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Séo Paulo, 21 de fevereiro de 2025.
Ao

Conselho Nacional de Justica - CNJ
A/C Neo Vedder.

Prezado,

Apresentamos nossa proposta para a participagdo em curso de capacitagdo na area de resposta a incidentes de seguranga em
computadores, como segue:

1. Curso: "Overview of Creating and Managing Computer Security Incident Response Teams", oficial do CERT® Division,
ministrado pelo CERT.br — Centro de Estudos, Resposta e Tratamento de Incidentes de Seguranga no Brasil, um “Software
Engineering Institute Partner’, mantido pelo Nuicleo de Informagdo e Coordenagao do Ponto br — NIC.br.

2. Periodo de realizagao: 1° Turma - 28 e 29 de abril de 2025, das 08h30 as 17h00.
3. Local de Realizacao: Sede do NIC.br — Av. das Nagoes Unidas, 11.541, 7° andar, Brooklin Novo - Sdo Paulo — SP.
4. Descricao do Curso:

Este curso de dois dias prové uma visdo consolidada das informagdes contidas em outros dois cursos: Creating a CSIRT e
Managing CSIRTs. Seu propésito principal é destacar as boas praticas de planejamento, implementagéo, operacéo e avaliagéo
de um CSIRT.

Este curso explorara o relacionamento entre CSIRTS, gestéo de incidentes e gestao de seguranga, e discutira por que 0 sucesso
da gestao de incidentes requer visdo e abordagem de negdcios. Ele apresentard um modelo baseado em processos para a
estruturagdo das atividades de gestéo de incidentes e também fornecerd uma visao introdutéria sobre CSIRTs para profissionais
novos nesta area.

Os tépicos basicos discutem o propdsito e a estrutura de um CSIRT e apresentam uma visdo geral das questdes e decisdes-
chave que devem ser tratados durante o estabelecimento de um CSIRT. Outros tépicos incluem uma discussao sobre os servigos
providos por um CSIRT, bem como politicas, procedimentos, métodos, ferramentas e infraestruturas necessarias para operar um
CSIRT de maneira efetiva.

5. Conteudo Programatico:
5.1. Objetivos especificos a serem atingidos:

e Definir os termos gestao de incidentes e CSIRT.

o Diferenciar gestao de incidentes das atividades de tratamento e resposta a incidentes.

Descrever as atividades conduzidas nos cinco processos que compdem o "CERT Incident Management Process
Model": Preparar, Proteger, Detectar, Triar e Responder.

Identificar o tipo de trabalho que se espera que gerentes de CSIRTs e sua equipe possam tratar.

Explicar o propésito e a estrutura dos CSIRTs.

Definir a variedade e os niveis de servigo que podem ser providos por um CSIRT.

Identificar politicas e procedimentos que devem ser estabelecidos e implementados por um CSIRT.

Aplicar técnicas de melhoria de processos para a operagao e avaliagdo da efetividade de um CSIRT.
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5.2. Toépicos Abordados:

Criando um CSIRT Efetivo.

O que é um CSIRT?

O que faz um CSIRT?

Categorias gerais de CSIRTSs.
Componentes de um CSIRT.
Publico-Alvo (Constituency).

Misséo.

Questdes Organizacionais.
Financiamento.

Servigos.

Politicas e Procedimentos.
Questdes Operacionais.

Questoes relacionadas com pessoal.
Gerenciamento da infraestrutura do CSIRT.
Avaliagéo da efetividade do CSIRT.
O Processo de Gestao de Incidentes.
Preparar.

Proteger.

Detectar.

Triar.

Responder.

6. Valores

6.1. Valor Bruto por participante: R$ 1.200,00 (mil e duzentos reais)
6.2. Valor Total (01 participante): R$ 1.200,00 (mil e duzentos reais).

(Neste valor estao inclusos: Material didatico, alimentacao e certificado de participagdo*)
(*desde que os alunos obtenham 90% de presenca)

6.3. Validade da Proposta: 90 (noventa dias).
6.4 Forma de Pagamento: Nota de Empenho

6.5 Prazo de Entrega (periodo de realizacado do curso): 2 (dois) dias
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7. Dados Cadastrais e para emissao da Nota de empenho:

Razéo social: NIC.br — Nucleo de Informacéo e Coordenagéo do Ponto BR

Endereco: Av. das Nacgdes Unidas, 11541 — 7° andar — Brooklin Novo — S&o Paulo — SP. CEP: 04578-000
Telefone: 11 5509-3537 ramais 4233 e 3539

Fax: 11 5509-3512

SICAF: Unidade Cadastradora: 803080 — SERPRO — Regional Sdo Paulo — N° de inscri¢éo: 1313656
CNPJ n°.: 05.506.560/0001-36

Inscrigdao Municipal: 3.198.078-3

Inscrigdo Estadual: Isento

8. Dados Bancarios:

Banco: 033 — Santander

Agéncia: 0105 — Avenidas

Conta-Corrente: 13-003211-7

Favorecido: Nucleo de Informagé&o e Coordenagdo do Ponto BR
CNPJ: 05.506.560/0001-36

Agradecemos o interesse e colocamo-nos a disposi¢ao para qualquer esclarecimento ou informagéo adicional.

Dagne Forrecna

Beatriz Spinelli / Dayane Ferreira / Sarah Silva
Administrativo / Financeiro

Phones: 55 11 5509-3537 ramais 3539 / 4233 / 4040

Fax: 55 11 5509-3512

E-mail: pagamentos@nic.br

NIC.br — Nucleo de Informagéo e Coordenagédo do Ponto BR
www.nic.br / www.cert.br
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