
São Paulo, 21 de fevereiro de 2025.

Ao

Conselho Nacional de Justiça - CNJ

A/C Neo Vedder.

Prezado,

Apresentamos nossa proposta para a participação em curso de capacitação na área de resposta a incidentes de segurança em
computadores, como segue:

1. Curso: "Overview of Creating and Managing Computer Security Incident Response Teams", oficial do CERT® Division,
ministrado pelo CERT.br Software
Engineering Institute Partner NIC.br.

2. Período de realização: 1° Turma - 28 e 29 de abril de 2025, das 08h30 às 17h00.

3. Local de Realização: Sede do NIC.br Av. das Nações Unidas, 11.541, 7º andar, Brooklin Novo - São Paulo SP.

4. Descrição do Curso:

Este curso de dois dias provê uma visão consolidada das informações contidas em outros dois cursos: Creating a CSIRT e
Managing CSIRTs. Seu propósito principal é destacar as boas práticas de planejamento, implementação, operação e avaliação
de um CSIRT.
Este curso explorará o relacionamento entre CSIRTs, gestão de incidentes e gestão de segurança, e discutirá por que o sucesso
da gestão de incidentes requer visão e abordagem de negócios. Ele apresentará um modelo baseado em processos para a
estruturação das atividades de gestão de incidentes e também fornecerá uma visão introdutória sobre CSIRTs para profissionais
novos nesta área.
Os tópicos básicos discutem o propósito e a estrutura de um CSIRT e apresentam uma visão geral das questões e decisões-
chave que devem ser tratados durante o estabelecimento de um CSIRT. Outros tópicos incluem uma discussão sobre os serviços
providos por um CSIRT, bem como políticas, procedimentos, métodos, ferramentas e infraestruturas necessárias para operar um
CSIRT de maneira efetiva.

5. Conteúdo Programático:

5.1. Objetivos específicos a serem atingidos:

Definir os termos gestão de incidentes e CSIRT.

Diferenciar gestão de incidentes das atividades de tratamento e resposta a incidentes.

Descrever as atividades conduzidas nos cinco processos que compõem o "CERT Incident Management Process
Model": Preparar, Proteger, Detectar, Triar e Responder.

Identificar o tipo de trabalho que se espera que gerentes de CSIRTs e sua equipe possam tratar.

Explicar o propósito e a estrutura dos CSIRTs.

Definir a variedade e os níveis de serviço que podem ser providos por um CSIRT.

Identificar políticas e procedimentos que devem ser estabelecidos e implementados por um CSIRT.

Aplicar técnicas de melhoria de processos para a operação e avaliação da efetividade de um CSIRT.



5.2. Tópicos Abordados:

Criando um CSIRT Efetivo.

O que é um CSIRT?

O que faz um CSIRT?

Categorias gerais de CSIRTs.

Componentes de um CSIRT.

Público-Alvo (Constituency).

Missão.

Questões Organizacionais.

Financiamento.

Serviços.

Políticas e Procedimentos.

Questões Operacionais.

Questões relacionadas com pessoal.

Gerenciamento da infraestrutura do CSIRT.

Avaliação da efetividade do CSIRT.

O Processo de Gestão de Incidentes.

Preparar.

Proteger.

Detectar.

Triar.

Responder.

6. Valores

6.1. Valor Bruto por participante: R$ 1.200,00 (mil e duzentos reais)

6.2. Valor Total (01 participante): R$ 1.200,00 (mil e duzentos reais).

(Neste valor estão inclusos: Material didático, alimentação e certificado de participação*)
(*desde que os alunos obtenham 90% de presença)

6.3. Validade da Proposta: 90 (noventa dias).

6.4 Forma de Pagamento: Nota de Empenho

6.5 Prazo de Entrega (período de realização do curso): 2 (dois) dias




