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Poder Judicidrio
Conselho Nacional de Justica

Informagao SEDUC 2111946
Processo: 02347/2025
Assunto: Autorizacdo de Evento Externo

1. Trata-se de solicitacdo da Divisdo de Seguranga da Informacdo (DISI/DTI) para a participagcdo do
servidor requisitado Neo Vedder Costa Marques, matricula 2496, Técnico Judicidrio - Apoio Especializado
Programacdo de Sistemas, do quadro de pessoal do Tribunal Regional do Trabalho da 20* Regido, no curso Overview
of Creating and Managing CSIRTs, promovido pelo Niicleo de Informacdo e Coordenacdo do Ponto BR (NIC.br),
CNPIJ: 05.506.560/0001-36 (2108327).

2. O treinamento sera realizado nos dias 28 e 29 de abril de 2025, das 8h30 as 17h, na modalidade
presencial, em Sao Paulo-SP, com carga hordria total de 16 horas (2109902).

2.1 Embora a unidade demandante ndo tenha observado o prazo minino de 45 (quarenta e cinco) dias
uteis estipulados pela Instrugdo Normativa n.° 35/2015, houve autorizagio excepcional do Diretor-Geral 2111048, nos
termos do disposto na IN 35/2015, Art. 19:

§ 1° Excepcionalmente ao previsto no inciso V, poderd ser autorizada a participagdo de
servidor em acdo de capacitacao, desde que devidamente justificado, mediante analise da

area de Gestao de Pessoas e autorizacdo do Diretor-Geral.

3. Em relac@o a necessidade de capacitacdo, ou ao problema que se pretende solucionar com esta
acdo de capacitacdo, a unidade demandante argumenta (2108327, item 1):

"O treinamento visa capacitar pessoal para apoiar a implementacdo do Centro de Prevencdo, Tratamento e
Resposta a Incidentes Cibernéticos do Poder Judicidrio (CPTRIC-PJ), criado pela Portaria CNJ N° 172 de
25/05/2022. Este € o primeiro de uma série de 3 treinamentos para cumprir este objetivo ao longo do ano de
2025".

4. Esta unidade, responsével pelo planejamento e execu¢do do Programa Anual de A¢des de Educagdo
Corporativa, em cumprimento ao inciso I, art. 19, IN n.° 35/2015, informa que ndo hé previsdo de realizacdo de evento
interno com o mesmo contetido programatico no corrente ano, tendo em vista que as capacitacdes planejadas para o ano
de 2025 serdo realizadas conforme estabelecido no Projeto Pedagdgico Institucional - PPI 2024/2025 (1750041).

4.1 Além disso, a unidade demandante realizou pesquisa de mercado e ndo identificou, para o
horizonte de seis meses a contar desta data, oferta de qualquer outro evento externo com igual conteido,
aprofundamento teérico ou mesma modalidade pretendida (2108327, item 5):

"O Centro de Estudos, Resposta e Tratamento de Incidentes de Seguranca no Brasil (CERT.br) ¢ um Grupo de Resposta a
Incidentes de Seguranga (CSIRT) de Responsabilidade Nacional de dltimo recurso, mantido pelo NIC.br. O NIC.br é uma
entidade civil de direito privado e sem fins de lucro, encarregada da operacdo do dominio .br, bem como da distribui¢do de
nimeros IP e do registro de Sistemas Auténomos no Pafs. Conduz ag¢des e projetos que trazem beneficios a infraestrutura da
Internet no Brasil e implementa as decisdes e os projetos do CGLbr, que € responsdvel por coordenar e integrar as iniciativas
e servigos da Internet no pais. Os cursos do CERT.br sdo autorizados pelo Software Engineering Institute, da Carnegie Mellon
University, e possuem reconhecimento internacional e notério saber. (https://insights.sei.cmu.edu/license-sei-materials/
certbr/)".

4.2 Sobre a natureza singular da capacitagio, a unidade demandante afirma (2108327, itens 7 e 8):

"O curso ¢ singular devido a vasta experiéncia dos profissionais que atuam no NIC.br, entidade responsdvel pela internet no
Brasil e criadora do primeiro centro de resposta e tratamento de incidentes do pais. Este treinamento s6 tem esta tinica agenda
para o ano de 2025 e a inscri¢do envolve uma aprovacdo anterior do candidato. Ele deve atuar ou estar sendo preparado para
atuar em algum Centro de Tratamento e Resposta a Incidentes para ser aceito. Fui aceito justamente por atuar na DISI/CNJ e
estar envolvido com o CPTRIC".

4.3 Quanto a notoria especializacao dos instrutores e da empresa promotora do evento, a unidade
demandante justifica (2108327, itens 7 e 9):

"O NIC.br € a entidade reguladora da internet no Brasil e a institui¢do mais singular em tratamento e resposta a incidentes
devido a seu papel em manter a internet operacional, neutra e disponivel. (https://nic.br/sobre/). Formacdo e experiéncia
profissional do professor:

Cristine Hoepers, Gerente Geral do CERT.br, ¢ formada em Ciéncias da Computagdo pela Universidade Federal de Santa
Catarina (UFSC) e Doutora em Computacdo Aplicada pelo Instituto Nacional de Pesquisas Espaciais (INPE). Possui a
credencial SEI-Authorized CERT Instructor, que a habilita a ministrar os cursos do CERT® Division licenciados pelo
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CERT.br. Possui também a certificagdo Certified SIM3 Auditor, que a habilita a auditar o nivel de maturidade de CSIRTSs de
acordo com o Modelo de Maturidade SIM3 (Security Incident Management Maturity Model). Trabalha com Gestdo de
Incidentes de Seguranca no CERT.br desde 1999, onde atualmente se dedica mais a drea de Transferéncia do Conhecimento,
em especial Treinamentos e Aconselhamento Técnico e de Politicas. Participou do Conselho Diretor do FIRST e da
Coordenagao dos Féruns de Boas Préticas sobre Spam e CSIRTs do Internet Governance Forum (IGF), das Nagdes Unidas.
Em 2024 foi nomeada para o Hall da Fama de Resposta a Incidentes, do FIRST. Em 2020 recebeu do M3AAWG, maior
organiza¢ao mundial de combate a abusos online, o prémio anual Mary Litynski, por seu trabalho para aumentar a resiliéncia
da Internet. Foi moderadora e palestrante em eventos nacionais e internacionais, incluindo féruns da OEA, ONU, ITU,
LACNIC, FIRST, APWG e M3AAWG, abordando os temas de Gestdo de Incidentes, Privacidade, Implantacdo de CSIRTs,
Fraudes na Internet, Spam e Honeypots.

Klaus Steding-Jessen, Gerente Técnico do CERT.br, é formado em Engenharia da Computagio pela Universidade Estadual
de Campinas (Unicamp) e Doutor em Computacdo Aplicada pelo Instituto Nacional de Pesquisas Espaciais (INPE). Possui a
credencial SEI-Authorized CERT Instructor, que o habilita a ministrar os cursos do CERT® Division licenciados pelo
CERT.br. Possui também a certificagdo Certitfied SIM3 Auditor, que o habilita a auditar o nivel de maturidade de CSIRTs de
acordo com o Modelo de Maturidade SIM3 (Security Incident Management Maturity Model). Atua com tratamento de
incidentes no CERT.br desde 1999, e atualmente se dedica as areas de Consciéncia Situacional e de Transferéncia de
Conhecimento, em especial Treinamentos. Na drea de Consciéncia Situacional trabalha com o desenvolvimento de
ferramentas que permitam, através de honeypots, entender melhor os ataques atuais e correlacionar estes dados com aqueles
dos incidentes de seguranca reportados ao CERT.br. Tem trabalhado no apoio a implantag¢do de novos CSIRTs no Brasil e tem
sido palestrante em diversos eventos, no Brasil e no exterior, sobre os temas de seguranca da informagdo, boas praticas de
operacdo de redes e prevencdo de spam e phishing".

N

4.4 No que diz respeito a possibilidade de participagdo remota no evento, a unidade demandante
esclarece (2108327, item 6):

"O curso € realizado exclusivamente na cidade de Sdo Paulo, de forma presencial".

5. Informa-se, adicionalmente, que conforme a solicitacdo de participagdo em evento externo juntada a
este processo (2108327), o servidor ndo estara de férias ou licenga capacitagdo no periodo do evento nem participou,
nos ultimos seis meses, de capacitacdo similar custeada pelo CNJ, o que cumpre o estipulado no inciso II, art. 19, IN
35/2015.

6. A unidade demandante ressalta (2108327, item 3):

"Atuo na Divisdo de Seguranca da Informacdo/DTI realizando diariamente o tratamento de incidentes de
ciberseguranca nos sistemas judiciais criticos do CNJ, atendendo toda a rede nacional do Poder Judiciario. Além
disso, contribuo no desenvolvimento de politicas de seguranga cibernética e na melhoria dos processos de
resiliéncia digital. A formacfo proposta visa ampliar essas atividades para oferecer o devido suporte a
implementa¢do do CPTRIC, que ainda ndo estd operacional por falta de pessoal capacitado".

7. Considerando-se como parametro o Manual de Organizacdo deste Conselho (1512146), a unidade
demandante enumera as seguintes atribuicoes que serdo impactadas com a realizacdo da acio de capacitacio (
2108327, item 4):

"A capacitagio estd alinhada com as seguintes competéncias da Divisdo de Seguranga da Informacdo, conforme PORTARIA
N° 139, DE 26 DE AGOSTO DE 2013:
Il - apoiar nas agdes da rede de cooperagdo do Judicidrio para a seguranga cibernética; (reda¢do dada pelo documento
1890734 do Processo SEI 10328/2015)

II - apoiar o Centro de Preven¢do, Tratamento e Resposta a Incidentes Cibernéticos do Poder Judicidrio (CPTRIC-PJ);
(redagdo dada pelo documento 1890734 do Processo SEI 10328/2015)

VI - coordenar as atividades de seguranca da informacgao do CNJ; (redacdo dada pelo documento 1890734 do Processo SEI
10328/2015)

IX - estabelecer troca de informagdes e boas praticas com outros membros do poder piblico em geral e do setor privado com
objetivo colaborativo; (redacdo dada pelo documento 1890734 do Processo SEI 10328/2015)

XI - promover a melhoria da seguranga da informagdo em colaboragdo com outros érgiaos do Poder Judicidrio; (redacdo dada
pelo documento 1890734 do Processo SEI 10328/2015)

XV - definir o processo de gestdo de incidentes seguranca da informag@o no ambito do CNJ; (redag¢do dada pelo documento
1890734 do Processo SEI 10328/2015)".

8. Observa-se que os conhecimentos abordados no evento guardam relacdo com as atribuicdes e
competéncias da unidade e proporcionardo uma atualizacdo dos conhecimentos do servidor, conforme estipulam os
incisos I e II do art. 6°, IN n° 35/2015 (1029796).

9. Ademais, mediante consulta ao Sistema de Gestdo de Competéncias - GESTCOM (2111426), o
conteddo do treinamento abarca as lacunas de competéncia da unidade de lotacao do servidor (DTI) - Supervisao
da Seguranca da TCI: Avaliar e orientar a execucdo das atividades relativas a seguranca da informacgfo nos aspectos
da Tecnologia da Informagdo e Comunicacdo do CNJ, de acordo com conhecimentos técnicos da drea, necessidades e
manuais do 6rgdo, bem como a legislagio vigente; Definir o Processo de Gestio de Incidentes: Definir o Processo de
Gestdo de Incidentes Seguranca da Informacdo no ambito do CNJ de acordo com as boas priticas de Gestdo de
Seguranca da Informacéo; Supervisdo do Processo de Gestao de Incidentes Seguranca da Informacio: Avaliar a
implementacdo do Processo de Gestdo de Incidentes Seguranga da Informagdo no dmbito do CNJ de acordo com as
diretrizes estabelecidas; Elaboracio de Instrumentos de Seguranca: Definir o Processo de Gestdo e controle dos
ativos de informagcdo no ambito do CNJ de acordo com as boas praticas de Gestdo de Seguranca da
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Informacao; Supervisao do Processo de Gestao de Riscos: Avaliar a implementacido do Processo de Gestdo de Riscos
de TIC no ambito do CNJ de acordo com as diretrizes estabelecidas; Coordenar Seguranca da Informacao: Realizar a
coordenacdo nacional de Incidentes de Seguranga da Informag@o no &mbito do Poder Judicidrio, até ser criada unidade
especializada no processo de Gerenciamento de Incidentes de Seguranca da Informacao.

9.1 Conforme disposto no Projeto Pedagégico Institucional - PPI 2024/2025 (1750041) as
competéncias técnicas, devido a sua natureza especifica, podem ndo contar com um ndmero suficiente de servidores
aptos a capacitacio interna. Nessas situacdes, a solu¢do adotada € a contratagdo de empresa externa, como ocorre no
presente caso.

9.2 Ressalta-se que a capacitagdo em questdo estd prevista no Plano Anual de Capacitacao de TIC
2025 (2052850), previsto na Resolugdo CNJ n. 370/2021, artigo 27.

10. O Doc. SEI n° 2110255 apresenta o curriculo dos instrutores:

Cristine Hoepers: Gerente Geral do CERT.br, é formada em Ciéncias da Computagdo pela
Universidade Federal de Santa Catarina (UFSC) e Doutora em Computacdo Aplicada pelo Instituto Nacional de
Pesquisas Espaciais (INPE). Possui a credencial SEI-Authorized CERT Instructor, que a habilita a ministrar os cursos
do CERT® Division licenciados pelo CERT.br. Possui também a certificacdo Certified SIM3 Auditor, que a habilita a
auditar o nivel de maturidade de CSIRTs de acordo com o Modelo de Maturidade SIM3 (Security Incident Management
Maturity Model). Trabalha com Gestao de Incidentes de Seguranca no CERT.br desde 1999, onde atualmente se dedica
mais a drea de Transferéncia do Conhecimento, em especial Treinamentos e Aconselhamento Técnico e de Politicas.
Participou do Conselho Diretor do FIRST e da Coordenagdo dos Féruns de Boas Praticas sobre Spam e CSIRTs do
Internet Governance Forum (IGF), das Nacdes Unidas. Em 2024 foi nomeada para o Hall da Fama de Resposta a
Incidentes, do FIRST. Em 2020 recebeu do M3AAWG, maior organiza¢do mundial de combate a abusos online, o
prémio anual Mary Litynski, por seu trabalho para aumentar a resiliéncia da Internet. Foi moderadora e palestrante em
eventos nacionais e internacionais, incluindo féruns da OEA, ONU, ITU, LACNIC, FIRST, APWG e M3AAWG,
abordando os temas de Gestdo de Incidentes, Privacidade, Implantacdo de CSIRTs, Fraudes na Internet, Spam e
Honeypots.

Klaus Steding-Jessen: Gerente Técnico do CERT.br, é formado em Engenharia da Computagéo pela
Universidade Estadual de Campinas (Unicamp) e Doutor em Computacdo Aplicada pelo Instituto Nacional de
Pesquisas Espaciais (INPE). Possui a credencial SEI-Authorized CERT Instructor, que o habilita a ministrar os cursos
do CERT® Division licenciados pelo CERT.br. Possui também a certificagdo Certified SIM3 Auditor, que o habilita a
auditar o nivel de maturidade de CSIRTs de acordo com o Modelo de Maturidade SIM3 (Security Incident Management
Maturity Model). Atua com tratamento de incidentes no CERT.br desde 1999, e atualmente se dedica as dreas de
Consciéncia Situacional e de Transferéncia de Conhecimento, em especial Treinamentos. Na drea de Consciéncia
Situacional trabalha com o desenvolvimento de ferramentas que permitam, através de honeypots, entender melhor os
ataques atuais e correlacionar estes dados com aqueles dos incidentes de seguranga reportados ao CERT.br. Tem
trabalhado no apoio & implantacdo de novos CSIRTs no Brasil e tem sido palestrante em diversos eventos, no Brasil e
no exterior, sobre os temas de seguranca da informagdo, boas priticas de opera¢do de redes e prevencdo de spam e
phishing.

11. Por oportuno, informa-se que a despesa se enquadra na classificacdo contdbil 33.90.39-48 -
Servigo de Selecdo e Treinamento - e o valor total do investimento é de R$ 1.200,00 (um mil e duzentos
reais), conforme proposta (2109902).

12. O valor negociado para o CNJ ficou de acordo com o valor médio do mesmo evento, cobrado pela
empresa, em relacdo a outras instituicdes, conforme tabela abaixo:

| Evento a ser contratado

Orgio Valor total Vagas Modalidade Carga horaria Valor unitario

CNJ R$ 1.200,00 1 Presencial 16h R$ 1.200,00

Mesmo evento ofertado a outras instituicoes - comparacao de precos (2111935)

Instituicio Valor total Vagas Modalidade Carga horiria Valor unitario

Instituto NUPEF R$ 1.200,00 1 Presencial 16h R$ 1.200,00

TRF 1% Regido R$ 1.100,00 1 Presencial 16h R$ 1.100,00%*

TRT 5° Regido R$ 1.100,00 1 Presencial 16h R$ 1.100,00%*

Valor médio | R$1.133,33

* A empresa afirma ndo possuir mais notas de 2025 (2111964), motivo pelo qual foram apresentadas duas notas de 2024
juntamente com a declarac¢do de reajuste no valor (2111936).

13. Foram anexados o Estatuto Social (2111928), bem como as certiddes de regularidade fiscal e
trabalhista da empresa (2111931).

14. E entendimento pacificado em jurisprudéncia do Tribunal de Contas da Unido que a contratacdo
de cursos abertos de treinamento ou aperfeicoamento de pessoal ocorre por inexigibilidade, conforme Decisdo

N

439/1998. A contratacdo direta requerida atenderd a necessidade de capacitagdo dos servidores do CNJ, mediante
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aquisicdo de uma vaga integrante do conjunto de vagas, o que torna o curso economicamente vidvel aos cofres publicos.
A aquisicdo do nimero de vagas pretendidas nesta contratacdo € a op¢ao mais vantajosa para a Administracdo Publica,

em relacdo aquela consubstanciada na contratacdo de fornecedor para promover o curso de forma exclusiva para os
servidores do CNJ.

15. Destaca-se que a referida solicitacdo de capacitagdo contempla as recomendagdes da Secretaria de
Auditoria, proferidas na Informagdo n°® 139/2013 - SCI/Presi/CNJ - Da Inscri¢do de Servidores em Cursos Abertos a
Terceiros (1029802). Cabe ressaltar os itens 35 a 37 da referida Informacdo, que dissertam sobre a contratagdo de
eventos externos por inexigibilidade, em razdo da inviabilidade de competi¢do e de fatores inerentes a ocorréncia do

evento, tais como o periodo do curso, a eventualidade, a possibilidade de demora ou a nado realizacdo posterior de
evento similar.

16. Por fim, cumpre salientar que a Nota de Empenho substituird o termo de contrato, conforme o
disposto no art. 95 da Lei n° 14.133/2021:

Art. 95. O instrumento de contrato é obrigatdrio, salvo nas seguintes hipdteses, em que a Administra¢do poderd substitui-lo

por outro instrumento hébil, como carta-contrato, nota de empenho de despesa, autorizacio de compra ou ordem de
execugdo de servico (Grifo nosso):

I - dispensa de licitacdo em razao de valor;

IT - compras com entrega imediata e integral dos bens adquiridos e dos quais nio resultem obrigacoes futuras,
inclusive quanto a assisténcia técnica, independentemente de seu valor (Grifo nosso).

17. Ressalto que, em atendimento ao Relatério de Auditoria n® 2/2018, a Lista de Verificagdo SEDUC
serd juntada aos autos ap6s informacdo de disponibilidade or¢amentaria.

18. Diante do exposto, entendemos ser possivel a contratacdo do evento, e, nesse sentido, remetemos
os autos a Secao de Planejamento Orcamentario - SEPOR, para informar a disponibilidade orcamentaria no valor de
R$ 1.200,00 (um mil e duzentos reais), referente a participacdo do servidor do DTI no referido evento.

19. Apés, favor retornar os autos para providéncias relativas a esta Se¢ao.

Respeitosamente,

Daniela Rodrigues Nunes do Nascimento
Chefe da Secdo de Educagdo Corporativa

? r ei' Documento assinado eletronicamente por DANIELA RODRIGUES NUNES DO NASCIMENTO, CHEFE DE
_ﬁmm; ij_l| SECAO - SECAO DE EDUCACAO CORPORATIVA, em 27/02/2025, as 14:06, conforme art. 1°, §2°, III, "b", da
eletrénica Lei 11.419/2006.
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