STJ PLANO DE RISCOS PRIORIZADO (RISCO INERENTE)
SUPERIOR

TRIBUNAL DE JUSTICA

D\

PROCESSO STJ: 005492/2024 - OBJETO/ ESCOPO: Solugdo capaz de capturar o trafego de rede de um seguimento especifico, realizar tratamento prévio desse trafego como remocdo de duplicagdes, anonimiza¢do de informacgdes, remocio de dados irrelevantes para analise de
seguranca e, por fim, encaminhar o trafego resultante para analise por tecnologias de inteligéncia artificial, comportamental entre outras técnicas promovendo a identificacdo e, eventualmente, o bloqueio de tais ameacgas em nivel de rede

. Nivel de Risco . . o . o . Responsavel o . . >
Aplicagao Id do Risco Risco Causa Consequéncia Situacao Risco Tipo Controle Controle Inicio Controle Fim Controle Situacdo Controle
Inerente (NRI) Controle
Indicagao de
profissionais com Elevagdo de custos,
. . vinculo afetivo para ilegalidade, . .
Conflito de interesse P & . Incluir no termo de referéncia as
N trabalharem em desrespeito ao . .
na gestao e . S ~ formas de comunicagdo entre Término da
o empresas interesse publico, ndao -
RO6 fiscalizagdo de . Em acompanhamento contratante e contratada a ser EPCe EFC execuc¢ao Em andamento
contratadas, falta de selecionar melhor . N
contratos de o N . realizada ao longo da execugdo contratual
. . fiscalizacdo, sensacdo | prestador de servico,
prestacdo de servicos ) . .. contratual
de impunidade, danos a imagem do
favorecimento de tribunal
terceiros
Indisponibilidade Assinatura do
orcamentdria integral | Contingenciamento . L. instrumento
¢ . 8 g o Reducgdo do escopo da Gerenciar riscos referentes ao
ou parcial para ou limitagdo . L N contratual
) > aquisicdo ou - , negacio e a contratagdo durante ,
RO3 cumprimento dos or¢amentdria, . o N3o concretizado decorrente do Concluido
o impossibilidade de todas as fases, de acordo com a
objetivos da aumento dos custos . . . . resultado do
. - contratacao metodologia de riscos do Tribunal
aquisi¢do/ da contratagdo certame
contratagdo licitatorio
Inicio dos
Preventivo Elaborar memdria de célculo das estudos
estimativas de preco com todos os preliminares Concluido
itens a serem contratados
Publicagdo do
instrumento
. EPC convocatorio
Auséncia de .
= L Definir modelo de pagamento
Contratada ndo consequéncias para a N
o N Retorno de todos os durante a fase de execugao
manter as condi¢gdes | contratada caso nao ,
L impactos tratados contratual coerente com o modelo ,
de habilitagdo e mantenha as A e ~ Concluido
RO5 e . . com a exigéncia da de comercializacdo da solugdo de TIC
qualificagdo exigida na condicdes de e ~
L N qualificagdo e de forma a ndo onerar propostas
licitagcdo durante o habilitacdo e L o o
e . habilitagao comerciais ofertadas pelas licitantes.
contrato gualificacdo exigidas
na licitagao
Avaliar o uso e impacto de valores .
. . ~ Assinatura do
praticados pela Administragao .
S o instrumento
Publica em outras contratagdes
, - contratual
guanto ao nivel de similitude em ,
. s ~ . decorrente do Concluido
relagdo a contratagdo pretendida
i L resultado do
com vistas a estabelecer estimativas
. ~ certame
Em acompanhamento adequadas (sem distor¢do em licitatério
relagdo praticado pelo Merrcado).




Nivel de Risco

Aplicacao

Id do Risco

Consequéncia

Situacao Risco

Tipo Controle

Controle

Responsavel

Inicio Controle Fim Controle

Situagao Controle

Inerente (NRI)

Controle

Assinatura do

instrumento
. . contratual Término da
Solicitar realocagdo de recursos entre . .
o . decorrente do execuc¢ao N3o iniciado
outras demandas da Administracdo
resultado do contratual
. certame
Contingente .
licitatdrio
Levantamento de Atraso na Liquidacdo e
mercado deficiente, contratagdo, Repactuagdo de valores de forma a Assinatura do pagamento de
RO7 Licitacdo deserta exigéncias descabidas | republicacdo de edital manter o equilibrio econémico- STI, SOF, DG trat valores N3o iniciado
.. . ) . o contrato . .
ou requisitos fora do e revisdo de financeiro da contratagdo devidos a
padrdao de mercado documentos contratada
Assinatura do
instrumento
. . , . Inicio dos contratual
. Realizar previsdo orgamentdria para
Preventivo estudos decorrente do Em andamento
pagamento contratual L
preliminares | resultado do
certame
licitatdrio
Definicdo de prazos
incompativeis com a .
. Comprometimento da
Descumprimento dos demanda ou . N . . . . . .
R0O9 ] - qualidade do Ndo acompanhado (vazio) (vazio) (vazio) (vazio) (vazio) (vazio)
prazos contratuais contratada nao .
. atendimento
cumprir prazos
acordados
Elaborar estudos preliminares com
justificativas adequadas e ,
. J o a . . Concluido
identificagdo das necessidades junto
P aos demandantes
Estudos técnicos
Contratagdo que nao preliminares com Desperdicio de Inicio dos Publicagdo do
RO1 atenda a necessidade informacdes P L Ndo concretizado Preventivo Identificar e definir requisitos para EPC estudos instrumento ,
) . .. recursos publicos . . L Concluido
do Tribunal insuficientes sobre a fornecimento de produtos preliminares | convocatério
demanda
Identificar e definir requisitos para ,
. d . P Concluido
prestacdo do servico
~ ~ Aplicar sang¢0es e penalidades a
- Nao obtencao do . P ¢ E o
Contratacdo de Empresas sem . Contingente contratada caso ndo cumpra os EFC . L N3o iniciado
. e objeto contratado e o Inicio da Término da
empresa incapaz de | qualificagdo técnica . prazos definidos ~ ~
RO4 descumprimento de | Em acompanhamento execugao execugao
fornecer produto ou adequada para a .
. . . obrigacdes contratual contratual
executar servigo prestagdo de servigos contratuais Acompanhar o cronograma de
execugdo para identificar potenciais EPCe EFC N3o iniciado

origens do atraso




Aplicacao

Nivel de Risco

Id do Risco

Consequéncia

Situacao Risco

Tipo Controle

Controle

Responsavel

Aquisi¢ao Contratagao

Inerente (NRI)
(-5) Ameaca Baixa

Auséncia de
planejamento para
encerramento e

Prejuizos ao erdrio,
produtos ou servigcos

Controle

Inicio Controle Fim Controle

Assinatura do

Situagao Controle

C .. . instrumento
o indisponiveis, Preventivo . . L .
. transigdo contratual, N Realizar pesquisa de potenciais Inicio dos contratual
Descontinuidade da | . . assuncao das . )
RO8 . ) inexecugao total ou . fornecedores e experiéncias de EPC estudos decorrente do Concluido
prestacdo do servico . atividades por parte . . e
parcial do contrato, . outros érgaos publicos preliminares | resultado do
. do Tribunal,
faléncia ou . certame
contratagao .
concordata da . licitatorio
emergencial
empresa
o Ndo acompanhado
Descontinuidade no
) fornecimento dos
Descumprimento de
) . produtos ou
cldusulas contratuais, restacio do servico
. descontinuidade da P ) . 50 . o . Inicio da Término da
Inexecugdo total ou N contratacdo de nova . Solicitar aplicagdo de sanc¢Ges a . - .
R12 . execucdo contratual, . Contingente EFC execugao execugao N3o iniciado
parcial do contrato N empresa ou assun¢ao empresa contratada
faléncia ou . contratual contratual
das atividades por
concordata da )
parte do Tribunal,
empresa .
contratagdo
emergencial
Documentar/ elaborar artefatos da
. aquisi¢ao/ contratagdo de acordo Concluido
. . Dificuldade em quisicao/ ¢ R L. .
Estimativas . - I com as normas aplicaveis Inicio dos Publicagdo do
. Coleta insuficiente de justificar as . . . .
R0O2 inadequadas de L N3o concretizado Preventivo EPC estudos instrumento
pregos e propostas estimativas e os . - N o L
pregos . Realizar reunides para apresentagao preliminares | convocatério
valores praticados o . ,
dos objetivos e produtos/ servicos a Concluido
serem adquiridos/ contratados
Atrasos, elevacdo de
L. custos,
. Acréscimo de novos .
Desconhecimento das ) descontinuidade,
. servidores, mudancas .
demandas, objetivos e na equipe de entregas divergentes
R13 produtos/ servicos a -q P do objetivo, EFC N3o iniciado
. planejamento da .
serem adquiridos/ - sobrecarga de Inicio da
contratagao ou dos . ~
contratados atividades nas pessoas execugao
gestores do contrato
remanescentes, contratual
capacitagao . N s s
P ¢ . Solicitar aplicagdo de sanc¢Ges a
Contingente
empresa contratada
. Estabelecer requisitos | . ..
Restringir a ) Licitacdo deserta ou | Em acompanhamento o
R14 . excessivamente N3ao iniciado
competitividade fracassada
detalhados
Término da
Problemas ~ L
EPC execugao N3do iniciado
encontrados durante | Atrasos no processo
. s ~ contratual
RIS Morosidade no tramitacdo do de contratagdo e na

processo licitatorio

processo

sustentagdo do




Nivel de Risco

Aplicacao

Id do Risco

Consequéncia

Situacao Risco

Tipo Controle

Controle

Responsavel

Inicio Controle Fim Controle

Situagao Controle

Inerente (NRI)

(-3) Ameaca Baixa

administratico de

ambiente atual

EFC solicita exclusdo dos dados

Controle

30 dias para o

contratagcao . . L. o término da
Preventivo pessoais ao término da vigéncia N
vigéncia
contratual
contratual
Compartilhamento
Compartilhamento | sem amparo legal ou
R16 indevido de dados consentimento do
pessoais titular dos dados
pessoais Inicio da
~ . execucao
Acesso ndo autorizado
o contratual
Perda da (permissoes
R17 confidencialidade de indevidas) a um Contingente Solicitar aplicagdo de sang¢des a
dados pessoais ambiente fisico ou |Desconformidade com g empresa contratada
l6gico a LGPD; sujei¢do a
punicGes aplicaveis;
dano a imagem
A Término da
Inexisténcia de ~
. execugao
- procedimento de
Retengdo prolongada ) contratual
. descarte apos o prazo
R18 de dados pessoais .
) de retencdo
sem necessidade L. -
necessaria dos dados . . 30 dias para o
. EFC solicita exclusdo dos dados L
pessoais . . L. e término da
Preventivo pessoais ao término da vigéncia A
vigéncia
contratual
contratual
~ . EFC
Informagao sobre perfis ou
informagdes vazadas referentes aos
Contingente dominios do STJ. Acompanhar o
processo de Gerenciamento de
Incidentes de Seguranga .
& ¢ Assinatura do
contrato
Adocdo de servicos de
monitoramento de vazamento de
AcOes que gerem a . dados deep e darkweb. Contrato com
exposicdo de dados Dano de imagem, laboragdo de relatéri
. empresa para elaboragdo de relatério
Vazamento de dados P ,g . N desconformidade com P P ¢
R19 sensiveis ou hao L mensal
do STJ . a LGPD; sujeicdo a
relacionados as uni¢Ges aplicaveis
operagdes do STJ punie P Adogdo de monitoramento integrado Inicio dos
Preventivo dos elementos de seguranga do estudos
Tribunal. Contracdo de empresa para o
preliminares

Ndo acompanhado

implantar SOC

Adocdo de boas praticas dos usos de
credenciais e acessos aos sistemas
criticos do STJ. Adocgao de duplo fator
de autenticagdo

Assinatura do
contrato

Término da
execucao
contratual

N3o iniciado

Ndo iniciado

Ndo iniciado

N3o iniciado

N3o iniciado

N3o iniciado

N3o iniciado

Em andamento

Ndo iniciado




Aplicacao

Nivel de Risco

Id do Risco

Consequéncia

Situacao Risco

Tipo Controle

Controle

Responsavel

Inicio Controle Fim Controle

Situagao Controle

Inerente (NRI)

Falhas na
comunicagdo entre as
partes e auséncia de

Auséncia de
procedimentos

retardo e falhas na
execucgdo contratual e
impossibilidade de

(-1) Ameaca Baixa R11 A formais de . .
evidéncias das . identificar a parte
N .| comunicagdo entre as .
ocorréncias na gestao descumpridora do
partes contratantes
contratual contrato
Fornecimento de
produtos ou execugdo | Empresa ndo executar | Comprometimento na
R10 de servicos com baixa | os servicos conforme | qualidade do servico,

qualidade ou fora da
especificacdo

requisitos acordados

dano ao erério

Analisar fundamentos da

Controle

Publicagdo do

Contingente . . . . EPC, COLI instrumento N3o iniciado
impugnacao e realizar a corregdo , .
convocatério
Assinatura do
instrumento
Realizar pesquisa de potenciais contratual
fornecedores e experiéncias de decorrente do Concluido
outros érgaos publicos resultado do
certame
Inicio dos licitatdrio
Preventivo EPC estudos
preliminares
Incluir justificativas e referéncias para
fundamentar a inclusdo de exigéncias )
~ . . Concluido
ndo usuais e com risco de
questionamento
Recusa de produtos e servigos Inicio da Término da
Contingente entregues fora do especificado em EFC execucao execucao N3o iniciado
contrato contratual contratual
. i . Inicio dos Publica¢do do
Definir procedimentos para aceite e . ,
. EPC estudos instrumento Concluido
recusa de produtos ou servigos e , .
. preliminares | convocatério
Preventivo
. .. Inicio da Término da
Realizar conferéncia adequada dos . - .
. EFC execugao execugao N3o iniciado
produtos e servicos entregues
contratual contratual




)\

SUPERIOR

TRIBUNAL DE JUSTICA

STJ MONITORAMENTO DOS RISCOS INERENTE X RESIDUAL

PROCESSO STJ: 005492/2024 - OBJETO/ ESCOPO: Solugdo capaz de capturar o trafego de rede de um seguimento especifico, realizar tratamento prévio desse trafego como remocgao de duplica¢des, anonimizag¢io de informagdes, remocio de dados irrelevantes para analise de
seguranga e, por fim, encaminhar o trafego resultante para andlise por tecnologias de inteligéncia artificial, comportamental entre outras técnicas promovendo a identificagao e, eventualmente, o bloqueio de tais ameagas em nivel de rede

Risco

Causa

Consequéncia

Nivel de Risco
Inerente (NRI)

Andlise critica

Nivel Confianga
Controles

Risco Controle
(RC_Descrigao)

Nivel de Risco
Residual (NRR)

Situagao Risco

Contratagdo que ndao
atenda a necessidade do
Tribunal

Estudos técnicos
preliminares com
informacdes
insuficientes sobre a
demanda

Desperdicio de recursos
publicos

(-5) Ameaca Baixa

Possibilidade de oferta de
outros produtos que
requeiram nao sé
especializagao interna

Estimativas inadequadas
de pregos

Coleta insuficiente de
precos e propostas

Dificuldade em justificar
as estimativas e os
valores praticados

(-3) Ameaga Baixa

Indisponibilidade
orcamentdria integral
ou parcial para
cumprimento dos
objetivos da aquisi¢cdo/
contratacao

Contingenciamento ou

limitagdo orgamentaria,

aumento dos custos da
contratagao

Redugdo do escopo da
aquisi¢ao ou
impossibilidade de
contratagao

Identificado grande variacao
nos valores, ampliar pesquisa

e avaliar complexidade das
atividades

Equipe d
Data Monitoramento que = Id do Risco
Monitoramento
RO1
RO2
RO3
RO4

Contratacdo de empresa
incapaz de fornecer
produto ou executar

servigo

Empresas sem
qualificacdo técnica
adequada para a
prestagdo de servigos

Nao obtengdo do objeto
contratado e
descumprimento de
obrigagdes contratuais

Priorizar custos e aquisigoes

passiveis ou de custos

menores que o planejado para

remanejamento

(-5) Ameaca Baixa

Comunicar Gestor para
devidas providéncias se

(NCC_Descrigao)

(-3) Ameaca Baixa

N&do concretizado

(-1,8) Ameaga
Baixa

Nao concretizado

N3o concretizado

(-3) Ameaca Baixa

Em acompanhamento




Data Monitoramento

Equipe de
Monitoramento

Id do Risco

Consequéncia

Nivel de Risco
Inerente (NRI)

Andlise critica

Nivel Confianga
Controles
(NCC_Descrigdo)

Risco Controle
(RC_Descrigao)

Nivel de Risco
Residual (NRR)

Situacao Risco

11/04/2024

EPC

Contratada ndo manter
as condi¢Ges de
habilitacdo e

Auséncia de
consequéncias para a
contratada caso n3o

Retorno de todos os
impactos tratados com

identificar descumprimento de
cladusulas contratuais

RO5 e . mantenha as condi¢bes a exigéncia da
qualificacdo exigida na o o
o de habilitagdo e qualificagao e
licitagdo durante o e . e
qualificacdo exigidas na habilitacdo
contrato .
licitacdo
(-9) Ameaga
Média
Levantamento de i
. . Estabelecer prazo razodvel
mercado deficiente, Atraso na contratagao,
o A . . . para abertura do certame
RO7 Licitagcdo deserta exigéncias descabidas | republicacdo de edital e . )
. s devido ao nivel de
ou requisitos fora do | revisdo de documentos . .
. complexidade da contratacao
padrdo de mercado
. retardo e falhas na
Falhas na comunicacdo .. -
Auséncia de execucgao contratual e
entre as partes e . . ) o . .
. . procedimentos formais impossibilidade de . Definir outros canais de
R11 auséncia de evidéncias L . . (-1) Ameaca Baixa . .
.. de comunicagdo entre identificar a parte comunica¢ao mais eficientes
das ocorréncias na .
. as partes contratantes descumpridora do
gestdo contratual
contrato
. Estabelecer requisitos o Levantar os principais
Restringir a . Licitagdo deserta ou
R14 excessivamente aspectos relevantes na

competitividade

detalhados

fracassada

contratacao

Mediano (Controles
implementados que
mitigam alguns aspectos
do risco, mas nao
contemplam todos os
aspectos relevantes do
risco devido a
deficiéncias no desenho
ou nas ferramentas
utilizadas)

Médio

(-5,4) Ameacga
Média

Em acompanhamento

Em acompanhamento

(-0,6) Ameaga
Baixa

Ndo acompanhado

Em acompanhamento




Equipe de

Consequéncia

Nivel de Risco
Inerente (NRI)

Andlise critica

Nivel Confianga
Controles
(NCC_Descrigdo)

Risco Controle
(RC_Descrigao)

Nivel de Risco
Residual (NRR)

Situacao Risco

Atrasos no processo de
contratagao e na
sustentacdo do
ambiente atual

Data Monitoramento . Id do Risco
Monitoramento
Problemas encontrados
R1S Morosidade no durante tramitagdo do
processo licitatério processo administratico
de contratagdo
Compartilhamento sem
Compartilhamento amparo legal ou
R16 indevido de dados consentimento do
pessoais titular dos dados
pessoais
Acesso nao autorizado
Perda da e .
R17 confidencialidade de (permlsso.es |ndt’e\{|das) @
. um ambiente fisico ou
dados pessoais , .
légico
Inexisténcia de
Retencdo prolongada de procedimento de
R18 dados pessoais sem descarte apds o prazo
necessidade de retencdo necessaria
dos dados pessoais

Desconformidade com a
LGPD; sujei¢ao a
punicGes aplicaveis;
dano a imagem

(-3) Ameaca Baixa

Acompanhar tramite
processual

Prever no TR requisitos LGPD
gue devm ser observados na
execucao contratual

(-1,8) Ameaca
Baixa

Em acompanhamento

N3do acompanhado

Ndo acompanhado

Ndo acompanhado




Equipe de
Monitoramento

Data Monitoramento

Id do Risco

Ac¢Oes que gerem a
exposicdo de dados

Consequéncia

Dano de imagem,

Nivel de Risco
Inerente (NRI)

Andlise critica

Prever no TR requisitos de

seguranca da informacdo de

Nivel Confianga
Controles
(NCC_Descrigdo)

Satisfatorio (Controles
implementados e
sustentados por
ferramentas adequadas

Risco Controle
(RC_Descrigao)

Nivel de Risco
Residual (NRR)

(-1,2) Ameaca

Situacao Risco

qualidade ou fora da

especificacdo

requisitos acordados

dano ao erario

Vazamento de dados do T N desconformidade com a L . N
R19 sensiveis ou nao o e, embora passiveis de Baixo . Ndo acompanhado
STJ . LGPD; sujei¢ao a detectem o vazamento de . Baixa
relacionados as s . aperfeicoamento,
. punigdes aplicaveis dados
operacgles do STJ tratam
satisfatoriamente o
risco)
Indicagdo de
rofissionais com .
P . Elevacdo de custos,
vinculo afetivo para |, . ;
) . ilegalidade, desrespeito
Conflito de interesse na trabalharem em . e
o e ao interesse publico,
gestao e fiscalizacdo de | empresas contratadas, N ) (-15) Ameaca
RO6 N L nao selecionar melhor L Em acompanhamento
contratos de prestacdo | falta de fiscalizacdo, . Média
. - prestador de servico,
de servigos sensagao de ..
. ] danos a imagem do
impunidade, .
. tribunal
favorecimento de
terceiros
Auséncia de
planejamento para Prejuizos ao erario,
encerramento e produtos ou servigos
Descontinuidade da transicdo contratual, |indisponiveis, assuncdo . N
RO8 N . . ¢ N p. . ¢ (-5) Ameaca Baixa Ndo acompanhado
prestacao do servico inexecucdo total ou | das atividades por parte
parcial do contrato, |do Tribunal, contratagdo
faléncia ou concordata emergencial
da empresa
Definicdo de prazos
. incompativeis com a Comprometimento da
Descumprimento dos P P . (-9) Ameaga -
RO9 ] demanda ou contratada qualidade do L. Ndo acompanhado
prazos contratuais - ) . Média
ndo cumprir prazos atendimento
acordados
(vazio) - (vazio) (vazio) (vazio) (vazio)
Fornecimento de
produtos ou execu¢do | Empresa ndo executar | Comprometimento na
R10 de servigos com baixa os servicos conforme qualidade do servico, N3o acompanhado




Nivel Confianga
Nivel de Risco Anlise critica Controles ¢ Risco Controle Nivel de Risco Situacio Risco
(RC_Descrigao) Residual (NRR) ¢

Equipe de

Data Monitoramento ¢i|u|p Id do Risco Consequéncia
Monitoramento Inerente (NRI) o
(NCC_Descrigdo)

Descontinuidade no
. fornecimento dos
Descumprimento de N
, ) produtos ou prestacdo
clausulas contratuais, . R
do servigo, contratagdo

Ndo acompanhado

Inexecucdo total ou descontinuidade da
R12 ] ¢ . de nova empresa ou |(-5) Ameaca Baixa
parcial do contrato execucgdo contratual, . .
. assuncao das atividades
faléncia ou concordata .
por parte do Tribunal,
da empresa -
contratagdo
emergencial
(vazio)
Atrasos, elevacdo de
. Acréscimo de novos custos,
Desconhecimento das ) .
L servidores, mudangas descontinuidade,
demandas, objetivos e . .
. na equipe de entregas divergentes do .
R13 produtos/ servicos a . L (-3) Ameaca Baixa Em acompanhamento
. planejamento da objetivo, sobrecarga de
serem adquiridos/ N o
contratagao ou dos atividades nas pessoas
contratados
gestores do contrato remanescentes,
capacitagao
- Forte (Controles
Detalhado os requisitos e . (
implementados podem

Estudos técnicos e
~ ~ o especificagdo técnica do )
Contratacdo que ndo preliminares com L. i ser considerados a
. ) . - Desperdicio de recursos . objeto de acordo com o ; e . . . ~ .
RO1 atenda a necessidade do informacgdes L (-5) Ameaca Baixa melhor pratica", que Muito Baixo (-1) Ameaca Baixa Nao concretizado
. . . publicos mercado, observando a
Tribunal insuficientes sobre a N .. tratam todos os
concorréncia de licitantes
demanda ] . aspectos relevantes do
(mais de 3 fabricantes) .
risco)
Satisfatorio (Controles
. - implementados e
Indisponibilidade P
. . . o N L. sustentados por
orgcamentdria integral | Contingenciamento ou | Redugdo do escopo da Dotacdo orcamentaria ferramentas adequadas
ou parcial para limitagdo orgamentaria, aquisicao ou confirmada pela SOF e 'q . . (-3,6) Ameaga . .
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