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1.1 Aquisicao de firewalls do fabricante Fortinet, bem como conectores de rede e ferramenta virtual
FortiManager, para gerenciamento centralizado de firewalls do referido fabricante, nos termos da
tabela abaixo, conforme condi¢Bes e exigéncias estabelecidas neste instrumento.
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LOTE1

ITEM

ESPECIFICACAD

CATMAT/
CATSER

METRICA

QUANTIDADE
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VALOR
UNITARIO

VALOR TOTAL

Firewall Fortinet com
licenciamento Unified Threat
Protection (UTP)

Part Number
FC-10-F26F1-950-02-60

609340

Unidade

RS 2.462.633,68

RS 4.925.267,36

FortiManager VM para
gerenciamento de até 100 (cem)
firewalls

Part Number
FMG-VM-100-UG

27464

Unidade

R$ 119.766,83

RS 119.766,83

FortiManager VM para
gerenciamento de até 10 (dez)
firewalls

Part Number
FMG-VIM-10-UG

27464

Unidade

RS 23.212,73

RS 116.063,68

Licenciamento do FortiManager
WM, valido por 60 meses,
incluindo suporte técnico do
fabricante em regime de
atendimento 24x7

Part Number
FC3-10-M3004-248-02-60

27464

Unidade

R$ 286.680,56

RS 286.680,56

Madulo transceiver do
fabricante Fortinet, do tipo
SFP28, com taxa de transmissdo
dupla de 10 e 25 Gbps

Part Number
FM-TRAN-5FP28-5R

618351

Unidade

24

RS 2.873,96

RS 68.975,05

1.2 O objeto desta contratacdo ndo se enquadra como sendo de bem de luxo, conforme Decreto n°

10.818, de 27 de setembro de 2021.

1.3 Os bens objetos desta contratacdo sdo caracterizados como comuns, uma vez que possuem
padrées de desempenho e qualidade que podem ser objetivamente definidos pelo edital, por meio
de especifica¢des usuais de mercado.

1.4 O prazo de vigéncia da contratacdo é de 5 (cinco) anos contados da assinatura do contrato,
prorrogavel para até 10 anos, na forma dos artigos 106 e 107 da Lei n° 14.133, de 2021.

1.5 O contrato oferece maior detalhamento das regras que serdo aplicadas em relagdo a vigéncia
da contratacao.

1.6 A contratacdo em apreco NAO se enquadra nas hipoteses vedadas pelos artigos 3° e 4° da IN
SGD n° 94/2022.

1.7 A solucéo ndo consta no Catélogo de Solugbes de TIC do Governo Federal.
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2. Descricao da solucao

2.1 A descricao da solugcao como um todo encontra-se pormenorizada em tépico especifico dos
Estudos Técnicos Preliminares, apéndice deste Termo de Referéncia.

2.2 A solucdo de TIC consiste em substituir os dois firewalls centrais do Itamaraty por
equipamentos do mesmo fabricante, com especificacdes técnicas similares, tendo em vista que o
licenciamento das funcionalidades de seguranca correspondentes aos equipamentos em questao,
contratado & época com validade de cinco anos, vencera em janeiro de 2025. Apesar de existir a
possibilidade de renovacédo de licenca por cerca de 3 (trés) anos, até o fim de ciclo de vida do
produto, no Estudo Técnico Preliminar chegou-se a conclusao que a substituicdo da solucédo traz
vantagem técnica e econdmica, além de permitir investimento de maior prazo. Ademais, a
contratacdo em apreco tem como objetivo adquirir e implantar a solucdo FortiManager, para
gerenciamento centralizado de 103 (cento e trés) firewalls do Itamaraty situados no exterior. Por
fim, serd necessaria aquisicdo de transceptores especificos para interligar os firewalls em questédo a
switches da central de dados do MRE.

3. Fundamentacado e descricao da necessidade

3.1 A presente contratacao justifica-se pelo fato do Firewall ser uma ferramenta essencial para
proteger a infraestrutura de rede de uma organizacéo. Ele atua como a primeira linha de defesa
contra ameacas externas e internas, filtrando o trafego que entra e sai da rede, identificando
atividades suspeitas e bloqueando acessos nao autorizados. Além de proteger dados e
informacdes sensiveis, o firewall reduz o risco de ataques cibernéticos, como invasdes, roubo de
dados e ataques de negacdao de servico (DDoS), além de ajudar a manter a conformidade com
normas e regulamentacdes de seguranca.

Atualmente a infraestrutura de rede do MRE opera com um arranjo redundante de dois firewalls
FortiGate 3200D, do fabricante Fortinet, de forma a proporcionar alta performance e confiabilidade
para lidar com trafego intenso, oferecendo seguranca avancada e prevencdo contra ameagas
sofisticadas. O modelo 3200D possui recursos de firewall de Ultima geracdo, como inspecdo de
dados trafegados em tempo real, prevencao contra intrusées (IPS), filtragem de URLs, protecdo
contra malware e suporte a VPNs, entre outros. No ambito da Rede Mundial Iltamaraty (RMI), que
interliga atualmente, a sede do MRE, 103 das 240 chancelarias brasileiras, o conjunto de firewalls
em questdo é o centralizador destas conexdes, permitindo que os postos integrados a RMI,
situados no exterior, tenham acesso a sistemas e a servi¢os de tecnologia providos pelo MRE.

Os referidos firewalls foram adquiridos por meio do contrato DCD n°® 04/2019 e implantados no
inicio de 2020. O licenciamento das funcionalidades de seguranca dos equipamentos, que também
abrange o suporte técnico da solucao, tem duracao de 5 (cinco) anos, cuja data de validade é 14 de
janeiro de 2025. A substituicdo da solucao é essencial para manter os recursos de seguranga em
pleno funcionamento, sem o0s quais a rede do MRE se tornaria suscetivel a novas ameacas,
atagues e comprometimento da seguranca dos dados.

Portanto, manter uma solugéo de firewall na rede corporativa do MRE é fundamental para garantir a
protecdo da organizagcdo com tecnologia de ponta e suporte adequado. Essa agdo preserva a
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integridade dos dados, minimiza o risco de incidentes de seguranca e permite que a equipe de TI
possa se concentrar em outras tarefas essenciais, sabendo que a protecdo da rede esta
assegurada.

Outra necessidade enderecada € o gerenciamento centralizado dos firewalls distribuidos nos
postos integrados a RMI. Atualmente a geréncia destes ativos é feita de forma individualizada. Por
exemplo, para atualizar o sistema operacional dos firewalls, € necessario executar esta tarefa
manualmente em cada um dos 103 dispositivos interligados a rede do Itamaraty. Com uma
ferramenta de geréncia centralizada, a tarefa exemplificada poderia ser automatizada, tornando as
atividades operacionais mais eficientes. No ambito dos produtos da Fortinet, a solucéo ideal para
geréncia centralizada de firewalls do referido fabricante é o FortiManager. A ferramenta é
disponibilizada através de hardware fisico, servidor virtual ou plataforma hospedada na nuvem da

Fortinet.

3.2 A contratacdo ja foi submetida para aprovacéo e serd incluida no Plano de Contratagdes Anual 2025 tdo logo o sistema PGC
reabra para o préximo Ciclo de Revisdo em conformidade com o inciso II do Art 15 do Decreto 10947/2022.

3.3 O objeto da contratacdo também esta alinhado com a Estratégia de Governo Digital 2024-2027
e em consonancia com o Plano Diretor de Tecnologia da Informagéo e Comunicacéo (PDTIC) 2025-
2027 do Ministério das Relagbes Exteriores, conforme demonstrado abaixo:

ALINHAMENTO AOS PLANOS ESTRATEGICOS

D Objetivos Estratégicos

Objetivo Estratégico 9 da Estratégia Federal de Governo Digital para o periodo de
9 2024 a 2027 - Elevar a maturidade e a resiliéncia dos orgdos e das entidades em
termos de privacidade e segurancga da informacao.

ALINHAMENTO AO PDTIC 2025-2027

1D Acdo do PDTIC 1D Meta do PDTIC associada

Atingir 100% de conformidade em

Atualizar ou substituir licenciamento, suporte e garantia para todos
Ad4.2.3 | solugdo de firewall M4.2 | os equipamentos de infraestrutura tecnoldgica:
FortiGate 3200D servidores, firewalls, switches, balanceadores,

estagoes de trabalho etc., até o fim de 2026

4. Requisitos da contratacao
Requisitos de Negécio

4.1 Garantia da integridade e da disponibilidade dos dados e servicos em operagdo no Ministério,
especialmente dos servicos digitais da area-fim.

4.2 Protecéo contra ameacas externas.
4.3 Controle de acesso e filtragem de contetdo.

4.4 Protecéo de dados sensiveis e conformidade.

Modelo de TR para Aquisicdo de Bens de TIC

Versdo: jul/2023 4 de 33
Aprovado pela Diretoria de Gestdo de Recursos de TI/SGD/MGI



UASG 240010 Termo de Referéncia 16/2024

4.5 Seguranca para dispositivos e sistemas internos.
4.6 Monitoramento e andlise de trafego de rede.

4.7 Continuidade de negdcios.

4.8 Segmentacgédo de rede e seguranca interna.
Requisitos de Capacitacao

4.9 Néao faz parte do escopo da contratacdo a realizacdo de capacitacao técnica dos recursos
relacionados ao objeto da presente contratacéo.

Requisitos Legais

4.10 O presente processo de contratacdo deve estar aderente a Constituicdo Federal, a Lei n°
14.133/2021, a Instrugdo Normativa SGD/ME n° 94, de 2022, Instrucdo Normativa SEGES/ME n°
65, de 7 de julho de 2021, Lei n° 13.709, de 14 de agosto de 2018 (Lei Geral de Protecdo de Dados
Pessoais — LGPD) e a outras legislacBes aplicaveis.

Requisitos de Manutencéao

4.11 Devido as caracteristicas da solucdo, ha necessidade de realizacdo de manutencdes

corretivas, preventivas, adaptativas e evolutivas pela Contratada, visando a manutencao da
disponibilidade da solugéo.

4.12 Os servicos de manutencdo e garantia serdo prestados de acordo com o item “Requisitos de
Garantia, Manutencéo e Assisténcia Técnica”, sendo que:

4.12.1 O MRE poderé efetuar um nimero ilimitado de chamados técnicos, durante o periodo
da garantia, para correcao de problemas relativos ao uso e aplicacdes dos equipamentos,
software e suas funcionalidades.

4.12.2 A CONTRATADA devera apresentar certificado de garantia, ofertada pelo fabricante
dos equipamentos e demais componentes da solugéo, de, no minimo, 60 (sessenta) meses,
contados a partir do primeiro dia Util apés o aceite definitivo dos equipamentos.

4.12.3 O certificado de garantia devera conter no minimo: nimero(s) de série e descricdo dos
equipamentos fornecidos, nimero de contrato, telefone e endereco do(s) responsaveis pela
prestacdo dos servigos de garantia, manutencao e suporte técnico, condi¢cdes de garantia e
outras informacgdes necessérias.

4.12.4 Durante o periodo de garantia a CONTRATADA se compromete a executar correcoes
visando eliminar erros detectados nos produtos que impecam seu pleno funcionamento de
acordo com as especificacdes listadas neste documento.

4.12.5 Os equipamentos e componentes da solugcéo deverdo ser garantidos no Brasil, sem
itens restritivos, tanto para o hardware como para o software.

4.12.6 Os atendimentos deverao ser prestados por técnico devidamente capacitado e
qualificado para executar as atividades, devendo este ser demonstrado mediante documento
de comprovacao (certificagdo técnica da solugéo).

4.12.7 Os servigcos deverdo ser executados sem impacto na utilizacdo do ambiente de Tl do
MRE, de forma que 0s subsistemas mais criticos deverdo ser executados em horario noturno
e/ou finais de semana.
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4.12.8 Caso a CONTRATADA identifique a necessidade de substituicdo de equipamentos
que apresentem defeitos ou falhas, os mesmos deverdo ser substituidos por produtos de
qualidade e caracteristicas técnicas iguais ou superiores aos existentes, desde que
compativeis, com todas as configuracdes necessarias ao seu funcionamento.

4.12.9 A CONTRATRADA ira fornecer as ultimas versGes dos softwares utilizados pelos
equipamentos, contendo correcfes de bugs, atualizacdes ou novas funcionalidades
suportadas pelo equipamento em questédo, bem como as respectivas licencas de uso.

4.12.10 A CONTRATADA devera fornecer drivers e firmware, incluindo atualizacdes de
versdes e pequenas atualizacdes de release e reparos de defeitos (bug fixing patches) por 60
(sessenta) meses.

4.12.11 Para atendimento aos servicos em garantia aos produtos instalados, a contratada
devera oferecer atendimento através de Centro de Suporte Técnico, que poderé pertencer ao
fabricante dos produtos ou a CONTRATADA.

4.12.12 O Suporte Técnico sera realizado remotamente no regime de 24 horas por dia, 7 dias
por semana (24x7x365). Em casos em que se verifique necessidade imprescindivel, o
atendimento devera ser presencial, sem 6nus adicional a CONTRATANTE.

4.12.13 O inicio do atendimento se dara a partir da comunicacéo do(s) defeitos(s) pelo MRE,
via servico telefénico (0800) ou outro meio indicado pela contratada.

4.13 Os servicos de suporte técnico ao produto deverao incluir, dentre outros:
4.13.1 Orientacdes sobre uso, configuragdo e instalagdo do software ofertado;

4.13.2 Questdes sobre compatibilidade e interoperabilidade do produto ofertado (hardware e
software);

4.13.3 Interpretacdo da documentacao do software ofertado;
4.13.4 Orientaces para identificar a causa de uma falha de software;

4.13.5 Orientagdo para solucéo de problemas de “performance” e “tuning” das configuracdes
do software ofertado;

4.13.6 Orientacdo quanto as melhores praticas para implementacédo do software adquirido;
4.13.7 Apoio na recuperacdo de ambientes em caso de panes ou perda de dados;

4.13.8 Apoio para execucdo de procedimentos de atualizagdo para novas versdes do
software instalado.

4.14 Deve contemplar geragéo de relatério mensal, analitico e sintético, indicando todos os eventos
relevantes ocorridos durante o periodo de execu¢do do mesmo a ser entregue até o 5 (quinto) dia
util do més subsequente.

Requisitos Temporais

4.15 A Entrega dos equipamentos devera ser efetivada no prazo maximo de 45 (quarenta e cinco)
dias corridos, a contar do recebimento da Ordem de Fornecimento de Bens (OFB), emitida pela
Contratante, podendo ser prorrogada, excepcionalmente, por até igual periodo, desde que
justificado previamente pelo Contratado e autorizado pela Contratante.

Requisitos de Seguranca e Privacidade
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4.16 A solucdo deverd atender aos principios e procedimentos elencados na Politica de Seguranga
da Informacdo do Contratante, e observar-se-8o todas as normas de seguranga vigentes para a
integridade fisica de todos os profissionais envolvidos, bem com a integridade material dos
equipamentos e espacos envolvidos na execuc¢do da solucéo de TIC a que se refere este Termo.

4.17 A contratada deverd apresentar relagdo nominal, com CPF e RG, de profissionais envolvidos
na execucgdo do contrato que porventura necessitem acesso as instalagbes do MRE, atualizando-a
sempre que houver alteracdes. Os profissionais alocados ao contrato deverdo portar cracha de
identificacdo bem como submeter-se a normas e politicas de seguranca do Ministério, assumindo
responsabilidade por todos os possiveis danos fisicos e/ou materiais porventura causados ao
Orgéo ou a terceiros, advindos de impericia, negligéncia, imprudéncia ou desrespeito a normas de
seguranca.

4.18 A empresa contratada comprometer-se-a a manter a confidencialidade das informacdes,
dados, configuragbes processos, férmulas, rotinas e quaisquer outros objetos que venham a ser
disponibilizados pelo 6rgdo contratante a empresa a ser contratada, para a realizagdo dos
trabalhos, comprometendo-se a ndo copiar ou usar em seu proprio beneficio, nem a revelar ou
mostrar a terceiros ou pulicar tais informacdes, em territério nacional ou no exterior. Somente
representantes e prepostos devidamente autorizados entre as partes, cuja avaliacdo das
informacdes confidenciais seja necessaria e apropriada, para os propositos especificados em
contrato, terdo acesso a sistemas e aplicativos relacionados a Tecnologia da Informacdo e
Comunicacoes.

Requisitos Sociais, Ambientais e Culturais

4.19 Nao ha requisitos desta natureza para a contratacao em apreco.

Requisitos de Arquitetura Tecnoldgica

4.20 Os equipamentos e demais componentes da solucdo deverdo observar integralmente os
requisitos de arquitetura tecnoldgica definidos ao longo da execucdo contratual, conforme fases
estabelecidas no Modelo de Execuc¢do do Contrato.

Requisitos de Projeto e de Implementacéo

4.21 Os equipamentos e demais componentes da solugdo deverdo observar integralmente os
requisitos de projeto e de implementacdo definidos ao longo da execugdo contratual, conforme
fases estabelecidas no Modelo de Execucédo do Contrato.

Requisitos de Implantacao

4.22 Os equipamentos e demais componentes da solucdo deverdo observar integralmente os
requisitos de implantacéo, instalacéo e fornecimento descritos a seguir:

4.23 Servigos de instalacdo e configuracdo devem ser planejados de acordo com padrbes e
estimativas do fabricante e precedidos de reuniées de planejamento e consultoria com o MRE, a fim
de definir detalhes técnicos.

4.24 A solucao e todos os seus elementos, quando geradas ordens de servigo pelo MRE, deverao
ser configurados e otimizados, segundo as melhores praticas do fabricante em termos de
desempenho, disponibilidade e seguranca, com transferéncia de conhecimento aos servidores do
MRE, de modo a garantir total interoperabilidade no ambiente computacional.

4.25 Configuracbes que exigirem interrupcdo de servicos em producdo deverdo ser realizadas em
periodo fora do horario de expediente ou durante fins de semana, sem 6nus adicional ao MRE,
devendo a instalacédo ser efetuada de forma a ndo comprometer o funcionamento dos sistemas,
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recursos ou equipamentos do MRE em operagdo, de forma que interrupcdes ao ambiente de
producdo sejam as minimas possiveis e estritamente necessarias e ainda evitando causar
transtornos aos usuarios finais.

4.26 A empresa contratada devera alocar gerente de projetos que ira preparar, acompanhar e
corrigir desvios em cronograma de execucado das atividades de instalagéo e configuracédo, devendo
apresentar, quando aplicavel, relatério mensal, contendo data e hora da realizacao de atividades de
instalacdo ou configuracdo, identificacdo dos responsaveis pela demanda e pelo atendimento,
numeracao de controle (protocolo) e descri¢cdo sucinta do chamado. Todas atividades deverédo ser
detalhadas e apresentadas pela empresa contratada por meio de planos de projeto, previamente ao
inicio da execucéao.

Requisitos de Garantia, Manutencao e Assisténcia Técnica

4.27 O prazo de garantia contratual dos bens, complementar a garantia legal, € de, no minimo, 60
(sessenta) meses, contado a partir do primeiro dia Util subsequente a data do recebimento definitivo
do objeto.

4.28 Os servicos contemplam a substituicdo de pecas e equipamentos em caso de falhas,
atualizacbes de software, acesso ao suporte do fabricante. O MRE podera acionar o suporte
técnico da CONTRATADA para contar com 0 apoio para realizacdo de planejamento e
configuracdes de novos servicos que envolvam a solucdo, aplicacdo de updates das versdes de
software nos equipamentos, acompanhamento de janelas de manutengdo programadas em
gualquer horario e troubleshooting de redes.

4.29 Os servicos deverao ser prestados pela contratada ou pelo fabricante do equipamento.

4.30 Os servigos serdo solicitados mediante a abertura de chamados junto & Contratada, onde sera
informada a severidade (Alta, Média, Baixa).

4.31 Os servicos de suporte serdo solicitados mediante a abertura via chamada telefénica local, a
cobrar ou gratuita, devendo o servico estar disponivel a qualquer hora do dia e em qualquer dia da
semana, inclusive sdbados, domingos e feriados, durante todos os dias do ano (24x7x365).

4.32 Os chamados seréo classificados de acordo com a SEVERIDADE do problema, como segue:
4.32.1 SEVERIDADE ALTA: Aplicado quando ha indisponibilidade do uso dos equipamentos;

4.32.2 SEVERIDADE MEDIA: Aplicado quando héa falha no uso dos equipamentos, estando
ainda disponiveis, porém apresentando problemas ou instabilidade; e

4.32.3 SEVERIDADE BAIXA: Aplicado para instalagdo, configuragdo, manutencao
preventivas, aplicacdes de firmwares e esclarecimento técnico relativo ao uso dos
equipamentos.

4.33 Os prazos maximos para o atendimento dos chamados obedecerdo ao disposto na tabela a
seguir, contados a partir da data e hora de abertura do chamado:

Severidade Atendimento Solugdo definitiva
Alta 2 (duas) horas 6 (seis) horas
Média 4 (quatro) horas 8 (oito) horas
Baixa 24 (vinte e quatro) horas 48 (guarenta e oito) horas
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4.34 Para os chamados de severidade ALTA - paralizacdo de pelo menos 1 (uma) das
funcionalidades elencadas nas especificacdes técnicas -, o inicio do atendimento devera ocorrer no
méximo em 02 (duas) horas corridas, a contar da abertura do chamado e a solugéo devera ocorrer
em até 6 (seis) horas corridas a contar do inicio do atendimento.

4.35 Para os chamados severidade MEDIA - degradacdo na performance, funcionamento ou
servico da solucdo -, o inicio do atendimento devera ocorrer no maximo em 04 (quatro) horas
corridas, a contar da abertura do chamado e a solucdo devera ocorrer em até 08 (oito) horas
corridas a contar do inicio do atendimento.

4.36 Para os chamados severidade BAIXA - quando ha comprometimento do desempenho -, o
inicio do atendimento devera ocorrer no maximo em 24 (vinte e quatro) horas corridas, a contar da
abertura do chamado e a solugdo devera ocorrer em até 48 (quarenta e oito) horas corridas a
contar do inicio do atendimento.

4.37 Durante a vigéncia do Contrato, em caso de falha do equipamento, faculta-se ao prestador de
servico substituir temporariamente o equipamento, peca ou componente defeituoso por outro
similar, com mesmas caracteristicas técnicas, até que se resolva o problema do equipamento
defeituoso.

4.38 O prazo maximo para a substituicdo temporaria descrita no subitem anterior sera de 30 (trinta)
dias, sendo que, ap0s esse prazo, o equipamento original devera ser devolvido em perfeito estado
de funcionamento ou ser substituido definitivamente por outro novo.

4.39 Em caso de descontinuidade do modelo por parte do fabricante que impossibilite a troca do
equipamento defeituoso por outro igual, a CONTRATADA devera oferecer equipamento substituto,
da mesma marca e que atenda a todas as caracteristicas técnicas do equipamento substituido.

440 A CONTRATADA devera substituir definitivamente qualquer equipamento, peca ou
componente que venha a se enquadrar em um dos seguintes casos:

4.40.1 Ocorréncia de 4 (quatro) ou mais chamados técnicos de manutencao corretiva dentro
de um periodo continuo de 30 (trinta) dias.

4.40.2 Ocorréncia de 3 (trés) problemas recorrentes em um periodo continuo de 90 (noventa)
dias contados a partir da abertura do primeiro chamado.

4.41 Serao considerados para efeito da contagem dos prazos:

4.41.1 Inicio do atendimento: Tempo em horas corridas decorrido entre a abertura do pedido
de suporte técnico feito pela CONTRATANTE e o efetivo inicio dos trabalhos de suporte
técnico do prestador de servico;

4.41.2 Prazo para término de atendimento (PTA): Tempo em horas corridas decorrido entre a
abertura do pedido de suporte técnico feita CONTRATANTE e a efetiva recolocacdo do
componente defeituoso em seu pleno estado de funcionamento, ou a sua efetiva substituicéo.

4.42 O horario da abertura do pedido de suporte técnico serd registrado pela hora da ligagéo
telefébnica completada, registro em Web Site da CONTRATADA ou recebimento do e-mail com
pedido de atendimento.

4.43 Os chamados deverdo ser atendidos remotamente. Constatada a necessidade de manuseio
do equipamento fisico, o atendimento devera ser presencial, ou seja, no local onde se encontrar
instalado o equipamento defeituoso.

4.44 A CONTRATANTE podera autorizar, em casos excepcionais, 0 envio do equipamento ou
componente defeituoso a centro de manutencdo da CONTRATADA.
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4.45 A CONTRATADA devera providenciar substituicdo temporaria do equipamento defeituoso,
dentro dos prazos previstos, durante o periodo em que estiver em transito ou em conserto no centro
de manutencao.

4.46 Todas as despesas de envio e devolugdo do equipamento correra por conta da
CONTRATADA.

4.47 Apéds concluido o suporte técnico, o prestador de servico comunicara o fato a equipe técnica
do MRE e solicitara autorizagdo para o fechamento do chamado, momento que sera registrado o
Término do Atendimento (TA).

4.48 Sempre que houver quebra dos niveis de servico, a CONTRATANTE emitira oficio de
notificacdo a CONTRATADA, que terd prazo maximo de 5 (cinco) dias corridos a partir do
recebimento do mesmo para apresentar as justificativas para as falhas verificadas.

4.49 Caso ndo haja manifestacdo da CONTRATADA dentro desse prazo ou se as justificativas
apresentadas forem improcedentes, sera iniciado processo de aplicacdo de penalidades previstas,
conforme o nivel de servico transgredido.

4.50 Para os chamados de qualquer severidade, a critério do MRE, podera ser agendado o melhor
horario para atendimento.

4.51 Caso o problema ndo possa ser resolvido por meio de manutencdo corretiva, componentes
defeituosos deverdo ser substituidos por outros com as mesmas funcionalidades dentro do prazo
de 48 (quarenta e oito) horas corridas, contadas a partir do registro da solicitagéo.

4.52 E inadmissivel a substituicio de pecas ou componentes mecanicos ou eletrdnicos de marcas
ou modelos diferentes daqueles constantes da proposta vencedora.

4.53 Os componentes utilizados na substituicdo de pecas nao poderdo ter desempenho inferior ao
desempenho das pegas substituidas.

4,54 O fechamento de qualquer chamado s6 podera ocorrer mediante consulta prévia ao MRE
quanto a efetiva solucéo do problema.

4.55 Qualquer chamado fechado, sem anuéncia do MRE ou sem que o problema tenha sido
resolvido, sera reaberto e os prazos serdo contados a partir da abertura original do chamado,
inclusive para efeito de aplicacdo das sanc¢fes previstas.

4.56 A CONTRATADA manterd cadastro das pessoas indicadas pelo MRE que poderdo efetuar
abertura e autorizar o fechamento de chamados.

4.57 Ao término de atendimentos relacionados a assisténcia técnica da garantia, a CONTRATADA
devera apresentar Relatério de Atendimento contendo data e hora da abertura do chamado, data e
hora do inicio e do término do atendimento, identificacdo do defeito, nome do técnico responsavel
pela execucdo da garantia, providéncias adotadas e outras informagdes pertinentes. O Relatorio
devera ser assinado por técnico do MRE.

4.58 A CONTRATADA deveré substituir, em até 10 (dez) dias corridos, 0o equipamento/componente
ja instalado por um novo, sem 6nus para 0 MRE, quando comprovados defeitos de fabricacéo, do
préprio ou de seus componentes, que comprometa o seu desempenho.

Requisitos de Experiéncia Profissional

4.59 Os servigos de assisténcia técnica, suporte, garantia e de implantacdo do objeto deverao ser
prestados por técnicos devidamente capacitados nos produtos em questdo, bem como com todos
0s recursos ferramentais necessarios para a prestacéo dos servigos.

Modelo de TR para Aquisigdo de Bens de TIC

Versdo: jul/2023 10 de 33
Aprovado pela Diretoria de Gestao de Recursos de TI/SGD/MGI



UASG 240010 Termo de Referéncia 16/2024

Requisitos de Formacéao de Equipe
4.60 Nao serdo exigidos requisitos de formacgéo da equipe para a presente a contratagéo.
Requisitos de Metodologia de Trabalho

4.61 O fornecimento dos equipamentos esta condicionado ao recebimento pelo Contratado de
Ordem de fornecimento de Bens (OFB) emitida pela Contratante.

4.62 A OFB indicara o tipo de equipamento, a quantidade e a localidade na qual os equipamentos
deverdo ser entregues.

4.63 O Contratado deve fornecer meios para contato e registro de ocorréncias da seguinte forma:
com funcionamento 24 horas por dia e 7 dias por semana de maneira eletrénica e 12 horas por dia
e 5 dias por semana por via telefénica.

4.64 O andamento do fornecimento dos equipamentos dever ser acompanhado pelo Contratado,
gue dara ciéncia de eventuais acontecimentos a Contratante.

Requisitos de Seguranca da Informacgéo e Privacidade

4.65 O Contratado devera observar integralmente os requisitos de Seguran¢a da Informacgéo e
Privacidade descritos na Politica de Seguranca da Informacéo e Comunicacfes do Ministério das
Relacdes Exteriores.

Sustentabilidade

4.66 Além dos critérios de sustentabilidade eventualmente inseridos na descri¢cdo do objeto, devem
ser atendidos 0s segtirtes requisitos de sustentabilidade elencados no Estudo Técnico Preliminar,
gue se baseiam no Guia Nacional de Contrata¢des Sustentaveis.

Da exigéncia de carta de solidariedade

4.67 Em caso de fornecedor revendedor ou distribuidor, sera exigida carta de solidariedade emitida
pelo fabricante, que assegure a execucao do contrato.

Subcontratacéo

4.68 N&o é admitida a subcontratacdo do objeto contratual.

Da verificagdo de amostra do objeto

4.69 N&o seré necesséria apresentacao de amostra.
Garantia da Contratacao

4.70 Sera exigida a garantia da contratacdo de que tratam os artigos 96 e seguintes da Lei n°
14.133, de 2021, no percentual de 5% do valor contratual, conforme regras previstas no contrato.

4.71 Em caso opcéo pelo seguro-garantia, a parte adjudicataria deverd apresenta-la, no maximo,
até a data de assinatura do contrato.

4.72 A garantia, nas modalidades caucéo e fianca bancaria, devera ser prestada em até 10 dias
Uteis ap6s a assinatura do contrato.

4.73 O contrato oferece maior detalhamento das regras que serdo aplicadas em relacao a garantia
da contratacao.
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Informacdes relevantes para apresentacdo da proposta

4.74 Nenhuma informacéo adicional além daquelas ja expressas no TR e ETP.

5. Papéis e responsabilidades
5.1 S&o obrigagbes da CONTRATANTE:

5.1.1 nomear Gestor e Fiscais Técnico, Administrativo e Requisitante do contrato para
acompanhar e fiscalizar a execucao dos contratos;

5.1.2 encaminhar formalmente as demandas por meio de Ordem de Servico ou de
Fornecimento de Bens, de acordo com os critérios estabelecidos no Termo de Referéncia;

5.1.3 receber o objeto fornecido pelo contratado que esteja em conformidade com a proposta
aceita, conforme inspecdes realizadas;

5.1.4 aplicar a CONTRATADA as san¢Bes administrativas regulamentares e contratuais
cabiveis, comunicando ao 6rgéo gerenciador da Ata de Registro de Precos, quando aplicavel;

5.1.5 liquidar o empenho e efetuar o pagamento a contratada, dentro dos prazos
preestabelecidos em contrato;

5.1.6 comunicar a contratada todas e quaisquer ocorréncias relacionadas com o
fornecimento da solucéo de TIC;

5.1.7 definir produtividade ou capacidade minima de fornecimento da solucédo de TIC por
parte do Contratado, com base em pesquisas de mercado, quando aplicavel;

5.1.8 prever que os direitos de propriedade intelectual e direitos autorais da solucdo de TIC
sobre os diversos artefatos e produtos produzidos em decorréncia da relacdo contratual,
incluindo a documentacéo, o codigo-fonte de aplicacbes, os modelos de dados e as bases de
dados, pertengam a Administracao;

5.1.9 prestar a CONTRATADA, em tempo habil, as informacdes eventualmente necessarias
a execucao do objeto;

5.1.10 permitir o acesso do pessoal técnico e dos equipamentos da CONTRATADA,
necessarios a execucdo dos servicos, respeitadas as disposi¢des legais, regulamentares e
as normas do Departamento de Comunicacdes e Documentacdo que disciplinam a
seguranca e o sigilo.

5.2 Sdo obrigacées da CONTRATADO:

5.2.1 indicar formalmente preposto apto a representa-la junto a Contratante, que devera
responder pela fiel execucao do contrato;

5.2.2 atender prontamente quaisquer orientacdes e exigéncias da Equipe de Fiscaliza¢do do
Contrato, inerentes a execucao do objeto contratual;

5.2.3 reparar quaisquer danos diretamente causados a Contratante ou a terceiros por culpa
ou dolo de seus representantes legais, prepostos ou empregados, em decorréncia da relacao
contratual, ndo excluindo ou reduzindo a responsabilidade da fiscalizacdo ou o
acompanhamento da execucao dos servicos pela Contratante;
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5.2.4 propiciar todos 0s meios necessarios a fiscalizacao do contrato pela Contratante, cujo
representante tera poderes para sustar o fornecimento, total ou parcial, em qualquer tempo,
desde que motivadas as causas e justificativas desta decisao;

5.2.5 manter, durante toda a execucédo do contrato, as mesmas condicdes da habilitacéo;

5.2.6 quando especificada, manter, durante a execucdo do contrato, equipe técnica composta
por profissionais devidamente habilitados, treinados e qualificados para fornecimento da
solucéo de TIC;

5.2.7 quando especificado, manter a produtividade ou a capacidade minima de fornecimento
da solucéo de TIC durante a execucao do contrato;

5.2.8 ceder os direitos de propriedade intelectual e direitos autorais da solucéo de TIC sobre
os diversos artefatos e produtos produzidos em decorréncia da relacdo contratual, incluindo a
documentacédo, os modelos de dados e as bases de dados a Administracao;

5.2.9 fazer a transi¢do contratual, com transferéncia de conhecimento, tecnologia e técnicas
empregadas, sem perda de informagfes, podendo exigir, inclusive, a capacitacdo dos
técnicos do contratante ou da nova empresa que continuara a execucdo do contrato, quando
for o caso.

6. Modelo de execucao do contrato
Rotinas de Execucao

Do Encaminhamento Formal de Demandas

6.1 O gestor do contrato emitird a Ordem de fornecimento de bens (OFB) para a entrega dos bens
desejados.

6.2 O Contratado devera fornecer equipamentos com as mesmas configuragfes e quantidades
definidas na OFB.

6.3 O recebimento provisorio e definitivo dos bens € disciplinado em topico proprio deste TR.
Forma de execugao e acompanhamento dos servigos
Condicdes de Entrega

6.4 O objeto sera entregue e devidamente implantado nos seguintes prazos e condigdes:
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Fase Rotinas de Execugdo Prazo (em dias)

Inicio do projeto (fase que se inicia logo apos a assinatura

1 do contrato e emissdo da Ordem de Fornecimento de | D
Bens)

2 Reunido de planejamento Emate D+5

3 Entrega do Plano de Instalacdo e Migracdo de Dados Emate D+ 15

4 Aprovacio do Plano de Instalacdo e Migragdo de Dados Emate D+ 20

5 Entrega dos equipamentos Emate D+ 45

6 Execugdo do Plano de Instalagdo e Migragao de Dados Em ate D+ 60

7 Entrega da Documentagao de Configuragdo Ematé D+ 70

6.5 FASE 1 - Inicio do Projeto

6.5.1 Considera-se o inicio do projeto a aquisicdo da solucéo e ocorre apds a assinatura do
contrato e emissao da Ordem de Servigo Inicial.

6.6 FASE 2 - Reunido de Planejamento

6.6.1 Todos os passos desta fase deverdo ser documentados, assim como 0s problemas
encontrados e suas solucgdes.

6.6.2 A Contratada devera realizar reunides de planejamento e consultoria com o MRE a fim
de definir os detalhes técnicos requeridos para as configuracfes contratadas.

6.6.3 A Contratada consolidara o detalhamento das especificacdes necessérias para a
implementacdo dos servicos, gerando assim o documento Plano de Instalacdo, que sera
entregue ao MRE.

6.6.4 A Contratada também devera preparar e fornecer o documento Plano de Homologacgéo
e Testes contendo os testes que serdo executados para validar a solugdo implementada.

6.7 FASE 3 - Entrega do Plano de Instalacédo e Migracéo de Dados

6.7.1 O Plano de instalacdo devera conter o detalhamento técnico da implantacéo dos
firewalls e da ferramenta FortiManager.

6.7.2 A Contratada devera colocar a disposicdo do MRE técnicos especializados
(certificados pelo fabricante) nas tecnologias dos servigos contratados.

6.7.3 O documento devera levar em consideracao todas as observacdes e sugestdes do
MRE.

6.7.4 O documento a ser entregue deve contemplar, no minimo:

6.7.4.1 Levantamento de toda infraestrutura afeta a solucéo: produtos de hardware,
software, cabeamento e licencas;

6.7.4.2 Descritivo das melhores praticas da industria de TI;
6.7.4.3 Planejamento da implementacao da solucao;

6.7.4.4 Escopo da Solucéo;
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6.7.4.5 ldentificagdo de todos os ativos que serdo posicionados por segmento da rede
do MRE, incluir informacdes detalhadas de interconexao logica e fisica por elemento
de conexdo, enderecamento interno dos diversos segmentos de rede, VLANS,
roteamento entre os diversos segmentos de rede, interligacdo com as conexdes
remotas da rede;

6.7.4.6 Desenho da arquitetura légica da solu¢éo, contendo a topologia da solucao,
indicando as alterac6es com relacao a topologia atual;

6.7.4.7 Desenho da arquitetura fisica da solucédo, contendo tabela de conectividade
fisica da solugcdo, com o mapeamento das conexdes necessarias diretamente nos
dispositivos de rede do MRE.

6.7.4.8 Detalhamento das acdes necessarias para implantacdo da nova solucao;

6.7.4.9 Detalhamento de contingenciamento de recursos e servicos da solucao —
Plano de Contingéncia, descrevendo as agfes necessarias para restabelecimento do
ambiente a normalidade, no evento de falhas no funcionamento da nova solucdo que
causem interrupcéao no fluxo de dados da rede do MRE;

6.7.4.10 Estratégia para migracdo dos dados da solucdo atualmente em uso no MRE
para a solucéo a ser implantada pela Contratada;

6.7.4.11 Preparacéo dos procedimentos de testes para validacdo da solugédo — Plano
de Homologacéo e Testes.

6.8 FASE 4 - Aprovacéo do Plano de Instalac&o e Migragao de Dados

6.8.1 A equipe técnica do MRE avaliara o Plano de Instalacdo e, caso nao sejam
necessarias correcoes, sera aprovado em até 05 (cinco) dias ap6s a entrega por parte da
Contratada.

6.8.2 O MRE notificara eventual necessidade de altera¢des no referido plano, as quais
deverdo ser submetidas a verséo final pela Contratada. O prazo de andlise e aprovagédo da
nova versdo do plano sera o mesmo do item anterior, contado a partir do recebimento do
plano retificado.

6.9 FASE 5 - Entrega dos Equipamentos e Componentes da Solucéo

6.9.1 Os equipamentos, as midias e os softwares, deverao ser entregues na Divisao de
Infraestrutura e Seguranca da Informacéo do MRE em Brasilia-DF (ou em local por ela
designado), em dias Uteis, durante o horario de 09h00 as 13h00 e de 15h00 as 19h00.

6.9.2 Os equipamentos e componentes da solugdo deverdo ser entregues acondicionados
adequadamente, de forma a permitir completa seguranca durante o transporte.

6.9.3 Quando for o caso, os volumes contendo os equipamentos deverdo estar identificados
externamente com os dados constantes da nota fiscal, fatura e o endereco de entrega.

6.9.4 Em casos de equipamentos importados, devera ser entregue a comprovacao da origem
dos bens importados e comprovagdo da quitacdo dos tributos de importacdo a eles
referentes, conforme Decreto n° 7.174/2010.

6.10 FASE 6 - Execucéo do Plano de Instalagao e Migracédo de Dados

6.10.1 A Solucéo devera ser instalada e configurada nas dependéncias do MRE.
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6.10.2 Todos os passos desta fase deverdo ser documentados, assim como 0s problemas
encontrados e suas solucgdes.

6.10.3 A instalacdo devera ser efetuada de forma a ndo comprometer o funcionamento dos
sistemas, recursos ou equipamentos atualmente em operacao do MRE.

6.10.4 A instalacdo/configurag@o devera ser realizada de tal forma que as interrupgdes no
ambiente de producao sejam as minimas possiveis e estritamente necessarias, e, ainda, ndo
causem transtornos aos usuarios finais do MRE.

6.10.5 A Contratada devera executar uma série de testes funcionais basicos para verificar o
perfeito funcionamento do ambiente.

6.10.6 N&ao sera permitida a inclusao de funcionalidades, caracteristicas de ambiente ou
quaisquer outras que desvirtuem os requisitos da solucao contratada.

6.10.7 E de responsabilidade da Contratada a instalacdo de todos os produtos, sejam estes
de hardware e ou software.

6.10.8 Deverao ser fornecidos pela Contratada, quando da instalagéo dos produtos, todos os
cabos, corddes, conectores e acessorios (todos os elementos passivos) necessarios e para a
montagem apropriada dos equipamentos nos locais indicados.

6.10.9 Apos a instalacdo, a Contratada devera iniciar a migracao dos dados oriundos dos
firewalls FortiGate 3200D atualmente utilizados pelo MRE.

6.11 FASE 7 - Entrega da Documentacédo de Configuracao

6.11.1 A Contratada devera consolidar toda a “Documentacao do Projeto” e entregé-la em
formato eletrénico, em duas vias, no encerramento do projeto ou do cronograma de
execucao.

6.11.2 Fazem parte da Documentacado do Projeto:
6.11.2.1 Todos os documentos técnicos gerados durante o projeto;
6.11.2.2 Todos os documentos de controle e geréncia da execuc¢do do Contrato;
6.11.2.3 Todos os documentos mencionados no Termo de Referéncia.
6.11.3 Para entrega da Documentacdo do Projeto, a Contratada devera conduzir reuniao
formal com o MRE para apresentar, dentre outros aspectos do projeto:
6.11.3.1 Releitura das atividades e produtos definidos no Escopo e concluidos pela
Contratada;
6.11.3.2 Releitura das questdes de suporte e obrigacdes entre as partes;

6.11.3.3 Indicacdo do encerramento do projeto a partir do Relatério Final do Projeto,
devidamente assinado.

Formas de transferéncia de conhecimento

6.13 A transferéncia do conhecimento devera ser realizada observando-se o0 que
segue: informacdes referentes a instalacdo, gerenciamento, operacionalizacdo, manuseio,
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configuracéo e utilizacdo dos softwares fornecidos e seus componentes. Ao final da implantagéo do
objeto, a contratada devera entregar relatério contendo o desenho arquitetdénico da solugéo, bem
como todas configuracdes feitas no appliance virtual do FortiManager.

Procedimentos de transicao e finalizacado do contrato

6.14 N&o serdo necessérios procedimentos de transicdo e finalizagdo do contrato devido as
caracteristicas do objeto.

Quantidade minima de bens ou servigos para comparagéo e controle

6.15 Cada OFB contera a quantidade a ser fornecida, incluindo a sua localizacao e o prazo,
conforme definicdes deste TR.

Mecanismos formais de comunicacgéo

6.16 Sao definidos como mecanismos formais de Comunicac¢éo, entre a Contratante e o
Contratado, os seguintes:

6.16.1 Ordem de Fornecimento de Bens;
6.16.2 Ata de Reunido;

6.16.3 Oficio;

6.16.4 Sistema de abertura de chamados;

6.16.5 E-mails e Cartas.
Formas de Pagamento

6.17 Os critérios de medi¢do e pagamento serdo tratados em tdépico préprio do Modelo de Gestéo
do Contrato.

Manutencéao de Sigilo e Normas de Seguranca

6.18 A CONTRATADA devera manter sigilo absoluto sobre quaisquer dados e informacdes
contidos em quaisquer documentos de midias, incluindo os equipamentos e seus meios de
armazenamento, de que venha a ter conhecimento durante a execucao dos servi¢os, ndo podendo,
sob qualquer pretexto, divulgar, reproduzir ou utilizar, sob pena de lei, independentemente da
classificacao de sigilo conferida pelo CONTRATANTE a tais documentos.

6.19 O Termo de Compromisso, contendo declaragdo de manutencdo de sigilo e respeito as
normas de seguranca vigentes da entidade, a ser assinado pelo representante legal da
CONTRATADA, e o Termo de Ciéncia, a ser assinado por todos os empregados da CONTRATADA
diretamente envolvidos na contratacéo, encontram-se nos Anexos | e Il.

7. Modelo de gestdao do contrato

7.1 O contrato devera ser executado fielmente pelas partes, de acordo com as clausulas avencadas
e as normas da Lei n°® 14.133, de 2021, e cada parte respondera pelas consequéncias de sua
inexecucdo total ou parcial.
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7.2 Em caso de impedimento, ordem de paralisagdo ou suspensdo do contrato, o cronograma de
execucdo sera prorrogado automaticamente pelo tempo correspondente, anotadas tais
circunstancias mediante simples apostila.

7.3 As comunicacgfes entre o 6rgdo ou entidade e o Contratado devem ser realizadas por escrito
sempre que o ato exigir tal formalidade, admitindo-se o uso de mensagem eletrénica para esse fim.

7.4 O 6rgéo ou entidade podera convocar representante da empresa para adogcao de providéncias
gue devam ser cumpridas de imediato.

Reunido Inicial

7.5 Apés a assinatura do Contrato e a nomeacédo do Gestor e Fiscais do Contrato, seré realizada a
Reunido Inicial de alinhamento com o objetivo de nivelar os entendimentos acerca das condi¢bes
estabelecidas no Contrato, Edital e seus anexos, e esclarecer possiveis dlvidas acerca da
execucao do contrato.

7.6 A reunido sera realizada em conformidade com o previsto no inciso | do Art. 31 da IN SGD/ME
n° 94, de 2022, e ocorrera em até 5 (cinco) dias Uteis da assinatura do Contrato, podendo ser
prorrogada a critério da Contratante.

7.7 A pauta desta reunido observara, pelo menos:
7.7.1 Presenca do representante legal da contratada, que apresentara o seu preposto;
7.7.2 Entrega, por parte da Contratada, do Termo de Compromisso e dos Termos de Ciéncia,

7.7.3 Esclarecimentos relativos a questdes operacionais, administrativas e de gestdo do
contrato;

7.7.4 A Carta de apresentacdo do Preposto devera conter no minimo o nome completo e
CPF do funcionario da empresa designado para acompanhar a execucao do contrato e atuar
como interlocutor principal junto a Contratante, incumbido de receber, diligenciar, encaminhar
e responder as principais questdes técnicas, legais e administrativas referentes ao
andamento contratual;

7.7.5 Apresentacao das declaracdes/certificados do fabricante, comprovando que o produto
ofertado possui a garantia solicitada neste termo de referéncia.

Fiscalizacao

7.8 A execucdo do contrato devera ser acompanhada e fiscalizada pelo(s) fiscal(is) do contrato, ou
pelos respectivos substitutos (Lei n® 14.133, de 2021, art. 117, caput), nos termos do art. 33 da IN
SGD n° 94, de 2022, observando-se, em especial, as rotinas a seguir.

Fiscalizacdo Técnica

7.9 O fiscal técnico do contrato, além de exercer as atribuicdes previstas no art. 33, Il, da IN SGD n°
94, de 2022, acompanhara a execucao do contrato, para que sejam cumpridas todas as condicdes
estabelecidas no contrato, de modo a assegurar os melhores resultados para a Administragéo.
(Decreto n°® 11.246, de 2022, art. 22, VI).

7.10 O fiscal técnico do contrato anotara no historico de gerenciamento do contrato todas as
ocorréncias relacionadas a execucdo do contrato, com a descricdo do que for necessario para a
regularizacdo das faltas ou dos defeitos observados. (Lei n°® 14.133, de 2021, art. 117, 81°, e
Decreto n° 11.246, de 2022, art. 22, 11)

Modelo de TR para Aquisigdo de Bens de TIC

Versdo: jul/2023 18 de 33
Aprovado pela Diretoria de Gestao de Recursos de TI/SGD/MGI



UASG 240010 Termo de Referéncia 16/2024

7.11 Identificada qualquer inexatiddo ou irregularidade, o fiscal técnico do contrato emitira
notificacbes para a corre¢cdo da execucdo do contrato, determinando prazo para a correcao.
(Decreto n°® 11.246, de 2022, art. 22, IlI)

7.12 O fiscal técnico do contrato informara ao gestor do contato, em tempo habil, a situacédo que
demandar decisdo ou adocdo de medidas que ultrapassem sua competéncia, para que adote as
medidas necessarias e saneadoras, se for o caso. (Decreto n® 11.246, de 2022, art. 22, 1V)

7.13 No caso de ocorréncias que possam inviabilizar a execugdo do contrato nas datas aprazadas,
o fiscal técnico do contrato comunicard o fato imediatamente ao gestor do contrato. (Decreto n°
11.246, de 2022, art. 22, V)

7.14 O fiscal técnico do contrato comunicara ao gestor do contrato, em tempo habil, o término do
contrato sob sua responsabilidade, com vistas a renovacao tempestiva ou a prorrogacao contratual
(Decreto n° 11.246, de 2022, art. 22, VII)

Fiscalizacdo Administrativa

7.15 O fiscal administrativo do contrato, além de exercer as atribuicdes previstas no art. 33, IV, da
IN SGD n° 94, de 2022, verificara a manutencao das condi¢c6es de habilitacdo do Contratado,
acompanhard o empenho, o pagamento, as garantias, as glosas e a formalizagédo de apostilamento
e termos aditivos, solicitando quaisquer documentos comprobatérios pertinentes, caso necessario
(Art. 23, 1 e I, do Decreto n° 11.246, de 2022).

7.16 Caso ocorram descumprimento das obriga¢des contratuais, o fiscal administrativo do contrato
atuara tempestivamente na solucao do problema, reportando ao gestor do contrato para que tome
as providéncias cabiveis, quando ultrapassar a sua competéncia; (Decreto n° 11.246, de 2022, art.
23, IV).

Gestor do Contrato

7.17 O gestor do contrato, além de exercer as atribuicdes previstas no art. 33, |, da IN SGD n° 94,
de 2022, coordenara a atualizacdo do processo de acompanhamento e fiscalizacdo do contrato
contendo todos os registros formais da execucdo no histérico de gerenciamento do contrato, a
exemplo da ordem de servigco, do registro de ocorréncias, das alteracdes e das prorrogacdes
contratuais, elaborando relatério com vistas a verificagdo da necessidade de adequacfes do
contrato para fins de atendimento da finalidade da administracdo. (Decreto n° 11.246, de 2022, art.
21, IV).

7.18 O gestor do contrato acompanhara a manutencdo das condi¢des de habilitagdo do Contratado,
para fins de empenho de despesa e pagamento, e anotara os problemas que obstem o fluxo normal
da liquidacéo e do pagamento da despesa no relatério de riscos eventuais. (Decreto n° 11.246, de
2022, art. 21, 1lI).

7.19 O gestor do contrato acompanhara os registros realizados pelos fiscais do contrato, de todas
as ocorréncias relacionadas a execucao do contrato e as medidas adotadas, informando, se for o
caso, a autoridade superior aquelas que ultrapassarem a sua competéncia. (Decreto n° 11.246, de
2022, art. 21, 11).

7.20 O gestor do contrato emitira documento comprobatério da avaliagéo realizada pelos fiscais
técnico, administrativo e setorial quanto ao cumprimento de obriga¢cfes assumidas pelo Contratado,
com mencédo ao seu desempenho na execucdo contratual, baseado nos indicadores objetivamente
definidos e aferidos, e a eventuais penalidades aplicadas, devendo constar do cadastro de atesto
de cumprimento de obrigacdes. (Decreto n° 11.246, de 2022, art. 21, VIII).

Modelo de TR para Aquisigdo de Bens de TIC
Versdo: jul/2023 19 de 33
Aprovado pela Diretoria de Gestao de Recursos de TI/SGD/MGI



UASG 240010 Termo de Referéncia 16/2024

7.21 O gestor do contrato tomara providéncias para a formalizacdo de processo administrativo de
responsabilizacdo para fins de aplicacdo de sangdes, a ser conduzido pela comissdo de que trata o
art. 158 da Lei n° 14.133, de 2021, ou pelo agente ou pelo setor com competéncia para tal,
conforme o caso. (Decreto n°® 11.246, de 2022, art. 21, X).

7.22 O fiscal técnico do contrato comunicara ao gestor do contrato, em tempo habil, o término do
contrato sob sua responsabilidade, com vistas a tempestiva renovacdo ou prorrogacao contratual.
(Decreto n°® 11.246, de 2022, art. 22, VII).

7.23 O gestor do contrato devera elaborara relatério final com informacfes sobre a consecucao dos
objetivos que tenham justificado a contratacdo e eventuais condutas a serem adotadas para o
aprimoramento das atividades da Administragéo. (Decreto n°® 11.246, de 2022, art. 21, VI).

Critérios de Aceitacédo

7.24 Todas caracteristicas técnicas do produto ofertado seréo avaliadas pelo MRE a partir dos
requisitos técnicos deste Termo de Referéncia, da documentacao apresentada pela licitante, bem
como de diligéncias realizadas pelo MRE junto a fabricante dos equipamentos.

7.25 Somente serdo aceitos para comprovacao das caracteristicas técnicas, manuais originais dos
equipamentos ou documentos do FABRICANTE, ndo sendo admitidas montagens ou adaptacdes,
totais ou parciais, sobre o texto deste Termo de Referéncia.

7.26 A avaliacdo da qualidade dos produtos entregues, para fins de aceitacdo, consiste na
verificacdo dos critérios relacionados a seguir:

7.27 Todos os equipamentos fornecidos deverdo ser novos (incluindo todas as pegas e
componentes presentes nos produtos), de primeiro uso (sem sinais de utilizagdo anterior), nédo
recondicionados e em fase de comercializacdo normal através dos canais de venda do fabricante
no Brasil (ndo serdo aceitos produtos end-of-life).

7.28 Todos os componentes do(s) equipamento(s) e respectivas funcionalidades deverdo ser
compativeis entre si, sem a utilizacdo de adaptadores, frisagens, pinturas, usinagens em geral,
furacBes, emprego de adesivos, fitas adesivas ou quaisquer outros procedimentos nao previstos
nas especificacdes técnicas ou, ainda, com emprego de materiais inadequados ou que visem
adaptar forcadamente o produto ou suas partes que sejam fisicamente ou logicamente
incompativeis.

7.29 Todos os componentes internos do(s) equipamento(s) devera(ao) estar instalado(s) de forma
organizada e livres de pressdes ocasionados por outros componentes ou cabos, que possam
causar desconexdes, instabilidade, ou funcionamento inadequado.

7.30 O numero de série de cada equipamento deve ser obrigatério e Unico, afixado em local visivel,
na parte externa do gabinete e na embalagem que o contém. Esse nimero devera ser identificado
pelo fabricante, como valido para o produto entregue e para as condi¢cdes do mercado brasileiro no
gue se refere a garantia e assisténcia técnica no Brasil.

7.31 Serao recusados 0s produtos que possuam componentes ou acessorios com sinais claros de
oxidacdo, danos fisicos, sujeira, riscos ou outro sinal de desgaste, mesmo sendo 0 componente ou
acessorio considerado como novos pelo fornecedor dos produtos.

7.32 Os produtos, considerando a marca e modelo apresentados na licitacdo, ndo poderdo estar
fora de linha comercial, considerando a data de LICITACAO (abertura das propostas). Os produtos
devem ser fornecidos completos e prontos para a utilizacdo, com todos os acessorios,
componentes, cabos etc.
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7.33 Todas as licengas, referentes aos softwares e drivers solicitados, devem estar registrados para
utilizacdo do Contratante, em modo definitivo, legalizado, ndo sendo admitidas versfes “shareware”
ou “trial”. O modelo do produto ofertado pelo licitante devera estar em fase de producdo pelo
fabricante (no Brasil ou no exterior), sem previsdo de encerramento de producdo, até a data de
entrega da proposta.

7.34 A Contratante podera optar por avaliar a qualidade de todos os equipamentos fornecidos ou
uma amostra dos equipamentos, atentando para a inclusdo nos autos do processo administrativo
de todos os documentos que evidenciem a realizacdo dos testes de aceitacdo em cada
equipamento selecionado, para posterior rastreabilidade.

7.35 S6 havera o recebimento definitivo, apds a andlise da qualidade dos bens e/ou servigos, em
face da aplicacdo dos critérios de aceitacdo, resguardando-se ao Contratante o direito de néo
receber o OBJETO cuja qualidade seja comprovadamente baixa ou em desacordo com as
especificacdes definidas neste Termo de Referéncia — situagdo em que poderdo ser aplicadas a
CONTRATADA as penalidades previstas em lei, neste Termo de Referéncia e no CONTRATO.
Quando for o caso, a empresa sera convocada a refazer todos os servigos rejeitados, sem custo
adicional.

Procedimentos de Teste e Inspecéo

7.35 Seréo adotados como procedimento de teste e inspecao, para fins de elaboracdo dos Termos
de Recebimento Provisoério e Definitivo:

7.36 Para o recebimento provisoério, o objeto sera avaliado apds conclusdo da FASE 5 da execucéao
contratual, a fim de constatar a conformidade com as especificagdes técnicas exigidas.

7.37 Para o recebimento definitivo, serdo realizados os seguintes testes:

7.37.1 Verificacdo, na interface de gerenciamento do FortiManager, se a solucao esta
efetivamente gerenciando os firewalls remotos do Itamaraty;

7.37.2 Ainda no FortiManager, sera distribuida configuracdo de teste nos firewalls
gerenciados para avaliar a funcionalidade de deploy de regras;

7.37.3 Na interface de geréncia dos firewalls, sera verificado se as regras de filtragem foram
efetivamente copiadas a partir da solugéo anterior;

7.37.4 Analise de logs a fim de verificar eventuais problemas;

7.37.5 Verificacdo, na interface de geréncia dos firewalls, da habilitacdo das funcionalidades
de seguranca, tais como antimalware, antispam, controle de aplicacdes, dentre outras;

7.37.6 Verificacao da validade das licencas.
Niveis Minimos de Servi¢co Exigidos

7.38 Os niveis minimos de servigo sdo indicadores mensuraveis estabelecidos pelo Contratante
para aferir objetivamente os resultados pretendidos com a contratacdo. S&o considerados para a
presente contratacdo os seguintes indicadores:
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INDICADOR 01: Indicador de Atraso de Entrega (IAE)

Item Descricao

Finalidade Medir o tempo de atraso na entrega dos produtos e servicos constantes na OFB

IAE = =0. & meta definida visa garantir a entrega dos produtos e servigos

Meta a Cumprir
- constantes em todas as Ordens de Servigo

Por cantrole proprio da Contratante e lista de Termos de Recebimento

Instrumento de Medicdo , -
- Provisario e Definitive emitidos, comparados com a data da emissdo da OFB

A avaliacdo seré feita conforme cronograma registrado na OFB. Sera subtraida a
data de entrega dos produtos da OFB (desde que o fiscal técnico reconheca
aquela data, com registro em Termo de Recebimento Provisdrio) pela data de
inicio da execucdo da OFB.

Forma de Acompanhamento

De acordo corm a OFB encerrada e com seu respective Termo de Recebimento

el B Definitiva emitido.

IAE = TExec — TEst
COnde:

IAE — Indicador de Atraso de Entrega da OF;

TExec — Tempo de Execugdo — corresponde ao periodo de execucdo da OFB, da
sua data de inicio até a data de entrega dos produtos da OFB. A data de inicio
sera aquela constante na OFB. Caso ndo esteja explicita, serg o primeiro dia Otil
apos a emissdo da OFB.

A data de entrega da OFB devera ser aguela reconhecida pelo fiscal técnico,
conforme critérios constantes mo Termo de Referéncia. Para os casos em que o
fiscal técnico rejeita a entrega, o prazo de execucdo da OFB continua a correr,
findando-se apenas guando a Contratada entrega os produtos da OFB e haja
aceitacdo por parte do fiscal técnico.

TEst — Tempo Estimado para a execugdo da OFB — constante na OFB, conforme
estipulado no Termo de Referéncia.

Mecanismo de Calculo

Inicio de Vigéncia & partir da emissdo da OFB.

Para valores do indicador 1AE:

Menor ou igual a 0 — Pagamento integral do objeto;

Sancoes De 1a 30— Multa de 0,01% por dia de atraso sobre o valor da OFB;

Acima de 30— Sera aplicada multa de 10% sobre o valor da OFB e Sancoes
Administrativas previstas neste Termo de Referéncia.
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INDICADOR 02: Suporte Técnico Atendido dentro do Prazo (I15T)

Item Descricao

Assegurar que os chamados estejam dentro do prazo de inicio e fim de

Finalidad
inafidace atendimento.

Meta a Cumprir 90% dos chamados dentro do prazo de inicio e fim de atendimento.

Instrumento de Medicdo Registro/Resposta de cada solicitacdo de suporte técnico.

Calculo do prazo de Registro/Resposta de cada solicitacdo de suporte técnico

Forma de Acompanhamento - . )
= em relacdo ao Nivel de Servigo.

Periodicidade Mensal
Mecanismo de Calculo M2 Chamados em atraso,/N2 de Chamados abertos no més
Inicio de Vigéncia Apos 1 (um) dia util da emissao do Termo de Recebimento Definitive - TRD.

Conforme itens previstos nas Sancoes Administrativas deste Termo de

sancoes .
. Referéncia.

Sanc¢des Administrativas e Procedimentos para retencéo ou glosa no pagamento

7.39 Comete infragdo administrativa nos termos da Lei n® 14.133, de 2021 e da Lei n® 10.520, de
2002, a contratada que:

7.39.1 Inexecutar, total ou parcialmente, qualquer das obrigac6es assumidas em decorréncia
da contratacao;

7.39.2 Deixar de entregar documentacao exigida no edital;
7.39.3 Apresentar documentacéo falsa;

7.39.4 Ensejar o retardamento da execuc¢éo de seu objeto;
7.39.5 Nao mantiver a proposta;

7.39.6 Falhar e fraudar a execuc¢éo do contrato;

7.39.7 Comportar-se de modo inidéneo.

7.40 Pela inexecucdo total ou parcial do contrato a Administracdo podera, garantida a defesa
prévia, aplicar a CONTRATADA as seguintes sancdes:

7.40.1 Multa pecuniaria moratoria, por dia de atraso injustificado, cuja base de calculo é o
valor total do objeto em inadimplemento, limitando-se a 30 (trinta) dias e a 10% (dez por
cento) do valor total do objeto em atraso, sem prejuizo das demais penalidades, podendo ser
aplicada cumulativamente com a multa compensatoria e demais sanc¢oes;
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7

7.40.2 Multa pecuniaria compensatoéria, cuja base de célculo € o valor total global dos
Contratos, sem prejuizo das demais penalidades, podendo ser aplicada cumulativamente
com a multa moratéria e demais sancdes, desde que o valor cumulado das penalidades ndo
supere o valor total dos Contratos;

7.40.3 Impedimento de licitar e de contratar com a Unido e descredenciamento no SICAF,
pelo prazo de até 5 (cinco) anos, sem prejuizo das multas previstas neste Termo de
Referéncia, no Contrato e das demais cominagdes legais;

7.40.4 Declaracdo de inidoneidade para licitar ou contratar com a Administracdo Publica
enquanto perdurarem 0s motivos determinantes da punicdo ou até que seja promovida a
reabilitacdo perante a prépria autoridade que aplicou a penalidade, que serd concedida
sempre que 0 contratado ressarcir a Administracdo pelos prejuizos resultantes e apos
decorrido o prazo da sancao aplicada com base na alinea anterior.

7.41 A sancao estabelecida no subitem 7.40.4 é de competéncia exclusiva do Ministro de Estado
das Relacbes Exteriores, facultada a defesa do interessado no respectivo processo, no prazo de 10
(dez) dias da abertura de vista, podendo a reabilitacdo ser requerida apds 2 (dois) anos de sua
aplicacéo.

7.42 As sancgbes previstas nos subitens 7.40.3 e 7.40.4 poderao também ser aplicadas as
empresas ou aos profissionais que, em razéo dos contratos regidos pela Lei n° 14.133/2021:

7.42.1 Tenham sofrido condenacgdo definitiva por praticarem, por meios dolosos, fraude fiscal
no recolhimento de quaisquer tributos;

7.42.2 Tenham praticado atos ilicitos visando a frustrar os objetivos da licitacao;

7.42.3 Demonstrem ndo possuir idoneidade para contratar com a Administragdo em virtude
de atos ilicitos praticados.

7.43 O contrato podera ser rescindido na forma e situacdes previstas no Artigo 137 da Lei n° 14.133
/2021.

7.44 As multas e sancdes administrativas previstas no art. 156 da Lei 14.133/2021 seréo aplicadas
conforme critérios de apuracao abaixo:
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ID Ocorréncia Glosa [ Sangdo

Glosa de 0,01% por dia de atraso sobre o
valor da OFB para valores do indicador
|AE de 1 a 30,

1 M3o atender ao indicador de nivel de servico 1AE
lIndicadar de Atraso de Entrega de 05) Glosa de 10% sobre o valor da OFB, bem

como multa compensataria de 5% sobre
o valor do contrato, para valores do
indicador IAE maior gue 30.

Multa compensataria de 1% socbre o
valor do contrato para valores do

. . indicador IST entre B9% e 50%.
Mao atender ao indicador de nivel de servico 15T

2 . .
(Suporte Técnico Atendido dentro do Prazo) L
Multa compensataria de 5% sobre o
valor do contrato para valores do
indicador IST menor que 50%.
5 Descumprir as chrigagbes de sigilo e transferéncia Multa compensatoria de 2% sobre o
de conhecimento valor do contrato.
1 Mao manter as condigdes de habilitacdo durante a Multa compensatoria de 10% sobre o
vigéncia contratual valor do contrato.
5 Wiolar requisitos de seguranca da informacdo e Multa compensataria de 2% sobre o
privacidade previstos nos itens 4.7 e 4.16 valor do contrato.
Adverténcia
Comportar-se de modo iniddneo ou cometer fraude
& Em caso de reincidéncia, multa

fiscal durante a execucdo do objeto
compensatoria de 5% sobre o valor do

contrato.

7.45 A aplicacdo de quaisquer das penalidades previstas nos paragrafos anteriores realizar-se-a
mediante processo administrativo que assegurara a CONTRATADA o contraditério e a ampla
defesa, observando-se o procedimento previsto na Lei n°® 14.133, de 2021, e subsidiariamente na
Lein®9.784, de 1999.

7.46 A autoridade competente, na aplicacdo das sancdes, levara em consideracao a gravidade da
conduta do infrator, o carater educativo da pena, bem como o dano causado a Administracao,
observando o principio da proporcionalidade.

7.47 As multas devidas e/ou prejuizos causados a CONTRATANTE serdo deduzidos dos valores a
serem pagos, ou recolhidos em favor da Unido, no prazo maximo de 10 (dez) dias, ou deduzidos da
garantia, caso esta tenha sido exigida, ou ainda, quando for o caso, serdo inscritos na Divida Ativa
da Uni&o e cobrados judicialmente.

7.48 As sancgdes serdo obrigatoriamente registradas no SICAF e, no caso de impedimento de licitar
e contratar com a Unido, a CONTRATADA sera descredenciada por igual periodo, sem prejuizo
das multas previstas e das demais cominacdes legais.

Critérios de medicédo e de pagamento

Recebimento do objeto
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7.49 Os bens serdo recebidos provisoriamente, de forma sumaria, no ato da entrega, juntamente
com a nota fiscal ou instrumento de cobranca equivalente, pelo(a) responséavel pelo
acompanhamento e fiscalizacdo do contrato, para efeito de posterior verificacdo de sua
conformidade com as especificacdes constantes no Termo de Referéncia e na proposta.

7.50 Os bens poderao ser rejeitados, no todo ou em parte, inclusive antes do recebimento
provisorio, quando em desacordo com as especificacdes constantes no Termo de Referéncia e na
proposta, devendo ser substituidos no prazo de 10 (dez) dias, a contar da notificacdo do
Contratado, as suas custas, sem prejuizo da aplicacédo das penalidades.

7.51 O recebimento definitivo ocorrera no prazo de 5 (cinco) dias Uteis, a contar do recebimento da
nota fiscal ou instrumento de cobranca equivalente pela Administracdo, apds a verificacdo da
qualidade e quantidade do material e consequente aceitagdo mediante termo detalhado.

7.52 Para as contratacfes decorrentes de despesas cujos valores ndo ultrapassem o limite de que
trata o inciso Il do art. 75 da Lei n°® 14.133, de 2021, o prazo maximo para o recebimento definitivo
sera de até 2 (dois) dias Uteis.

7.53 O prazo para recebimento definitivo podera ser excepcionalmente prorrogado, de forma
justificada, por igual periodo, quando houver necessidade de diligéncias para a afericao do
atendimento das exigéncias contratuais.

7.54 No caso de controvérsia sobre a execucdo do objeto, quanto a dimensédo, qualidade e
quantidade, devera ser observado o teor do art. 143 da Lei n® 14.133, de 2021, comunicando-se a
empresa para emissdo de Nota Fiscal no que concerne a parcela incontroversa da execucdo do
objeto, para efeito de liquidacdo e pagamento.

7.55 O prazo para a solucédo, pelo Contratado, de inconsisténcias na execucdo do objeto ou de
saneamento da nota fiscal ou de instrumento de cobranca equivalente, verificadas pela
Administracdo durante a analise prévia a liquidacao de despesa, ndo serd computado para os fins
do recebimento definitivo.

7.56 O recebimento provisoério ou definitivo ndo excluira a responsabilidade civil pela solidez e pela
seguranca do servico nem a responsabilidade ético-profissional pela perfeita execucéo do contrato.

Liquidacéo

7.57 Recebida a Nota Fiscal ou documento de cobranga equivalente, correra o prazo de dez dias
Uteis para fins de liquidacéo, na forma desta secéo, prorrogaveis por igual periodo, nos termos do
art. 7°, 82° da Instrucdo Normativa SEGES/ME n° 77/2022.

Y

7.57.1 O prazo de que trata o item anterior serd reduzido a metade, mantendo-se a
possibilidade de prorrogacdo, no caso de contratacbes decorrentes de despesas cujos
valores ndo ultrapassem o limite de que trata o inciso Il do art. 75 da Lei n® 14.133, de 2021.

7.58 Para fins de liquidagdo, o setor competente deverd verificar se a nota fiscal ou instrumento de
cobranca equivalente apresentado expressa 0s elementos necessarios e essenciais do documento,
tais como:

7.58.1 O prazo de validade;
7.58.2 a data da emissao;
7.58.3 os dados do contrato e do 6rgdo Contratante;

7.58.4 o periodo respectivo de execucao do contrato;
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7.58.5 o valor a pagar; e
7.58.6 eventual destaque do valor de retencdes tributarias cabiveis.

7.59 Havendo erro na apresentacdo da nota fiscal ou instrumento de cobranca equivalente, ou
circunstancia que impeca a liquidacdo da despesa, esta ficard sobrestada até que o Contratado
providencie as medidas saneadoras, reiniciando-se o prazo ap0s a comprovacgéo da regularizacao
da situacao, sem 6nus ao Contratante.

7.60 A nota fiscal ou instrumento de cobranca equivalente devera ser obrigatoriamente
acompanhado da comprovacao da regularidade fiscal, constatada por meio de consulta on-line ao
SICAF ou, na impossibilidade de acesso ao referido Sistema, mediante consulta aos sitios
eletrénicos oficiais ou a documentagdo mencionada no art. 68 da Lei n® 14.133, de 2021.

7.61 A Administracdo deverda realizar consulta ao SICAF para: a) verificar a manutencédo das
condi¢des de habilitagdo exigidas no edital; b) identificar possivel razdo que impeca a participagéo
em licitacdo, no ambito do 6rgdo ou entidade, que implique proibicdo de contratar com o Poder
Puablico, bem como ocorréncias impeditivas indiretas (INSTRUCAO NORMATIVA N° 3, DE 26 DE
ABRIL DE 2018).

7.62 Constatando-se, junto ao SICAF, a situacdo de irregularidade do Contratado, sera
providenciada sua notificacdo, por escrito, para que, no prazo de 5 (cinco) dias Uteis, regularize sua
situacdo ou, no mesmo prazo, apresente sua defesa. O prazo podera ser prorrogado uma vez, por
igual periodo, a critério do Contratante.

7.63 Nao havendo regularizacdo ou sendo a defesa considerada improcedente, o Contratante
deverda comunicar aos 6rgdos responsaveis pela fiscalizacdo da regularidade fiscal quanto a
inadimpléncia do Contratado, bem como quanto a existéncia de pagamento a ser efetuado, para
gue sejam acionados 0s meios pertinentes e necessarios para garantir o recebimento de seus
créditos.

7.64 Persistindo a irregularidade, o Contratante devera adotar as medidas necessarias a rescisédo
contratual nos autos do processo administrativo correspondente, assegurada ao Contratado a
ampla defesa.

7.65 Havendo a efetiva execucao do objeto, os pagamentos serdo realizados normalmente, até que
se decida pela rescisdo do contrato, caso o Contratado ndo regularize sua situacdo junto ao SICAF.

Prazo de pagamento

7.66 O pagamento sera efetuado no prazo de até 10 (dez) dias Uteis contados da finalizacdo da
liquidacdo da despesa, conforme secdo anterior, nos termos da Instrucdo Normativa SEGES/ME n°
77, de 2022.

7.67 No caso de atraso pelo Contratante, os valores devidos ao Contratado serdo atualizados
monetariamente entre o termo final do prazo de pagamento até a data de sua efetiva realizacéo,
mediante aplicagdo do indice ICTI de correcdo monetaria.

Forma de pagamento

7.68 O pagamento serd realizado por meio de ordem bancaria, para crédito em banco, agéncia e
conta corrente indicados pelo Contratado.

7.69 Sera considerada data do pagamento o dia em que constar como emitida a ordem bancéria
para pagamento.

7.70 Quando do pagamento, sera efetuada a retencao tributaria prevista na legislacéo aplicavel.
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7.71 Independentemente do percentual de tributo inserido na planilha, quando houver, serdo retidos
na fonte, quando da realizacdo do pagamento, os percentuais estabelecidos na legislacdo vigente.

7.72 O Contratado regularmente optante pelo Simples Nacional, nos termos da Lei Complementar
n® 123, de 2006, ndo sofrerd a retencéo tributaria quanto aos impostos e contribuicdes abrangidos
por aquele regime. No entanto, o pagamento ficard condicionado a apresentacdo de comprovacao,
por meio de documento oficial, de que faz jus ao tratamento tributario favorecido previsto na
referida Lei Complementar.

Cessao de crédito

7.73 E admitida a cesséo fiduciaria de direitos crediticios com instituicdo financeira, nos termos e de
acordo com os procedimentos previstos na Instrucdo Normativa SEGES/ME n° 53, de 8 de julho de
2020, conforme as regras deste presente topico.

7.74 As cessbes de crédito nao fiduciarias dependerao de prévia aprovacao do Contratante.

7.75 A eficacia da cessao de crédito, de qualquer natureza, em relacdo a Administracao, esta
condicionada a celebragdo de termo aditivo ao contrato administrativo.

7.76 Sem prejuizo do regular atendimento da obrigacdo contratual de cumprimento de todas as
condi¢cbes de habilitagéo por parte do Contratado (cedente), a celebracao do aditamento de cesséo
de crédito e a realizagdo dos pagamentos respectivos também se condicionam a regularidade fiscal
e trabalhista do cessionario, bem como a certificacdo de que o cessionario ndo se encontra
impedido de licitar e contratar com o Poder Publico, conforme a legislacao em vigor, ou de receber
beneficios ou incentivos fiscais ou crediticios, direta ou indiretamente, conforme o art. 12 da Lei n°®
8.429, de 1992, tudo nos termos do Parecer JL-01, de 18 de maio de 2020.

7.77 O crédito a ser pago a cessionaria € exatamente aquele que seria destinado a cedente
(Contratado) pela execucao do objeto contratual, restando absolutamente inc6lumes todas as
defesas e exce¢Bes ao pagamento e todas as demais clausulas exorbitantes ao direito comum
aplicaveis no regime juridico de direito publico incidente sobre os contratos administrativos,
incluindo a possibilidade de pagamento em conta vinculada ou de pagamento pela efetiva
comprovacgdo do fato gerador, quando for o caso, e o desconto de multas, glosas e prejuizos
causados a Administracdo. (INSTRUCAO NORMATIVA N° 53, DE 8 DE JULHO DE 2020 e Anexos)

7.78 A cessao de crédito ndo afetara a execucdo do objeto Contratado, que continuara sob a
integral responsabilidade do Contratado.

8. Do reajuste

8.1 Sera adotado como indice de reajuste do Contrato o indice de Custos de Tecnologia da
Informacéo - ICTI.

8.2 Haja vista que a apuracao do ICTI é realizada mensalmente pelo IPEA, o que inviabiliza a sua
ponderacdo em proporcao diaria, a referéncia do calculo considerard meses completos a partir do
més da data base.

Modelo de TR para Aquisigdo de Bens de TIC
Versdo: jul/2023 28 de 33
Aprovado pela Diretoria de Gestao de Recursos de TI/SGD/MGI



UASG 240010 Termo de Referéncia 16/2024

9. Critérios de selecao do fornecedor

Forma de selecéo e critério de julgamento da proposta

9.1 O fornecedor sera selecionado por meio da realizacdo de procedimento de LICITACAO, na
modalidade PREGAO, sob a forma ELETRONICA, com adocdo do critério de julgamento pelo
menor preco.

9.2 O regime de execuc¢éo do contrato sera por empreitada por preco unitario.
Da Aplicacdo da Margem de Preferéncia

9.3 Nao seréd aplicada margem de preferéncia na presente contratacao.
Exigéncias de habilitagcéo

9.4 Para fins de habilitacdo, devera o licitante atender aos requisitos de Qualificacédo Técnica
expressos neste topico do TR.

Habilitacdo juridica

9.5 Pessoa fisica: cédula de identidade (RG) ou documento equivalente que, por forca de lei,

tenha validade para fins de identificacdo em todo o territdrio nacional.

9.6 Empresario individual: inscricdo no Registro Publico de Empresas Mercantis, a cargo da Junta
Comercial da respectiva sede.

9.7 Microempreendedor Individual - MEI: Certificado da Condicdo de Microempreendedor
Individual - CCMEI, cuja aceitacdo ficara condicionada a verificagdo da autenticidade no sitio
https://www.gov.br/empresas-e-negocios/pt-br/empreendedor

9.8 Sociedade empresaria, sociedade limitada unipessoal — SLU ou sociedade identificada
como empresa individual de responsabilidade limitada - EIRELI: inscricdo do ato constitutivo,
estatuto ou contrato social no Registro Publico de Empresas Mercantis, a cargo da Junta Comercial
da respectiva sede, acompanhada de documento comprobatério de seus administradores.

9.9 Sociedade empresaria estrangeira: portaria de autorizacdo de funcionamento no Brasil,
publicada no Diario Oficial da Uniéo e arquivada na Junta Comercial da unidade federativa onde se
localizar a filial, agéncia, sucursal ou estabelecimento, a qual sera considerada como sua sede,
conforme Instrucdo Normativa DREI/ME n.° 77, de 18 de marco de 2020.

9.10 Sociedade simples: inscricdo do ato constitutivo no Registro Civil de Pessoas Juridicas do
local de sua sede, acompanhada de documento comprobatério de seus administradores.

9.11 Filial, sucursal ou agéncia de sociedade simples ou empresaria: inscricdo do ato
constitutivo da filial, sucursal ou agéncia da sociedade simples ou empreséria, respectivamente, no
Registro Civil das Pessoas Juridicas ou no Registro Publico de Empresas Mercantis onde opera,
com averbagdo no Registro onde tem sede a matriz.

9.12 Sociedade cooperativa: ata de fundagéo e estatuto social, com a ata da assembleia que o
aprovou, devidamente arquivado na Junta Comercial ou inscrito no Registro Civil das Pessoas
Juridicas da respectiva sede, além do registro de que trata o art. 107 da Lei n°® 5.764, de 16 de
dezembro 1971.

9.13 Os documentos apresentados deverdo estar acompanhados de todas as alteragfes ou da
consolidacéo respectiva.

Modelo de TR para Aquisicdo de Bens de TIC

Versdo: jul/2023 29 de 33
Aprovado pela Diretoria de Gestdo de Recursos de TI/SGD/MGI



UASG 240010 Termo de Referéncia 16/2024

Habilitacao fiscal, social e trabalhista

9.14 Prova de inscricdo no Cadastro Nacional de Pessoas Juridicas ou no Cadastro de Pessoas
Fisicas, conforme o caso.

9.15 Prova de regularidade fiscal perante a Fazenda Nacional, mediante apresentacdo de certiddo
expedida conjuntamente pela Secretaria da Receita Federal do Brasil (RFB) e pela Procuradoria-
Geral da Fazenda Nacional (PGFN), referente a todos os créditos tributarios federais e a Divida
Ativa da Unido (DAU) por elas administrados, inclusive aqueles relativos a Seguridade Social, nos
termos da Portaria Conjunta n° 1.751, de 02 de outubro de 2014, do Secretario da Receita Federal
do Brasil e da Procuradora-Geral da Fazenda Nacional.

9.16 Prova de regularidade com o Fundo de Garantia do Tempo de Servi¢o (FGTS).

9.17 Prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho, mediante a
apresentacédo de certiddo negativa ou positiva com efeito de negativa, nos termos do Titulo VII-A da
Consolidacado das Leis do Trabalho, aprovada pelo Decreto-Lei n°® 5.452, de 1° de maio de 1943;

9.18 Prova de inscricdo no cadastro de contribuintes Distrital relativo ao domicilio ou sede do
fornecedor, pertinente ao seu ramo de atividade e compativel com o objeto contratual.

9.19 Prova de regularidade com a Fazenda Distrital do domicilio ou sede do fornecedor, relativa a
atividade em cujo exercicio contrata ou concorre.

9.20 Caso o fornecedor seja considerado isento dos tributos Distritais relacionados ao objeto
contratual, devera comprovar tal condicdo mediante a apresentacdo de declaracdo da Fazenda
respectiva do seu domicilio ou sede, ou outra equivalente, na forma da lei.

9.21 O fornecedor enquadrado como microempreendedor individual que pretenda auferir os
beneficios do tratamento diferenciado previstos na Lei Complementar n. 123, de 2006, estara
dispensado da prova de inscri¢do nos cadastros de contribuintes estadual e municipal.

Qualificacdo Econ6mico-Financeira

9.22 Certidao negativa de insolvéncia civil expedida pelo distribuidor do domicilio ou sede do
licitante, caso se trate de pessoa fisica, desde que admitida a sua participagdo na licitagéo (art. 5°,
inciso I, alinea “c”, da Instrucdo Normativa Seges/ME n° 116, de 2021), ou de sociedade simples.

9.23 Certidao negativa de faléncia expedida pelo distribuidor da sede do fornecedor - Lei n® 14.133,
de 2021, art. 69, caput, inciso Il).

9.24 Balango patrimonial, demonstracao de resultado de exercicio e demais demonstracdes
contabeis dos 2 (dois) ultimos exercicios sociais, comprovando:

9.24.1 indices de Liquidez Geral (LG), Liquidez Corrente (LC), e Solvéncia Geral (SG)
superiores a 1 (um);

9.24.2 As empresas criadas no exercicio financeiro da licitacdo deverdo atender a todas as
exigéncias da habilitacdo e poderdo substituir os demonstrativos contabeis pelo balanco de
abertura.

9.24.3 Os documentos referidos acima limitar-se-ao ao Ultimo exercicio no caso de a pessoa
juridica ter sido constituida ha menos de 2 (dois) anos.

9.24.4 Os documentos referidos acima deverao ser exigidos com base no limite definido pela
Receita Federal do Brasil para transmisséo da Escrituracdo Contabil Digital - ECD ao Sped.
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9.25 Caso a empresa licitante apresente resultado inferior ou igual a 1 (um) em qualquer dos
indices de Liquidez Geral (LG), Solvéncia Geral (SG) e Liquidez Corrente (LC), sera exigido para
fins de habilitagdo patrimonio liquido minimo de 10% do valor total estimado da contratacao.

9.26 As empresas criadas no exercicio financeiro da licitacdo deverdo atender a todas as
exigéncias da habilitagdo e poderdo substituir os demonstrativos contabeis pelo balanco de
abertura. (Lei n® 14.133, de 2021, art. 65, 81°).

9.27 O atendimento dos indices econdmicos previstos neste item devera ser atestado mediante
declaracéo assinada por profissional habilitado da area contabil, apresentada pelo fornecedor.

Qualificacao Técnica

9.28 Comprovacao de aptiddo para fornecimento de bens similares de complexidade tecnolégica e
operacional equivalente ou superior com 0 objeto desta contratacdo, ou com o item pertinente, por
meio da apresentacdo de certiddes ou atestados, por pessoas juridicas de direito publico ou
privado, ou regularmente emitido(s) pelo conselho profissional competente, quando for o caso.

9.28.1 Para fins da comprovacdo de que trata este subitem, os atestados deverdo dizer
respeito a contratos executados com as seguintes caracteristicas minimas:

9.28.1.1 Fornecimento e implantacdo de, no minimo, 2 (dois) clusters de firewalls da
Fortinet;

9.28.1.2 Prestacao de servico de suporte técnico de solucdes de firewall da Fortinet.

9.28.2 Sera admitida, para fins de comprovacéao de quantitativo minimo, a apresentacao e o
somatorio de diferentes atestados executados de forma concomitante.

9.28.3 Os atestados de capacidade técnica poderao ser apresentados em nome da matriz ou
da filial do fornecedor.

9.28.4 O fornecedor disponibilizara todas as informacdes necessarias a comprovagao da
legitimidade dos atestados, apresentando, quando solicitado pela Administragdo, cdpia do
contrato que deu suporte a contratacdo, endereco atual da Contratante e local em que foi
executado o objeto contratado, dentre outros documentos.

9.29 Caso admitida a participacdo de cooperativas, sera exigida a seguinte documentacao
complementar:

9.29.1 A relacdo dos cooperados que atendem aos requisitos técnicos exigidos para a
contratacdo e que executardo o0 contrato, com as respectivas atas de inscricdo e a
comprovacéo de que estdo domiciliados na localidade da sede da cooperativa, respeitado o
disposto nos arts. 4°, inciso XI, 21, inciso | e 42, 882° a 6° da Lei n. 5.764, de 1971,

9.29.2 A declaracdo de regularidade de situacdo do contribuinte individual — DRSCI, para
cada um dos cooperados indicados;

9.29.3 A comprovacao do capital social proporcional ao nimero de cooperados necessarios a
prestacdo do servicgo;

9.29.4 O registro previsto na Lei n. 5.764, de 1971, art. 107;

9.29.5 A comprovacdo de integracdo das respectivas quotas-partes por parte dos
cooperados que executarao o contrato; e

9.29.6 Os seguintes documentos para a comprovacado da regularidade juridica da
cooperativa: a) ata de fundacao; b) estatuto social com a ata da assembleia que o aprovou;
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c) regimento dos fundos instituidos pelos cooperados, com a ata da assembleia; d) editais de
convocagdo das trés Ultimas assembleias gerais extraordinarias; e) trés registros de
presenca dos cooperados que executardo o contrato em assembleias gerais ou nas reunifes
seccionais; e f) ata da sessé@o que os cooperados autorizaram a cooperativa a contratar o
objeto da licitagéao;

9.29.7 A Ultima auditoria contabil-financeira da cooperativa, conforme dispde o art. 112 da Lei
n. 5.764, de 1971, ou uma declaracdo, sob as penas da lei, de que tal auditoria néo foi
exigida pelo 6rgao fiscalizador.

10. Estimativas do valor da contratacao
Valor (R$): 5.516.753,48

9.1 O custo estimado total da contratacdo é de R$ 5.516.753,48 (cinco milhBes quinhentos e
dezesseis mil setecentos e cinquenta e trés reais e quarenta e oito centavos), conforme custos
unitarios apostos no Apéndice C - Pesquisa de Prec¢os - e seus anexos.

11. Adequacdo orcamentaria

11.1 As despesas decorrentes da presente contratacao correrdao a conta de recursos especificos
consignados no Orgamento Geral da Uniéo.

11.2 A contratacdo sera atendida pela seguinte dotacéo:
11.2.1 Gestao/Unidade: 240010/00001;
11.2.2 Fonte de Recursos: Administracdo da Unidade: Nacional;
11.2.3 Programa de Trabalho: 07.122.0032.2000.0001;
11.2.4 Elemento de Despesa: 339040;

11.2.5 Plano Interno: Tecnologia da Informacédo e Sistemas Internos de Comunicacdo do
MRE no Brasil.

Cronograma Fisico-Financeiro

11.3 O contrato sera pago em parcela Unica apds o recebimento definitivo do objeto, nos prazos
definidos no Modelo de Gestdo do Contrato. Em caso de infracdo contratual sera descontado o
valor correspondente as sancdes cabiveis.

12. Responsaveis

Todas as assinaturas eletrénicas seguem o horério oficial de Brasilia e fundamentam-se no §3° do Art. 4° do Decreto n° 10.543,
de 13 de novembro de 2020.
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CARLOS GUSTAVO CORDEIRO DE ANDRADE

Integrante Requisitante

1Y
tf Assinou eletronicamente em 27/02/2025 as 10:34:15.

TULIO GONCALVES DA SILVA

Integrante Técnico

1Y
tf Assinou eletronicamente em 26/02/2025 as 14:27:56.

LUISA COELHO HECK DE CARVALHO

Integrante Administrativo

1Y
t“? Assinou eletronicamente em 28/02/2025 as 10:13:26.

ANGELA FERNANDA BERTOLDO LOBATO

Integrante Administrativo

1Y
t'; Assinou eletronicamente em 26/02/2025 as 14:29:48.

MARIA RITA SILVA FONTES FARIA

Autoridade Méxima, substituta, da Area de TIC

b
tf Assinou eletronicamente em 28/02/2025 as 11:39:25.
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