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TERMO DE REFERENCIA

Aquisicdo de solugio integrada de seguranca digital com os conceitos de blindagem
do dominio WEB, visando a prote¢cido contra fraudes e ameacas digitais que possam
comprometer a seguranca e a privacidade de usuarios e a instituicao do Ministério do
Meio Ambiente, de acordo com as especaflcagoes técnicas contidas neste Termo de
Referéncia e seus anexos.

SERVICO PUBLICO FEDERAL RS

21 JUSTIFICATIVA E OBJETIVO DA CONTRATAGCAO .

2.1 A necessidade de blindagem de sistemas web providos pela infraestrutura do
Ministério do Meio Ambiente - MMA é decorrente da necessidade de protecao de um
dos seus ativos, a informagdo, que como define a norma ISO/IEC 27.002: “a
informagéo € um ativo como qualquer outro ativo importante, € essencial para os
negocios de uma organizagao e consequentemente necessita ser adequadamente
protegida. Isto é especialmente importante no ambiente de negécios, cada vez mais
interconectado. Como um resultado desse incrivel aumento de interconectividade, a
informacao esta agora exposta a um crescente numero e a uma grande variedade de
ameacas e vulnerabilidades”.

24.2 A necessidade de protegéo da informacéao também é decorrente de casos em que
a informacédo armazenada é pertencente terceiros em que a legislacéo orienta a sua
protecéo, pois somente pode ser disponibilizada para acesso publico com a autorizacao
de seu propnetarlo

21.3 0 MMA ao oferecer acesso a sistemas através da internet esta sujeito a

exploragéo de varios tipos de vulnerabilidades e sofre varios tipos de ameacas. Estas
. vulnerabilidades e ameagas podem situar-se tanto na infraestrutura interna quanto na
estacdo externa de acesso. Estas ameacas que exploram vulnerabilidades precisam
ser protegidas, monitoradas e controladas e a solucéo de blindagem de sistemas web
surge para realizar essa protegdo, mitigando o maximo possivel a ocorréncia de
fraudes ou atentados contra os sistemas web do MMA.

214 Tendo em vista que ja foram adotadas medidas para protegao da infraestrutura
interna do MMA, tais como, aquisicéo de firewall e proxy, esta contratacéo visa ir além
da infraestrutura do MMA, procurando proteger os sistemas disponibilizados na internet

contra fraudes e ameacas que possam explorar a estacdo de trabalho do usuario, cuja

situacdo € desconhecida, e assim mitigar o. risco de violacao de integridade,
confiabilidade e disponibilidade da aplicagdo durante seu trafego na internet. Esta
protecdo de blindagem da aplicacdo também sera adotada no acesso interno e
permitira o monitoramento de eventos de seguranca da informacao que apresentem
risco a seguranca do sistema.

215 As aplicacbes que demandam por este nivel de protecdo foram obtidas a partir de
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pesquisa de necessidade e criticidade de protecao do requisito nao-funcional de
seguranca e estao elencadas no PDTI 2013/2015:

IE01: Prover Servigos de Desenvolvimento e manutengdes de siStemas e portais

Agéo 01.02.03: Desenvolver
SisVerde/BolsaVerde

Acao 01.02.005: Desenvolver SISGen

| Agéo 01.02.006: Desenvolver CNUC

Meta 02: Disponibilizar novos sistemas e ; ‘
portals para as areas admlnlstratlvas e de Acéao 01.02.007: Desenvolver RESSOA N~
negécio do MMA.

Acao 01.02.010: Desenvolver SINIR

| Acéo 01.02.028: Desenvolver o CAR

Acao 01.02.029: Desenvolver Sistema de
Gestao de Recursos Humanos

IEO1: Prover Servigos de Desenvolvimento e manutencdes de sistemas e portais

Meta 03: Implantar/Manter sistema de Acédo 03.04.003: Implantar Sistema de
gerenciamento eletrénico de documentos Gestao Eletrénica de Documentos- i
- GED SISGED . o

21.6 As necessidades de protecao decorrente do Ievantamento citado no item 2.1.5
estao justificadas nos memorandos:

L

Acéo 01.02.005: Desenvolver SISGen Memo n° 118/2015/DPG/SBF/MMA, 13/11/2015, Folha 23
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Fls.

: Rugjﬁ:/

Memo n° 409/2015/GAB/SAIC, 23/11/2015, Folha 27

Acéo 01.02.007: Desenvolver RESSOA

Memo n°® 475/2015/CGGP/SPOA/SECEX/MMA, 20/11/2015,
Acdo 01.02.029: Desenvolver Sistema | folha 24 :
de Gestdo de Recursos Humanos

Agédo 01.02.028: Desenvolver o CAR Instrugdo Normativa, MMA, 03, 18/12/2014, Folha 13

Acéo 03.04.003: Implantar Sistema de | Memo n° 166/2015/CGGA/SPOA/SECEX/MMA, 25/11/2015,
Gestdo Eletrdnica de Documentos- | folha 63
SISGED

247 Tendo em vista que a seguranca da informag&o ndo visa proteger apenas dados e
e | informacdo, mas que visa também proteger 0S sistemas ou aplicagoes, faz-se
necessario a existéncia de uma solugédo que proteja a aplicagcao de elementos que
possam interferir em seu funcionamento ou mesmo frauda-lo para execucao de um
acesso ou operacao indevida. : "

2.2 ALINHAMENTO ESTRATEGICO INSTITUCIONAL

2.21 Esta contratacdo tem seu alinhamento institucional garantido por tratar-se de
Iniciativa Estratégica prevista no PDTI 2013-2015 e faz parte do requisito nao-funcional
das aplicagdes web e estdo relacionadas no item 2.1.5 deste Termo de Referéncia.

2.3 RESULTADOS ESPERADOS

2.31 Impedir a violagdo da privacidade de um servico Publico do Governo,
contemplando:

2.3.1.1 Roubo de informacoes;

2.31.2 Impacto no processo operacional dos 6rgaos;

2.3.1.3 Danos a imagem da Instituicao e 6rgaos de governo;

2.3.1.4 Dano a credibilidade das informacoes oferecidas.

2.3.2 Dotar os sistemas do MMA de efetivos mecanismos de seguranca e resposta a
intrusdo com origem na camada de aplicacao e seu ambiente operacional, antecipando-
se ao movimento de fraude através de mecanismos/tecnologias de prevencao.

233 Expandir a seguranca para além das fronteiras dos servidores e componentes de

. rede; : :

2.34 Obter condicdes de metrificar e quantificar os potenciais ataques efetivamente
evitados para o aperfeicoamento das politicas de seguranca do MMA;

2.3.5 Prover informagoes que servirdo de embasamento para auditoria de incidentes de
seguranca;

2.3.6 Ampliar o controle e gerenciamento da comunicacao e das transacoes efetuadas
entre os usuarios e 0 MMA; _ ;

2.3.7 Trazer seguranga, credibilidade e apoio ao gestor quanto a disponibilizagéo de
dispositivos de seguranga e monitoramento.
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\CAO DOS BENS E SERVIGOS

%34 Os bens e os servigos de instalagdo constantes da solugdo pleiteada, por suas
caracteristicas, classificam-se como comuns, pois possuem padroes de desempenho e
qualidade que podem ser objetivamente definidos, por meio de especificagbes usuais no
mercado.

4.1 Todas as especificacoes técnicas estdo descritas no ANEXO | — CADERNO DE
ESPECIFICACOES TECNICAS.

T —

DELO DE PRESTAGAO DE SERVICQ
5.1 FORMA DE EXECUCAO DO SERVIGO

5.1.1 A execugdo dos servicos de configuragdo, instalagio e transferéncia de
conhecimento sera de forma indireta, tendo como instrumentos de controle as atividades de
fiscalizacdo constantes desse Termo de Referéncia e seus anexos.

5.1.2 A estratégia da CGTI consiste em contratar uma solucao integrada de seguranca
digital para implantagédo no MMA, conforme os requisitos descritos no item 4.

51.3 A Contratada seréd responsavel pela execugdo dos servicos e seu
acompanhamento diario da qualidade e dos niveis de servico alcancados com vistas a
efetuar ajustes e corregdes. Quaisquer problemas que venham a comprometer o bom
andamento dos servicos ou o alcance dos niveis de servigo estabelecidos devem ser
imediatamente comunicados ao MMA, que em parceria com a Contratada, buscara a melhor
solugao para resolugao do problema.

5.1.4 - Da Prestacao dos Servicos

5.1.4.1 Todos os servicos requeridos, do objeto deste TERMO DE
REFERENCIA, seréo solicitados por Ordem de Servigos (OS)- Anexo Il -~
e disponibilizados a empresa, que coordenard os trabalhos e
repassando, previamente a execu¢do dos servicos, todas as orientacoes
a serem seguidas.

5.1.4.2 As orientacbes serao estabelecidas pela Equipe Técnica da
organizacao que documentard o planejamento dos trabalhos e os
produtos gerados.

5.2 ESTIMATIVA DO VOLUME DE SERVICOS

5.2.1 As demandas foram elaboradas pela CGTI por meio do levantamento das
necessidades de recursos para a execugdo das agdes do PDTI 2013/2015, mediante o
levantamento de necessidade junto aos gestores dos sistemas web do MMA elencados no
item 2.1.5 deste Termo de Referéncia.
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\_ RUBrics
"-..____‘M«"
5.3 COMPONENTES DA LICITACAO
. emmetl el s S e
‘Item | Descrigio Unid. | PrazoMeses | Qtd.

Licenca de uso perpétuo do ‘
componente de seguranga para A

. blindagem de aplicagoes WEB — Aplicado & ¢
usudrios ilimitados.

2 |Suporte Técnico e Manutengao Més 12 4

R Servicos Técnicos Especializados UST Sob Demanda 3100

4 Operacao Assistida e Monitoramento Unid. v 2

Mensal

5.3.1 A licitacao conjunta dos itens do Grupo 1 justifica-se para que a compatibilidade
entre eles seja completa e considerando a especificidade do ambiente tecnologico, a
organizacéo contratara a manutencao dos servigos através de suporte técnico, devendo a
LICITANTE VENCEDORA apoiar, sob demanda, na resolucéo de problemas.

5.3.2 A formulagéo do quantitativo prevé a execucéo nos proximos 12 (doze) meses. Os
valores estimados foram fixados com base na demanda observada pela equipe técnica do
MMA. A quantidade de 4 (quatro) unidades para os itens 1 (um) e 2 (dois) estao baseadas
nas demandas confirmadas no item 2.1.6. As quantidades previstas no item 3 (trés) esta
baseada na utilizagdo mensal de 258 (duzentos e cinquenta e oito) UST. As quantidades
previstas no item 4 (quatro) estao baseadas no fato de que, a cada 2 (duas) unidades, serao

~ atendidas 2 (duas) aplicagoes web ‘e, acima desta quantidade, a equipe do MMA podera
realizar o monitoramento por conta propria ou realizar nova contratacao.

6.1 PROCEDIMENTOS E CRITERIOS DE ACEITACAO

6.1.1 Observados as condicoes e prazos constantes deste Termo de Referéncia e seus
ANEXOS, o recebimento dos produtos/servigos seré realizado de acordo com 0 art. 73 da
Lei n® 8.666/93 nos seguintes termos:

6.1.1.1 Licencas de softwares incluindo Suporte Técnico e
manutengao :

6.1.1.1.1 Provisoriamente, por ocasido da entrega pela licitante
vencedora, para efeito de posterior verificacao da conformidade do
material com a especificacao.
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6.1.1.1.2  Definitivamente, apds verificacdo de sua conformidade com
as especificacoes contidas na proposta apresentada e/ou neste
Termo De Referéncia e seus Anexos, no prazo maximo de 10 (dez)
dias da entrega do material. :

6.1.1.2 Servicos:

6.1.1.2.1  Provisoriamente, pelo responsavel por seu
acompanhamento e fiscalizacdo, mediante termo circunstanciado,
assinado pelas partes em até 3 (trés) dias da comunicagao escrita da
licitante vencedora;

6.1.1.2.2 Definitivamente, por servidor ou comissao designada pela
autoridade competente, mediante termo circunstanciado, assinado
pelas partes, apds o decurso do prazo de observagdo, ou vistoria
que comprove a adequagéo do objeto aos termos contratuais, denti
de um prazo nao superior a 7 (sete dias) apés a entrega provisdria.

6.1.2 A licitante vencedora devera informar ao MMA a data e a hora de entrega do
servico, objetivando o seu recebimento. '

6.1.3 A entrega do servico, pela licitante vencedora, e o recebimento, pelo MMA, nao
implica em sua aceitagéo. .

6.1.4 Finda a etapa de recebimento serd lavrado o TERMO DE RECEBIMENTO
DEFINITIVO. :

6.1.5 Caso o servico entregue esteja em desacordo com o especificado no contrato ou
na proposta da licitante vencedora, poderd o MMA rejeita-lo parcial ou totalmente, podendo a
mesma por sua conta e risco, no praz de 1 (dez) dias Gteis, promover a substituicdo ou
adequacéo do mesmo, caso contrario, estara a licitante vencedora Sujeita a aplicagao das
sancgoes previstas neste Termo de Referéncia. ;

6.1.6 O recebimento provisério ou definitivo ndo exclui a responsabilidade civil pela~
solidez e seguranca do fornecimento, nem a ético-profissional pela perfeita execucao do
contrato, dentro dos limites estabelecidos em Lei.

6.2 LOCAL DE ENTREGA E EXECUGAO DOS SERVIGOS

6.2.1 A entrega dos produtos e a execugédo dos servicos contratados deverao ser feitas
no MMA, localizado na Esplanada dos Ministérios — Bloco-B, subsolo, Coordenacéo Geral
de Tecnologia da Informacéo e Informatica do MMA ou em local a ser indicado pelo MMA.

6.2.2 A proponente devera considerar em sua- proposta de precos final que o
licenciamento dos componentes da solugdo é na modalidade de licenga perpétua por
aplicagdo para as trés primeiras aquisicoes e que a partir da quarta aquisicdo do
componente o licenciamento dos mesmos serd na modalidade de licenga perpétua ilimitadas
para aplicagdes que sejam de gestao do MMA. -
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6.2.3 Considera-se, ainda, que essa associagao ira permitir uma melhor selecdo de

empresas, pois que

as licitantes deverao ter todas as capacidades para fornecimento dos

produtos e servicos agrupados para a efetiva participagdo no certame, evitando assim o
risco de aquisicdo de produtos e servicos que sejam incompativeis entre si. :

6.3 DEFINICAO DE METODOLOGIAS DE AVALIACAO

6.3.1 Acordo Minimo de Nivel de Servicos

6.3.1.1 O acordo de nivel de servico proposto € constituido por critérios

mensuraveis estabelecidos entre 0 MMA e a licitante vencedora, com a
finalidade de aferir e avaliar diversos fatores relacionados com os
servicos contratados, quais sejam: qualidade, desempenho,
disponibilidade, abrangéncia/cobertura e seguranca;

6.3.1.2 Para mensurar esses fatores serdo utilizados indicadores

relacionados com a natureza e caracteristica dos servicos contratados,
para os quais foram estabelecidas metas quantificaveis a serem
cumpridas pela licitante vencedora. Esses indicadores sio expressos
em unidades de medida como, por exemplo: percentuais, tempo medido
em horas ou minutos, numeros que expressam quantidades de
ocorréncias, dias Uteis e dias corridos.

6.3.1.3 No calculo desses indicadores, serdo  desconsiderados os

periodos em que as demandas estiveram suspensas ou nao
estiveram sob a responsabilidade da licitante vencedora, os valores
serao calculados em cima das planilhas de custos detalhada por
componente. :

6.3.1.4 Os redutores aqui apresentados sao aplicados sobre os servigos

prestados pela licitante vencedora objetos da medigdo, sendo eles:

REJEICAQ DE SERVICOS

Indicador Rejeicdo de Servico
Medir o nimero de ocorréncias em que servicos, ndo necessariamente de um
mesmo tipo, forem rejeitadas reiteradamente pelo MMA, pelo nao

i Descrigéo' | atendimento aos critérios de caracteristicas técnicas, pelo ndo atendimento

aos critérios de qualidade da solugdo ou pela ndo conformidade entre o

Medicio O acompanhamento sera feito pelo Representante do MMA através do
processo controle e fiscalizacdo do contrato

eta Numero de rejeicdes <= 2 |

Ocorréncia Namero superior & guantidade permitida (2 rejeicdes)

Sloes 0,5% (meio por cento) para cada rejeicdo até o limite de 5 ocorréncias
1% (um por cento) para cada rejeicdo superior a 5 ocorréncias
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ATENDIMENTO DE CHAMADOS DE GARANTIA E ASSISTENCIA TECNICA
Indicador Atraso no atendimento de chamados (Mensal).
iy Medir a quantidade de ocorréncias de atraso no atendimento de chamados
Fili de Garantia e Assisténcia Técnica (Mensal).
Medicao O acompanhamento serg’ feito pelo Representante do MMA através do
processo controle e fiscalizacdo do contrato.
Meta Numero de atrasos <= 2.
Ocorréncia Numero superior & quantidade permitida (1 atraso).
: 0,25% (zero virgula vinte € cinco por cento) para cada atraso superior a meta
Glosa até o limite de 4 atrasos;
1% (um por cento) para cada incidente superior a 4.
INCIDENTES POR IMPERICIA A
Indicador Incidentes causados por impericia (Mensal).
Medir a quantidade dé ocorréncias de Incidentes causados pela licitante
Descricao vencedora devido a impericia na execucdo de procedimentos em
equipamentos e sistemas que causam impacto para o usuario final.
Medicao O acompanhamento sera feito pela area responsavel pelo servico ou pelo
fiscal do MMA que registrara a ocorréncia via e-mail.
Meta NUmero de incidentes <= 2.
Ocorréncia NGmero superior & quantidade permitida (2 incidentes).
2% (dois'por cento) para cada incidente superior a meta até o limite de 4
Glosa incidentes;
3% (trés por cento) para cada incidente superior a 4
6.3.1.5 Faz parte do presente Acordo de Nivel de Servico o conjunto de._
infracbes a seguir relacionadas:
INFRAGOES
Cédigo | Descrigao : Referéncia i i Ak
’ desconto
Utilizar na prestagdo dos servicos, empregado sem
2 identificacdo prévia ou que ndo porte cracha ou outro Por 0.50%
instrumento de identificacdo, quando nas dependéncias | ocorréncia
do MMA.
o Atribuir atividades a empregado sem a qua|ificagég Por -1%
técnica necessaria para sua execugao. 3 ocorréncia

TERMO DE REFERENCIA.doc ' 8/25



SERVICO PUBLICO FEDERAL K
MINISTERIO DO MEIO AMBIENTE : i
SUBSECRETARIA DE PLANEJAMENTO, ORCAMENTO E ADMINISTRACAQ Fis = Z

COORDENACAO-GERAL DE TECNOLOGIA DE INFORMACAO E lNFORM.f\Tl’?A
AR

Deixar de substituir empregado que apresente
I3 comportamento inadequado aos ambientes do MMA, Por dia 3%

apos receber comunicacao.

6.4 FISCALIZAGAO

6.4.1 Para o acompanhamento e a fiscalizagio da execugao do contrato sera designado
representante do MMA, nos termos do art. 67 Lei n° 8.666/93, que se responsabilizara pelo
registro de todas as ocorréncias relacionadas com a execucao e determinara o que for
necessario a regularizagéo de falhas ou defeitos observados.

6.4.2 A fiscalizacdo de que trata o item anterior ndo exclui nem reduz a
_ responsabilidade da licitante vencedora, inclusive perante terceiros, por qualquer
' irregularidade, ainda que resultante de imperfeices técnicas, vicios redibitérios, ou emprego
de material inadequado ou de qualidade inferior e, na ocorréncia desta, nao implica em
corresponsabilidade do MMA ou de seus agentes, em conformidade com o art. 70 da Lei n°
8.666/93. :

6.4.3 O contrato sera conduzido pelos seguintes atores do MMA:

6.4.4 Fiscal Técnico — Representante da area de tecnologia da informacgéo, indicado
formalmente pela autoridade competente dessa area para fiscalizar tecnicamente o contrato.

6.4.5 Fiscal Administrativo - Representante da 4rea administrativa, indicado
formalmente pela autoridade competente dessa &rea para fiscalizar o contrato qguanto aos
aspectos administrativos.

6.4.6 Fiscal Requisitante — Representante da area requisitante da demanda que
fiscalizara as ordens de servico demandado do ponto de vista funcional.

6.4.7 Fiscal ou Gestor do Contrato — O contrato seré gerido por servidor indicado pela
autoridade competente, que tera atribuicbes gerenciais, técnicas e operacionais
relacionadas ao processo de gestédo do contrato. :

6.4.8 O Fiscal Técnico do contrato possui as seguintes atribuigdes:

6.4.8.1 Acompanhar e fiscalizar a execugdo dos servicos e anotar em
registro préprio todas as ocorréncias relacionadas com a execugio, sob
0s aspectos quantitativos e qualitativos de ordem técnica, comunicando
as ocorréncias de-quaisquer fatos que exijam-medidas corretivas por
parte da LICITANTE VENCEDORA ao fiscal do contrato:

6.4.8.2 Participar da Reunido Inicial do contrato;

6.4.8.3 Confeccdo e assinatura- do Termo de Recebimento Provisério
quando da entrega do objeto resultante de cada Ordem de Servico;
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6.4.8.4 Avaliar a qualidade dos servicos realizados, de acordo com 0s
critérios de aceitacao definidos;

6.4.8.5 |dentificar as nao conformidades com os termos contratuais;

6.4.8.6 Verificar a_ manutencéo das condigoes elencadas no Plano de
Sustentacao. ‘

6.4.9 O Fiscal Administrativo do contrato possui as seguintes atribui¢coes:

6.4.9.1 Acompanhar e fiscalizar a execucao dos servicos e anotar em
registro préprio todas as ocorréncias relacionadas com a execucao, sob
os aspectos quantitativos e qualitativos: de ordem administrativa,
comunicando as ocorréncias de quaisquer fatos que exijam medidas
corretivas por parte da licitante vencedora ao fiscal do contrato;

6.4.9.2 Elaboragéo do Plano de Insergao; e
6.4.9.3 Participar da Reunido Inicial do contrato.
6.4.10 O Fiscal Requisitante do Contrato possui as seguintes atribuig.ées:' :

6.4.11 Acompanhar e fiscalizar a execucédo dos servicos e anotar em
registro proprio todas as ocorréncias relacionadas com a execugao, sob os
aspectos quantitativos e qualitativos de ordem funcional, comunicando as
ocorréncias de quaisquer fatos que exijam medidas corretivas por parte da
licitante vencedora ao fiscal do contrato;

6.4.12 Elaboragdo do Plano de Insercao;

6.4.13 Participar da Reuniao Inicial do contrato;

6.4.14 Avaliar a qualidade dos servicos realizados, de acordo com 0S
critérios de aceitacao definidos;

6.4.15 Identificar as nao conformidades com os termos contratuais;

6.4.16 Verificar a manutengdo da necessidade, economicidade e
oportunidade da contratacao; :

6.4.17 Verificar a manutengéo das condigcbes elencadas no Plano de
Sustentacao.

6.4.18 O Fiscal ou Gestor do Contrato é responsavel por:

6.4.19 Elaboracdo do Plano de Insercéao;
6.4.20 Convocar a Realizagao da Reuniao Inicial do Contrato;
6.4.21 Encaminhamento formal de Ordens de Servico ou de

TERMO DE REFERENCIA.doc 10/25
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Fornecimento de Bens ao representante da licitante vencedora;

6.4.22 Encaminhar as demandas de corregéo a licitante vencedora;

6.4.23 Encaminhar as indicacdes de sancdes para a area Administrativa;

6.4.24 Confeccéo e assinatura do Termo de Recebimento Definitivo para
fins de encaminhamento para pagamento com base nas informacdes
produzidas;

6.4.25 Autorizagao para emissdo de nota(s) fiscal(is), a ser(em)

encaminhada(s) ao representante da licitante vencedora;

6.4.26 Encaminhamento a Area Administrativa de eventuais pedidos de
modificacéo contratual;

6.4.27 Manuteng&o do Historico de Gerenciamento do contrato, contendo
registros formais de todas as ocorréncias positivas e negativas da execugao
do contrato, por ordem histoérica:

6.4.28 Encaminhamento das demandas de correcdo a licitante
vencedora; -
6.4.29 Aprovacao e priorizagao junio a licitante vencedora das demandas

de servigos a serem atendidas, podendo no dmbito de projetos e Ordens de
Servigos: priorizar, interromper, suspender, substituir ou incluir novas
demandas.

6.430 A equipe de fiscalizagdo do contrato sera composta pelos seguintes
servidores: :

6.4.30.1 Gestor do Contrato: JOELZO FRANCISCO DA SILVA, SIAPE n° 0480055.
6.4.30.2 Gestor Substituto: JAIME HELEN(j CORREA DE LISBOA, SIAPE n° 1504170.
6.4.30.3 Fiscal Adrﬁihistrativo: ERIKA ROSA PEREIRA, SIAPE n° 1487816.

6.4.30.4 Fiscal Administrativo Substituto: MARCUS VINICIUS REIS, SIAPE n° 1719690.
6.4.30.5 Fiscal Requisitante: JOELZO FRANCISCO DA SILVA, SIAPE n° 0480055.

6.4.30.6 Fiscal Requisitahte Substituto: JAIME HELENO CORREA DE LISBOA, SIAPE n°
1504170.

6.4.30.7 Fiscal Técnico AGIT: CLEITON ARAUJO DE OLIVEIRA, SIAPE n°® 1783390.
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6.4.30.8 Fiscal Técnico Substituto AGIT: HUGO DA LUZ SILVA, SIAPE n° 1793048.

6.4.30.9 Fiscal Técnico CGSI: MOSAR RODRIGUES RABELO JUNIOR, SIAPE n°
1458669.

6.4.30.10 Fiscal Técnico Substituto CGSI: ANTONIO CARDOSO DE SOUSA NETO,
SIAPE n° 1907730.

6.5 OBRIGAGCOES DA CONTRATANTE

6.5.1 Permitir o acesso dos técnicos da LICITANTE VENCEDORA aos locais onde
estao instalados os sistemas da organizacao de forma a facilitar a medidas necessarias a
prestacao do servigo.

6.5.2 Fornecer 0 espaco fisico e 0s recursos necessarios a execucao dos Servicos,
equipamentos de informatica (incluindo servidores e computadores de atendimento),
software (incluindo sistema operacional e licenca de banco de dados), de acordo com as
especificagdes técnicas do projeto, suprimentos de informatica, materiais, instalacoes, meios
de comunicagao e mobilidrio para a equipe.

6.5.3 Revisar e atestar, por meio do Servidor Responsavel da empresa, o relatério de
atendimento de acordo com os servigos realizados.

6.5.4 Designar comissao para fiscalizar e servidor para acompanhar os seNigos objeto
deste instrumento nas instalagoes do MMA;

6.5.5 Proceder a consulta ao CADIN, SICAF e Certiddo Negativa de Débitos
Trabalhistas na data da assinatura da Ata de Registro de Precos, na assinatura do contrato,
bem como antes de efetuar o pagamento a licitante vencedora.

6.6 OBRIGAGCOES DA CONTRATADA

6.6.1 Alocar todos 0s recursos necessarios para obter uma perfeita execucao dos
servicos previstos no objeto deste TERMO DE REFERENCIA, de forma plena e satisfatdria,
sem Onus adicionais de qualquer natureza para o MMA, além dos valores estipulados na
Proposta Comercial.

6.6.2 Executar o recrutamento e selecdo da mao-de-obra utilizando critérios tecnicos e
seletivos que garanta ao MMA, qualificacdo adequada para o contingente de técnicos
alocado para o contrato, pessoal devidamente qualificado, apto e idoneo para desenvolver
0s servigos contratados.

6.6.3 Alocar o quantitativo de técnicos conforme a necessidade do MMA para realizagao
dos servigos dentro dos prazos previstos, de forma a nao comprometer a execucao, do
objeto deste TERMO DE REFERENCIA.

6.6.4 Fazer cumprir, rigorosamente por seus empregados, os horéarios estabelecidos
para a prestacao dos servicos.
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6.6.5 Substituir nos casos de faltas, auséncia legal, férias ou quando solicitado por
escrito pelo Servidor Responsavel da organizacédo e devidamente justificado, qualquer
profissional que estiver prestando o servico objeto deste TERMO DE REFERENCIA, de
maneira a nao prejudicar o bom andamento e a boa execucao dos servigos, no prazo de até
02 (dois) dias uteis, podendo ser prorrogado por igual periodo, desde que de\ndamente
justificado.

6.6.6 Orientar seus funcionarios a manter sigilo sobre fatos, atos, dados ou documentos

de que tomem conhecimento e que tenham relagdo ou pertinéncia com o MMA, durante e
apods a prestacdo dos servicos, sujeitando-se a aplicagéo das sangoes civis e penais pelo
descumprimento; mediante assinatura de termo de confidencialidade e sigilo em duas.vias,
sendo a primeira arquivada na Unidade de Recursos Humanos da empresa, e a segunda via
enviada a Comissao de Fiscalizagdo do MMA, conforme modelo fornecido pelo MMA.

6.6.7 Prestar os servicos dentro dos parametros e rotinas estabelecidos, em
' observancia as normas legais e regulamentares aplicaveis e as recomendacoes aceitas pela
boa técnica.

6.6.8 Implantar, de forma adequada, a supervisdo permanente dos servigos, de modo a
obter uma operacgéao correta e eficaz.

6.6.9 Responsabilizar-se pelo fiel cumprimento dos servicos.

6.6.10 ' Responder por danos e desaparecimento de bens materiais e/ou avarias em -
instalagoes ou sistemas, proprios ou alheios, causadas por seus funcionarios ou prepostos
ao MMA ou a terceiros, desde que fique comprovada sua responsabilidade, de acordo com
art. 70 da Lei n.° 8.666/93;

6.6.11  Aceitar, nas mesmas condi¢ées contratuais originais, 0s acréscimos e supressoes
que se fizerem nos servicos; de 25% (vinte e cinco por cento) do valor inicial atualizado do
Contrato, de acordo com o art. 65, inciso 1° da Lei 8.666/93.

6.6.12 Manter, durante toda a vigéncia da Ata de Registro de Precos todas as condi¢des
de habilitacao e qualificacao exigidas na licitacao.

6.6.13 Gerir a execucao do servico, objeto do certame, por parte da licitante vencedora,
com a visao de todas as solicitagdes de servicos, objetivando garantir a execugao e entrega
dos servigos dentro dos prazos estabelecidos e atendendo todos os reqmsﬂos especificados
nesse instrumento.

6.6.14 Responder perante ao MMA pela execucao das solicitacoes de servicos.

6.6.15 Participar, a criterio do MMA, de reunides de acompanhamento das atividades
referentes as solicitagbes de servicos em execucao, em ambiente de interesse do MMA,
com representantes do MMA.

6.6.16 Diante de situacdes de irregularidades de carater urgente devera comunicar, por
escrito, ao MMA com o0s esclarecimentos julgados necessarios e, as informacées sobre
possiveis paralisacoes de servicos, a apresentacdo de relatdrio técnico ou razdes
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justificadoras a serem apreciadas e decididas pelo agente designado.

71 O pagamento sera realizado da forma definida no quadro a seguir:
Item Descricao Marco Valor
Licenca de Uso Perpétuo do
. Componente de Seguranca para Termo de'Aceite | Pagamento de 100% do valor da
Blindagem de Aplicagdes WEB - Definitivo proposta para o referido subitem
Usuérios Ilimitados. :
f Pagamento mensal conforme valor | |
' | Termo de Aceite
2 |Suporte Técnico e Manutengdo. da proposta para o referido

Definitivo |
subitem

3 | Servicos Técnico Especializados

Termo de Aceite |Pagamento de 100% do valor da

Definitivo OS para o referido subitem

Operagéo Assistida e Monitoramento Termo de Aceite |Pagamento de 100% do valor da
Mensal Definitivo OS para o referido subitem

7.2
7.21

Cronograma de desembolso

O pagamento sera efetuado mediante ordem bancaria a favor da licitante

vencedora, conforme 0 cronograma de desembolso a seguir:

7211

7.2.1.2

7.21.3

Das Licencas de Uso: em parcela Unica, mediante a entrega das midias, da
apresentacao da nota fiscal e até o 10° (decimo) dia util contados do atesto da
respectiva Nota Fiscal pela fiscalizacao, sendo efetuada a retencéo de tributos e
contribuicoes sobre o pagamento a ser realizado, conforme determina a Instrugac.
Normativa da Secretaria da Receita Federal n® 1.234, de 11 de janeiro de 2012.

Do Suporte Técnico e Manutengao: sera pago mensalmente, apés apresentacao
da nota fiscal e até o 10° (décimo) dia util do més subsequente ao do més da
prestacdo do servigo, contados a partir do atesto da respectiva Nota Fiscal pela
fiscalizacdo, sendo efetuada a retencéo de tributos e contribuigbes sobre o
pagamento a ser realizado, conforme determina a Instrugdo Normativa da
Secretaria da Receita Federal n° 1.234, de 11 de janeiro de 2012. \

Dos Servicos Técnico Especializado: serdo efetuados por demanda, até o 10°
(décimo) dia util, contados a partir do atesto- da respectiva Nota Fiscal pela
fiscalizacdo, sendo efetuada a retencdo de tributos e contribuicoes sobre o
pagamento a ser realizado, conforme determina a Instrugdo Normativa da
Secretaria da Receita Federal n® 1.234, de 11 de janeiro de 2012, conforme OS
emitida e condicionados a apresentagao de relatério de conclusao dos servigos e
pela CONTRATADA;
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7.21.4 Da Operacao Assistida e Monitoramento Mensal: serd pago mensalmente, apos
apresentacao da nota fiscal e até o 10° (décimo) dia util do més subsequente ao
do més da prestacéo do servigo, contados a partir do atesto da respectiva Nota
Fiscal pela fiscalizacdo, sendo efetuada a retengéo de tributos e contribuicoes
sobre 0 pagamento a ser realizado, conforme determina a Instrugao Normativa da
Secretaria da Receita Federal n°® 1.234, de 11 de janeiro de 2012.

7.21.5 O pagamento sera efetuado apenas quando e se o servico prestado estiver em
conformidade com o objeto deste Termo de Referéncia.

7.2.1.6  Os pagamentos estardo condicionados & entrega do produto e execucdo dos
servigos pela licitante vencedora, apés aprovacao pelo MMA. A licitante vencedora
devera manter todas as versoes anteriores para permitir o controle das alteragoes
e garantir a entrega de todos os documentos e produtos gerados na execugao,
tais como o projeto, relatorios, atas de reunides, manuais de utilizacao, etc.,
conforme inciso XlII do art. 19 da IN/SLTI/MPOG n° 02/2008.

7.21.7 Havendo erro na Nota Fiscal ou circunstancias que impegam a liquidacdo da
despesa, o Fiscal devolvera a Nota Fiscal a licitante vencedora, ficando pendente
0 pagamento até a solucdo das pendéncias. Nesta hipétese, o prazo para
pagamento iniciar-se-a ap6s a regularizagdo da situacdo e reapresentacdo do
documento fiscal sem prejuizo dos prazos definidos.

7.21.8 No caso de eventuais atrasos de pagamento por culpa comprovada do MMA, o
valor devido devera ser acrescido de encargos moratorios proporcionais aos dias
de atraso, apurados desde a data limite, prevista para pagamento, até a do efetivo
pagamento, em que os juros de mora serdo calculados a taxa de 0,5% (meio por
cento) ao més, ou 6% (seis por cento) ao ano, mediante aplicacdo das seguintes
férmulas: !

I = (TX/100)/365

EM =1 x N x VP, onde:

| = indice de atualizagéo financeira

TX = Percentual da taxa de juros de mora anual
EM = Encargos moratérios

"N = Numero de dias entre a data prevista para pagamento e a do efetivo
pagamento >

VP = Valor da parcela em atraso

7.2.1.9 Na hipotese de pagamento de juros de mora e demais encargos por atraso, os
autos devem ser instruidos comas justificativas e motivos, e ser submetidos a
apreciacao da autoridade superior competente, que adotara as providéncias para
verificar se € ou ndo o caso de apuracao de responsabilidade, identificacao dos
envolvidos e imputacao de 6nus a que deu causa.

7.21.10 A aceitacdo e pagamento de cada componente estdo condicionados ao
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atendimento dos requisitos de qualidade'em todas as atividades.
i Do Reajuste de Prego

7.3:1 Sera admitido o reajuste dos pregos dos servicos contratados, nos termos do
artigo 19, XXIlI, da Instrugdo Normativa SLTI/MP n° 02/2008, desde que observado o
interregno minimo de 1 (um) ano, mediante a aplicagéo do IIPCA/IBGE, ou outro indice
oficial que venha substitui-lo.

7.3.2 Por n&o existir um indice setorial foi adotado o IPCA — IBGE tendo em vista que é
um indice geral de reajuste. :

7.3.3 O interregno minimo de 1 (um) ano sera contado:

7.3.3.1 para o primeiro reajuste: a partir da data Ilmlte para apresentacao das propostas
constante deste Edital,

7.3.3.2 para os reajustes subsequentes ao primeiro: a partir da data da incidéncia d._
ultimo reajuste ocorrido ou precluso.

7.3.4 O prazo para a licitante vencedora solicitar o reajuste encerra-se na data da
prorrogacdo contratual subsequente a data em que se completou o cémputo do
interregno minimo de 1 (um) ano, ou na data do encerramento da vigéncia do contrato,
caso nao haja prorrogacao.

7.3.41 Caso a licitante vencedora nao solicite o reajuste tempestivamente, dentro do
prazo acima fixado, ocorrera a preclusdo do direito ao reajuste.

7.342 Se a vigéncia do contrato tiver sido prorrogada, novo reajuste s6 podera ser
pleiteado ap6s o decurso de novo interregno. minimo de 1 (um) ano, contado na
forma prevista neste Termo de Referéncia.

7.3.4.3 Caso, na data da prorrogacao contratual, ainda nao tenha sido divulgado o novo
indice de reajuste adotado, a licitante vencedora devera solicitar a insercao de
cldusula no termo aditivo de prorrogacao que resguarde o direito futuro ao
reajuste, a ser exercido tdo logo seja divulgado o novo indice, sob pena de.__
preclusao.

7.3.5 Os novos valores contratuais decorrentes do reajuste terao suas vigéncias
iniciadas observando-se o seguinte:

7.3.5.1 a partir da data em que se completou o computo do interregno minimo de 1 (um)
ano; :

7.3.5.2 em data futura, desde que acordada entre as partes, sem prejuizo da contagem
de periodicidade para concessdo dos proximos reajustes futuros.

7.3.5.3 Os reajustes serdo formalizados por meio de apostilamento, exceto quando
coincidirem com prorrogagdo contratual, caso em que deverdo ser formalizados
por aditamento ao contrato.

7.4 Vigéncia e Prorrogacao
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O prazo de vigéncia do Contrato sera de 12 (doze) meses, contados a partir da

data de sua assinatura, podendo ser prorrogado por iguais e sucessivos periodos,
mediante Termo Aditivo, com base no inciso 1V, art. 57 da Lei n.° 8.666/93, limitado a 60
(sessenta) meses.

7.4.2

O objeto deste termo- é comum, de carater continuado e serdo contratados

mediante a modalidade Pregao Eletrénico, a qual esta em conformidade com o disposto
no Acordao no 2.471/2008 do plenario do Tribunal de Contas da Uni&o.

743

A prorrogacéo da vigéncia contratual estd condicionada & conveniéncia e a

oportunidade do MMA e a manutencdo das condigcbes que ampararam a presente
contratagao, especialmente a inexisténcia de fatos impeditivos relativos as condlgoes
de habllltagao e a regularidade fiscal e trabalhista da empresa.

8.1.1
8.1.2
8.1.21

8.1.2.2
8.1.2.3

8.1.24

8.1.2.5
8.1.2.6

8.1.3
8.1.3.1

Reunides de Alinhamento, Periédicas e de Validagao

Reuniido de Alinhamento

Devera ser realizada reunido de alinhamento com o objetivo de identificar as

- expectativas, nivelar os entendimentos acerca.das condicoes estabelecidas. no

Contrato, Edital e Anexos, e esclarecer possiveis duvidas acerca da execugao dos
servicos.

Deverao participar dessa reuniao, no minimo o Gestor do Contrato do MMA e o
Representante da LICITANTE VENCEDORA.

A reunido realizar-se-a no MMA em até 05 (cinco) dias uUteis a contar da data de

assinatura do Contrato, conforme agendamento efetuado pelo Gestor do Contrato
no MMA.

Nessa reuniao a LICITANTE VENCEDORA devera apresentar oficialmente seu
Gerente de Projeto, além de fornecer as respectivas comprovagoes acerca dos
requisitos de qualificacdo exigidos neste Termo de Referéncia para os
profissionais que serao alocados para a prestacao dos servicos.

Todos os entendimentos da reunido de alinhamento deverao constar da Ata de
reunido a ser lavrada pelo Gestor do Contrato no MMA e assinada por todos os
participantes.

A LICITANTE VENCEDORA cumprira as instrucoes complementares do MMA
quanto a execucao e horario de realizagao do servico, permanencua e circulacao
de seu(s) técnico(s) nas dependenmas do MMA. :

Reunides Periodicas

Deverdo ser realizadas reunidbes periddicas para encerramento das etapas
previstas no presente Termo de Referéncia, bem como recebimento dos produtos
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definidos.

8.1.3.2 As reunides periédicas deverao ser realizadas nas instalagoes da sede do MMA
em Brasilia-DF, com a participacédo, no minimo, do Gestor do Contrato do MMA e
do Representante da LICITANTE VENCEDORA.

8.1.3.3 Todos os entendimentos das reunides peridédicas deverdo constar da Ata de
reuniao a ser lavrada pelo Gestor do Contrato do MMA e assinada por todos os
participantes.

8.14 Reunido de Validacao

8.1.4.1 Devera ser realizada uma reunido com o objetivo de verificar se as expectativas
do Contrato foram alcancadas, de identificar possiveis ocorréncias nao desejaveis
e de consolidar ligbes aprendidas.

8.1.4.2 Deverao participar dessa reuniao, no minimo, o Gestor do Contrato do MMA e.__
' Representante da LICITANTE VENCEDORA.

8.1.4.3 A reunido realizar-se-a em até 15 (quinze) dias consecutivos e contados para o
encerramento da vigéncia do Contrato, conforme agendamento efetuado pelo
Gestor do Contrato do MMA.

NCOES ADMINISTF

9.1 Pela inexecucéo total ou parcial do objeto contratado, © MMA podera garantida a
prévia defesa, aplicar a licitante vencedora as seguintes sangoes:

9.1.1 adverténcia;

9.1.2 multa, na forma prevista no Acordo Minimo de N(vel de Servigbs deste Termo de
Referéncia;

9.1.3 impedimento de licitar e contratar com a Uniéo;

9.1.4 declaragdo de inidoneidade para licitar ou contratar com a Administracdo Publice_
enguanto perdurarem os motivos determinantes da punicao ou até que seja promovida
a reabilitacdo perante a prépria autoridade que aplicou a penalidade, que sera
concedida sempre que a licitante vencedora ressarcir o MMA pelos prejuizos
resultantes e depois de decorrido o prazo da sancdo aplicada com base no subitem
anterior.

9.2 A licitante vencedora estara. sujeita a multa tratada no subitem anterior, nos
seguintes casos:

9.21 pela recusa injustificada em assinar a Ata de Registro de Precos ou a Ordem de
Execucao de Servigos, multa de 5% (cinco por cento) sobre o valor total adjudicado,
recolhida no prazo maximo de 8 (oito) dias corridos, contados da comunicagéo oficial;

9.2.2 pelo atraso na execugao dos servicos ou pelo nao cumprimento de qualquer prazo
previsto neste Termo de Referéncia, a nao ser por motivo de for¢a maior reconhecido
pela Administragao, ficara sujeita a multa diaria de 1% (um por cento) do valor
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constante da Proposta da licitante vencedora referente ao servigo em atraso, por dia
que ultrapasse o referido prazo, aplicavel até o 30° (trigésimo) dia.

,,,,

9.2.3 a partir do 31° (trigésimo primeiro) dia, sera considerada recusa formal, sendo o
contrato rescindido e a Nota de Empenho cancelada, sujeitando-se a licitante
vencedora ao pagamento de multa compensatéria de 25% (vinte e cinco por cento) do
valor total da Ordem de Execugao de Servico.

9.3 Se o atraso ocorrer por comprovado impedimento ou por motivo de forca maior,
devidamente justificado e aceito pelo MMA, a licitante vencedora ficara isenta das
penalidades mencionadas neste item.

9.4 As penalidades serao obrigatoriamente registradas no Sistema de Cadastramento

Unificado de Fornecedores — SICAF e, no caso de impedimento de licitar, a licitante

vencedora sera descredenciada perante o Sistema por igual periodo, sem prejuizo das
—_ Multas previstas neste Termo de Referéncia e das demais cominagoes legais.

9.5 As sangOes previstas Acordo Minimo de Nivel de Servicos deste Termo de
Referéncia poderé&o ser aplicadas juntamente com a da alinea “b”, facultada a defesa prévia
da licitante vencedora, no respectivo processo, no prazo de 05 (cinco) dias Gteis, conforme §
2°do art. 87, da Lei 8.666/93, sem prejuizo das demais cominagdes legais.

9.6 Qualquer penalidade aplicada seré precedida da observancia do contraditério e da
ampla defesa.

10.1 Nos termos do Acorddo do TCU no. 114/2007 - Plenario, na modalidade pregao, o
orcamento estimado em planilhas e precos unitarios ndao constitui um dos elementos
obrigatérios do edital, devendo estar inserido obrigatoriamente no bojo do processo, com

_ vista franqueada a qualquer interessado.

11 As despesas decorrentes da contratagdo correrdo a conta dos recursos

consignados no Orgamento Geral da Unido, para o exercicio de 2015, a cargo do Ministério
do Meio Ambiente.

11.2 A despesa para esta contratacdo correra a conta dos recursos financeiros
aprovados nas respectivas Leis Orgamentarias do exercicio em que se der a contratagao.

11.3 Para cobrir despesas dos exercicios subsequentes, serdo emitidas Notas de

Empenhos, a conta de dotacdo orgamentéria prevista para atender demandas da mesma
natureza.
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12.1 Critério de mercado
12.1.1 Justificativa da Modalidade da Licitacado

12.2 A contratagdo podera ser efetuada por meio de um Pregéo Eletronico, tipo menor
preco, uma vez que o mercado possui varios fornecedores capazes de ofertar os
componentes que atendem as especificacdes técnicas constantes deste Termo de
Referéncia e seus Anexos. ‘ :

12.21 No que tange a modalidade da licitacdo — Pregéo, os bens e servicos
demandados neste TERMO, sao produtos e rotinas de natureza comum na area de
informatica, definidos como continuos, essenciais e obrigatorios a qualquer estrutura
tecnolégica, ou seja, de caracteristicas tipicamente da area de Tl. Portanto, trata-se de
atividades obrigatérias no ambiente de Tecnologia da Informagao, comum a qualquer
parque desta natureza. Nesse sentido, a modalidade definida estd embasada por
decisdes e recomendacées do TCU, conforme pode ser entendido no Acorda
1.114/2006 — Plenario, onde se destaca: =

“[Relatério]20. (..) O objeto pode portar complexidade técnica e ainda assim ser
‘comum’, no sentido de que essa técnica é perfeitamente conhecida, dominada e
oferecida pelo mercado. Sendo tal técnica bastante para atender as necessidades da
Administragdo, a modalidade pregdo é cabivel a despeito da maior sofisticagdo do
objeto’ 21. (...) Bens e servigos com complexidade técnica, seja na sua definigdo ou na
sua execugéo, também s&o passiveis de serem contratados por meio de pregéo. O que
se exige é que a técnica neles envolvida seja conhecida no mercado do objeto ofertado,
possibilitando, por isso, sua descri¢do de forma objetiva no edital.”

12.2.1.1 Considerando que a Lei 11.077/2004 e o Decreto 3.693/2000 admitiram o uso de
Pregdo para bens e servicos de informatica, e ainda que, na licitagado do tipo
"menor preco”, ndo interessa mais a Administracéo valorar a variagéo técnica das
propostas que estejam acima dos requisitos técnicos minimos aceitaveis e
previamente fixados, permitindo considerar que todas as propostas qualificadas
sao tecnicamente equivalentes (mesmo valor para o adquirente), porque ¢
excesso de qualidade técnica nao é valoravel; e ja que o edital fixara os requisitos
técnicos minimos aceitaveis para os critérios de prazo de entrega, suporte de
servicos, qualidade, padronizagdo, compatibilidade e especificacdo de
desempenho, satisfazendo assim os critérios para sua definicao e as
recomendacgdes do TCU que preconiza nesse sentido; justifica-se a modalidade
Pregao para o referido processo de aquisicao.

13.1 Poderao participar deste Pregédo entidades empresariais, isoladamente cujo ramo
de atividade seja compativel com o objeto desta licitacdo, e que estejam com
Credenciamentd no Sistema de Cadastramento Unificado de Fornecedores — SICAF,
conforme disposto no §3° do artigo 8° da IN SLTI/MPOG n° 2, de 2010.
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13.2 Nao poderéo participar desta licitacao:

13.2.1 entidades empresariais proibidas de participar de licitagbes e celebrar contratos
administrativos, na forma da legislacao vigente;

13.2.2 entidades empresariais declaradas suspensas de participar de licitagdes e
impedidas de contratar com o 6érgdo ou a entidade responsavel por esta licitagdo,
conforme art. 87, inciso lll, da Lei n°® 8.666, de 1993;

13.2.3 entidades empresariais estrangeiras que nao tenham representacéo legal no
Brasil com poderes expressos para receber citagdo e responder administrativa ou
judicialmente;

13.2.4 quaisquer.interessados que se enquadrem nas vedacdes previstas no artigo 9° da
Lei n° 8.666, de 1993;

13.2.5 entidades empresariais que estejam sob faléncia, em recuperacéo, judicial ou
extrajudicial, concurso de credores, concordata ou insolvéncia, em processo de
dissolucao ou liquidagao; :

13.2.6  Consorcio

14.1 A LICITANTE podera realizar vistoria técnica nas instalagbes do MMA néao
obrigatoria. ,

14.1.1 Os Licitantes poderéo realizar vistoria durante o periodo compreendido entre a
data de publicacao do Edital e até 48 (quarenta e oito) horas anteriores a abertura da
etapa de lances, em dias uteis, no horario de 8h as 18h, agendando previamente pelo
telefone (61) 2028-1506, na Coordenacdo Geral de Tecnologia da Informacdo e
Informatica - CGTI, sito a via S1, Bloco — B, subsolo, Esplanada dos Ministérios —
Brasilia — DF.

*M4.1.2 A vistoria objetiva que a LICITANTE conhecga todas as condicdes de prestacao
para os servigos, principalmente o ambiente tecnolégico do MMA e Unidades
Regionais.

14.1.3 A LICITANTE devera assinar em conjunto com o Representante do MMA a
DECLARACAQ DE VISTORIA, conforme modelo constante do Apéndice “A” deste
TERMO DE REFERENCIA. )

14.1.4 As licitantes quando do agendamento da vistoria, deverao informar o nimero do
Edital, as informacées de contato da Empresa Licitante (razdo social, endereco e
telefone) e de seu representante (nome completo e telefone) o qual estara efetuando a
vistoria. :

1415 A DECLARAQAO DE VISTORIA, modelo ANEXO V - Declaragao De Vistoria do
TERMO DE REFERENCIA, devera ser assinada pelos representantes do MMA e da
Licitante, comprovando que a empresa realizou a vistoria técnica para conhecimento
dos servicos necessarios, do ambiente tecnolégico do MMA e das condicdes técnicas
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para sua realizacao.

14.1.6 A Licitante devera apresentar a Declaracéo de Vistoria assinada juntamente com
sua documentacéo de habilitagao.

141.7 . A Licitante podera optar pela ndo realizagdo da vistoria, para tanto devera
apresentar, junto com sua proposta de precos, caso seja a vencedora da etapa de
lances, a DECLARACAO DE RECUSA DE VISTORIA, devidamente assinada pelos
seus Representantes Legais. ;

14.1.8 A Licitante que optar pela nao realizagdo da vistoria estara se responsabilizando
por todas as condigoes de prestacdo dos servicos, néao podendo em qualquer momento
da execugao contratual alegar desconhecimento ou impossibilidade para a prestagao
dos servicos.

14.1.9 Quando da vistoria, as licitantes devem inteirar-se das ‘condi¢coes e do grau de
dificuldade dos servicos/solugéo, visando obter subsidios para elaboracao da propost
comercial, ndo se admitindo, posteriormente, qualquer -alegacéo de desconhecimento
dos mesmos.

15.1 O MMA poderd, se julgar necessario, realizar inspecoes e diligéncias a fim de
garantir que a solugao de seguranca digital ofertada, bem como a LICITANTE vencedora
estejam em condigoes de fornecer os produtos/servigos pretendidos de acordo com a
qualidade exigida por este MMA.

16.1 A licitantevera apresentar pelo menos 01 (um) atestado de capacidade
técnica emitido por pessoa juridica de direito publico ou privado que comprove que a
empresa proponente tenha fornecido objeto similar ao definido no Termo de Referéncia.

.

b | Junto com a proposta de precos, Modelo de Proposta de Precos - ANEXO IV, a
licitante vencedora devera enviar a seguinte documentagao:

17.1.14 Caso a licitante ndo seja a fabricante da solugdo ofertada, devera apresentar
comprovagéo de que esta apta e autorizada a comercializar os softwares referente ao
objeto do presente Termo de Referéncia.

17.1.2 Catalogo, folder, prospectos, fotos ou folhetos ilustrativos ou manual técnico
manual técnico manual técnico manual técnico elaborado pela fabricante ou outro
documento que possibilite uma analise mais adequada sobre as caracteristicas do
objeto ofertado; ou

17.1.3 Documento extraido de consulta realizada pela internet na pagina oficial da
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fabricante, devendo, nesse caso, ser indicado o endereco eletrénico da fabncante

p SeS——

18.1 Os profissionais e prepostos da licitante vencedora ndo terdo nenhum vinculo
empregaticio com o MMA, correndo por conta exclusiva da licitante vencedora, todas as
obrigagdes decorrentes da legislagao trabalhista, previdenciaria, infortunistica do trabalho,
fiscal, comercial e outras correlatas, as quais a licitante vencedora se obriga a sa!dar na

época devida.

9

19.1 No referido Termo de Referéncia, ndo €& necessdrio abordar critérios de

—~.sustentabilidade conforme Decreto n° 7.746 de 5 de junho de 2012 que
Regulamenta o art..30 da Lei no 8.666, de 21 de junho de 1993, para estabelecer critérios,
praticas e diretrizes para a promogdo do desenvolvimento nacional sustentavel nas
contratacbes realizadas pela administracdo publica federal, e institui a Comissao
Interministerial de Sustentabilidade na Administragao Publica — CISAP , tendo em vista
que se trata predominantemente de prestacao de servigos continuados.

201 No interesse da Administracdo, o objeto deste TERMO DE REFERENCIA podera
ser suprimido ou aumentado até o limite de 25% (vinte e cinco por cento) do valor inicial
atualizado do objeto, facultada a supresséao além desse limite, por acordo entre as partes,
conforme disposto no art. 65, § 1° e 2°, inciso |l, da Lei n°® 8.666/93.

21.1 A CONTRATADA, de acordo com o disposto no art. 56 da Lei n® 8.666/93, prestara

garantia para assegurar o fiel cumprimento das obrigagcoes assumidas, no percentual de 5%
(cinco por cento) do valor global deste Contrato, no prazo improrrogavel de 10 (dez) dias
Gteis, a contar de sua assinatura, sob pena de rescisao unilateral e aplicacéo da penalidade
de suspenséo temporaria do direito de participar de licitagéo e impedimento de contratar com
a Administracdo, por prazo ndo superior a 2 (dois) anos, em uma das seguintes
modalidades:

21.1.1  caugéo em dinheiro ou titulos da divida publica;
21.1.2 seguro-garantia;

21.1.3 fianca bancaria.

21.2 Em se tratando de garantia prestada por intermédio de caugao em dinheiro, esta
devera ser recolhida junto & Caixa Econdmica Federal, em conta especifica, a qual sera
devolvida atualizada monetariamente, conforme § 4°, do art. 56, da Lei n® 8.666, de 1993.
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21.3 Caso a opcéo seja por utilizar titulos da divida publica, estes devem ter sido
emitidos sob forma escritural, mediante registro em sistema centralizado de liquidacdo e de
custodia autorizado pelo Banco Central do Brasil, e avaliados pelos seus valores
econdmicos conforme definido pelo Ministério da Fazenda.

21.4 A garantia, se prestada na forma de fianga bancéria ou seguro garantia, deveré ter
validade durante a vigéncia deste Contrato.

215 No caso de garantia na modalidade de fianga bancaria devera constar expressa
renuncia do fiador aos beneficios do artigo 827 do Cédigo Civil.

21.6 No caso de alteracio do valor do Contrato, ou prorrogagdo de sua vigéncia, a
garantia devera ser readequada ou renovada nas mesmas condigoes.

21.7 A garantia respondera pelo inadimplemento das condigbes contratuais e pelas
eventuais multas aplicadas, independentemente de outras cominacées legais, quando for o
caso.  JE

21.8 No caso de utilizagao da garantia, para pagamento dos débitos da CONTRATADA,
devera ser providenciada a correspondente reposicdo no prazo maximo de 05(cinco) dias
uteis, a contar da data em que for notificada.

21.9 A liberacdo da garantia sera procedida no prazo maximo de 10 (dez) dias,
contados do recebimento do pedido formulado por escrito pela CONTRATADA, apds o
cumprimento integral das obrigagdes pactuadas, e desde que nao haja pendéncias para com

a CONTRATANTE. '

DOCUMENTOS E ANEXOS INTEGRANTES DO TERMO DE REFEREN

9.1 Séo partes integrantes do presente Termo de Referéncia, os documentos e
anexos relacionados a seguir:

ANEXO | - CADERNO DE ESPECIFICAGOES TECNICAS. :
ANEXO Il - MODELO DE ORDEM DE SERVIGO. 55
ANEXO IIl - TERMO DE CONFIDENCIALIDADE E SIGILO. '

ANEXO IV —- MODELO DE PLANILHA DE COTAGAO DE PRECOS.
ANEXO V - DECLARAGAO DE VISTORIA.
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Cleito .Oiiveira

Brasilia,z_b// 112015

Mom abelo Junior

Brasilia, 27/ ¢ {/2015

Informo que as informagdes constantes deste Termo de Referéncia e seus anexos
estdo de acordo com as normas téfcnicas pertinentes ao assunto e atendem as
necessidades do MMA quanto aos ber|s e servicos constantes do. objeto do pleito de

contratacao.

De acordo, aprovo o presente TERMO DE REFERENCIA conforme o disposto no
art. 8°, inciso lll, alinea a do Decretoyn® 3.555/00 c/c o art. 9°, inciso Il.do Decreto n°
5.450/05, e autorizo a realizacao do refgrido Pregdo para aquisicéo da Solugao Tl constante ,
do Objeto. -

Fauze [Martins/Chequer
Subsecretario de Hlanejamento e Administracéao

Brasilia 2.5 /4L /2015.
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