i W COMPANHIA AMBIENTAL DO ESTADO DE SAO PAULO

CONTRATO N.: 078593

CONTRATO DE FORNECIMENTO E INSTALAGAO

Pelo presente instrumento e na melhor forma de direito, de um lado CETESB -
COMPANHIA AMBIENTAL DO ESTADO DE SAO PAULO, inscrita no C.N.P.J. sob n°.
43.776.491/0001-70, doravante denominada simplesmente CETESB com sede na Av. Prof.
Frederico Hermann Jr., 345, e de outro lado CLM SOFTWARE COMERCIO, IMPORTAGAO
E EXPORTACAO LTDA., Inscrita no C.N.P.J. sob n° 02.092.332/0001-79, doravante
denominada simplesmente CONTRATADA, com sede na Calgada das Horténcias, 131,
piso 2 — Centro Comercial Alphaville — Barueri - SP, infra-assinado pelos seus respectivos

representantes legais, tém entre si justo e acertado o seguinte:

CLAUSULA 1° - OBJETO E REGIME DE EXECUGAO

Constitui o objeto do presente Contrato, o fornecimento e instalagdo de solugdo de
automatizacao de backup e proteciao de dados, conforme Especificacdo Técnica do,

Anexo 1.
CLAUSULA 2° - PREGO

A CONTRATADA obriga-se a fornecer o objeto deste Contrato, pelo prego a vista, no qual
estio incluidos todos os custos diretos e indiretos, bem como os encargos, beneficios e

despesas indiretas (BDI) e demais despesas de qualquer natureza.

Paragrafo unico - O preco total contratado é de R$ 599.500,00 (quinhentos e noventa e
nove mil e quinhentos reais),base 07/2025.

CLAUSULA 32 - CONDIGOES DE PAGAMENTO

O pagamento sera efetuado 30 (trinta) dias apds o recebimento definitivo, conforme
estabelecido na clausula 5.

§ 1° - Os pagamentos referentes ao fornecimento de bens nacionais ou nacionalizados
serao efetuados por meio de crédito em conta corrente junto ao Banco do Brasil S/A,
ficando ajustado que o comprovante do crédito sera reconhecido pela CONTRATADA como
documento de quitacao do débito.

§ 2° - O pagamento previsto no paragrafo anterior podera ser sustado, a exclusivo critério
da CETESB, nos seguintes casos:

a) Na falta dos documentos habeis de cobranca;

b) Em decorréncia de obrigagdes da CONTRATADA para com terceiros, que possam de
qualquer forma prejudicar a CETESB;
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¢) Inobservéancia ou descumprimento de qualquer das condi¢cdes de fornecimento previstas

no Edital ou no Contrato.

§ 3°- A CETESB descontara e recolhera dos pagamentos que efetuar, os tributos a que
estiver obrigada pela legislagao vigente;

§ 4° - Havendo atraso nos pagamentos, sobre a quantia devida incidira corregdo monetaria
nos termos da legislagao vigente, bem como juros moratérios, a razdo de 0,5 % (meio por
cento) ao més, calculados "pro rata tempore" em relagao ao atraso verificado.

§ 5° Constitui condigéo para a realizagdo dos pagamentos, a inexisténcia de registros em
nome da Contratada no “Cadastro Informativo dos Créditos ndo Quitados de Orgéaos e
Entidades Estaduais do Estado de Sao Paulo — CADIN ESTADUAL”.

CLAUSULA 42 - PRAZO E LOCAL DE ENTREGA

O prazo para entrega do objeto deste contrato é:

Prazo de entrega: maximo de 60 (sessenta) dias contado da data da assinatura do contrato.
CLAUSULA 52 — RECEBIMENTO

O objeto contratado sera recebido:

a) provisoriamente, mediante termo circunstanciado e assinado pelos representantes das
partes, no ato da entrega do objeto e no qual se consignara o prazo de até 15 (quinze) dias
destinados a instalacio e testes de funcionamento;

b) definitivamente, mediante termo circunstanciado e assinado pelas partes, apos a
conclusao dos testes previstos na alinea anterior;

c) aplica-se ao presente contrato, no que couber, a redagdo em vigor da Lei Federal
8.078/90.

CLAUSULA 62 - OBRIGAGOES E RESPONSABILIDADES DA CONTRATADA

Obriga-se a CONTRATADA, entre outras coisas, a:

a) fornecer o objeto desta contratagcido em estrita obediéncia ao Edital, especificacoes
técnicas e proposta;

b) prestar todas as informagbes solicitadas pela CETESB desde que pertinentes a este
contrato e respectivo objeto;

c) dar garantia total contra qualquer defeito de fabricacdo e funcionamento pelo prazo
minimo estabelecido na especificagao técnica;

d) dar garantia do fornecimento de pecgas de reposigéo pelo prazo minimo estabelecido na
especificagdo técnica.

e) cumprir as disposicdes constantes do Cédigo de Etica e Conduta da CETESB, disponivel
no site www.cetesb.sp.gov.br, sob pena das sang¢des previstas pelo seu descumprimento.

CLAUSULA 72 - PENALIDADES

A inexecugéo total ou parcial do(s) contrato(s) ou cometimento de falhas de qualquer natureza
que comprometam, em qualquer grau, o cumprimento das obrigagcdes assumidas, garantida
prévia defesa, sujeitara a contratada, sem prejuizo das sangbes previstas em lei, as seguintes
penalidades:
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a) Adverténcia e/ou multa.

b) Suspensao temporaria de participar em licitacdo e impedimento de contratar com a
CETESB, pelo prazo de até 24 (vinte e quatro) meses.

c) declaracdo de inidoneidade para licitar ou contratar, enquanto perdurarem os
motivos determinantes da punicdo até que seja promovida sua reabilitacdo perante a
CETESB.

§ 1° a pena de multa sera assim aplicada:
| — de 30% do valor total corrigido da avenca, no caso de inexecugéao total do contrato;

Il — de 30% (trinta por cento) do valor corrigido da avenca, relativo a parte da obrigagdo nao
cumprida, no caso de inexecucao parcial do contrato;

Il — de 1% (um por cento) do valor corrigido da avenga, no caso de atraso injustificado na
execucao do contrato, acrescido de:

a) 0,2% (dois décimos por cento) ao dia, para atrasos de até 30 dias;

b) 0,4% (quatro décimos por cento) ao dia, para atrasos superiores a 30 dias, no que
exceder ao prazo previsto na alinea “a” deste inciso.

§ 2° - Os percentuais de que tratam as alineas “a” e “b”, do inciso lll, deste artigo, incidirdo
sobre o valor total corrigido do contrato.

§ 3° — A reincidéncia no descumprimento do prazo de entrega ensejara a aplicagao da
multa em dobro.

§ 4° - O valor correspondente a multa aplicada podera ser, a critério da CETESB,
descontado dos pagamentos devidos em decorréncia da execug¢do do contrato que ensejou
a sancgao ou ser descontado de eventuais créditos a receber.

§ 5° — Inexistindo o desconto nos moldes previstos no § 3°, deste artigo, o correspondente
valor devera ser recolhido, através de guia apropriada, no prazo de 10 (dez) dias corridos
contados da notificacao.

§ 6° — O valor da penalidade ficara restrito a 30% (trinta por cento) do valor corrigido da
avenca.

§ 7° — A aplicacao da penalidade de multa independe de prévia aplicacdo de penalidade de
adverténcia.

§ 8° - O atraso injustificado superior a 60 (sessenta) dias corridos sera considerado
inexecucao total, salvo razbes de interesse publico expostos em ato motivado da autoridade
competente.

§ 9° - O ndo pagamento das multas no prazo e formas indicados, implicara no registro de
devedor no Cadastro Informativo dos Créditos ndo Quitados de Orgados e Entidades
Estaduais — CADIN e na inscricdo do débito na Divida Ativa do Estado para cobranca
judicial.

§ 10° - As penalidades previstas neste capitulo poderdo ser aplicadas isolada ou
cumulativamente, observadas as prescricdes legais pertinentes e as disposicoes
estabelecidas nos respectivos instrumentos convocatorios.
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§ 11° - Independentemente das sanc¢des estabelecidas nos incisos | e I, do paragrafo
primeiro, a CONTRATADA, em razao se sua inadimpléncia, arcara ainda, a titulo de perdas
e danos, com a correspondente diferenca de precos verificada em nova contratacéao, se
nenhum dos classificados remanescentes aceitar a contratagdo nos termos propostos pela
inadimplente

CLAUSULA 8% — RESCISAO

A inexecucéo total ou parcial do Contrato enseja a sua rescisao, sem prejuizo das demais
penalidades previstas neste Contrato.

§ 1° - O presente Contrato sera rescindido:

a) se verificada a ocorréncia de quaisquer das hipoteses elencadas no artigo 55, do
Regulamento de Licitagdes da CETESB,;

b) caso nédo seja cumprido ou o cumprimento irregular do Codigo de Conduta e Integridade
da CETESB.

§ 2° - Arescisio sera formalizada obedecendo-se as disposi¢cdes previstas em Lei.

§ 3°- Arescisdo de que trata esta Clausula acarretara as consequéncias estabelecidas na
Lei Federal 13.303/2016.

CLAUSULA 92 - VINCULAGAO AO EDITAL

O presente Contrato esta vinculado ao Edital n® 27/2025/308 e reproduz os termos e
condi¢des da proposta vencedora.

CLAUSULA 10 - OBRIGAGCOES DA HABILITADA

A Contratada obriga-se a manter durante toda a execug¢do do Contrato, compatibilidade
com as obrigagbes por ela assumidas nas condigbes da habilitagdo e qualificagdo exigidas
na licitagao.

§ 1° - A CETESB podera exigir, a qualquer momento, comprovagdo do cumprimento dessas
obrigacdes, sob pena de rescisdo contratual,

§ 2° - A Contratada obriga-se a cumprir as disposi¢des constantes do Cédigo de Etica e
Conduta da CETESB, disponivel no site www.cetesb.sp.gov.br, sob pena das sangdes
previstas pelo seu descumprimento.

CLAUSULA 11 - LEGISLAGAO APLICAVEL

Este contrato é regido pela Lei Federal n°® 13.303/2016, pelo Regulamento Interno de
Licitagbes da CETESB e subsidiariamente pela Lei Federal n°® 14.133/2021 na utilizagédo da
modalidade PREGAO na forma ELETRONICA, previsto no seu Artigo 28, Inciso | e demais
legislacao aplicaveis.

CLAUSULA 12 - NOVAGAO

A tolerancia das partes nao implica em novagao das obrigagdes assumidas neste Contrato.

CLAUSULA 13 - RECURSOS ORCAMENTARIOS

As despesas decorrentes correrdo por conta de recursos do FEHIDRO-AT-COB-36-BASE
CONHEC, natureza de despesa 44905234, conforme solicitagdo de compras 144741/AIA.
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CLAUSULA 14 — ANEXOS

Fazem parte deste Contrato, o Anexo 1 (Especificagdo Técnica) do Edital, bem como a
proposta da vencedora, naquilo que ndo colidir com as clausulas e condicbes deste
instrumento.

CLAUSULA 15 - FORO

Fica eleito o Foro da Comarca da Capital, com renuncia expressa de qualquer outro, por
mais privilegiado que seja ou venha a ser, para dirimir eventuais questdes relativas a este
Contrato.

E por se acharem justas e acordadas, as partes assinam perante as testemunhas abaixo, o
presente Contrato em 02 (duas) vias, de igual teor e validade, para que produza os efeitos
legais.

Sao Paulo, 01/08/2025.

CETESB — COMPANHIA AMBIENTAL DO ESTADO DE SAO PAULO

Liv Nakashima Costa Maria Helena R. de B. Martins
Diretora de Gestao Corporativa Diretora de Qualidade Ambiental
e Sustentabilidade

Francisco José de Arruda Camargo
CPF 201.723.628-49

CLM COMERCIO, IMPORTAGAO E EXPORTAGAO LTDA.

Testemunhas:

Cristina Andrade D’Amico Eduardo Alves Rodrigues
CPF: 170.761.818-60 CPF: 198.468.038-26

RG: 22.141.485 RG: 21.709.316-4

CETESB — Companhia Ambiental do Estado de Sdo Paulo — Sede: Av. Prof. Frederico Hermann Jr., 345 — CEP 05459-900 — S&o Paulo — SP- Tel.: (0xx11) 3133-3000,
Fax: (0xx11) 3133-3402 — C.N.P.J. n.® 43.776.491/0001 — 70 — Insc. Est. n.° 109.091.375-118 — Insc. Munic. n.® 8.030.313-7 - Site.: www.cetesb.sp.gov.br
C6d.:S0-288V01___ 07/08/2009

5 1 .
- Edital previamente aprovado pelo

Departamento Juridico da CETESB.

Pag. 5 de 16 - Documento assinado digitalmente por LIV NAKASHIMA COSTA, MARIA HELENA R B MARTINS, CRISTINA ANDRADE D AMICO, EDUARDO ALVES RODRIGUES, FRANSCISCO JOSE DE ARRUDA CAMARGO.

Para conferéncia, acesse o site https://e.ambiente.sp.gov.br/atendimento/conferenciaDocumentos e informe o processo CETESB.038188/2025-47 e o cédigo WE3HB8K4.




: Pagina: 261
m_ .
%ﬁg COMPANHIA AMBIENTAL DO ESTADO DE SAO PAULO

R
CETESB
CONTRATO N.: 078593
ANEXO 1
ESPECIFICAGAO TECNICA
ITEM 1

AQUISIGAO DE SOLUGCAO DE AUTOMATIZAGAO DE BACKUP E PROTEGAO DE DADOS.
QUANTIDADE: 1 (UMA) UNIDADE.

CARACTERISTICAS MiNIMAS OBRIGATORIAS:

1.

Devera ser fornecido sistema inteligente de armazenamento de backup em disco, que se entende
como uma solugdo com o propédsito especifico de armazenamento de backup de dados, com
criptografia, desduplicagéo e replicagdo dos dados desduplicado;

Deve constar no site oficial do fabricante (referenciando o link publico), como um appliance de
proposito exclusivamente para o de backup em disco, ndo sendo aceitas solugbes alternativas
para atendimento aos requisitos obrigatérios requeridos;

Deve ser composto exclusivamente por hardware e software (microcddigo ou firmware) do
mesmo fabricante, ndo serdo aceitas solugbes montadas especificamente para esse certame,
composigdes de solu¢des em regime de OEM, nem equipamentos usados, remanufaturados e de
demonstracéo;

Nao serdo aceitas solugdes alternativas, definidas por Software (software defined storage ou
virtual appliances), baseadas em Windows Storage Server; composi¢cbes baseadas em NAS
gateway ou similares, montadas para atendimento aos requisitos obrigatorios requeridos;

Devera ser novo, de primeiro uso, da linha de equipamentos (modelos) mais recentemente
anunciada pelo fabricante e em linha de fabricagéo, sem previsdo de EOSL (end of Service life)
anunciado pelo fabricante durante toda vigéncia do periodo de suporte contratado;

O appliance deve ser entregue com todos os trilhos, cabos, conectores, manuais de operacao e
quaisquer outros componentes que sejam necessarios a instalagdo, customizagcdo e plena
operagao;

Deve permitir a utilizagdo de todas as funcionalidades, tecnologias e recursos especificados, em
sua totalidade, de maneira perpétua, irrestrita e sem necessidade de licenciamento ou 6nus
adicional. Caso seja necessaria alguma licenga adicional para tal, ela devera ser parte integrante
da proposta da licitante;

Devera ser fornecido com licengas na modalidade de uso perpétuo para todo o completo
atendimento das especificagbes técnicas dos equipamentos, ou seja, os equipamentos deverao
continuar a operar normalmente mesmo apds o periodo de manutengédo e assisténcia técnica
contratado;

Todas as licengas necessarias para o pleno funcionamento do sistema inteligente de
armazenamento de backup deverao ser parte integrante da proposta do licitante, garantindo a

plena utilizagdo de todos os recursos requeridos sem 6nus adicional a CONTRATANTE;
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10. Deve considerar no sistema de calculo BASE 10, onde 1TB = 1000GB para todos os

11.

12.

13.

14.

15.

16.

17.

18.
19.

20.
21.

22.

23.

requerimentos capacidade e/ou performance, relativos ao Subsistema de Backup em Disco
proposto;

Devera ser entregue com todos os trilhos padrao rack 19”, e respectivos cabos, conectores,
manuais de operagdo e quaisquer outros componentes que sejam necessarios a instalagéao,
customizagédo e plena operagédo no ambiente da CONTRATANTE;

Deve permitir a execugéo de processos de backup e restore em paralelo;

Deve suportar acessos de leitura e gravagado simulténeo, pelos protocolos padrbes de mercado:
CIFS (SMB2, SMB3 ou superiores), NFS (V3 e V4 ou superiores) e OST;

Deve possuir interface WEB HTTPS para gerenciamento do sistema de armazenamento de
backup;

Deve possuir desduplicacdo global, mesmo que o armazenamento esteja dividido em volumes
légicos, sendo capaz de identificar dados duplicados de backups de diferentes origens dentro de
um mesmo sistema de modo a maximizar a taxa de desduplicacdo e garantindo que os dados
retidos sejam gravados uma Unica vez;

Deve suportar que a desduplicagcao seja realizada juntamente com as operacdes de backup e
restauracao, tornando desnecessaria uma janela dedicada para sua execug¢ao;

Deve implementar mecanismos para validacdo da consisténcia dos dados desduplicados
armazenados, garantindo que eles estejam integros durante backups, restauracbes e
replicagbes, devendo reparar, automaticamente, dados que nao estejam consistentes com as
rotinas executadas. O mecanismo deve ser nativo do equipamento, ndo sendo aceitos scripts
para atendimento deste item;

Deve permitir replicar os dados através de rede IP (WAN/LAN);

Deve permitir replicar os dados de backup em site remoto de forma assincrona, previamente
desduplicados, entre sistemas semelhantes do mesmo fabricante, trafegando somente o bloco
desduplicado e consequentemente, reduzindo assim o consumo do link de comunicacgao;

Deve possuir suporte aos protocolos de monitoramento SNMP e Syslog;

O sistema ofertado devera possuir uma arquitetura do tipo "scale-up" ou do tipo "scale-out"
assegurando escalabilidade vertical ou horizontal. Consequentemente, nao serdo aceitas ofertas
de sistemas baseados em federagao ou cluster de equipamentos de menor porte, se o conjunto
do repositério de armazenamento nao for capaz de efetuar desduplicagdo global dos dados
retidos entre os dispositivos. Gateways ou composicoes desenvolvidas e fabricadas
exclusivamente para fins de atendimento do objeto do edital ndo serdo aceitas em hipdtese
alguma;

O sistema de armazenamento fornecido deve possuir pelo menos duas controladoras (n6 de
processamento) no mesmo conjunto de armazenamento para atuar em modo de alta-
disponibilidade “ativo-passivo” (failover) ou “ativo-ativo” (load-balance) para as tarefas de backup,
de forma que na eventualidade da falha de uma das controladoras (né de processamento), as
atividades de backup possam ser automaticamente redirecionadas para a outra controladora;
Deve possuir recursos de tolerancia a falhas de, pelo menos, discos, fontes de alimentagao e

ventiladores;
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24. Deve possuir mecanismos que proteja a solugdo contra inconsisténcias dos dados, mesmo em

25.

26.

27.

28.

20.

30.

31.

32.

33.

34.
35.

casos de interrupgao abrupta do fornecimento de energia ou desligamento acidental;

Deve possuir tecnologia para proteger a cache de escrita, evitando a perda de dados em eventos

de falha elétrica, através de baterias, supercapacitores ou tecnologia similar;

Deve ser entregue com arranjos de discos rigidos do tipo RAID-6, RAID-DP ou similar para os

discos destinados ao armazenamento de dados de backup, permitindo tolerar a falha de até 2

(dois) discos rigidos, contando com ao menos 1 disco de hot-spare para cada RAID group;

Deve possuir discos rigidos hot-pluggable e hot-swappable, permitindo substituicdo sem

necessidade interrupgéo do funcionamento da solugéo;

Deve possuir recursos de monitoramento remoto pelo fabricante, tal como notificagdo do tipo

Call-Home, para verificagdo proativa de componentes de hardware em situacao de falha ou pré-

falha;

Deve ser agndstico ao software de backup, sendo, no minimo, compativel com os softwares

Veritas Netbackup, IBM Spectrum Protect (TSM), Veeam Backup & Recovery, DELLEMC

NetWorker e Commvault;

Deve permitir que a aplicagdo Oracle (RMAN) realize backups do tipo Stream Based e “database

dump”, e a aplicagdo Microsoft SQL realize backups do tipo “database dump” diretamente para o

equipamento, via CIFS e NFS, sem utilizar o software de backup para evitar, assim, o consumo

de suas licengas e sem a necessidade de licenciar os volumes (TBs) ou os servidores de banco

de dados (CPU, Tier, Core) junto ao software de backup. Caso para a implementa¢do desta

funcionalidade seja necessario o fornecimento de licenciamento adicional, e as respectivas

licencas deverao fazer parte da proposta da licitante considerando toda capacidade requerida;

Deve ser homologado como “Backup Target — Deduplication” pelo software de backup Veeam na

categoria “Veeam Integrated”. A comprovacgao desse item deve ser feita através da consulta ao

link https://www.veeam.com/alliance-partner-technical-programs.html na categoria “Veeam

Integrated”;

Deve possuir integragdo com o Microsoft Active Directory, para autenticacéo e definigao de perfis

de acesso;

Deve possuir criptografa dos dados armazenados em padrado FIPS 140-2, utilizando no minimo

os algoritmos 256-bits AES;

Devera possuir suporte a TLS, SSH e Kerberos;

Deve permitir a configuragdo de duplo fator de autenticagdo para acesso ao sistema, via

integragdo com solugdes de senha descartavel (senha de uso unico, em inglés: One-time

password - OTP), tais como Google Authenticator, Microsoft Authenticator ou similares;

35.1. Caso a solugao requeira um dispositivo/sistema 2FA/OTP especifico que necessite de
licenciamento, hardwares e/ou infraestrutura proprios — por exemplo: Common Access
Card (CAC)/Personal Information Verification (PIV) cards, sistemas de OTP/tokenizagdo
licenciados, etc. — esses componentes (hardwares, softwares, licengas, servigos, etc.)
devem ser fornecido com a solugdo para, no minimo, 10 usuarios, sendo que as

caracteristicas de licenciamento de software e respectivos hardwares adicionais, deverao
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acompanhar a proposta do licitante, bem como os requisitos de suporte e SLA

especificados neste edital devem ser mantidos, inclusive para esse recurso.

36. Deve possuir recurso de dupla autorizagao (Dual Authorization — Dual Auth), ou seja, alteragbes

de configuragbes criticas de segurang¢a, como por exemplo, dos mecanismos de prote¢ao contra

Ransomware deverao ser aprovadas por um segundo usuario;

37. Deve possuir recursos avangado de ciberseguranga para prote¢do contra a ataques cibernéticos

do tipo Ransomware, garantindo a protegdo dos dados retidos, com no minimo as seguintes

caracteristicas:

37.1.

37.2.

37.3.

37.4.

37.5.

Deve possuir mecanismo de recuperagdo de dados deletados (Secure Snapshot ou
mecanismo similar);

Deve possuir mecanismo de imutabilidade dos dados retidos;

Deve aplicar o conceito de air-gap, ou seja, os dados retidos devem estar isolados da
superficie de ataque, ndo podendo ser acessados através da rede, nem pelo
software/utilitario de backup, independente do protocolo de acesso utilizado;

Deve estar sempre ativada, ser independente do software de backup e nédo pode requerer
linha de comando e scripts para a aplicagédo dos recursos avang¢ados de ciberseguranca;
N&o pode requerer e nem ser recomendada janela especifica para a aplicagao do recurso
avangado de ciber seguranca, considerando o conjunto do Software de Backup envolvido
e Equipamento ofertado, ou seja, a protecdo devera ser aplicada de forma imediata, assim
que os dados de backup sejam desduplicados no appliance.

38. Caso a solugao ofertada ndo possua todas as caracteristicas do item de recursos avangados de

cibersegurancga, sera necessario fornecer um appliance de armazenamento de backup em disco

adicional, com as seguintes caracteristicas:

38.1.

38.2.

38.3.

38.4.

38.5.

Deve possuir as mesmas caracteristicas de volumetria, escalabilidade e desempenho do
sistema de armazenamento de backup em disco principal;

Deve garantir a copia/replicagdo dos dados de backup do sistema de armazenamento de
backup em disco principal para o sistema adicional no mesmo datacenter utilizando-se de
mecanismos que garantam o isolamento, seja através de configuragdes de rede
recomendadas e/ou software especifico para essa fungao;

Deve ser fornecido em conjunto com a solugdo de armazenamento de backup em disco
toda a infraestrutura e componentes necessarios (servidores, softwares, licenciamento,
servigos etc.) e em quantidade suficiente para proteger todos os dados retidos conforme
especificagdes de volumetria deste termo de referéncia.

Caso seja necessario algum licenciamento adicional para esta solugdo, ele devera ser
fornecido, de acordo com os requisitos de licenciamento e suporte especificados
anteriormente, de forma a garantir a ingestao da capacidade de dados requerida.

Nao serdo aceitas solugbes que dependam de um segundo repositério em nuvem para
implementar o “air-gap”. A implementagao devera ocorrer localmente na infraestrutura da
CONTRATANTE.

39. A CONTRATADA devera fornecer juntamente com a solugdo de armazenamento de backup em

disco acesso a um engenheiro de suporte nomeado de 2° nivel do fabricante (nivel onde o
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analista de suporte é qualificado para atuar diretamente no problema, sem necessidade de

triagem prévia), que atuara como ponto Unico de contato para fornecer assisténcia avangada de

forma remota em horario comercial.

39.1. A funcdo do suporte técnico nivel 2, devidamente qualificado na solugdo ofertada, deve
estar disponivel pelo mesmo periodo do suporte contratado e deve ser fornecido pelo
préprio fabricante da solugéo ofertada;

39.2. Deve possuir interlocugéo direta com a engenharia e backoffice do fabricante do hardware
para escalonamento e acompanhamento de chamados;

39.3. Deve permitir que a CONTRATANTE demande, a qualquer tempo, durante o periodo de
garantia, avaliagbes destinadas a melhorar a eficiéncia operacional, quando considerado
necessario pela CONTRATANTE.

39.4. O suporte nivel 2 sera responséavel pela analise da solu¢ao proposta e pelo engajamento
dos recursos necessarios para a solugado dos problemas encontrados, além de realizar o
monitoramento dos chamados técnicos abertos para garantir o correto enderecamento.

39.5. Caso este engenheiro de suporte esteja temporariamente indisponivel, serd dada a op¢ao
do chamado ser redirecionado para um outro engenheiro de suporte também de 2° nivel
disponivel nhagquele momento.

39.6. O engenheiro de suporte nivel 2 do fabricante deve, adicionalmente, realizar durante todo
o periodo de garantia as seguintes atividades: atualizagdo da solugdo de armazenamento
de backup, verificagbes proativas junto ao CONTRATANTE, esclarecimento de duvidas
técnicas e apoio em atividades de revisdo e alteragdo de configura¢des do dia a dia.

39.7. O suporte nivel 2 devera estar disponivel para prestar esclarecimentos de duavidas
técnicas ou operacionais (operagcdo do ambiente, degradagcdo de performance, etc.)
referente a solugdo ofertada, durante todo o periodo da garantia;

39.8. Caso a CONTRATADA n&o consiga atender ao nivel de suporte exigido com recurso
nomeado de 2° nivel, devera fornecer servigos adicionais como forma de atendimento,
desde que seja do proéprio fabricante e seja disponibilizado recurso humano certificado
tecnicamente na solugao, no qual sera ponto Unico de contato para todas as questdes
relacionadas ao suporte técnico mencionado anteriormente, incluindo abertura e
acompanhamento de ponta-a-ponta dos casos de suporte, assim como das demais
atividades.

40. Caso qualquer servigo anteriormente descrito n&do esteja disponivel na oferta padrédo do
fabricante, a CONTRATADA devera contemplar em sua proposta o fornecimento de, no minimo,

4 atendimentos mensais, com profissional do fabricante, que seja qualificado para a execugao

dos servigos descritos nos requisitos obrigatérios do edital;

41. Prazo de garantia minimo de 12 meses do proprio fabricante da solugéo proposta, em regime 24

(vinte e quatro) horas por dia, 07 (sete) dias por semana;

42. Fornecimento de 1 (um) sistema de armazenamento para backup de dados a ser instalado no

Data Center do contratante;

43. Deve possuir, no minimo, 70 TB (setenta terabytes) Uteis sem considerar taxa de desduplicacao,
compressao, perdas com formatagéo e area necessaria para o sistema do equipamento);
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44. Deve suportar a expansao de sua capacidade para, no minimo, 350 TB (trezentos e cinquenta

45.

46.

47.
48.

49.

50.

51.

tetabytes) de capacidade liquida (sem considerar taxas de desduplicacdo, compressao, perdas
com formatagdo e darea necessaria para o sistema do equipamento). Esta ampliagdo de
capacidade devera ser possivel através de mddulos completos (para sistemas scale-out) ou
gavetas de discos (para sistemas scale-up), para 0 mesmo conjunto de armazenamento, sem
considerar troca ou upgrade de controladoras (modificagcdo de caracteristicas fisicas da
controladora originalmente entregue), e mantendo a caracteristica de desduplicagdo global da
solucéo;

Deve possuir pelo menos 2 (duas) interfaces de rede 10 GbE (dez Gigabit Ethernet) para
conexdo com switch LAN (interconnect) por meio de conector SFP+ Optical para Backups
executados via LAN. Os conectores devem ser fornecidos em conjunto com o equipamento;

Deve possuir pelo menos 2 (duas) interfaces de rede 1 GbE (um Gigabit Ethernet) para conexéo
com switch LAN (interconnect) por meio de conector UTP CAT6 para gerenciamento. Os
conectores devem ser fornecidos em conjunto com o equipamento;

Deve possuir pelo menos 1 (um) Porta IPMI/iLO/iDRAC ou similar;

Deve possuir taxa de transferéncia de, no minimo, 7TB/hora (sete terabytes por hora) para
operacdes de backup desconsiderando qualquer ganho com compressao e desduplicacdo na
origem (cliente e servidor de backup);

Deve possuir criptografia certificada FIPS 140-2 utilizando no minimo 256-bit AES baseada em
hardware. Caso a criptografia seja baseada em software, o desempenho (taxa de transferéncia)
do sistema deve ser 30% maior ao requisitado no item anterior, sem utilizar desduplicacéo na
origem para esse calculo. Todas as licengcas e componentes necessarios a essa fungao devem
ser fornecidos em conjunto com a solugéo;

Deve fornecer interfaces adicionais, caso seja indicado pelas melhores praticas do fabricante da
solugdo, para atendimento dos requerimentos de desempenho;

Toda parte de conectividade de rede como switches, roteadores, etc, sera provido pela
CONTRATANTE.
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PROPOSTA TECNICA

clm

A
CETESE
P.E 27/2025/308 - 90034,/2025

LICITANTE: CLM SOFTWARE COMERCIO IMPORTACAD E EXPORTACAD LTDA

ENDERECO: Calcada das Horténcias, n? 131 — Piso 2 - Bairro: Centro Comercial Alphaville - Cidade: Barueri
— 5P - CEP: 0B453-017

CNPJ: 02,092,332/0001-79 INSCRICAD ESTADUAL: 206,109, 725,116

TELEFOME: [11) 2125-6250 TELEFOME CELULAR: (11} %.6643-5676

E-MAIL: public sector@clm tech

OBJETO: Formecimento e instalacdo de solugdo de automatizagdo de backup e protecdo de dados,
conforme especificagdo técnica e demals condicdes constantes deste Edital e seus anexos,

PROPOSTA TECNICA
AQUISICAD DE SOLUCAD DE AUTOMATIZACAD DE BACKUP E PROTECAD DE DADOS.

Serd fornecido sistema inteligente de armazenamento de backup em disco, que se entende como uma
solucio com o piopdsito especifico de armazenamento de backup de dades, com criptografia,
desduplicacdo e replicacio dos dados desduplicados;

Consta no site olicial do fabricante (referenciando o link pablico - hitps:/fwww.exagrid com/exagrid-
productsfexagrid-product-linef -  hitps:/fwww.exagrid.com/wp-content/uploads/ExaGrid-
Technical Specifications D54.pdf - hitps://www.exagrid com/wp-content/uploads/ExaGrid-
Detaibed-Product-Description DS-12.pdf), como um appliance de proposito exclusivo para o de
backup em disco, para atendimento 2os requisitos obrigatorios requeridos;

Sera composto exclusivamente por hardware e software {microcddigo ou firmware) do mesmo fabricante;
nao serao solugdes montadas especificamente para esse certame, compaosicbes de solugdes em regime
de OEM, nem equipamentos usades, remanufaturados e de demonstragio;

Nio serdo soluches alternativas, definidas por Software (software defined storage ou virtual appliances),
baseadas em Windows Storage Server; composicBes haseadas em NAS gateway ou similares, montadas
para atendimento acs requisitos obrigatdrios requeridos;

Serda novo, de primelro uso, da linha de equipamentos (modelos) mals recentements anunclada pelo
fabricante & em linha de fabricagdo, sem previsdo de EQSL (end of Service life) anunciado pelo fabricante
durante tada vlgintia do periodo de suporte contratado;

O appliance serd entregue com todos os trilhos, cabos, conectores, manuais de operacio e quaisquer
outros componentes que sejam necessarios 4 instalagio, customizacio e plena operagio;

+65 T 2125 6250
volue Added lstributer] Cyoor security! Adaros FoErLCnee i Tk
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CONTRATO N.: 078593

Permitira a utilizacdo de todas as funcionalidades, tecnalogias € recursos especificados, em sua tolalidade,
de maneira perpétua, Irrestrita e sem necessidade de licenciamento ou dnus adicional. Case seja
necessdria alguma licenca adicional para tal, ely serd parte integrante da propesta da licitante;

Serd fornecido com licengas na modalidade de uso perpétun para todo o completo atendimento das
especificacdes técnicas dos equipamentos, ou seja, os equipamentos continuardo a operar normalmente
mesmo apds o periodo de manutengdo e assisténcla técnica contratado;

Todas as licengas necessarias para o pleno funcionamento do sistema inteligente de armazenamento de
backup serdo parte integrante da proposta da CLM, garantindo a pfena utilizagfo de todos 0s recursos
reqgueridas sem Gnus adicional a Cetesb;

Considerard no sistema de cdlculo BASE 10, onde 1TB = 1000GE para todos os requerimentos capacidade
efou performance, relativos 3o Subsisterna de Backup em Disco proposta;

Serd entregue com todos of trilkos padedo rack 19, e respectives cabos, conectores, manuais de
Operacdo ¢ quaisgquer cutros componentes que sejam necessdrios a instalaglo, customizacio e plena
operagdo no ambiente da CONTRATANTE;

Permitira a execugdo de processos de backup e restore em paralelo;

Suportara acessos de leltura e gravagio simultdneo, pelos protocolos padrio de mercado: CIFS (SMB2,
5MB3 ou superiores), NFS (V3 e V4 ou superiores) e O5T,

Possuira interface WEB HTTPS para gerenciamento do sistema de armazenamento de backup;

Possuird desduplicacdo global, mesmo que o armazenamento esteja dividido em volumes ldgicos, sendo
capaz de identificar dados duplicados de backups de diferentes arigens dentra de um mesma sistema de
modo a maximizar 3 taxa de desduplicagdo & garantindo que os dadas retidos sejam gravadaos uma dnica
ver;

Swportard que a desduplicacdo seja reafizada juntamente com as operagbes de backup e restaurac3a,
tornando desnecessaria uma [anela dedicada para suad execucio;

Implementard mecanismos para validagio da conslsténcla dos dados desduplicados armazenados,
garantindo que eles estejam integros durante backups, restauragbes e replicagtes, devendo reparar,
automaticamente, dados que ndo estejam consistentes com as rotings executadas, O mecanismo serd
nativo do equipamento, ndo senda scripts para atendimento deste item;

Parmitira replicar os dados através de rede [P (WAN/LAN);
Permitira replicar o5 dados de backup em site remoto de forma assincrona, previamente desduplicados,
entre sistemas semelhantes do mesmo fabricante, trafegando somente o bloco desduplicado e
consegquentemente, reduzindo assim o consuma do fink de comunicagdo;
Possuira suporte aos protocolos de monitaramento SNMP e Syslog;

+E6E 71 212568250

wana.clm.tech
clm@cim.tach

CETESB — Companhia Ambiental do Estado de Sdo Paulo — Sede: Av. Prof. Frederico Hermann Jr., 345 — CEP 05459-900 — S&o Paulo — SP- Tel.: (0xx11) 3133-3000,
Fax: (0xx11) 3133-3402 — C.N.P.J. n.° 43.776.491/0001 — 70 — Insc. Est. n.° 109.091.375-118 — Insc. Munic. n.° 8.030.313-7 - Site.: www.cetesb.sp.gov.br

Céd.:S0-288V01

07/08/2009

14

Departamento

Edital previamente aprovado pelo

Juridico da CETESB.

Pag. 14 de 16 - Documento assinado digitalmente por LIV NAKASHIMA COSTA, MARIA HELENA R B MARTINS, CRISTINA ANDRADE D AMICO, EDUARDO ALVES RODRIGUES, FRANSCISCO JOSE DE ARRUDA CAMARGO.

Para conferéncia, acesse o site https://e.ambiente.sp.gov.br/atendimento/conferenciaDocumentos e informe o processo CETESB.038188/2025-47 e o cédigo WE3HB8K4.



«

CETESB

. cum

Vighue Lided Distributer] Cyborsecurityl Adwonon nirosiruciue

Pagina: 270
COMPANHIA AMBIENTAL DO ESTADO DE SAO PAULO

CONTRATO N.: 078593

Cato a solucBo requeira sistema especifico de 2FA/OTP, serdo fornecidos todos os componentes para 10
usuarios, junto com Heengas e infraestrutura, respeitandao os requisitos de SUA do edital;

Contara com recurso de dupla autorizacdo para alteracdes criticas de seguranga;
Oferecerd recursos avantados de n:lberseguran;a CONLFa ransomwane, com pelo menos:

Mecanismo de recuperacio de dados deletados (Secure Snapshot ou equivalente);
Mecanismo de imutabilidade dos dados;

Aplicacio do conceito de air-gap, com dados isolados da rede;

Recursos ativos por padedo, independentes de linha de comando @ scripts;
Protegdo imediata aplicada apds desduplicacdo, sem janelas especificas;

Caso a solugdo principal ndo atenda plenamente aos requisitos de ciberseguranga, sera fornecido um
segundo appliance com:

Mesmas caracteristicas de desempenho, escalabilidade e volumetria;
Mecanismaos seguros de replicagdo Interna no datacenter;

Toda infraestrutura adicional necessaria Incluida;

Licenciamento incluso, conforme requisitos de suporte @ capacidade;
Sem dependéngia de nuvem para implementacdo do air-gap;

Serd disponibilizado acesso a engenheira de suporte de 29 nivel do fabricante:
Disponivel durante todo o suporte contratade;

Com interlocugdo direta com engenharia do fabricante;

Com possibilidade de avaliagBes operacionais quando solicitado;
Responsavel por engajamento técnico e monitoramento de chamados;
Havendo Indisponibllidade, outro engenheiro qualificado serd alocado;
Reakizard atualizagbes, verificagdes proativas e suporte técnlco didrio;
Estard disponivel para esclarecimentos téonicos durante a garantia;

Caso ndo haja esse engenheiro, serdo alocados servigos & recursos equivalentes certificados do praprio
fabricante;

Ma auséncia de servigos especificos na oferta padrdo, serdo incluidos 4 atendimentos mensais com
profissional gualificado dio fabricante;

Ser# fornecida garantia de 12 meses do proprio fabricante, 24x7;

Serd formecido 1 (um) sistema de armazenamento para backup de dadas, a ser instalado no datacenter
da CONTRATANTE;

Possulra 70 TB Gtels, sem considerar compressdo, desduplicacdo ou perdas de sistema;

Permitird expansdo até 350 TB liguidos, por mddulos ou gavetas, sem troca de controladoras & mantendo
desduplicacdo global;

Possuira 2 interfaces 10 GbE com conectores SFP+ Optical fornacidos;

+56 11 2125 6250
www.clm.tech
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Possulra 2 interfaces 1 GbE com conectores UTP CATG fornecidos;
Contard com 1 porta IPMI/ILO/IDRAC ou similar;
Atingira taxa de 7 TB/h para backup, desconsiderando compressio/desduplicacdo na origem;

Oferecera criptografia FIPS 140-2 em hardware. Se baseada em software, a taxa de transferéncia serd 30%
maior. Todos 03 componentes e licengas sevdo fornecidos;

Fornecerd interfaces adicionais, conforme recomendagdo do fabricante, para garantic o desempenho
exigido;

Toda a parte de conectividade de rede como switches, roteadores serd pravida pela CLM.

A CLM declara, para todos os fins, que concorda com os termos desta proposta técnica e gque atendera
integralmente aos requisitos exigidos no edital, responsabllizando-se por seu fiel cumprimento.

Baruerl {5P), 17 de julho de 2025

CLM SOFTWARE COMERCIO IMPORTACAD E EXPORTACAD LTDA
Tatiana Monteiro Mantroze
CPF: 354.042.635-81

+55 11 126 6250
www.clm.tech
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