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A

Aplicagdo

Nivel de Risco
Id do Risco

STJ PLANO DE RISCOS PRIORIZADO (RISCO INERENTE)

PROCESSO STJ: 043526/2022 - OBJETO/ ESCOPO: Solugdo de Microssegmentagdo de Redes, VCF e Vsan

Causa

Consequéncia

Situagdo Risco

Tipo Controle

Controle

Responsavel

Inicio Controle Fim Co

Situagdo Controle

Inerente (NRI)

Contratagdo que ndo

Estudos técnicos
preliminares com

Desperdicio de

Elaborar estudos preliminares com
justificativas adequadas e
identificagdo das necessidades junto
aos demandantes

Controle

RO1 atenda a necessidade informagdes .
) . L recursos publicos = — .
do Tribunal insuficientes sobre a Identificar e definir requisitos para
demanda fornecimento de produtos
Identificar e definir requisitos para
prestacdo do servigo
Atrasos, elevagdo de Preventivo EPC
custos,
. L Documentar/ elaborar artefatos da
. Acréscimo de novos descontinuidade, o .
Desconhecimento das . . aquisi¢do/ contratagdo de acordo
L servidores, mudangas | entregas divergentes oL
demandas, objetivos X o com as normas aplicaveis
i na equipe de do objetivo,
RO2 e produtos/ servigos . Em acompanhamento
o planejamento da sobrecarga de
a serem adquiridos/ . .
contratagdo ou dos atividades nas
contratados
gestores do contrato pessoas
remanescentes,
capacitagdo Realizar reuniBes para apresentagdo
dos objetivos e produtos/ servigos a
serem adquiridos/ contratados
Indisponibilidade
orgamentaria integral | Contingenciamento . Solicitar realocagdo de recursos
. . Redugdo do escopo .
ou parcial para ou limitagdo da aquisicio ou Contingente entre outras demandas da
RO7 cumprimento dos orgamentdria, ) L Administragdo STI, SOF, DG
o impossibilidade de
objetivos da aumento dos custos "
L ~ contratagdo
aquisigdo/ da contratagdo
contratagdo Realizar previsdo orcamentdria para
pagamento contratual
Levantamento de Atraso na
mercado deficiente, contratagdo, Preventivo Realizar pesquisa de potenciais
RO8 Licitagdo deserta | exigéncias descabidas |republicagdo de edital N&o concretizado fornecedores e experiéncias de EPC
ou requisitos fora do e revisdo de outros 6rgdos publicos
padrdo de mercado documentos

Execugdo
contrato

Em andamento

Em andamento

Em andamento

Assinatura
Contrato

Em andamento

Em andamento

Em andamento

Em andamento

Apresentagdo
de Propostas
Vilidas

Concluida




Aplicagdo NIVEIdE Risco Id do Risco
1 I
plicag Inerente (NRI)

Consequéncia Situagdo Risco

Tipo Controle

Responsavel
Controle P Inicio Controle Fim Controle Situac¢do Controle
Controle
Recusa de produtos e servigos
. . Contingente entregues fora do especificado em N3o iniciado

Fornecimento de Auséncia ou
; . RPN ) contrato
licenciamento ou ineficiéncia de Comprometimento

execugdo de servigos requisitos para na qualidade do Recebimento

R10 R . . . EFC .
com baixa qualidade fornecimento do servigo, dano ao do objeto
ou fora da licenciamento ou da erério Definir procedimentos para aceite e ETP
P < . R Em andamento
especificagdo execugdo de servicos recusa de produtos ou servigos
Preventivo
Realizar conferéncia adequada dos .
’ N&o iniciado
produtos e servigos entregues
Aumento do valor do
licenciamento e Valor da contratagdo Solicitar realocagdo de recursos Processo
R15 suporte prestados Variagdo Cambial bem acima do entre outras demandas da EPC licitatério Ndo iniciado
pela prépria estimado Administragdo
fabricante
Contingente
Guerra de tarifas que O custo total de Diversificagdo de fornecedores e .
: . - . L N&o iniciado
pode impactar a propriedade (TCO) da avaliagdo de alternativas nacionais
Aumento de custos importagdo de solugdo pode
o - . EPCe
R17 devido a instabilidade | softwares e servigos, |aumentar, tornando a
tarifaria elevando pregos de manutengdo do
licenciamento e

Administragdo
ambiente virtualizado

. Tentar negociar contratos com
suporte mais onerosa.
cldusulas de protegdo contra
variagdes tarifarias e busca por Em andamento
fornecedores locais para reduzir
dependéncia de importagdo.
Empresas que Em acompanhamento
adquiriram licengas Execugdo
perpétuas podem contratual
enfrentar dificuldades
Descontinuidade do | Mudanca no modelo na obten’gét? de Gara.ntir a atualizagﬁt? d(? ambiente
R18 R X . suporte técnico e evitando a descontinuidade do Em andamento
servigo de licenciamento o .
atualizagdes, servio
impactando a
segurangaea .
estabilidade do Preventivo
ambiente.
EPC
Possibilidade dos
Alteragdo na produtos e licengas Contato direto com a
Aquisigdo Contratagdo R19 designagdo dos Aquisi¢do da Vmware | especificados terem Fabricante/fornecedores quando da Em andamento
servigos/produtos pela Broadcom mudado de nome, ou confecgdo da especificagdo técnica
pelo Fabricante difundido em outros para mitigar o risco de ocorréncia
produtos




Situac¢do Controle

Nivel de Risco . Responsavel .
Aplicagdo Id do Risco Consequéncia Situagdo Risco Tipo Controle Controle P Inicio Controle Fim Controle
Inerente (NRI) Controle
. . L Concretizagdo de Gerenciar riscos referentes ao
Desconsideragdo de Desatualizagdo do . . JUTRN ~
K R riscos com impacto negoécio e a contratagdo durante
RO3 riscos e controles da |tratamento dos riscos . Em andamento
. " na contratagdo e/ou todas as fases, de acordo com a
contratagdo da contratagdo X X . )
servigos prestados metodologia de riscos do Tribunal
Auséncia de . L.
. Prejuizos ao erario, -
. planejamento para i Execugdo
(-5) Ameaga Baixa produtos ou servigos
encerramento e L L contrato
. . indisponiveis,
Descontinuidade do | transi¢do contratual, " . . L .
. R . assungdo das . Realizar procedimento licitatério . Assinatura o
R0O9 fornecimento do inexecugdo total ou . Contingente L Gestdo/STI/SAD N3o iniciado
. R K atividades por parte para substituigdo do produto Contrato
licenciamento parcial do contrato, X
. do Tribunal,
faléncia ou -
contratagdo
concordata da .
emergencial
empresa
L Dificuldade em - .
Estimativas . . o Elaborar memoria de calculo das Apresentagdo
. Coleta insuficiente de justificar as . . . o .
ROS inadequadas de X . N3o concretizado Preventivo estimativas de prego com todos os de Propostas Concluido
precos e propostas estimativas e os . o
pregos R itens a serem contratados Validas
valores praticados
. Analisar fundamentos da .
oA . Contingente . . . . N3o iniciado
Exigéncias descabidas impugnagdo e realizar a corre¢do
" aos potenciais
Impugnagdo e/ou P EPC ETP
. fornecedores, N
questionamentos ao X Atraso na contratagdo
i L descumprimento das » Processo
R11 edital de licitagdo . ou anulagdo do S
. o fases previstas na N - - — licitatdrio
junto aoJudiciarioe | . processo licitatério Realizar pesquisa de potenciais
. licitagdo e/ou agBes .
orgdos de controle - fornecedores e experiéncias de Em andamento
protelatdrias de . .
. outros drgdos publicos
participantes
Preventivo Incluir justificativas e referéncias
para fundamentar a inclusdo de
oA . . Em andamento
exigéncias ndo usuais e com risco de
questionamento
(-3) Ameaga Baixa
Descontinuidade no
. fornecimento dos
Descumprimento de
. . produtos ou
cldusulas contratuais, restacio do servico
. descontinuidade da | © ¢ . 50 . o .
Inexecugdo total ou . contratagdo de nova Solicitar aplicagdo de sangdes a .
R12 R execugdo contratual, N N3o iniciado
parcial do contrato . empresa ou assungdo empresa contratada «
faléncia ou . Execugdo
das atividades por ~
concordata da R . Execugdo contratual
parte do Tribunal, Contingente EFC
empresa . contratual
contratagdo
emergencial
Solicitar substitui¢do da ferramenta N&o iniciado
EFrm arnmnanhamanta




Responsavel o . . =
P Inicio Controle Fim Controle Situac¢do Controle

Aplicagdo NIVEIGERiSco Id do Risco Consequéncia Situagdo Risco Tipo Controle Controle
1
plicag Inerente (NRI) q s P Controle
- Aplicagdo de sangdes a empresa
L Descontinuidade da . . plicag ¢ P Execugdo N&o iniciado
Descontinuidade da Indisponibilidade do contratada
R16 - X ferramenta pelo .
prestagdo do servigo . servio . - -
fabricante Identificar e definir requisitos para
restagdo do servigo e garantia de Execugdo
Preventivo P g' coes EPC ¢ Em andamento
fornecimento da ferramenta ou contratual
ferramenta substituta
Definigdo de prazos Aplicar sangdes e penalidades a
incompativeis com a . Contingente contratada caso ndo cumpra o0s EFC N&o iniciado
. Comprometimento _—
Descumprimento dos demanda ou . prazos definidos
RO4 R = da qualidade do
prazos contratuais contratada ndo R
. atendimento ETP
cumprir prazos
acordados Acompanhar o cronograma de ~
. ) . . Execucdo Y
execugdo para identificar potenciais N3o iniciado
i contrato
origens do atraso
Falhas na . Retardo e falhas na i L
o Auséncia de . Incluir no termo de referéncia as
. comunicagdo entre as . execugdo contratual e . EPCe EFC
(-1) Ameaga Baixa . procedimentos X . formas de comunicagdo entre
partes e auséncia de . impossibilidade de
RO6 A . formais de X . contratante e contratada a ser Em andamento
evidéncias das L identificar a parte R N
NN .| comunicagdo entre as R realizada ao longo da execugdo
ocorréncias na gestdo descumpridora do
partes contratantes . contratual
contratual contrato Preventivo
. . Auséncia de previsdo . e Garantir previsdo de
Falha na instalagdo e N Nao utilizagdo da . ~ X <
. - de contratagdo de instalagdo/configuragdo por parte da Y
R13 configuragdo da . . R .| ferramente de forma N&o iniciado
instalagdo/configuraga empresa contratada e acompanhar a ~ ~
ferramenta adequada K N ) - Execugdo Execugdo
o instalagdo/configuragao EPC/EFC
contratual contratual
Falta de o . N&o utilizagdo da X
R Auséncia de previsdo ¢ Manter pessoal do STJ treinado na Y
R14 conhecimento da . ferramenta de forma N&o iniciado
de treinamento ferramenta
ferramenta adequada




"‘ STJ MONITORAMENTO DOS RISCOS INERENTE X RESIDUAL

SUPERIOR

TRIBUNAL DE JUSTICA

Data Monitoramento

Equipe de
Monitoramento

Id do Risco

PROCESSO STJ: 043526/2022 - OBJETO/ ESCOPO: Solugdo de Microssegmentagdo de Redes, VCF e Vsan

Causa

Consequéncia

Nivel de Risco
Inerente (NRI)

Andlise critica

Nivel Confianga
Controles

Risco Controle
(RC_Descrigdo)

Nivel de Risco
Residual (NRR)

Situagdo Risco

29/04/2024

EPC

Contratagdo que ndo

Estudos técnicos
preliminares com

Desperdicio de recursos

(-5) Ameaga Baixa

Necessdrio avaliar se
especificagdes dos produtos
atende a demanda

(NCC_Descrigdo)

Satisfatdrio (Controles
implementados e
sustentados por
ferramentas adequadas
e, embora passiveis de
aperfeigoamento,
tratam
satisfatoriamente o
risco)

Baixo

(-3,6) Ameaga
Baixa

Avaliagdo das espeficicagdes
junto a area requisitante

Mediano (Controles
implementados que
mitigam alguns aspectos
do risco, mas ndo
contemplam todos os
aspectos relevantes do
risco devido a
deficiéncias no desenho
ou nas ferramentas
utilizadas)

Médio

Em acompanhamento

Manter o plano de riscos
atualizado

RO1 atenda a necessidade do informagGes L
. . - publicos
Tribunal insuficientes sobre a
demanda
Atrasos, elevagdo de
. Acréscimo de novos custos,
Desconhecimento das ) o
o servidores, mudangas descontinuidade,
demandas, objetivos e . .
X na equipe de entregas divergentes do
RO2 produtos/ servigos a . L
- planejamento da objetivo, sobrecarga de
serem adquiridos/ N .
contratagdo ou dos atividades nas pessoas
contratados
gestores do contrato remanescentes,
capacitagdo
Concretizagdo de riscos
Desconsideragdo de Desatualizagdo do ) M
. . com impacto na
RO3 riscos e controles da tratamento dos riscos N
N N contratagdo e/ou
contratagdo da contratagdo .
servigos prestados
AT . - Dificuldade em justificar
Estimativas inadequadas | Coleta insuficiente de . )
RO5 as estimativas e os

de pregos

pregos e propostas

valores praticados

(-3) Ameaca Baixa

Pesquisa de pregos em
diversas fontes

Satisfatdrio (Controles
implementados e
sustentados por
ferramentas adequadas
e, embora passiveis de
aperfeigoamento,
tratam
satisfatoriamente o
risco)

Baixo

Em acompanhamento

(-2) Ameaga Baixa

Em acompanhamento

(-1,2) Ameaga
Baixa

N&o concretizado




Data Monitoramento

Equipe de
Monitoramento

Id do Risco

Consequéncia

Nivel de Risco
Inerente (NRI)

Anilise critica

Nivel Confianga
Controles
(NCC_Descrigao)

Risco Controle
(RC_Descrigdo)

Nivel de Risco
Residual (NRR)

Situagdo Risco

Descumprimento dos

Definigdo de prazos
incompativeis com a

Comprometimento da

(-0,4) Ameaga

EFC RO4 R demanda ou contratada qualidade do (-1) Ameaca Baixa | Manter a gestdo dos prazos X Em acompanhamento
prazos contratuais . . . Baixa
ndo cumprir prazos atendimento
acordados
Satisfatdrio (Controles
implementados e
sustentados por
Descontinuidade da ferramentas adequadas
Descontinuidade da Indisponibilidade do . Avaliagdo das espeficicagdes ,q R . (-1,2) Ameaga
27/09/2024 EPC R16 " X ferramenta pelo . (-3) Ameaca Baixa R L o e, embora passiveis de Baixo X Em acompanhamento
prestagdo do servigo . servico junto a area requisitante ) Baixa
fabricante aperfeicoamento,
tratam
satisfatoriamente o
risco)
. O custo total de
Guerra de tarifas que R
R propriedade (TCO) da .
pode impactar a - Acompanhamento continuo
Aumento de custos R ~ solugdo pode aumentar, . . .
L. . importacdo de - das politicas tarifarias e analise
R17 devido a instabilidade . tornando a manutengdo . ) ) Em acompanhamento
. softwares e servigos, X de impacto financeiro para
tarifaria elevando pregos de do ambiente ajustes estratégicos
. . pre¢ virtualizado mais ) gicos. Satisfatério (Controles
licenciamento e suporte .
onerosa. implementados e
sustentados por
ferramentas adequadas
-9) Ameaca -3,6) Ameaca
08/05/2025 EPC -2 ) ¢ e, embora passiveis de Baixo (:38) X ¢
Média . Baixa
€ aperfeigoamento,
d rr?;?resa?que tratam
a qU|rl|ram lcencas satisfatoriamente o
perpétuas podem .
frentar dificuldades risco)
en
Descontinuidade do Mudanga no modelo de . Acompanhamento da vigéncia
R18 na obtengdo de suporte Em acompanhamento

servigo

licenciamento

técnico e atualizagdes,
impactando a seguranga
e a estabilidade do
ambiente.

das licengas do ambiente




Data Monitoramento

Equipe de
Monitoramento

Id do Risco

Consequéncia

Nivel de Risco
Inerente (NRI)

Anilise critica

Nivel Confianga
Controles

Risco Controle
(RC_Descrigdo)

Nivel de Risco
Residual (NRR)

Situagdo Risco

25/07/2025

EPC

Contratagdo que ndo

Estudos técnicos
preliminares com

Desperdicio de recursos

Necessdrio avaliar se

(NCC_Descrigao)

Satisfatdrio (Controles
implementados e
sustentados por

ferramentas adequadas

(-3,6) Ameaga

RO1 atenda a necessidade do informagdes dblicos especificagdes dos produtos | e, embora passiveis de Baixo Baixa Em acompanhamento
Tribunal insuficientes sobre a P atende a demanda aperfeicoamento,
demanda tratam
satisfatoriamente o
risco)
(-9) Ameaga
Média .
Mediano (Controles
Atrasos, elevagdo de implementados que
i Acréscimo de novos custos, mitigam alguns aspectos
Desconhecimento das ) L : =
L servidores, mudangas descontinuidade, do risco, mas ndo
demandas, objetivos e . . — o
X na equipe de entregas divergentes do Avaliagdo das espeficicagSes contemplam todos os - (-5,4) Ameaga
RO2 produtos/ servigos a K .. R s 4 L Médio L Em acompanhamento
- planejamento da objetivo, sobrecarga de junto a area requisitante aspectos relevantes do Média
serem adquiridos/ . o . .
contratagdo ou dos atividades nas pessoas risco devido a
contratados A
gestores do contrato remanescentes, deficiéncias no desenho
capacitagdo ou nas ferramentas
utilizadas)
. - Concretizagdo de riscos
Desconsideragdo de Desatualizagdo do i ¢ .
, . com impacto na . Manter o plano de riscos .
RO3 riscos e controles da tratamento dos riscos N (-5) Ameaca Baixa R (-2) Ameaga Baixa | Em acompanhamento
N . contratagdo e/ou atualizado
contratagdo da contratagdo .
servigos prestados
Definigdo de prazos
. incompativeis com a Comprometimento da
Descumprimento dos . -0,4) Ameaca
RO4 P demanda ou contratada qualidade do (-1) Ameaga Baixa | Manter a gestdo dos prazos 04) 8 Em acompanhamento

prazos contratuais

ndo cumprir prazos
acordados

atendimento

Baixa




Equipe de
Monitoramento

Nivel Confianga

. Nivel de Risco o o Risco Controle Nivel de Risco
Data Monitoramento Id do Risco Consequéncia Analise critica

Controles

Situagdo Risco
Inerente (NRI RC_Descri¢do Residual (NRR]
(NRI) (NCC_Descrigao) (R s8o) ( )
Satisfatdrio (Controles
implementados e
b tinuidade d sustentados por
o escontinuidade da . — -
Descontinuidade da Indisponibilidade do . Avaliagdo das espeficicagdes | ferramentas adequadas (-1,2) Ameaga
R16 N . ferramenta pelo X (-3) Ameaga Baixa R .. . . . X Em acompanhamento
prestagdo do servigo fabricant servigo junto a drea requisitante e, embora passiveis de Baixo Baixa
abricante aperfeigoamento,
tratam
satisfatoriamente o
risco)
. O custo total de
Guerra de tarifas que i
R propriedade (TCO) da .
pode impactar a . Acompanhamento continuo
Aumento de custos R N solugdo pode aumentar, . L .
. . importagdo de - das politicas tarifarias e analise
R17 devido a instabilidade ) tornando a manutengdo . ) ) Em acompanhamento
L softwares e servigos, R de impacto financeiro para
tarifaria do ambiente R L.
elevando pregos de . . . ajustes estratégicos.
. R virtualizado mais
licenciamento e suporte
onerosa.
(-9) Ameaga (-3,6) Ameaga
Média Baixa
Empresas que
adquiriram licengas
perpétuas podem
enfrentar dificuldades
Descontinuidade do Mudanga no modelo de " Acompanhamento da vigéncia
R18 R . ) na obtengdo de suporte ) R Em acompanhamento
servigo licenciamento . . das licengas do ambiente
técnico e atualizagbes,
impactando a seguranga
e a estabilidade do
ambiente.
. Retardo e falhas na
Falhas na comunicagdo L N
Auséncia de execugdo contratual e
entre as partes e I ) . .
. . procedimentos formais impossibilidade de .
RO6 auséncia de evidéncias . . . (-1) Ameaga Baixa Em acompanhamento
- de comunicagdo entre identificar a parte
das ocorréncias na R
- as partes contratantes descumpridora do
gestdo contratual
contrato
Indisponibilidade
orgamentdria integral | Contingenciamento ou | Redugdo do escopo da
ou parcial para limitagdo orgamentaria aquisigdo ou
RO7 P . P ¢ ¢ ! . N . Q Em acompanhamento
cumprimento dos aumento dos custos da impossibilidade de
objetivos da aquisigdo/ contratagdo contratagdo
contratagdo (-9) Ameaga
NAAia




Nivel Confianga

Risco Controle Nivel de Risco

. Equipe de . . Nivel de Risco o e . =
Data Monitoramento q D Id do Risco Consequéncia Anilise critica Controles e 0 Situacdo Risco
Monitoramento Inerente (NRI) 1 (RC_Descrigdo) Residual (NRR)
(NCC_Descrigao)
Levantamento de
mercado deficiente, Atraso na contratagdo,
RO8 Licitagdo deserta exigéncias descabidas | republicagdo de edital e N&o concretizado
ou requisitos fora do revisdo de documentos
padrdo de mercado
Auséncia de
planejamento para Prejuizos ao erario,
encerramento e rodutos ou servigos
Descontinuidade do transi¢do contratual inZisponiveis assuf\gﬁo
RO9 fornecimento do . o ! L ! (-5) Ameaca Baixa Em acompanhamento
. R inexecugdo total ou das atividades por parte
licenciamento ) . .
parcial do contrato, do Tribunal, contratagdo
faléncia ou concordata emergencial
da empresa
Fornecimento de Auséncia ou ineficiéncia
licenciamento ou de requisitos para Comprometimento na (-9) Ameaca
R10 execugdo de servigos fornecimento do qualidade do servigo, Média ¢ Em acompanhamento
com baixa qualidade ou licenciamento ou da dano ao erario
fora da especificagdo execugdo de servigos
. . Exigéncias descabidas . . . .
(vazio) (vazio) e . (vazio) (vazio) (vazio) (vazio)
. a0s potenciais
Impugnagéo e/ou
. fornecedores, .
questionamentos ao . Atraso na contratagdo
" e descumprimento das N
R11 edital de licitagdo junto . ou anulagdo do Em acompanhamento
L fases previstas na M
ao Judicidrio e érgdos de o ~ processo licitatério
licitagdo e/ou agdes
controle L.
protelatérias de
participantes
(-3) Ameaga Baixa
Descontinuidade no
Descumprimento de fornecimento dos
cldusulas contratuais, produtos ou prestagdo
Inexecugdo total ou descontinuidade da do servigo, contratagdo
R12 . . Em acompanhamento
parcial do contrato execugdo contratual, de nova empresa ou
faléncia ou concordata | assungdo das atividades
da empresa por parte do Tribunal,
contratagdo emergencial
Falha nainstalagdo e |Auséncia de previsdo de N3o utilizagdo da
R13 configuragdo da contratagdo de ferramente de forma Em acompanhamento
ferramenta instalagdo/configuragdo adequada .
cao/ urag a (-1) Ameaca Baixa
. . - x Néo utilizagdo da
Falta de conhecimento |Auséncia de previsdo de
R14 . ferramenta de forma Em acompanhamento
da ferramenta treinamento
adequada




Nivel Confianga . . .
. . o o Risco Controle Nivel de Risco . o
Id do Risco Consequéncia Anilise critica Controles e ) Situacdo Risco
Inerente (NRI) 1 (RC_Descrigdo) Residual (NRR)
(NCC_Descrigao)

Equipe de Nivel de Risco

Data Monitoramento .
Monitoramento

Aumento do valor do
licenciamento e suporte
R15 p R Variagdo Cambial

prestados pela prépria

fabricante

Valor da contratagdo

: ° Em acompanhamento
bem acima do estimado

Possibilidade dos
produtos e licengas
Aquisi¢do da Vmware especificados terem

pela Broadcom mudado de nome, ou
difundido em outros
produtos

Alteragdo na designagdo
R19 dos servigos/produtos
pelo Fabricante

Em acompanhamento




x‘ SUPERIOR
TRIBUNAL DT JSTIGA

Impacto/
Probablildade

-3

MAPA DE CALOR (RISCOS INERENTES)

eRO1
oR02
*R07
R16 O3 .
*R10
oR15
oR17
oR18
oR04 oRO5
Ol eR11 eR03
oR13 oR12
eR14




