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Nivel de Risco

Aplicagao

Id do Risco

STJ PLANO DE RISCOS PRIORIZADO (RISCO INERENTE)

PROCESSO STJ: 10869/2025 - OBJETO/ ESCOPO: Contratagdo de servigo continuo de seguro total para 158 veiculos da frota do STJ

Causa

Consequéncia

Situagao Risco

Tipo Controle

Controle

Responsavel

Inicio Controle Fim Controle

Situacdo Controle

Inerente (NRI)

(-9) Ameacga
Média

Dificuldade em

(-3) Ameaca Baixa

Estimativas . - s
. Coleta insuficiente de justificar as
RO5 inadequadas de L Em acompanhamento
pregos e propostas estimativas e os
pregos ]
valores praticados
. Ndo obtengao do
Contratagdo de Empresas sem .
. e e g objeto contratado e
empresa incapaz de | qualificagdo técnica .
RO1 descumprimento de
fornecer produto ou adequada para a obrieacses
executar servico prestacdo de servigos gac .
contratuais
Auséncia de
Contratada nao consequéncias para a
o 9 P N Retorno de todos os
manter as condi¢gdes | contratada caso nao .
. impactos tratados
de habilitacdo e mantenha as A
R0O2 e . . com a exigéncia da
qualificagdo exigida na condicdes de e - .
o o qualificacdo e N3o concretizado
licitacdo durante o habilitacdo e o
e . habilitacdo
contrato gualificacdo exigidas
na licitagao
Levantamento de Atraso na
mercado deficiente, contratacgao,
R0O8 Licitacdo deserta exigéncias descabidas | republicacdo de edital
ou requisitos fora do e revisao de
padrdao de mercado documentos
Tratamento de dados
essoais sem . .
P . Inexisténcia de Desconformidade com
consentimento do . o
. . consentimento paraa| aLGPD; sujeicaoa -
R18 titular quando nao N - N Ndo acompanhado
operagdo de punicOes aplicaveis;
amparado em outras ..
o, tratamento dano a imagem
hipdteses
autorizativas
. . . Concretizagdo de
Desconsideracao de Desatualizacdo do . . ¢
] . riscos com impacto na
RO3 riscos e controles da | tratamento dos riscos

contratagao

da contratagao

contratagdo e/ou
servicos prestados

Preventivo

Elaborar memadria de calculo das
estimativas de prego com todos os
itens a serem contratados

Incluir exigéncia de qualificacdo
técnica como condicdo de habilitagdo

Aplicar sang0es e penalidades a
contratada pela ndo manutencdo das
condicdes de habilitacdo e
qualificagdo, garantido ampla defesa
e contraditério

Incluir no termo de referéncia
clausulas de obrigacdo de
manutencdo das condi¢bes de
habilitacdo e qualificacdo durante
vigéncia contratual

Realizar pesquisa de potenciais
fornecedores e experiéncias de
outros érgaos publicos

Descartar dados desnecessarios

Gerenciar riscos referentes ao
negocio e a contratagdo durante
todas as fases, de acordo com a

metodologia de riscos do Tribunal

Controle

01/03/2025

27/08/2025

Concluido

06/09/2025

06/09/2026

Ndo iniciado

N3o iniciado

N3o iniciado

01/03/2025

27/08/2025

Concluido

N3o iniciado

N3o iniciado




Nivel de Risco Responsavel
Aplicacao Id do Risco Consequéncia Situacgdo Risco Tipo Controle Controle 5 Inicio Controle Fim Controle Situagao Controle
Inerente (NRI) Controle
Auséncia de ., , .
) Prejuizos ao erario,
planejamento para .
produtos ou servicos
encerramento e . ..
. indisponiveis,
o transi¢do contratual, .
Descontinuidade da | . . assuncao das Elaborar plano de encerramento ou .
RO4 . ) inexecugao total ou . e Nao iniciado
prestacdo do servico . atividades por parte transi¢do contratual
parcial do contrato, .
. do Tribunal,
faléncia ou .
contratagao
concordata da .
emergencial
empresa
P 06/09/2025 | 06/09/2026
Descontinuidade no
i fornecimento dos
Descumprimento de
) . produtos ou . L L
cldusulas contratuais, . . . Solicitar aplicacdo de sangdes a o
. prestacdo do servico, Contingente N3o iniciado
- descontinuidade da . empresa contratada
Inexecugdo total ou N contratagdo de nova
RO6 . execucdo contratual, -
parcial do contrato N empresa ou assun¢ao
faléncia ou .
das atividades por
concordata da .
parte do Tribunal,
empresa .
contratagdo
emergencial
. Efetuar fiscalizagdo administrativa e .
Preventivo . . Ndo iniciado
técnica da contratagao
Definicdo de prazos
incompativeis com a . . . . .
. P Comprometimento da Aplicar sanc¢Ges e penalidades a
Descumprimento dos demanda ou . " .
RO7 ] - qualidade do contratada caso ndo cumpra os Ndo iniciado
prazos contratuais contratada ndo . .
. atendimento prazos definidos
cumprir prazos
acordados
Contingente
Analisar fundamentos da ,
oA . . ~ . ~ Concluido
Exigéncias descabidas impugnacao e realizar a corregao
- aos potenciais
Impugnacio e/ou
. fornecedores, -
guestionamentos ao . Atraso na contratagdo
o a . ] o descumprimento das .
Aquisi¢cdo Contratagdo R0O9 edital de licitacdo fases previstas na ou anula¢do do SECOV 01/03/2025 | 27/08/2025
junto ao Judicidrioe | . . Np N processo licitatdrio Realizar pesquisa de potenciais
L licitagcdo e/ou ac¢des D i
orgaos de controle L fornecedores e experiéncias de Concluido
protelatdrias de s o
. outros érgaos publicos
participantes
Incluir justificativas e referéncias para
fundamentar a inclusdo de exigéncias ,
~ . . Concluido
ndo usuais e com risco de
questionamento




Responsavel . -
5 Situagao Controle

Controle

Inicio Controle Fim Controle

Nivel de Risco A . = o .
Consequéncia Situagao Risco Tipo Controle Controle

Inerente (NRI) iddoRisco

Aplicacao

Indicacdo de pessoas
que ndo atendem aos
requisitos
profissionais previstos
em contrato, falta de
fiscalizagdo, sensac¢do

Elevagdo de custos,
ilegalidade,

desrespeito ao

interesse publico, ndo

Conflito de interesse
N3o iniciado

na gestao e
& Capacitacdo da equipe de gestdo e

fiscalizagdao do contrato

(-1) Ameaca Baixa

R10

prestagdo de servigos

fiscalizagao de
contratos de

favorecimento de

de impunidade, 0

terceiros sem
observancia ao

danos a imagem do

selecionar melhor
restador de servico,

tribunal

N3o concretizado

Preventivo

interesse publico

Coleta de dados
pessoais em
quantidade superior
a0 minimo necessario
a finalidade do
tratamento ou
atividade que fara uso
do dado pessoal.

Capacitar usuarios sobre seguranca . e
N3o iniciado

Colecdo excessiva de
da informacgdo

R11
dados pessoais

Compartilhamento
sem amparo legal ou
consentimento do
titular dos dados
pessoais

Definir procedimento de descarte das .
Ndo iniciado

Compartilhamento
informagdes desnecessdrias

indevido de dados
pessoais

R12 Contingente

AgOes intencionais de
usudrios oriundas de
uma exclusao
indevida ou devida e
ndo comunicada ou
acoes ndo intencionais
como falhas em
sistemas, sobrescrita
de dados, falhas em
hardware, entre
outras.

N3o iniciado

Preventivo Descartar dados desnecessarios
06/09/2025 06/09/2026

Perda de dados

R13 .
pessoais

NoacrAanfAarmidada ~Am




. Nivel de Risco
Aplicacao

Id do Risco

Consequéncia

Situacao Risco

Tipo Controle

Controle

Responsavel
Controle

Inicio Controle Fim Controle

Situagao Controle

Inerente (NRI)

R14

Remocdo nao
autorizada / Roubo de
dados pessoais

Retirada ou cépia de
dados pessoais sem
autorizacdo / Dados
roubados nas
dependéncias interna
do
controlador/operador
, falhas nos
controles de
seguranca dos
sistemas, entre
outras.

R15

Falha em considerar
os direitos do titular
dos dados pessoais

Qualquer falha que
impossibilite o
exercicio pelo titular
dos direitos previstos
nos artigos 17 a 20 da
LGPD

R16

Perda da
confidencialidade de
dados pessoais

Acesso ndo autorizado
(permissoes
indevidas) a um
ambiente fisico ou
légico

R17

Retencao prolongada
de dados pessoais
sem necessidade

Inexisténcia de
procedimento de
descarte apos o prazo
de retengao
necessaria dos dados
pessoais

a LGPD; sujeicao a
punicGes aplicaveis;
dano a imagem

Contingente

monitoramento de atividades
suspeitas

Conduzir avaliagdes de impacto
regularmente para identificar, avaliar
e mitigar riscos relacionados ao
processamento de dados pessoais.

Preventivo

Capacitar usuarios sobre seguranca
da informacdo

Definir procedimento de descarte das
informacgdes desnecessarias

Ndo iniciado

Ndo iniciado

Ndo iniciado

N3o iniciado




SUPERIOR

TRIBUNAL DE JUSTICA

‘ STJ MONITORAMENTO DOS RISCOS INERENTE X RESIDUAL

PROCESSO STJ: 10869/2025 - OBJETO/ ESCOPO: Contratacdo de servigo continuo de seguro total para 158 veiculos da frota do STJ

. . . Nivel Confianga . ) .
. Equipe de . . . Nivel de Risco o o Risco Controle Nivel de Risco . >
Data Monitoramento . Id do Risco Risco Causa Consequéncia Anadlise critica Controles o . Situacao Risco
Monitoramento Inerente (NRI) o (RC_Descrigao) Residual (NRR)
(NCC_Descrigao)
Contratagdo de empresa Empresas sem Ndo obtengdo do objeto
incapaz de fornecer ualificagdo técnica contratado e
RO1 P g ¢ . N3o concretizado
produto ou executar adequada para a descumprimento de
servigo prestacdo de servicos | obrigagdes contratuais
Auséncia de .
Contratada ndo manter .. (-3) Ameaga Baixa
. consequéncias para a Retorno de todos os
as condi¢Ges de . .
e contratada caso nao impactos tratados com
habilitacdo e . . N .
R0O2 . . mantenha as condi¢bes a exigéncia da N3o concretizado
qualificacdo exigida na N e
e de habilitagdo e qualificagao e
licitagdo durante o e - e
qualificacdo exigidas na habilitacdo
contrato S
licitacdo
Concretizagdo de riscos
Desconsideragao de Desatualiza¢do do . ¢
. . com impacto na ~ .
RO3 riscos e controles da tratamento dos riscos - N3do concretizado
N . contratacdo e/ou
contratagdo da contratacdo )
servigos prestados
Auséncia de
lanejamento para Prejuizos ao erario, .
plane) P ) . (-1) Ameaga Baixa
encerramento e produtos ou servigos
Descontinuidade da transicdo contratual, |indisponiveis, assuncdo . .
RO4 . . . N . N3o concretizado
prestagao do servigo inexecugao total ou | das atividades por parte
parcial do contrato, |[do Tribunal, contratacdo
faléncia ou concordata emergencial
da empresa
Dificuldade em justificar
Estimativas inadequadas| Coleta insuficiente de . J (-9) Ameaga
RO5 as estimativas e os L Em acompanhamento
de pregos pregos e propostas . Média
valores praticados
Descontinuidade no
. fornecimento dos
Descumprimento de -
) ) produtos ou prestagdo
clausulas contratuais, . ~
~ L do servico, contratacdo
Inexecugdo total ou descontinuidade da . .
RO6 ] . de nova empresa ou N3o concretizado
parcial do contrato execuc¢ao contratual, . .
. assuncdo das atividades
faléncia ou concordata .
por parte do Tribunal,
da empresa - .
contratagdo (-1) Ameaga Baixa
emergencial




Nivel Confianga
Controles
(NCC_Descrigdo)

Nivel de Risco
Residual (NRR)

Risco Controle
(RC_Descrigao)

Nivel de Risco . o
Situagao Risco

Inerente (NRI)

Consequéncia Anadlise critica

Equipe de

Data Monitoramento Id do Risco

Monitoramento

RO7

Descumprimento dos
prazos contratuais

demanda ou contratada

Definicdo de prazos
incompativeis com a

nao cumprir prazos
acordados

Comprometimento da

qualidade do
atendimento

RO8

Licitacao deserta

Levantamento de
mercado deficiente, A

ou requisitos fora do
padrdo de mercado

traso na contratagao,

exigéncias descabidas | republicacdo de edital e | (-3) Ameaca Baixa
revisdo de documentos

RO9

Impugnacéo e/ou
guestionamentos ao
edital de licitagdo junto
ao Judiciario e 6rgaos de
controle

Exigéncias descabidas
ao0s potenciais
fornecedores,

descumprimento das

fases previstas na
licitacdo e/ou acbes
protelatérias de
participantes

Atraso na contratagdo

ou anulacdo do
processo licitatério

(vazio) (vazio)

R10

Conflito de interesse na
gestdo e fiscalizagdo de
contratos de prestagdo

de servicos

Indicacdo de pessoas
gue ndo atendem aos
requisitos profissionais
previstos em contrato, | il
falta de fiscalizacédo,
sensagao de
impunidade,
favorecimento de
terceiros sem
observancia ao
interesse publico

Elevacdo de custos,
egalidade, desrespeito
ao interesse publico,
nao selecionar melhor
prestador de servico,

danos a imagem do

tribunal

R11

Colegao excessiva de
dados pessoais

Coleta de dados
pessoais em quantidade
superior ao minimo
necessario a finalidade
do tratamento ou
atividade que fara uso
do dado pessoal.

R12

Compartilhamento
indevido de dados
pessoais

Compartilhamento sem
amparo legal ou
consentimento do
titular dos dados
pessoais

(_1Y Amraara Raiva

(vazio)

(vazio)

(vazio)

(vazio)

Nao concretizado

N3o concretizado

Nao concretizado

Nao concretizado

N&o concretizado

N&do concretizado




Nivel Confianga
Equipe de Nivel de Risco § Risco Controle Nivel de Risco

Data Monitoramento Id do Risco Consequéncia Anadlise critica Controles Situacao Risco

Monitoramento Inerente (NRI) (NCC_Descricio) (RC_Descrigao) Residual (NRR)

R13

Perda de dados pessoais

Acdes intencionais de
usudrios oriundas de
uma exclusao indevida
ou devida e nao
comunicada ou acbes
nao intencionais como
falhas em sistemas,
sobrescrita de dados,
falhas em hardware,
entre outras.

R14

Klajdkljfklajdkljf

R15

Falha em considerar os
direitos do titular dos
dados pessoais

Qualquer falha que
impossibilite o exercicio
pelo titular dos direitos
previstos nos artigos 17

a 20 da LGPD

R16

Perda da
confidencialidade de
dados pessoais

Acesso nao autorizado
(permissdes indevidas) a
um ambiente fisico ou
l6gico

R17

Retencdo prolongada de
dados pessoais sem
necessidade

Inexisténcia de
procedimento de
descarte apds o prazo
de retengao necessdria
dos dados pessoais

R18

Tratamento de dados
pessoais sem
consentimento do
titular quando nao
amparado em outras
hipoteses autorizativas

Inexisténcia de
consentimento para a
operagao de tratamento

Desconformidade com a
LGPD; sujeicao a
puni¢des aplicaveis;
dano aimagem

N3o concretizado

N&o concretizado

Nao concretizado

Nao concretizado

Nao concretizado

(-3) Ameaca Baixa

N3do acompanhado




