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CONTRATO SPPREV n° 14/2025

CONTRATO PRODESP n° PD025076

SEI n° 152.00030353/2024-31

DISPENSA DE LICITAGAO N° 532302-23/2025

CONTRATO ADMINISTRATIVO N° 14/2025, CELEBRADO ENTRE A SAO PAULO PREVIDENCIA - SPPREV E A
COMPANHIA DE PROCESSAMENTO DE DADOS DO ESTADO DE SAO PAULO — PRODESP.

A SAO PAULO PREVIDENCIA - SPPREV, com sede na Avenida Rangel Pestana, 300 - 11° ao 13° andares — CEP 01.017-900, na cidade de Sédo
Paulo/Estado de Sdo Paulo, inscrito no CNPJ sob o n° 09.041.213/0001-36, neste ato representada pela Senhora Marina Brito Battilani, Presidente, nomeada
pelo Decreto de 22 de janeiro de 2025, publicado no DOE de 23 de janeiro de 2025, portadora da identificag&o funcional matricula n® 30.000 e pelo Senhor
Diego Fernando Ferreira de Oliveira, Diretor de Tecnologia e Relacionamento, nomeado pela Portaria SPPREV n° 289, de 08 de abril de 2025, publicado no
DOE de 09 de abril de 2025, portador da identificacdo funcional matricula n® 30.048, no uso da competéncia conferida pela legislagdo aplicavel, doravante
denominada CONTRATANTE, e a COMPANHIA DE PROCESSAMENTO DE DADOS DO ESTADO DE SAO PAULO — PRODESP, inscrita no CNPJ/MF sob o
n° 62.577.929/0001-35, sediado na Rua Agueda Gongalves, 240 — Jd. Pedro Gongalves — CEP 06.760-900, na cidade de Tabodo da Serra/Estado de S&do
Paulo, doravante designado CONTRATADO, neste ato representada pela Senhora Larissa Andrade Mora, Gerente, inscrita no CPF sob o n°® 297.231.568-57,
e pelo Senhor Bruno Baranda Cardoso, Gerente, inscrito no CPF sob o n® 057.324.817-61, conforme procuragdo apresentada nos autos, tendo em vista o que
consta no Processo SEI n° 152.00030353/2024-31 e em observancia as disposi¢des da Lei n°® 14,133, de 1° de abril de 2021, e demais normas da legislagéo
aplicavel, resolvem celebrar o presente Termo de Contrato, decorrente da Dispensa de Licitagdo n. 532302-23/2025, mediante as condi¢cGes a seguir
enunciadas, de acordo com as subdivisGes subsequentes na forma de clausulas e respectivos itens que compdem este instrumento.

CLAUSULA PRIMEIRA - OBJETO (art. 92, 1 e Il

1.1. O objeto do presente instrumento é a contratagdo de servicos de solugcdo de seguranca em redes de computadores, com alta disponibilidade HA (High-
Availability) do tipo Firewall na forma de Firewall Next Generation (NGFW) ou Unified Threat Management (UTM). A solugdo compreende equipamentos
fisicos, componentes, softwares, licengas, servicos especializados de instalacdo, implantacdo, manutengdo, configuragdo, treinamento e suporte técnico,
conforme detalhamento e especificagdes técnicas deste instrumento, do Termo de Referéncia, da proposta do Contratado e demais documentos da
contratacéo constantes do processo administrativo em epigrafe.

1.2. Objeto da contratagéo:

UNIDADE DE | QUANT | VALOR [ QTDE VALOR PREVISTO
MEDIDA PREVISTA | UNITARIO | MESES [ UNICO | MENSAL | TOTAL
5.1. Firewall as a Service
5.1.1. Tipo 3 — Médio 1

ITEM | ESPECIFICAGAO

Cesséo de Uso

) R$ R$ R$
5.1.1.1. | Firewall (Parcela PARCELA 2 5.950,03 60 - 11.900,06 | 714.003,60
Mensal)
< R$ R$ R$
5.1.1.2. | Implantagdo PARCELA 2 2356328 | - |47.12656 . 47.126,55
. POR R$ R$ R$
5.1.1.3. | Atendimento ATENDIMENTO ! 673024 | °° . 6.730,24 | 403.814,40

5.1.2. Geréncia de Logs e Relatdrios (RMSP e Interior)

Cesséo de Uso -

Geréncia de Logs R$ R$ R$
5125 e Relatérios PARCELA ! 1.315,24 60 . 1.315,24 78.914,40
(Parcela Mensal)
5.1.3. Médulo Transceptor
Médulo R$
5.1.3.1. | Transceptor PARCELA 12 R$ 522,00 1 6.264.00 - R$ 6.264,00
SFP+, 10GE ’
5.1.4. Cord&o Optico
Cord&o Optico R$
5.1.4.1. Duplex PARCELA 12 R$ 550,65 1 6.607.80 - R$ 6.607,78
5.1.5. Treinamento
Treinamento R$ R$ R$
515.1. Firewall POR TURMA ! 15.056,39 ! 15.056,39 ) 15.056,39
R$ R$ R$

TOTAL E0250090

75.054,75 | 19.945,54 | 1.271.787,15

1.3. O presente Termo de Contrato vincula-se a seguinte documentacdo, que se considera parte integrante deste instrumento, independentemente de
transcri¢éo:

1.3.1. O Termo de Referéncia;
1.3.2. A Autorizagdo de Contratacéo Direta e demais documentos que componham a documentacéo da presente contratacao;

1.3.3. A Proposta do Contratado; e



1.3.4. Eventuais anexos dos documentos supracitados.

1.4. O regime de execugéo deste contrato é o de empreitada por preco unitario.

CLAUSULA SEGUNDA - VIGENCIA E PRORROGACAO
2.1. O prazo de vigéncia da contratacéo é de 60 (sessenta) meses, contados do inicio da prestagdo do servigo, prorrogéavel por até 10 (dez) anos, a critério do
Contratante, na forma dos artigos 106 e 107 da Lei n® 14.133, de 2021.

2.1.1. O Contratado poderd se opor a prorrogacdo de que trata a subdivisdo acima, desde que o faga mediante documento escrito, recepcionado pelo
Contratante em até 90 (noventa) dias antes do vencimento do contrato ou de cada uma das prorrogagées do prazo de vigéncia.

2.1.2. Dentre outras exigéncias, a prorrogacao de que trata a subdiviséo acima é condicionada ao ateste, pela autoridade competente, de que as condigdes e
0S pregcos permanecem vantajosos para a Administracdo e em harmonia com os precos do mercado, conforme pesquisa a ser realizada a época do
aditamento pretendido, permitida a negociagdo com o Contratado, observando-se, ainda, os seguintes requisitos:

a) Estar formalmente demonstrado no processo que a forma de prestacéo dos servigos tem natureza continuada;

b) Seja juntado relatério que discorra sobre a execugéo do contrato, com informagdes de que os servigos tenham sido prestados regularmente;
c¢) Seja juntada justificativa, por escrito, de que a Administracdo mantém interesse na realizagao do servigo;

d) Haja manifestacédo expressa do Contratado informando o interesse na prorrogagao;

e) Seja comprovado que o Contratado mantém as condi¢des iniciais de habilitagao.

2.1.3. O Contratado ndo tem direito subjetivo a prorrogacéo contratual, e ndo podera pleitear qualquer espécie de indeniza¢édo em razéo da nédo prorrogagao
do prazo de vigéncia contratual por conveniéncia do Contratante.

2.1.4. Eventuais prorrogacdes de contrato serdo formalizadas mediante celebracédo de termo aditivo, respeitadas as condi¢des prescritas na Lei n® 14.133, de
2021.

2.1.5. Nas eventuais prorrogagdes contratuais, custos ndo renovaveis ja pagos ou amortizados no ambito da contratagdo, quando houver, deverdo ser
eliminados como condig&o para a prorrogagéo.

2.1.6. O contrato ndo podera ser prorrogado quando o Contratado tiver sido penalizado com as sanc¢des de declaragdo de inidoneidade ou impedimento de
licitar e contratar com poder publico, observadas as abrangéncias de aplicagéo.

2.1.7. N&@o obstante o prazo estipulado nesta clausula, a vigéncia nos exercicios subsequentes ao da celebracdo do contrato estara sujeita a condi¢cdes
resolutivas consubstanciadas:

| - na inexisténcia de recursos aprovados nas respectivas Leis Orcamentarias de cada exercicio para atender as respectivas despesas, acarretando a extingdo
do contrato a partir de sua ocorréncia; ou

Il - na auséncia de vantagem para o Contratante na manutengdo do contrato, desde que o Contratante comunique ao Contratado a opgéo pela extingdo do
contrato com ao menos 2 (dois) meses de antecedéncia em relacédo a préxima data de aniversario do contrato, acarretando a extingdo do contrato a partir da
referida data de aniversério contratual.

2.1.8. Ocorrendo a resolucéo do contrato, com base em uma das condi¢des resolutivas estipuladas na subdiviséo acima desta clausula, o Contratado néo tera
direito a qualquer espécie de indenizagéo.

CLAUSULA TERCEIRA - MODELOS DE EXECUGAO E GESTAO CONTRATUAIS (art. 92, IV, VII e XVIII)

3.1. O regime de execucgéo contratual, os modelos de gestdo e de execucdo, assim como 0s prazos e condi¢des de inicio, concluséo, entrega, observagao e
recebimento do objeto, e critérios de medi¢édo, constam no Termo de Referéncia, que constitui parte integrante deste Contrato.

CLAUSULA QUARTA - SUBCONTRATAGAO

4.1. N&o sera admitida a subcontratacdo, cesséo ou transferéncia, total ou parcial, do objeto contratual.

CLAUSULA QUINTA - PREGCO
5.1. O valor total da contratagdo é de R$ 1.271.787,15 (um milhdo duzentos e setenta e um mil setecentos e oitenta e sete reais e quinze centavos).

5.2. No valor acima estéo incluidos, além do lucro, todas as despesas diretas e indiretas decorrentes da execugdo do objeto, inclusive tributos e/ou impostos,
encargos sociais, trabalhistas, previdenciéarios, fiscais e comerciais incidentes, taxa de administragédo, frete, seguro e outros necessarios ao cumprimento
integral do objeto da contratacéo.

5.3. O valor indicado nesta clausula é meramente estimativo, de forma que os pagamentos devidos ao Contratado dependeréo dos quantitativos efetivamente
demandados, medidos e fornecidos.

CLAUSULA SEXTA - PAGAMENTO (art. 92, V e VI)

6.1. O prazo para pagamento ao Contratado e demais condi¢des a ele referentes encontram-se definidos no Termo de Referéncia, que constitui parte
integrante deste Contrato.

CLAUSULA SETIMA - REAJUSTE (art. 92, V)

7.1. Os pregos inicialmente ajustados séo fixos e irreajustaveis pelo prazo de 1 (um) ano contado da data do orcamento estimado, que corresponde a
09/06/2025.

7.2. E previsto reajuste anual dos pregos inicialmente ajustados, de modo que, caso o prazo de execucdo do objeto contratual ultrapasse a data em que se
configure 1 (um) ano a contar da data do orgcamento estimado, e independentemente de pedido do Contratado, os pregos iniciais serdo reajustados, mediante
a aplicacdo, pelo Contratante, do indice IPC-FIPE — indice de Precos ao Consumidor, exclusivamente para as obrigagBes iniciadas e concluidas apés a
ocorréncia da anualidade.

7.3. No caso de reajuste(s) subsequente(s) ao primeiro, o interregno minimo de 1 (um) ano sera contado a partir dos efeitos financeiros do Ultimo reajuste.

7.4. No caso de atraso ou ndo divulgacao do(s) indice(s) de reajustamento, o Contratante pagard ao Contratado a importancia calculada pela Ultima variacéo
conhecida, liquidando a diferenca correspondente tdo logo seja(m) divulgado(s) o(s) indice(s) definitivo(s).

7.5. Nas aferi¢des finais, o(s) indice(s) utilizado(s) para reajuste sera(ao), obrigatoriamente, o(s) definitivo(s).

7.6. Caso o(s) ndice(s) estabelecido(s) para reajustamento venha(m) a ser extinto(s) ou de qualquer forma ndo possa(m) mais ser utilizado(s), sera(éo)
adotado(s), em substitui¢éo, o(s) que vier(em) a ser determinado(s) pela legislagéo entéo em vigor.



7.7. Na auséncia de previsdo legal quanto ao indice substituto, as partes elegerdo novo indice oficial, para reajustamento do prego do valor remanescente, por
meio de termo aditivo.

7.8. O reajuste sera realizado por apostilamento.

CLAUSULA OITAVA - OBRIGAGOES DO CONTRATANTE (art. 92, X, Xl e XIV)

8.1. S&o obrigagbes do Contratante:

8.1.1. Exigir o cumprimento de todas as obriga¢des assumidas pelo Contratado, de acordo com o contrato e a documentacéo que o integra;
8.1.2. Receber o objeto no prazo e condi¢es estabelecidas no Termo de Referéncia;

8.1.3. Notificar o Contratado, por escrito, sobre vicios, defeitos ou incorre¢des verificadas no objeto fornecido, para que seja por ele substituido, reparado ou
corrigido, no total ou em parte, a expensas do Contratado;

8.1.4. Acompanhar e fiscalizar a execucdo do contrato e o cumprimento das obrigag8es pelo Contratado;

8.1.5. Comunicar ao Contratado para emissao de Nota Fiscal no que pertine a parcela incontroversa, para efeito de liquidacéo e pagamento, se houver parcela
incontroversa no caso de controvérsia sobre a execugéo do objeto, quanto & dimenséo, qualidade e quantidade, observando-se o art. 143 da Lei n® 14.133, de
2021,

8.1.6. Efetuar o pagamento ao Contratado do valor correspondente a execugdo do objeto, no prazo, forma e condi¢cdes estabelecidos no presente Contrato e
no Termo de Referéncia,

8.1.7. Aplicar ao Contratado as sangdes previstas na lei e neste Contrato;

8.1.8. Cientificar o 6rgéo de representaco judicial da Procuradoria Geral do Estado para adogdo das medidas cabiveis quando necessaria medida judicial
diante do descumprimento de obrigac¢des pelo Contratado;

8.1.9. Explicitamente emitir decisdo sobre todas as solicitacdes e reclamagdes relacionadas a execugdo do presente Contrato, ressalvados os requerimentos
manifestamente impertinentes, meramente protelatérios ou de nenhum interesse para a boa execugdo do ajuste, observado o prazo de 01 (um) més para
decisédo, a contar da conclusdo da instrugdo do requerimento, admitida a prorrogagdo motivada, por igual periodo, e excepcionada a hipétese de disposigdo
legal ou clausula contratual que estabeleca prazo especifico.

8.1.10. Responder eventuais pedidos de reestabelecimento do equilibrio econémico-financeiro feitos pelo Contratado no prazo maximo de 01 (um) més,
contado a partir da concluséo da instrugdo do requerimento, sendo admitida a prorrogagdo motivada desse prazo por igual periodo, e observado o disposto no
paragrafo Unico do artigo 131 da Lei n°® 14.133, de 2021.

8.1.11. Observar, no tratamento de dados pessoais de profissionais, empregados, prepostos, administradores e/ou sécios do Contratado, a que tenha acesso
durante a execucéo do objeto a que se refere a clausula primeira deste contrato, as normas legais e regulamentares aplicaveis, em especial, a Lei n® 13.709

de 14 de agosto de 2018, com suas altera¢des subsequentes.

8.2. O prazo para resposta ao pedido de restabelecimento do equilibrio econdmico-financeiro ndo se iniciara enquanto o Contratado ndo cumprir 0s atos ou
apresentar a documentagéo solicitada pelo Contratante para adequada instru¢éo do requerimento.

8.3. A Administragdo nédo respondera por quaisquer compromissos assumidos pelo Contratado com terceiros, ainda que vinculados & execugdo do contrato,
bem como por qualquer dano causado a terceiros em decorréncia de ato do Contratado, de seus profissionais, prepostos ou subordinados.

CLAUSULA NONA - OBRIGAGOES DO CONTRATADO (art. 92, XIV, XVI e XVII)

9.1. O Contratado deve cumprir todas as obrigagdes estabelecidas em lei, e aquelas constantes deste Contrato e da documentagéo que o integra, assumindo
como exclusivamente seus o0s riscos e as despesas decorrentes da boa e perfeita execugdo do objeto, observando, ainda, as obrigagfes a seguir dispostas:

9.1.1. Designar e manter preposto aceito pelo Contratante para representar o Contratado na execucéo do contrato;

9.1.1.1. Aindicacédo ou a manutengao do preposto do Contratado podera ser recusada pelo Contratante, desde que devidamente justificada, hipétese em que
o Contratado devera designar outro para o exercicio da atividade;

9.1.2. Atender as determinagdes regulares emitidas pelo fiscal do contrato ou autoridade superior (art. 137, 1, da Lei n® 14.133, de 2021) e prestar todo
esclarecimento ou informagéo por eles solicitados;

9.1.3. Alocar os profissionais necessérios ao perfeito cumprimento das clausulas deste contrato, com habilitagdo e conhecimento adequados, utilizando os
materiais, equipamentos, ferramentas e utensilios demandados, cuja quantidade, qualidade e tecnologia deverdo atender as recomendagdes de boa técnica e
a legislacéo de regéncia;

9.1.4. Reparar, corrigir, remover, reconstruir ou substituir, &s suas expensas, no total ou em parte, no prazo fixado pelo fiscal do contrato, os servi¢os nos quais
se verificarem vicios, defeitos ou incorregées resultantes da execucéo ou dos materiais empregados;

9.1.5. Responsabilizar-se pelos vicios e danos decorrentes da execugdo do objeto, de acordo com o Cédi Def nsumidor (Lei n°® 8.07 1990),
bem como por todo e qualquer dano causado diretamente a Administragdo ou a terceiros em razédo da execugdo do contrato, ndo excluindo nem reduzindo
essa responsabilidade a fiscalizacdo ou 0 acompanhamento da execugdo contratual pelo Contratante, que ficard autorizado a descontar dos pagamentos
devidos ou da garantia, caso exigida na documentacgao que integra este instrumento, o valor correspondente aos danos sofridos;

9.1.6. Nao contratar, durante a vigéncia do contrato, conjuge, companheiro ou parente em linha reta, colateral ou por afinidade, até o terceiro grau, de dirigente
do Contratante, de agente publico que desempenhe(ou) fungéo na contratagéo ou de fiscal ou gestor do contrato, nos termos do artigo 48, paragrafo Unico, da
Lein®14.133, de 2021;

9.1.7. Quando n&o for possivel a verificacdo da regularidade no Sistema de Cadastramento Unificado de Fornecedores — Sicaf ou em outros meios eletronicos
hébeis de informacdes, o Contratado devera atender a notificagéo para entregar ao setor responsavel pela fiscalizacéo do contrato, no prazo de 5 (cinco) dias
(teis, os seguintes documentos: 1) certiddo conjunta relativa aos tributos federais e a Divida Ativa da Unido; 2) certiddes que comprovem regularidade fiscal
perante as Fazendas Estadual/Distrital e/ou Municipal/Distrital do domicilio ou sede do Contratado que tenham sido exigidas para fins de habilitagdo na
documentagdo que integra este instrumento; 3) Certiddo de Regularidade do FGTS — CRF; e 4) Certiddo Negativa, ou positiva com efeitos de negativa, de
Débitos Trabalhistas;

9.1.8. Responsabilizar-se pelo cumprimento das obrigacGes previstas em Acordo, Convengéo, ou Dissidio Coletivo de Trabalho das categorias abrangidas pelo
contrato, e por todas as obrigacdes e encargos trabalhistas, previdenciarios, fiscais, sociais, comerciais e os demais previstos em legislacio especifica, cuja
inadimpléncia néo transfere a responsabilidade ao Contratante, nos termos do artigo 121 da Lei n® 14,133, de 2021;

9.1.9. Comunicar ao Fiscal do contrato, assim que possivel, qualquer ocorréncia anormal ou acidente que se verifique no local da execucéo dos servicos;

9.1.10. Prestar todo esclarecimento ou informag&o solicitada pelo Contratante ou por seus prepostos, garantindo-lhes o acesso, a qualquer tempo, ao local dos
trabalhos, bem como aos documentos relativos & execugéo do objeto;

9.1.11. Paralisar, por determinagdo do Contratante, qualquer atividade que ndo esteja sendo executada de acordo com a boa técnica ou que ponha em risco a
seguranca de pessoas ou bens de terceiros;

9.1.12. Promover a guarda, manutencdo e vigilancia de materiais, ferramentas, e tudo o que for necesséario a execucdo do objeto, durante a vigéncia do



contrato;

9.1.13. Conduzir os trabalhos com estrita observancia as normas da legislacdo pertinente, cumprindo as determina¢des dos Poderes Publicos, mantendo
sempre limpo o local dos servigos e nas melhores condi¢des de segurancga, higiene e disciplina;

9.1.14. Submeter previamente, por escrito, ao Contratante, para andlise e aprovagdo, quaisquer mudangas nos métodos executivos que fujam as
especificages do Termo de Referéncia, observando-se o disposto no Capitulo VII do Titulo Ill da Lei n°® 14.133, de 2021;

9.1.15. N&o permitir a utilizagdo de qualquer trabalho do menor de 16 (dezesseis) anos, exceto na condi¢éo de aprendiz para os maiores de 14 (quatorze)
anos, nem permitir a utilizacdo do trabalho do menor de 18 (dezoito) anos em trabalho noturno, perigoso ou insalubre;

9.1.16. Manter, durante toda a execucédo do contrato, em compatibilidade com as obrigacdes assumidas, todas as condicdes de habilitacdo e qualificacéo
exigidas para a contratacéo direta;

9.1.17. Cumprir, durante todo o periodo de execugdo do contrato, a reserva de cargos prevista em lei para pessoa com deficiéncia, para reabilitado da
Previdéncia Social ou para aprendiz, bem como as reservas de cargos previstas em outras normas especificas (art. 116, da Lei n® 14,133, de 2021);

9.1.18. Comprovar o cumprimento da reserva de cargos a que se refere a subdiviséo acima, no prazo fixado pelo fiscal do contrato, com a indicagdo dos

empregados que preencheram as referidas vagas (art. 116, paragrafo Unico. da Lei n® 14.133, de 2021);

9.1.19. Guardar sigilo sobre todas as informag6es obtidas em decorréncia do cumprimento do contrato, respondendo, administrativa, civil e criminalmente por
sua indevida divulgacé&o e incorreta ou inadequada utilizagéo;

9.1.20. Arcar com o 6nus decorrente de eventual equivoco no dimensionamento de sua proposta, inclusive quanto aos custos varidveis decorrentes de fatores
futuros, mas que sejam previsiveis em seu ramo de atividade;

9.1.21. Cumprir as disposicdes legais e regulamentares federais, estaduais e municipais que interfiram na execugdo do objeto, bem como as normas de
seguranca do Contratante;

9.2. Em atendimento a Lei n® 12,846, de 2013, e ao Decreto estadual n® 67.301, de 2022, o Contratado se compromete a conduzir os seus negdcios de forma
a coibir fraudes, corrupgéo e quaisquer outros atos lesivos a Administracdo Publica, nacional ou estrangeira, de modo que o Contratado ndo podera oferecer,
dar ou se comprometer a dar a quem quer que Seja, tampouco aceitar ou se comprometer a aceitar de quem quer gue seja, por conta propria ou por
intermédio de outrem, qualquer pagamento, doagdo, compensagéo, vantagens financeiras ou beneficios de qualquer espécie relacionados de forma direta ou
indireta ao objeto deste contrato, o que deve ser observado, ainda, pelos seus prepostos, colaboradores e eventuais subcontratados, caso permitida a
subcontratacéo.

9.2.1. O descumprimento das obrigagfes previstas na subdivisdo acima poderd submeter o Contratado a extingéo unilateral do contrato, a critério do
Contratante, sem prejuizo da aplicagdo das sangbes penais e administrativas cabiveis e, também, da instauragdo do processo administrativo de
responsabilizagdo de que tratam a Lei n® 12.846, de 2013, e o Decreto estadual n® 67.301, de 2022.

9.3. O Contratado obriga-se a ndo admitir a participacao, na execucao deste contrato, de:

9.3.1. agente publico de 6rgdo ou entidade contratante, ou terceiro que auxilie a condugdo da contratagdo na qualidade de integrante de equipe de apoio,
profissional especializado ou funcionario ou representante de empresa que preste assessoria técnica, nos termos dos §8 1° e 2° do artigo 9° da Lei n® 14.133
de 2021;

9.3.2. pessoa que mantenha vinculo de natureza técnica, comercial, econdmica, financeira, trabalhista ou civil com dirigente do érgdo ou entidade contratante
ou com agente publico que tenha desempenhado fungdo no certame ou atue na fiscalizacdo ou na gestdo do contrato, ou que deles seja conjuge,
companheiro ou parente em linha reta, colateral ou por afinidade, até o terceiro grau, nos termos do inciso IV do artigo 14 e/ou paragrafo Unico do artigo 48 da
Lei n®14.133, de 2021;

9.3.3. pessoas que se enquadrem nas demais vedagdes previstas no artigo 14 da Lein® 14.133, de 2021.
9.4. O Contratado devera observar a vedagao constante do Decreto estadual n°® 68.829, de 4 de setembro de 2024 .

CLAUSULA DECIMA - OBRIGAGCOES PERTINENTES A LGPD

10.1. A CONTRATADA deve cumprir a Lei Federal n° 13.709/2018 no ambito da execucgdo do objeto deste Contrato e observar as instrugdes por escrito da
CONTRATANTE no tratamento de dados pessoais.

10.1.1. A CONTRATADA dispde de controles internos de sigilo e confidencialidade de dados, bem como de fluxo documental de Resposta de Incidente de
Seguranga no ambito de execuc¢éo deste Contrato.

10.1.2. A CONTRATANTE, na condigdo de controlador, devera fornecer as instrugées por escrito 8 CONTRATADA até o inicio da execugdo dos servigos.

10.2. A CONTRATADA deve assegurar que 0 acesso a dados pessoais seja limitado aos empregados, prepostos ou colaboradores que necessitem
conhecer/acessar os dados pertinentes, na medida em que sejam estritamente necessarios para as finalidades deste Contrato, e cumprir a legislagéo
aplicavel, assegurando que todos esses individuos estejam sujeitos a compromissos de confidencialidade ou obrigag6es profissionais de confidencialidade.

10.3. Considerando a natureza dos dados tratados, as caracteristicas especificas do tratamento e o estado atual da tecnologia, assim como os principios
previstos no caput do art. 6° da Lei Federal n® 13.709/2018, a CONTRATADA deve adotar, em relacéo aos dados pessoais, medidas de seguranga, técnicas e
administrativas aptas a proteger os dados e informagdes de acessos ndo autorizados e de situagdes acidentais ou ilicitas de destruigdo, perda, alteragéo,
comunicagao ou qualquer forma de tratamento inadequado ou ilicito.

10.3.1. O dever da CONTRATADA de ado¢do de medidas de seguranca de que trata o item 10.3 abrange somente as operagGes de tratamento de dados
pessoais por ela realizadas ao executar o objeto deste contrato. A CONTRATADA néo tem responsabilidade pelo mau uso, compartilhamento ou captura de
usuérios e senhas (logins) de acesso ao sistema ocorridos fora de seus ambientes de gestéo.

10.4. Considerando a natureza do tratamento, a CONTRATADA deve, enquanto operadora de dados pessoais, implementar medidas técnicas e
organizacionais apropriadas para o cumprimento das obrigagdes do CONTRATANTE previstas na Lei Federal n® 13.709/2018

10.5. A CONTRATADA deve:

I — notificar o CONTRATANTE na primeira oportunidade possivel, ao receber requerimento de um titular de dados, na forma prevista no artigo 18 da Lei
Federal n° 13.709/2018; e

Il — quando for o caso, auxiliar o CONTRATANTE na elaboragdo da resposta ao requerimento a que se refere o inciso | deste paragrafo.

10.6. A CONTRATADA deve notificar ao CONTRATANTE, na primeira oportunidade possivel, a ocorréncia de incidente de seguranca relacionado a dados
pessoais, fornecendo informagdes suficientes para que o CONTRATANTE cumpra quaisquer obrigagcdes de comunicar a autoridade nacional e aos titulares
dos dados a ocorréncia do incidente de seguranca sujeita a Lei Federal n° 13.709/2018.

10.7. A CONTRATADA deve adotar as medidas cabiveis para auxiliar na investigacéo, mitigacéo e reparacdo de cada um dos incidentes de seguranca.

10.8. A CONTRATADA deve auxiliar o CONTRATANTE na elaboragéo de relatérios de impacto a protecéo de dados pessoais, observado o disposto no artigo
38 da Lei Federal n® 13.709/2018, no ambito da execugéo deste Contrato.

10.9. Na ocasido do encerramento deste Contrato, a CONTRATADA deve, imediatamente, ou, mediante justificativa, em até 10 (dez) dias Uteis da data de seu
encerramento, devolver todos os dados pessoais a0 CONTRATANTE ou elimina-los, conforme decisdo do CONTRATANTE, inclusive eventuais copias de



dados pessoais tratados no ambito deste Contrato, certificando por escrito, a0 CONTRATANTE, o cumprimento desta obrigacao.

10.10. A CONTRATADA deve colocar a disposicdo do CONTRATANTE, conforme solicitado, toda informacédo necessaria para demonstrar o cumprimento do
disposto nesta clausula, e deve permitir auditorias e contribuir com elas, incluindo inspegdes, pelo CONTRATANTE ou auditor por ele indicado, em relacéo ao
tratamento de dados pessoais.

10.11. Todas as notificagdes e comunicagdes realizadas nos termos desta clausula devem se dar por escrito e ser entregues pessoalmente, encaminhadas
pelo correio ou por email para os enderecos fisicos ou eletronicos informados em documento escrito emitido por ambas as partes por ocasido da assinatura
deste Contrato, ou outro enderego informado em notificagdo posterior.

10.12. A CONTRATADA respondera por quaisquer danos, perdas ou prejuizos causados ao CONTRATANTE ou a terceiros decorrentes do descumprimento
da Lei Federal n° 13.709/2018 ou de instru¢des do CONTRATANTE relacionadas a este Contrato, ndo excluindo ou reduzindo essa responsabilidade a
fiscalizagdo do CONTRATANTE em seu acompanhamento.

10.12.1. A responsabilidade da CONTRATADA prevista no item 10.12 ndo se caracteriza nas circunstancias em que se verificar uma das hipéteses do artigo
43 da Lei federal n° 13.709/2018.

10.13. E vedada a transferéncia de dados pessoais, pela CONTRATADA, para fora do territério do Brasil sem o prévio consentimento, por escrito, do
CONTRATANTE, e demonstracédo da observancia, pela CONTRATADA, da adequada protegdo desses dados, cabendo &8 CONTRATADA o cumprimento de
toda a legislacéo de protecéo de dados ou de privacidade de outro(s) pais(es) que for aplicavel.

CLAUSULA DECIMA PRIMEIRA - GARANTIA DE EXECUGAO (art. 92, XII)

11.1. N&o havera exigéncia de garantia contratual da execug&o.

CLAUSULA DECIMA SEGUNDA - INFRA(;()ES E SANC.CES ADMINISTRATIVAS (art. 92, XIV)

12.1. Comete infragdo administrativa, nos termos da Lei n® 14.133, de 2021, o Contratado que:

a) der causa a inexecugdo parcial do contrato;

b) der causa & inexecucéo parcial do contrato que cause grave dano & Administra¢éo ou ao funcionamento dos servi¢os publicos ou ao interesse coletivo;
c) der causa a inexecugao total do contrato;

d) ensejar o retardamento da execucao ou da entrega do objeto da contratagdo sem motivo justificado;

e) apresentar documentagéo falsa ou prestar declaragéo falsa durante a execugdo do contrato;

f) praticar ato fraudulento na execugéo do contrato;

g) comportar-se de modo iniddneo ou cometer fraude de qualquer natureza;

h) praticar ato lesivo previsto no art. 5° da Lei n® 12.846, de 1° de agosto de 2013.

12.2. Garantida a prévia defesa, serdo aplicadas ao Contratado que incorrer nas infra¢cdes acima descritas as seguintes sangdes:

i) Adverténcia, se o Contratado der causa a inexecugao parcial do contrato, quando néo se justificar a imposi¢do de penalidade mais grave ( art. 156, § 2°, da
Lei n® 14.133, de 2021);

i) Impedimento de licitar e contratar, se praticadas as condutas descritas nas alineas “b”, “c” e “d” da subdivisdo anterior desta clausula, quando nédo se
justificar a imposicéo de penalidade mais grave (art. 156, § 4°, da Lei n°® 14.133, de 2021);

iii) Declaracao de inidoneidade para licitar ou contratar, quando praticadas as condutas descritas nas alineas “e”, “f", “g” e “h” da subdivisdo anterior desta

clausula, bem como nas alineas “b”, “c” e “d” da referida subdivisdo, que justifiqguem a imposicéo de penalidade mais grave (art. 156, § 5°, da Lei n°® 14.133, de
2021).
iv) Multa:

(1) Moratéria de 0,5% (cinco décimos por cento) por dia de atraso injustificado sobre o valor da parcela inadimplida, até o limite de 30 (trinta) dias;
(2) Compensatoéria, para as infragdes descritas nas alineas “e” a “h” do subitem 12.1, de 0,5 % a 30% do valor do Contrato.

(3) Compensatéria, para a inexecucao total do contrato prevista na alinea “c” do subitem 12.1, de 0,5 % a 30% do valor do Contrato.

(4) Para infragéo descrita na alinea “b” do subitem 12.1, a multa sera de 0,5% a 30% do valor do Contrato.

(5) Para infragdes descritas na alinea “d” do subitem 12.1, a multa sera de 0,5% a 30% do valor do Contrato.

(6) Para a infracé@o descrita na alinea “a” do subitem 12.1, a multa sera de 0,5% a 30% do valor do Contrato

12.3. A aplicacdo das sang@es previstas neste Contrato ndo exclui, em hipétese alguma, a obrigacédo de reparacéo integral do dano causado ao Contratante
(art. 156, § 9°, da Lein°® 14.133, de 2021)
12.4. A multa podera ser aplicada cumulativamente com as demais sangdes previstas neste Contrato (art. 1 7° Lein®14.1 2021).

12.4.1. Antes da aplicagdo da multa sera facultada a defesa do interessado no prazo de 15 (quinze) dias Uteis, contado da data de sua intimag&o ( art. 157, da
Lein®14.133, de 2021).
12.4.2. Se a multa aplicada e as indenizagdes cabiveis forem superiores ao valor do pagamento eventualmente devido pelo Contratante ao Contratado, além

da perda desse valor, a diferenca sera descontada da garantia prestada, caso exigida na documentacéo que integra este instrumento, ou, quando for o caso,
serd cobrada judicialmente (art. 156, § 8° da Lein® 14.133, de 2021).

12.5. A aplicagdo das sangdes realizar-se-4 em processo administrativo que assegure o contraditério e a ampla defesa ao Contratado, observando-se o
procedimento previsto no caput e paragrafos do art. 158 da Lei n°® 14.133, de 2021, para as penalidades de impedimento de licitar e contratar e de declaragdo
de inidoneidade para licitar ou contratar.

12.6. Na aplicacéo das sancdes serdo considerados (art. 156, § 1°, da Lei n® 14.133, de 2021):

a) a natureza e a gravidade da infracdo cometida;

b) as peculiaridades do caso concreto;

C) as circunstancias agravantes ou atenuantes;

d) os danos que dela provierem para o Contratante;

e) a implantagdo ou o aperfeicoamento de programa de integridade, conforme normas e orienta¢des dos 6rgdos de controle.
12.7. As sangbes sdo autdbnomas e a aplica¢cdo de uma nédo exclui a de outra.

12.8. Os atos previstos como infragdes administrativas na Lei n® 14.133, de 2021, ou em outras leis de licitagdes e contratos da Administracdo Publica que
também sejam tipificados como atos lesivos na Lei n® 12.846. de 2013, serdo apurados e julgados conjuntamente, nos mesmos autos, observados o rito
procedimental e autoridade competente definidos na referida Lei (art. 159 da Lei n°® 14.133, de 2021).




12.9. O Contratante deverda, no prazo maximo de 15 (quinze) dias Uteis, contado da data de aplicagdo da sancéo, informar e manter atualizados os dados
relativos as sancdes por ele aplicadas, para fins de publicidade no Cadastro Nacional de Empresas Inidoneas e Suspensas (Ceis) e no Cadastro Nacional de
Empresas Punidas (Cnep), instituidos no ambito do Poder Executivo Federal (Art. 161, da Lei n°® 14.133, de 2021).

12.10. As sancdes de impedimento de licitar e contratar e declaracdo de inidoneidade para licitar ou contratar séo passiveis de reabilitacdo na forma do art.
1 n°

163 da Lein®14.133, de 2021.

CLAUSULA DECIMA TERCEIRA - DA EXTINGAO CONTRATUAL (art. 92, XIX)
13.1. O contrato podera ser extinto na forma, pelos motivos e com as consequéncias previstos nos artigos 137 a 139 e 155 a 163 da Lei n°® 14.133, de 2021.

13.1.1. O Contratado reconhece desde ja os direitos do Contratante nos casos de extingdo por ato unilateral da Administracéo, prevista no artigo 138 da Lei n°®
14.133, de 2021.

13.1.2. O contrato podera ser extinto por algum dos motivos previstos no artigo 137 da Lei n® 14.133, de 2021, devendo a extingdo ser formalmente motivada
nos autos do processo, assegurados o contraditorio e a ampla defesa.

13.1.3. A alteragdo social ou modificagdo da finalidade ou da estrutura da empresa ndo ensejard a extingdo contratual se ndo restringir sua capacidade de
concluir o contrato.

13.1.3.1. Se a operagdo societaria de que trata a subdivisdo acima implicar mudanca em pessoa juridica contratada, devera ser formalizada alteragdo
subjetiva por termo aditivo.

13.2. O termo de extingdo, sempre que possivel, sera precedido da indicagéo de:
13.2.1. Balanco dos eventos contratuais ja cumpridos ou parcialmente cumpridos;
13.2.2. Relagédo dos pagamentos ja efetuados e ainda devidos;

13.2.3. Indenizag6es e multas.

13.3. A extingéo do contrato ndo configura ébice para o reconhecimento de eventual desequilibrio econémico-financeiro, hipétese em que serd concedida

indenizacéo por meio de termo indenizatério (art. 131, caput, da Lei n® 14.133, de 2021).

13.4. Se for constatada irregularidade no certame ou na execucgdo contratual, caso ndo seja possivel o saneamento, a decisdo pelo Contratante sobre a
suspensao da execugéo ou sobre a declaragéo de nulidade do contrato somente serd adotada na hipétese em que se revelar medida de interesse publico,
observado o disposto nos arts. 147 a 149 da Lei n°® 14.1 2021, conferindo-se ao Contratado oportunidade para prévia manifestagdo e participagdo na
instrucao.

CLAUSULA DECIMA QUARTA - DOTAGAO ORGAMENTARIA (art. 92, VIII)

14.1. No presente exercicio, as despesas decorrentes desta contratacéo correrdo a conta de recursos especificos consignados no respectivo Orcamento do
Estado, na dotagao abaixo discriminada:

|. Gestao/Unidade: 53057/532302

IIl. Fonte de Recursos: 180281001

Ill. Programa de Trabalho: 09122530357520000
IV. Elemento de Despesa: 339040

V. Plano Interno: 000.000.0100

VI. Nota de Empenho: 2025NE00610

14.2. Quando a execugdo do contrato ultrapassar o presente exercicio, a dotacao relativa ao(s) exercicio(s) financeiro(s) subsequente(s) sera indicada apos
aprovacéo da Lei Orgcamentaria respectiva e liberagéo dos créditos correspondentes, mediante apostilamento.

CLAUSULA DECIMA QUINTA - DOS CASOS OMISSOS (art. 92, IlI)

15.1. Aplicam-se aos casos omissos as disposi¢cdes contidas na Lei n® 14.133, de 2021, e disposi¢des regulamentares pertinentes, e, subsidiariamente, as
disposigdes contidas na Lei n° 8.078, de 1990 — Cédigo de Defesa do Consumidor — e principios gerais dos contratos.

CLAUSULA DECIMA SEXTA - ALTERAGOES
16.1. Eventuais alteragdes contratuais reger-se-ao pela disciplina dos arts, 124 e seguintes da Lei n® 14,133, de 2021 .

16.2. O Contratado é obrigado a aceitar, nas mesmas condigdes contratuais, 0os acréscimos ou supressdes que se fizerem necessarios no objeto, a critério
exclusivo do Contratante, até o limite de 25% (vinte e cinco por cento) do valor inicial atualizado do contrato.

16.3. Se o contrato ndo contemplar pregos unitérios para servigos cujo aditamento se fizer necessario, esses sero fixados por meio da aplicagio da relacéo
geral entre os valores da proposta e o do orgamento-base da Administracdo sobre os precos referenciais ou de mercado vigentes na data do aditamento,
respeitados os limites estabelecidos no artigo 125 da Lei n® 14.133, de 2021.

16.4. Eventuais alteragGes contratuais deverdo ser promovidas mediante celebragdo de termo aditivo, respeitadas as disposigdes da Lei n® 14.133, de 2021,
admitindo-se que, nos casos de justificada necessidade de antecipacéo de seus efeitos, a formalizagcdo do aditivo ocorra no prazo maximo de 1 (um) més (art.
132 da Lein®14.133, de 2021).

16.5. Caso haja alteracdo unilateral do contrato que aumente ou diminua os encargos do Contratado, o equilibrio econdmico-financeiro inicial sera
restabelecido no mesmo termo aditivo.

16.6. Registros que ndo caracterizam alteracdo do contrato podem ser realizados por simples apostila, dispensada a celebragdo de termo aditivo, na forma do
art. 136 da Lein® 14.133, de 2021.

CLAUSULA DECIMA SETIMA - PUBLICAGAO

17.1. Incumbird4 ao Contratante divulgar o presente instrumento no Portal Nacional de Contrata¢des Publicas (PNCP), na forma prevista no art. 94 da Lei
14.133, de 2021, bem como no respectivo sitio oficial na Internet, em atengéo ao art. 91, caput, da Lei n® 14.133, de 2021, e ao art. 8°, § 2° da Lei n°® 12.527
de 2011, c/c art. 22 do Decreto estadual n° 68.155, de 2023.




CLAUSULA DECIMA OITAVA- FORO (art. 92, §1°)

18.1. Fica eleito o Foro da Comarca da Capital do Estado de Sao Paulo para dirimir quaisquer questdes que decorrerem deste Termo de Contrato, que néo
puderem ser resolvidas na esfera administrativa, conforme art. 92, §1°, da Lei n® 14.133, de 2021.

E assim, por estarem as partes justas e contratadas, foi lavrado o presente instrumento em 01 (uma) via, que, lido e achado conforme pelo Contratado e pelo
Contratante, vai por eles assinado para que produza todos os efeitos de Direito, sendo assinado também pelas testemunhas abaixo identificadas.

Sé&o Paulo, data da Ultima assinatura eletronica das partes.

MARINA BRITO BATTILANI
Presidente — SPPREV

DIEGO FERNANDO FERREIRA DE OLIVEIRA
Diretor de Tecnologia e Relacionamento — SPPREV

LARISSA ANDRADE MORA
Gerente - PRODESP

BRUNO BARANDA CARDOSO
Gerente - PRODESP
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) ANEXO Il
ESPECIFICACAO DE SERVICOS E PRECOS - ESPN.°
E0250090

Este documento, a partir de sua assinatura, fara parte integrante do Contrato de
Prestacao de Servigcos PD025076, firmado com a SAO PAULO PREVIDENCIA
- SPPREV.

1. OBJETO
Firewall as a Service.

2. ESCOPO DA PRESTAGAO DE SERVIGOS
Solucao de Seguranca em Tl abrangendo Firewall as a Service.

2.1. FIREWALL AS A SERVICE

Prestacdo de servicos de fornecimento e gerenciamento de solugao de
seguranca de NEXT GENERATION FIREWALL - NGFW composta por
equipamentos, acessorios, softwares e suas respectivas licengas, instalagao,
configuracdo, gerenciamento, monitoramento, suporte, assisténcia técnica,
garantia e treinamento para os equipamentos conforme detalhamento e
especificagdes técnicas constantes nessa ESP.

Fazem parte do escopo da solucao os componentes e servigcos descritos abaixo:

2.1.1. Next Generation Firewall - NGFW
O Next Generation Firewall (NGFW) € uma solucao avangada de seguranca de
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ameacas e rede segura com recursos integrados, fornecendo uma solucdo
robusta para a seguranca de redes modernas.

2.1.1.1. Firewall Tipo 3 - Médio1
Firewall 14 portas 1gbps RJ45, 8 portas 1gbps SFP, 8 portas SFP+, 40 gbps
throughput, 7M conexdes simultaneas, fonte redundante.

2.1.2. Acessorios
2.1.2.1. Transceptores
Transceptores sao componentes de hardware que facilitam a comunicagao fisica
do firewall com a rede, convertendo sinais elétricos em dados digitais e vice-
versa.
e Modulo transceptor SFP+: Modulo Transceptor SFP+, 10GE, para fibra
optica multimodo.

ot
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2.1.2.2. Cordées Opticos

Os corddes opticos sdo cabos de fibra 6ptica que transportam dados de maneira
segura e confiavel entre dispositivos de rede.

e Cordao optico MM 50/125 OM4 LC duplex LSZH: Cordao opticos
duplex, multimodo 50/125 mm OM4 LC DUPLEX LSZH

2.1.3. Solugdo de Geréncia Centralizada de Logs e Relatdrios

A solucdo de geréncia centralizada de logs e relatérios € uma plataforma
centralizada para registro e analise, permitindo a integracdo de dispositivos e
aplicativos transformando dados brutos em dados compreensiveis e de apoio
para decisdes estratégicas e operacionais.

2.1.3.1. Appliance Fisico Licenciado

Solucao de Geréncia de Relatérios, Logs e Incidentes — GCRLIVA - Appliance
Virtual licenciado e com capacidade para gerenciar no minimo 25 GB Logs por
dia.

2.1.4. Servigo de Instalagao e Configuragao

O servico de instalagdo abrange a montagem fisica dos equipamentos e
acessorios fornecidos, bem como a configuracao légica dos equipamentos e
softwares envolvidos.



Os equipamentos especificados nessa ESP serdo instalados em horario
comercial (8:00 as 18:00, segunda a sexta).

O prazo maximo para entrega dos equipamentos & de 120 dias a contar da data
de solicitagao de instalagao do equipamento pela CONTRATANTE.

A instalacado dos equipamentos sera iniciada no maximo em até 15 dias apoés a
entrega dos mesmos e ocorrera no prazo maximo de 30 (trinta) dias uteis a
contar da data da solicitacdo da CONTRATANTE.

Etapa Descrigao Intervalo
0

1 Emisséo do Pedido

Maximo de 120 dias corridos a partir
da data indicada pelo contratante no

2 Entrega dos Equipamentos Pedido

Maximo de 15 dias corridos a partir

Inicio da Instalacéo e Configuracéo do aceite da etapa 2

dos Equipamentos

Maximo de 30 dias uteis a partir do

Concluséao da Instalacéo e inicio da etapa 3

Configuracao dos Equipamentos

ol
[2] ¥ [m]
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2.1.5. Servico de Gerenciamento e Monitoramento
Os servicos descritos a seguir compreendem o gerenciamento dos equipamentos e o
monitoramento da disponibilidade dos Firewalls instalados no ambiente da
CONTRATANTE. Este servico sera realizado remotamente a partir das dependéncias
da CONTRATADA. As atividades do suporte compreendem:
e Configuracdo e operacao dos elementos que constituem o sistema de Firewall;
« Realizacéo de backup logico das configuracdes de Firewall;
¢ (Gestdo de credenciais de acesso ao Firewall;
e Criacdo, alteracéo ou exclusao de configuractes definidas e autorizadas pela
CONTRATANTE.:
o Regras de Firewall;
o Perfis de acesso a Internet;
o Perfis de acesso VPN;
e Analise de logs e eventos gerados pelo Firewall;
e Aplicacéo de patches de correcéo e seguranca;
e Suporte e diagnostico em conjunto com outras equipes para assuntos que
envolvam configuracdes ou ajustes no Firewall;
« Acompanhamento das ocorréncias, aplicacédo de conframedidas e comunicacéo
a CONTRATANTE sobre tentativas de invaséo detectadas no Firewall;
¢ FElaboracdo de relatdérios com informacbes sobre atividades realizadas e



Indicadores relacionados aos componentes que compoem o sistema de Firewall;
O servico de monitoramento estara disponivel em periodo integral (24 horas x 7 dias
por semana);

O servico de gerenciamento estaré disponivel de segunda a sexta-feira, entre 08:00hs
e 22:00hs.

2.1.5.1. Atendimento aos chamados de Gerenciamento e Monitoramento
Os chamados abertos serdo atendidos de acordo com a severidade dele.

Durante a abertura do chamado, a CONTRATANTE devera informar a severidade do
chamado que sera ratificada ou retificada pelo especialista da CONTRATADA.

Severidade Descrigao
Severidade 1 Ambiente ou Equipamento parado
Severidade 2 Ambiente impactado
Severidade 3 Problemas ou duvidas sem impacto no ambiente
Severidade 4 Duvidas

v Severidade 1 —regime 24 (vinte e quatro) h x7 (sete) dias
= Primeiro contato: até duas horas apés a abertura do chamado;
= Solucéo de contorno: até seis horas apos a abertura do chamado;
= Resolucdo: até dezesseis horas apos a abertura do chamado.
v Severidade 2 —regime 24 (vinte e quatro) hs x7 (sete) dias
= Primeiro contato: ate duas horas apos a abertura do chamado;
= Solucéo de contorno: até oito horas apoés a abertura do chamado;
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= Resolucdo: até vinte e quatro horas apo6s a abertura do chamado.
v Severidade 3 —regime 8 (oito) hsx5 (cinco) dias
=  Primeiro contato: até quatro horas em horario comercial apés a
abertura do chamado;
= Solucdo de contorno: até doze horas em horario comercial apés a
abertura do chamado;
= Resolucdo: até frinta e seis horas em horario comercial apés a
abertura do chamado.
v Severidade 4 —regime 8 (oito) hsx5 (cinco) dias
= Primeiro contato: até quatro horas, em horaric comercial, apés a
abertura do chamado;
= Solucéo de contorno: nbd — next business day;
=  Resolucéo: até 48 horas, em horario comercial, apés a abertura do
chamado.

2.1.5.2. Excecoes
Em excec¢des, que envolvam problemas fisicos nos produtos com necessidade de troca

de hardware ou a intervencéao do proprio fabricante para resolucédo do chamado, tais
como alteracdo / atualizacdo do Sistema Oberacional do eauibamento. a contaaem do



SLA serda interrompida, até que a atuacéo do fabricante seja finalizada.

Abertura de chamado técnico junto ao suporte técnico do fabricante devido problemas
de BUG ou incompatibilidade com equipamentos e softwares de terceiros a contagem
de SLA devera ser suspensa.

Caso a CONTRATANTE né&o autorize a realizacdo de alguma atividade durante o
processo de troubleshooting para a deteccéo e resolucé&o do problema a contagem do
SLA devera ser interrompida.

Para que seja possivel a abertura de chamados técnicos no suporte do fabricante,
atualizacdes de software séo necessarias para que todos os produtos que fazem parte
do escopo desta tenham um suporte vélido com seus respectivos fabricantes.

2.1.6. Assisténcia Técnica e Garantia

Todos os produtos especificados neste documento possuem garantia e
assisténcia técnica pelo periodo de 60 meses do Fabricante, para cada tipo de
Firewall, para cada tipo de Geréncia de Firewall e Geréncia de Relatérios e Logs
contados a partir do aceite da instalagdo dos mesmos.

2.1.6.1. Suporte Técnico On site — Manutengao Corretiva

Manutencéo corretiva com fornecimento de pegas, partes e componentes, instalagéo
das pecas de substituicdo, reinstalagao e reconfiguracdo do sistema operacional,
atualizaces de softwares e firmwares intermos dos equipamentos.

O atendimento no local (on-site) em até 1 (um) dia util, contado a partir da abertura do
chamado e dentro do periodo de disponibilidade, caso evidenciado problema fisico ou
sem acesso externo ao equipamento.

O periodo de disponibilidade para execucao, pela CONTRATADA e seus parceiros do
servico de assisténcia técnica on-site para todos os PRODUTOS é das 8h00 as 18h00,
de segunda-feira a sexta-feira, exceto feriados.
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A entrega das pecas ou equipamentos para reposicdo em no maximo 1 dia, para a
regiéo metropolitana de Séo Paulo.

A entrega das pecas ou equipamentos para reposicao em ho maximo 2 dias, para as
regides fora da area metropolitana de Séao Paulo.

Solucao definitiva do problema em no maximo de 2 (dois) dias uteis, contados a
partir da descoberta da causa raiz do problema.

2.1.6.2. Software

Atendimento de problemas de falhas de software (bugs), cuja solucéo dependa da
liberacdo de nova verséo ou patches de correcéo pelo fabricante, com apresentacao de
uma solucéo de contingéncia, no prazo maximo de 2 (dois) dias Uteis contado a partir
da descoberta da causa raiz.

A solucdo de contingéncia néo caracterizara a conclusdo de um chamado, contudo
suspendera a contagem de tempo para a resolucéo de ocorréncia.

A solucdo definitiva para problemas de falhas de software (bugs) deverd ser
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arsponipiiiZada No praZzo maximo ae bu (sessernla) aias, excepcionaimenite poaenao ser
prorrogado por iguais periodos desde que devidamente justificada por escrito pelo
proprio fabricante, detalhando as agGes que foram tomadas.

2.1.7. Servigos fora do escopo
e Afuacdo do suporte nas atividades de gerenciamento em horarios fora do

especificado;

Adequacdes de infraestrutura elétrica e ldgica n&o especificadas nessa proposta;

PersonalizacGes e desenvolvimentos nao especificados nessa proposta;

Integracdes néo explicitamente acordadas entre as partes;

No caso de acionamento da Assisténcia Técnica e Garantia: Atividades de MACs

(Moves, Adds and Changes), ou seja, alteracdes de configuracdo, topologia,

ativacéo de funcionalidades ou qualquer atividade que ndo tenha como objetivo

restabelecer os servicos anteriormente implantados;

« FElaboracéo e definicdo de politicas relacionadas a Seguranca da Informacéao;

¢ |dentificacdo de ameacas e vulnerabilidades em servicos de Tl néo relacionados
aos elementos que constituem o sistema de firewall;

« Testes de intrusdo em servicos e aplicacoes;

e Afividades néo declaradas explicitamente nessa proposta;

e Afividades de recuperacdo de dados, ambientes e outros itens de hardware e
software provenientes de incidentes de seguranca como ransomwares ou outros
tipos de incidentes de seguranca;

¢ Fornecimento de licenciamento nao relacionado aos itens que compdem a
solucéo descrita nesta ESP;

e Servidores de hospedagem.

2.1.8. Treinamentos

Servico de treinamento que habilitara os participantes a configurar, operar e
administrar/gerenciar a Solucao de Firewall e a Solugédo de Geréncia
Centralizada para Firewall.
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O treinamento sera presencial para até 20 (vinte) participantes. O numero
minimo de alunos por turma exclusiva a um cliente é de 4 alunos.

2.1.8.1. Treinamento da Solugdo de Firewall

Carga horaria: 40 (quarenta) horas divididas em 05 (cinco) dias uteis e
consecutivos. Conteudo programatico:

e Visdo geral e configuracao inicial.
e Loge alertas.
e Politicas de firewall.

e Conceitos de zona, objetos, NAT e regras do ambiente.



e Configuracao de politicas e recursos de seguranca.
e Roteamento.

e Conceitos de VPN.

e VPN site-to-site e client-to-site.

e |eétodos de autenticacao suportados.

e Autenticacdo LDAP e integracdo com o Microsoft Active Directory.
e Certificado Digital.

e HA - Alta Disponibilidade.

e Modo Transparente.

e NGFW — Next Generation Firewall.

e Conceitos de antivirus de gateway.

e |PS - Intrusion Prevention System.

e Antispyware.

e Monitoramento de redes.

+ Filtragem através de segmentacao fisica.

3. PRAZOS
O cronograma para a execugao dos trabalhos previstos nesta ESP sera
estabelecido de comum acordo entre as partes.

4. RESPONSABILIDADE DAS PARTES )
Além das obrigacdes constantes da Clausula “OBRIGAGCOES DAS PARTES”
do Contrato a que se vincula esta ESP ficam definidas as enunciadas a seguir:
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. DA CONTRATADA

.1. Desighar as pessoas responsaveis que serdo os interlocutores autorizados
para o relacionamento com a CONTRATANTE;

4.1.2. Comunicar imediatamente a CONTRATANTE qualquer evento relativo aos

servicos definidos nesta ESP;

4.1.3. Prover e manter a infraestrutura necessarias ho Data Center Prodesp para
manter a conectividade com a CONTRATANTE;

4.1.4. Manter sigilo absoluto sobre quaisquer dados e informacbes contidos em
documentos e em midias, de que venha a ter conhecimento durante a execucéo

&~ B
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dos trabalhos, néo podendo,' sob qualquer pretexto divulgar, reproduzir_ou
utilizar, sob pena de lei, independentemente da classificacéo de sigilo conferida
pela CONTRATANTE a tais documentos;

4.1.5. N&o divulgar quaisquer informacbées a que tenha acesso em virtude dos
trabalhos a serem executados ou de que tenha tomado conhecimento em
decorréncia da execucdo do objeto, sem autorizacdo, por escrito, da
CONTRATANTE;

4.1.6. No caso de nao renovacao do contrato, € de inteira responsabilidade da
CONTRATADA a realizacao do backup das configuracées dos equipamentos
instalados.

4.1.7. A CONTRATADA, deve elaborar a DOCUMENTAQ}E\O TECNICA contendo
todas as informacbes da configuracdo: aspectos de arquitetura implantada,
conhfiguracao, descricao das caracteristicas e recursos utilizado.

4.2. DA CONTRATANTE

4.2.1. Designhar as pessoas responsaveis que serdo os interlocutores autorizados
para o relacionamento com a CONTRATADA,;

4.2.2. Para cada servico administrado, indicar um contato para esclarecimento de
duvidas ou procedimentos;

4.2.3. Informar a disponibilidade dos aplicativos, as informacbes técnicas e a
periodicidade dos servicos para a realizacdo das atividades;

4.2.4. Realizar configuracdes e liberacdes de acesso para a realizacéo das atividades
quando necessario;

4.2.5. Disponibilizar um local e uma estacéo de trabalho nas localidades das atividades
quando necessario;

42.6. Para a correta instalagdo dos equipamentos, a infraestrutura elétrica e a
infraestrutura de dados nos locais de instalacéo devem estar adequadas e aptas
a receber os equipamentos dimensionados nessa proposta;

4.2.7. Assegurar a comunicacédo imediata a CONTRATADA de quaisquer projetos ou
eventos que possam afetar os servicos definidos nesta ESP;

4.2.8. Manter, durante todo periodo de contfratacao, as condicdes estipuladas;
429 Manter contratado, as suas expensas acesso a Internet;

4.2.10. Proceder aos testes necessarios € emitir o termo de aceite, autorizando a
operacionalizacao do servico,

42.11. Assegurar a participacdo da CONTRATADA em quaisquer projetos que
possam afetar os servigcos definidos;

s
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42.12. Formalizar grupos (locais) de trabalho para gerenciamento de crise e
recuperacao do ambiente, nos casos de ocorréncia de incidentes.

42.13. No caso de ndo renovacéo do contrato, o equipamento sera retirado no tltimo
dia util da vigéncia do mesmo;

4.2.14. No caso de néao renovacdo do contrato, é de inteira responsabilidade da
CONTRATANTE a miaracéo das confiquracdes para outros equipamentos.
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5. PRECO E CONDICOES DE PAGAMENTO

O preco para a execucéo dos servicos constantes desta Especificacdo de Servigos e
Precos é estimado em R$ 1.271.787,15 (um milhdo, duzentos e setente a um mil,
setecentos e oitenta e sete reais e quinze centavos), tendo como data base de
referéncia o més de junho/2025 e sera reajustado de acordo com as condicdes
estabelecidas no contrato a que se vincula.

VALOR PREVISTO
UNIDADE arp VALOR QrbE
DENOMNACAD DOS SERVICOS g
MEDIDA PREVISTA | UNITARID* MESES Unico MENSAL TOTAL
5.1. Firewall as a Service
5.1.1. Tipo 3 - Médio 1 RS 47.126,56 | RS 18.630.30 | R$ 1.164.944 56
5.1.1:1. Cessio de Uso Frewall{ Parcels Mensal) PARCELA 2 R$  5.950,03 60 R - |R$ 11.9800,06 | R$ 714.00360
5.1.1.2 mplantacio PARGELA 2 R$ 23.562.28 1 li43 4712656 | R$ RE 4712656
5.1.1.3. Atendiment s 1 R$ 673024 60 R RS 6.73024 | RS 403,614 40
25 I B B 1l 0 ATENDIMENTO " 2% 3 L X &

5.1.2. Geréncia de Logs & Relatorios (RMSP e Interior) R$ - |rs 131524 | R$ 78.914 40
5.12.1: Cessdo de Uso - Geréncia de Logs e Relatdnos|
[Fircals aret PARCELA ‘ 1 ] R$ 1.3152¢ &0 R R$ 131524 | R$ THE14.40
5.1.3. Modulo Transceptor R$ 6.264.00 | R§ R§ 6.264,00
5:1:3.1. Modulo Transceptor SFP+, 10GE I PARCELA | 12 ‘ R$ 522,00 l 1 R$ 626400 | R$ R$ 6.264 00
5.1.4. Cordiio Optico RS G.60780 | R§ R$ 6,607 .80
5.1.4.1. CordSo Optico Duplex | PARCELA | 12 ] RS 550,85 [ 1 R$ 6,507 80 | R R$ 6,607 BO
5.1.5. Treinamento R$ 15.056,39 | R$ R$ 15.056.39
5.1.5:1. Treinamento Firewal I POR TURMA | 1 _]R$ 15.955.39[ 1 it 1505639 | R$ R$ 15,056,398

TOTAL R$ 7505475 RS 19.94554 | R$ 1.271.787,15

Eventual encerramento da prestacéo dos servicos antes do término da vigéncia
contratual ensejara a incidéncia das penalidades legais.
O subitens seréo faturados da seguinte forma:

¢ 5.1.1.1: mensalmente através de Nota de Débito;

« 51.1.3e5.1.2.1: mensalmente;

e 51.1.2 513.1,5.1.4.1e5.1.4.1: parcela unica;

Serdo emitidas Notas Fiscais Eletrénicas e enviadas, automaticamente, pelo sistema
das Prefeituras (Tabodo da Serra e S&o Paulo), sendo que para os servicos prestados
em Tabodo da Serra, serédo encaminhadas para o e-mail cadastrado no sistema de
contratos da Prodesp, e para os servicos prestados em S&o Paulo, para o e-malil
cadastrado junto aquela Prefeitura.

Recebidas as Notas-Fiscais Eletrénicas, a CONTRATANTE tera o prazo de 03 (trés)
dias para atestacdo da execucdo dos servigos ou devolucdo para esclarecimentos e
corregdes necessarias.
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Os pagamentos deveréo ser efetuados dentro do prazo de 30 (trinta) dias da data de
apresentacéo das Notas-Fiscais Eletrénicas.

[ VIRERIAIA NA RAATIMERTA
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A ESP tera vigéncia de 60 (sessenta) meses contados a partir da data de
assinatura do contrato a que se vincula.

7. VALIDADE DOS PRECOS
Os precos constantes desta ESP sdo validos por 120 (cento e vinte) dias apoés
a data de sua emissao.

8. CONTATO NA PRODESP
Os contatos relativos ao objeto constante desta ESP deverao ser feitos com:

AREA DE NEGOCIOS

Nome . Selma Berezutchi Aftim

Endereco : Rua Agueda Gongalves, 240 — 2° Andar — Lado Par - Jardim
Pedro Gongalves - Tabodo da Serra — SP.

Telefone - (11) 2845-3124

E-mail o saftim@sp.gov.br

AREA RESPONSAVEL PELA EXECUGCAO DO SERVICO

Nome - Jobson Nunes de Souza

Endereco . Rua Agueda Gongalves, 240 — Mezanino (Cupula) — Jardim
Pedro Gongalves - Tabodo da Serra — SP.

Telefone : (11) 2845-6344

E-mail . jobson.nunes@sp.gov.br

De acordo
CONTRATANTE

Nome:
Cargo:
Emissio: 09/06/2025

.
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Outras informacoes

Categoria Numero da Contratacio  Processo Administra
VII - contratacdes de tecnologia da informacio e de comunicacdo/Servigos de TIC 152.00030353/2024-3

1. DEFINICAO DO OBJETO

1. CONDICOES GERAIS DA CONTRATACAO

1.1. Contratacdo da Companhia de Processamento de Dados do Estado de Sdo Paulo - PRODESP para fornecimento de solucdo de seguranca e
de computadores, com alta disponibilidade HA (High-Availability) do tipo Firewall na forma de Firewall Next Generation (NGFW) ou Unifiec
Management (UTM). A solucdo compreende equipamentos fisicos, componentes, softwares, licencas, servigos especializados de instalacdo, impl:
manutencdo, configuracdo, treinamento e suporte técnico, nos termos da tabela abaixo, conforme condices e exigéncias estabelecidas neste instru

ITEM ESPECIFICACAO CATSER || UNID FORN |QUANTIDADE

Implantacdo tinica a ser executada no inicio do contrato Definicdo
das politicas de seguranca junto ao cliente; Instalacdo fisica dos
appliances; Configuracio do Cluster HA; Instalacdo do sistema de
gerenciamento e relatorios; Configuracdo das politicas de failover
dos links de intemet; Configuracdo da integracio da solugdo ao
sistema de autenticacdo active directory do cliente; Aplicacdo das
politicas de seguranca; Treinamento da ferramenta de administracdo
para equipe de até 7 pessoas (Prazo de 60 dias para implantacdo).

27340 Meses 2

Contrato de Full Outsourcing para solucio de Firewall na forma de
Firewall Next Generation (NGFW) ou Unified Threat Management
(UTM) pelo periodo de 60 meses contemplando: Locacdo do
Hardware conforme especitficacdo técnica para no minimo 750
usudrios simultdneos; Locacdo do Hardware HA, (redundancia)
conforme especificacio técnica para no minimo 750 usudrios
2 simultdneos; Loca¢do de cabos, conectores, suportes, fixadores e 27340 Meses 60
demais componentes para o correto funcionamento dos itens acima;
Locacdo de licenca de subscricdo para acesso, consulta, update e
upgrade a base de conhecimento e assinaturas de ameacas do
fabricante do equipamento para as seguintes funcionalidades
antivirus de gateway, anti-spyware de gateway,IPS intrusion
prevention system, filtro de contetido.

Servicos Continuados da Solucdo do item 2 pelo periodo de 60
meses oferecido por profissional certificado contemplando:
Monitoramento de funcionamento do appliance; Monitoramento de
consumo de recursos (meméria e processador); Monitoramento de
consumo do appliance; Monitoramento de conectividade dos links
de internet conectados ao appliance; Alteracdo de politicas de acesso
de firewall, controle de aplicacdo, IPS e filtro de contetdo.
Diagnéstico de possiveis ataques; Validacdo das atualizacBes de
assinatura; Validacdo da sincronizacdo do Cluster HA; Verificacdo
das politicas de load balance com alteragdo caso necessdrio;

Configuracdo de rotas avancadas de acordo com a demanda do w0 Meses &

cliente; Suporte técnico 24 x 7. Relatdérios Mensais: Utilizacdo de
banda de internet por link; Consumo de banda por “top users”;
Consumo de trafego web geral; Consumo de trafego web por
usudrios; Consumo de trafego web por servicos; Sites mais
acessados por usudrios (segmentado por URL); Lista de sites

acessados segmentados por usudrio; Consumo de banda por emails;
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de invasdo por virus; Listas de tentativas de invasdo por spyware.

1.1.1. Em caso de eventual divergéncia entre a descricdo do item do catdlogo do sistema Compras.gov.br e as disposictes deste Termo de Ref
prevalecem as disposicdes deste Termo de Referéncia.

1.1.2.  Este Termo de Referéncia foi elaborado em conformidade com o Decreto estadual n® 68.185, de 11 de dezembro de 2023.

1.1.3. O objeto desta contratacdo ndo se enquadra como servicos de luxo, observando o disposto no Decreto estadual n® 67.985, de 27 de seter
2023

1.2. O prazo de vigéncia da contratagdo é de 60 (sessenta) meses, contados do(a) inicio da prestacdo do servico, prorrogavel por até 10 (dez)
critério do Contratante, na forma dos artigos 106 e 107 da Lei 14.133, de 2021.

1.3. O instrumento de celebracdo da contratacdo (definido pela documentacdo que compde a presente contratacdo) estabelece a disciplina g
aplicada em relacdo a vigéncia da contratacdo

Subcontratacio

1.4. O Contratado ndo podera subcontratar, ceder ou transferir, total ou parcialmente, o objeto contratual.

2. FUNDAMENTACAO E DESCRICAO DA NECESSID

2.1. Com base nas necessidades atuais e nos avancos tecnologicos, as principais necessidades de negocios da SPPREV sido:
2.1.1.Seguranga:

2.1.1.1. Protecdo contra ataques cibernéticos: A principal necessidade é proteger a rede e os dados da SPPREV contra uma variedade de
cibernéticos, o que inclui a prevencio de intrusdes, deteccio de malware e protecdo contra ransomware.

2.1.1.2.Controle de trifego: A solucdo deve permitir o monitoramento e controle do trifego de dados na rede, garantindo que apenas trafego au
seja permitido e que o tréfego suspeito seja blogueado.

2.1.1.3.Seguranca para acesso remoto: A solucdo deve garantir que os funciondrios que trabalham remotamente possam se conectar a rede da emj
forma segura através de uma conexdo VPN, com o equipamento fornecido pela empresa devidamente configurado. Seguranca juridica: A solug
fornecer registros detalhados do trifego de rede e do uso da internet, o que pode ser usado como evidéncia em caso de incidentes de segur
litigios.

2.1.2.Gerenciamento:

2.1.2.1 Gerenciamento de conexdes de usudrios: A solucdo deve permitir o gerenciamento centralizado das conexdes de usuarios a internet, incl
definicdo de regras de acesso, criacdo de grupos distintos, limites de uso e prioridades de trafego.

2.1.2.2. Monitoramento e relatorios: A solucdo deve fornecer ferramentas de monitoramento em tempo real e gerar relatérios detalhados sobre ¢
rede e da internet, permitindo que a SPPREV identifique e responda a problemas de seguranca e uso indevido.

2.1.2.3.Consultoria especializada: A SPPREV precisa de uma consultoria especializada para garantir que o firewall seja configurado e 1
corretamente, e para fornecer orientacdo sobre as melhores praticas de seguranca.

2.1.3.0utras necessidades:

2.1.3.1 Escalabilidade: A solucdo deve ser escaldvel para acomodar o crescimento futuro da rede e das necessidades de seguranca da SPPREV.
2.1.3.2.Suporte: A SPPREV precisa de um fornecedor que ofereca suporte técnico continuo e atualizacdes regulares para garantir que a
permaneca eficaz contra as ameagas mais recentes.

2.2. A fundamentagdo da contratacdo e de seus quantitativos encontra-se pormenorizada em topico especifico do Estudo Técnico Preliminar, eli
nos termos do Decreto estadual n® 68.017, de 11 de outubro de 2023, apéndice deste Termo de Referéncia

2.3. O objeto da contratacdo estd previsto no Plano de Contratacdes Anual 2025, nos termos do Decreto estadual n® 67.689, de 3 de maio d
conforme consta das informacdes basicas deste Termo de Referéncia.



3. DESCRICAO DA SOLUCAO

DESCRICAO DA SOLUGCAO COMO UM TODO CONSIDERADO O CICLO DE VIDA DO OBJETO
REQUISITOS MINIMOS

3.1.1. Desempenho em modo Threat Prevention (Protecdo Anti-Malware, IPS e Controle de Aplicacdo habilitados) minimo de 9 Gbps ou superiot
3.1.2. Desempenho em modo de Inspecdo (decriptografia e criptografia) de trafego criptografado (SSL /TLS) minimo de 5 Gbps. Os desen
solicitados devem ser comprovados por documento de dominio ptiblico do fabricante. No serdo aceitas declaragdes ou cartas de fabricani
atendimento deste item.

3.1.3. Desempenho minimo de 10 Gbps de IPS.

3.1.4. Suporte minimo de 4.000.000 conexdes simultdneas/concorrentes no modo SPIL.

3.1.5. Suporte minimo de 115.000 novas conexdes por segundo.

3.1.6. Deve possuir armazenamento interno de no minimo 128 GB e suportar expansdo de armazenamento interno para até 1 TB.

3.1.7. Deve possuir fonte de alimentagdo com chaveamento automatico de 100-240 VAC.

3.1.8. Deve possuir 14 interfaces 1 GbE padrio RJ-45.

3.1.9. Deve possuir 6 interfaces 10 GbE SFP+.

3.1.10. Deve possuir 1 interface do tipo 1 GbE RJ-45 dedicada para gerenciamento do equipamento.

3.1.11. Deve possuir 1 interface USB 3.0 com suporte a tecnologias LTE 3G/4G e 5G.

3.1.12. A VPN Client-to-Site IPsec deve ser licenciada para, no minimo, 200 usudrios simultdneos.

3.1.13. A VPN SSL deve ser licenciada para, no minimo, 02 usudrios simultineos. O mesmo equipamento deverd suportar crescimento futuro |
minimo, 1000 usudrios simultineos.

3.1.14 A conexdo a VPN Cliente-to-Site deverd ser fornecida juntamente com solucdo de autenticagdo multifator (MFA) através de envio de
SMS, aparelho de token, aplicativo de token ou outro método de multifator de autenticaciio para o usudrio. Essa solucio pode ser de fabricante terc

3.1.15. Deve suportar 100 tineis de VPN tipo Site-to-Site padrio IPSEC simultineos.
3.1.16. Deve suportar, no minime, 10 Gbps de desempenho de VPN IPSEC.

3.1.17. Os desempenhos apontados devem ser comprovados por documento de dominio publico do fabricante. A auséncia de tais doct
comprobat6rios reservard ao 6rgdo o direito de aferir a performance dos equipamentos em bancada, assim como atendimento de todas as funcion:
especificadas neste edital. Caso seja comprovado o ndo atendimento das especificacdes minimas nos testes de bancada, o fornecedor serd cons
inabilitado. Todos os custos oriundos do teste de bancada serdo custeados pelo fornecedor/vendedor do certame.

3.1.18. O fornecimento dos produtos e seus licenciamentos devem ser entregues através de empresa credenciada e autorizada pelo fabricante. Is
ser comprovado através de carta de reconhecimento assinada pelo representante legal do fabricante no Brasil.

3.1.19. O Equipamento deverd ser homologado pela ANATEL.

3.1.20. Nio serdo aceitas cartas ou declaractes de fabricantes para atendimento aos valores de desempenho solicitados.
3.1.21. O licenciamento para todos os servicos de Next Generation Firewall devera ser de no minimo 60 meses.

3.1.22. A garantia do hardware devera ser de 60 meses.

3.1.23. E imprescindivel que a solucdio ndo possua um limite de tamanho de inspecio de arquivos no uso da tecnologia 'gateway antimalware', j
restricdo poderia permitir a entrega de arquivos a um usudrio final sem qualquer tipo de andlise, aumentando significativamente o risco de infe
ambiente.

3.2. CARACTERISTICAS GERAIS DOS FIREWALLS FISICOS

3.2.1. Por funcionalidades de NGFW entende-se: reconhecimento de aplicacdes, prevencdo de ameacas, prevencio de ataques zero-day, filtro d
identificacdo de usudrios e controle granular de permissdes.

3.2.2. Para protecdo do ambiente contra ataques, o dispositivo de protecdo deve possuir médulos de IPS, Antivirus e Anti-Spyware (para blog
arquivos maliciosos), integrados ao proprio appliance de NGFW.

3.2.3. A plataforma deve ser otimizada para analise de contetido de aplicactes em camada 7.



3.2.4. Define-se o termo “appliance” como sendo um equipamento dotado de processamento, memdria e outros recursos tecnolégicos exclusivos |
determinado servico. Um appliance € projetado para executar uma tarefa especifica de forma eficiente e simplificada, com recursos e s
otimizados para essa finalidade.

3.2.5 Nio serdo aceitas solucdes baseadas em PC's (personal computers) de uso geral, assim como, solucdes de “appliance™ que utilizam han
software de fabricantes diferentes.

3.2.6 Possuir no maximo 1 RU de altura
3.3. CARACTERISTICAS DIVERSAS

3.3.1. Deve implementar controle do trafego para os protocolos TCP, UDP, ICMP, e servicos como FTP, DNS, P2P entre outros, baseados nos en
de origem e destino.

3.3.2. Implementar recurso de NAT (network address translation) tipo one-to-one, one-to-many, manyto-many, many-to-one, porta TCP de ¢
(NAPT) e NAT Traversal em VPN [PSec (NAT-T) e NAT dentro do tunel IPSec.

3.3.3. Deve implementar Network Prefix Translation (NPTv6) ou NATE6, prevenindo problemas de roteamento assimétrico.
3.3.4. Suporte a Conectividade Segura

3.3.5. Deve possuir protecdo anti-spoofing.

3.3.6. Suportar protocolos de roteamento RIP, RIPng, OSPF, OSPFv3 e BGP,;

3.3.7. Suportar Equal Cost Multi-Path (ECMP) no minimo para roteamento estdtico e protocolo OSPFE.

3.3.8. Suporte a Policy-Based Routing (PBR), com a capacidade de roteamento no minimo, mas nao limitado a endereco de origem, endereco de
servico e aplicacdo.

3.3.9. A solucdo devera possuir a tecnologia SD-WAN (Software Defined WAN), e que a mesma seja nativa da solucdo, sem a necessidade de g
tipo de licenciamento complementar, para evitar indisponibilidade no ambiente mesmo em caso de expiracdo do licenciamento vigente.

3.3.10. Capacidade de agregar no minimo 4 (quatro) circuitos WAN distintos em um tinico canal 16gico onde seja possivel criar controles de ¢
automdtico baseado em politicas, com habilidade de selecionar o melhor caminho, no minimo, através dos seguintes pardmetros simultineos:

3.3.10.1. Laténcia;
3.3.10.2. Jitter;
3.3.10.3. Perda de pacotes.

3.3.11. O administrador da solucdo deverd ter a capacidade de configurar o canal logico de SD-WAN para encaminhar trifego simultaneame
todos os links pertencentes a esse canal logico.

3.3.12. A comutacdo do SD-WAN deve ocorrer de maneira dindmica e automatica baseada nas politicas previamente aplicadas.

3.3.13. A solucdo de SD-WAN deve permitir encaminhamento de trafego com base em assinaturas de aplicagdes conhecidas (DPI), como Offi
Facebook e Youtube, bem como aplicagdes associadas como Facebook Messenger e Office 365 Outlook.

3.3.14. Deve suportar Modo Sniffer, para inspecdo via porta espelhada do trifego de dados da rede.
3.3.15. Deve suportar modo misto de trabalho Sniffer, L2 e L3 em diferentes interfaces fisicas.
3.3.16. Implementar proxy transparente para o protocolo HTTP, de forma a dispensar a configuracdo dos browsers das maquinas clientes.

3.3.17. Possuir servidor de DHCP (Dynamic Host Configuration Protocol) interno com capacidade de alocacdo de enderecamento IP para as ¢
conectadas as interfaces do firewall e via VPN.

3.3.18. Deve suportar DHCP relay.

3.3.19. Possibilitar a aplicacdo de regras de firewall e IPS por IP e grupo de usudrios, permitindo a definicio de regras para determinado hoi
periodo (dia da semana e hora) com matriz de hordrios que possibilite o bloqueio de servicos em hordrios especificos, tendo o inicio e fim das o
vinculadas a essa matriz de hordrios.

3.3.20. Deve permitir a utilizacdo de regras de Anti-Virus, Anti-Spyware, IPS e filtro de contetido web por segmentos de rede. Todos os servigos
ser suportados no mesmo segmento de rede, interface (fisica e virtual) ou zona de seguranca.

3.3.21. Possuir capacidade de inspecionar e bloguear em tempo real aplicativos e transferéncias de arquivos de softwares p2p (peer-to-peer) in
no minimo, Kazaa, Limewire, Morpheus e Napster e de comunicadores instantdneos (instant messengers) incluindo, no minimo, ICQ, Wh
Google Talk, Skype e IRC, para usudrios da rede, individualmente ou em grupo.



3.3.22. Deve ter suporte a protecdo e identificacio de hosts possivelmente infectados com “botnets™. A solucdo ofertada deve permitir ao adminis
possibilidade de apenas registrar e identificar as maquinas possivelmente contaminadas, além de ter a possibilidade de habilitar e analisar t
conexoes que passam por este dispositivo de seguranca, bem como ativar tal funcionalidade especificando analise por regra de firewall, permitind
maior granularidade da gestio e do recurso.

3.3.23. Possuir assinaturas especificas, ou implementar mecanismo interno no appliance, para mitigacdo de ataques DoS (denial-of-service) ¢
devidamente licenciados.

3.3.24. Ser imune e capaz de impedir ataques basicos como: Syn flood, ICMP flood, UDP flood, etc.

3.3.25. Detectar e bloguear a origem de portscans.

3.3.26. Deve permitir o blogueio de ataques.

3.3.27. Deve permitir o blogueio de exploits conhecidos.

3.3.28. O gateway Anti-Virus deve suportar a andlise de pelo menos os protocolos HTTP, FTP, IMAP e SMTP.

3.3.29. Deve ter a capacidade de analisar trafegos criptografados HITPS/SSL, que devera ser decriptografado de forma transparente a aplicacdo.
3.3.30. Implementar DSCP (Differentiated Services Code Points).

3.3.31. Possuir mecanismo de forma a possibilitar o funcionamento transparente dos protocolos FTP, SIP, RTP, RTSP e H323, mesmo quando ac
por maquinas através de conversdo de enderecos. Este suporte deve funcionar tanto para acessos de dentro para fora quanto de fora para dentro da

3.3.32. Implementar controle e gerenciamento de banda para a tecnologia VolP(Voice OverlP) sobre diferentes segmentos de rede com i1
profunda de seguranca sobre este servico.

3.3.33. Implementar mecanismo de sincronismo de hordrio através do protocolo NTP.
3.3.34. Possuir suporte ao protocolo SNMP versoes 2 e 3.
3.3.35. Possuir suporte a log via syslog.

3.3.36. Possuir suporte aos protocolos de roteamento RIP, OSPF e BGP. As configuracdes de RIP e OSPF devem ser configuradas através da i
grdfica.

3.3.37. O fabricante ou o produto deve possuir certificado ICSA (International Computer Security Association) para FIREWALL, ou CC (C
Criteria). Serd aceito certificado equivalente ao ICSA, emitido por érgdos nacionais com competéncia para tal, desde que nos moldes deste,
certificado baseado na versdo ou release atual do firewall, com manutencdo recorrente deste certificado a cada mudanca de versdo, ou ap6s deter
periodo de tempo, e baseado em normas nacionais e internacionais de seguranca da informacdo.

3.3.38. Visando estabelecer efetividade de seguranca dos firewalls de nova geragdo e assegurar que o fornecedor tenha uma solucdo ja te
comprovada por um érgdo independente de mercado, o fabricante da solucdo devera ser avaliado e certificado pelo NetSecOPEN, além de ser av.
citado pelo Gartner MQQ (Magic Quadrant for Network Firewalls) nos relatérios de 2019 ou mais recentes.

3.3.39. Reconhecer aplicacdes como, no minimo, peer-to-peer, redes sociais, acesso remoto, update de software, protocolos de rede, voip, dudio
proxy, mensageiros instantineos, compartilhamento de arquivos e e-mail.

3.3.40. Para trafego criptografado SSL/TLS, deve de-criptografar pacotes possibilitando a leitura de payload dos pacotes para checagem de ass
de aplicacdes conhecidas pelo fabricante.

3.3.41. Controle, inspecdo e de-criptografia de SSL/TLS por politica para trafego de entrada (Inbound) ou Saida (Outbound) com suporte a no 1
55Lv23, 55Lv3, TL5 1.0, TLS 1.1, TL5 1.2 e TL5'1:3

3.3.42. Deve permitir a funcionalidade de ARP bridging
3.3.43 Deve permitir a configuracdo de limite na taxa de envio ARP para um mesmo IP, para evitar "ARP Storm"
3.4. CARACTERISTICAS DE VPN

3.4.1. Suportar politicas de roteamento sobre conexdes VPN IPSEC do tipo site-to-site, com diferentes métricas e servigos. A rota poderd prc
usudrios diferentes caminhos redundantes sobre todas as conexdes VPN IPSEC.

3.4.2. Suportar algoritmos de criptografia 3DES, AES 128 e AES 256.

3.4.3. Suportar algoritmos Hash no minimo SHA-1, SHA-256 e SHA-384.



3.4.4. Diffie-Hellman: Grupo 2 (1024 bits), Grupo 5 (1536 bits) e Grupo 14 (2048 bits.

3.4.5. Deverd suportar algoritmo Internet Key Exchange (IKE)v1 e v2.

3.4.6. Autenticacdo via de tineis IPSec via certificado digital para VPNs Site-to-Site e Client-to-Site.
3.4.7. A solucdo deve suportar VPNs L2TP, incluindo suporte para Apple iOS e Android.
3.4.8. Solucdo deve suportar VPNs baseadas em politicas, e VPNs baseadas em roteamento estdtico e/ou dindmico.

3.4.9. Suportar politicas de roteamento sobre conexdes VPN IPSEC do tipo Site-to-Site com diferentes métricas e servicos. A rota poderd prc
usudrios diferentes caminhos redundantes sobre todas as conexdes VPN IPSEC.

3.4.10. Solugdo deve incluir a capacidade de estabelecer VPNs com outros firewalls que utilizam IP ptiblicos dindmicos.
3.4.11. Permitir a definicdo de um gateway redundante para terminacdo de VPN no caso de queda do circuito primério.

3.4.12. Permitir criacdo de politicas de roteamento esttico utilizando IPs de origem, destino, servicos e a propria VPN como parte encaminhado
trafego, sendo este visto pela regra de roteamento como uma interface simples de rede para encaminhamento do trifego.

3.4.13. Suportar a criacdo de tineis [P sobre 1P (IPSEC Tunnel), de modo a possibilitar que duas redes com endereco invilido possam se co
através da Internet.

3.4.14. Implementar os esquemas de troca de chaves manual, IKE e IKEv2 por Pré-Shared Key, certificados digitais e XAUTH client authenticatic
3.4.15. Permitir a definicdo de um gateway redundante para terminagdo de VPN no caso de queda do primdrio.

3.4.16. Deve possuir interoperabilidade com os seguintes fabricantes: Cisco, Check Point, Juniper, Palo Alto Networks, Fortinet, SonicWall;

3.5. ALTA DISPONIBILIDADE

3.5.1. Devem ser fornecidos 02 (dois) appliances de NGFW com gerenciamento unificado, novos e sem uso anterior, funcionando ¢
disponibilidade. O modelo ofertado devera estar em linha de producdo, sem previsdo de encerramento de fabricacdo, na data de entrega da prog
software deverd ser fornecido em sua versdo mais atualizada.

3.5.2. A solucdo deve ser entregue operando em alta disponibilidade no modo Ativo/Passivo, com as implementacdes de Failover.

3.5.3. Ndo serdo permitidas solucdes de cluster (HA) que facam com que os equipamentos se reiniciem apés qualquer modificacdo de pa
/configuracdo realizada pelo administrador.

3.5.4. A solucdo deve ter capacidade de fazer monitoramento fisico das interfaces dos membros do cluster.
3.5.5. A solucdo deve operar em alta disponibilidade implementandoe monitoramento logico de um host na rede, e possibilitar failover.
3.5.6. A solugdo deve permitir o uso de endereco MAC virtual para evitar problemas de expiracdo de tabela ARP em caso de Failover.

3.5.7. A solucdo deve possibilitar a sincronizacdo de todas as configuracdes realizadas na caixa principal do cluster incluido, mas ndo limitado a
regras, rotas, VPNs e politicas de seguranca.

3.5.8. A solugdo deve permitir visualizar no equipamento principal, o status da comunicacdo entre os parceiros do cluster, status de sincroniza
configuracoes, status atual do equipamento redundante.

3.5.9 A solucdo de HA deve permitir que o dispositivo primdrio trate todo o trifego, mantendo o dispositivo secunddrio atualizado em tempo re.
as informacoes de conexdo de rede, garantindo uma transicdo transparente para o dispositivo secunddrio em caso de failover, sem que haja pe
conexdes de VPN, FTP, Oracle SQL*NET, RSTP, Real Audio, VPN Client, Dynamic Arp Objects, Informacées de DHCP Server, Multicast,
Usuarios ativos, RIP e OSPF.

3.6. CONTROLE DE AMEACAS

3.6.1. Para as ameacas de dia-zero, a solugdo deve ter a habilidade de prevenir o ataque antes de qualguer assinatura ser criada. Deve possuir mé
Anti-Virus e Anti-Bot integrado ao préprio appliance de seguranca.

3.6.2 A solugdo deve possuir nuvem de inteligéncia proprietdria do fabricante onde seja responsavel em atualizar toda a base de segura:
appliances através de assinaturas.

3.6.3. Implementar modo de configuracdo totalmente transparente para o usudrio final e usudrios externos, sem a necessidade de configurn
proxies, rotas estdticas e qualquer outro mecanismo de redirecionamento de trafego.
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3.6.5. A solucdo devera ser capaz de detectar e bloguear comportamento suspeito ou anormal da rede.
3.6.6. A solucdo Anti-bot deve possuir mecanismo de deteccdo que inclua reputacdo de endereco IP.
3.6.7. Implementar interface grafica WEB segura, utilizando o protocolo HTTPS.

3.6.8. Implementar interface CLI segura através do protocolo SSH.

3.6.9. Possuir Anti-Virus em tempo real, para ambiente de gateway internet integrado a plataforma de seguranca para os seguintes protocolos:
HTTPS, SMTP, IMAP, POP3, FTP, CIFS e TCP Stream.

3.6.10. A solucdo deve permitir criar regras de excecdo de acordo com a protecdo.

3.6.11. Deve possuir visualizacdo na prépria interface de gerenciamento referente aos top incidentes através de hosts, ou incidentes referentes a
Bots;

3.6.12. Permitir o blogueio de malwares (virus, worms, spy ware e etc).

3.6.13. A solucdo deve ser capaz de proteger contra ataques a DNS.

3.6.14. A solucdo deverd ser gerenciada a partir de uma console centralizada com politicas granulares.
3.6.15. A solucdo deve ser capaz de prevenir acesso a websites maliciosos.

3.6.16. A solucdo deve ser capaz de realizar inspegdo de trafego SSL/TLS e SSH.

3.6.17. A solucdo deverd receber atualizacdes de um servico baseado em cloud.

3.6.18. A solucdo deverd ser capaz de bloguear a entrada de arquivos maliciosos.

3.6.19. A solucdo Anti-Virus devera suportar andlise de arquivos que trafegam dentro do protocolo CIFS.

3.6.20. A solucdo deve suportar funcionalidade de Geo-IP, ou seja, a capacidade de identificar, isolar e controlar trifego baseado na localizacdo (o
/ou destino), incluindo a capacidade de configuracdo de listas customizadas para esta mesma finalidade

3.6.21. A solucdo de seguranca deverd ter mecanismos de protecdo de ameacas em tempo real pela andlise de instrucdes e do uso da memoriz
eficientes frente ameacas exploradas por vulnerabilidades do tipo meltdown.

3.6.22 A solucdo de Gateway AntiVirus deverd ter a tecnologia complementar de Anti Virus-Cloud, para que os mecanismos existentes de ver
sejam ampliad os.

3.7. PROTECAO CONTRA ATAQUES AVANCADOS

3.7.1. A solucdo deverd prover as funcionalidades de inspecdo de trafego de entrada e saida de malwares ndo conhecidos ou do tipo APT, com :
ameacas avancadas e andlise de execucdo em tempo real, e inspe¢do de trafego de saida de “call-backs™.

3.7.2. Suportar os protocolos HTTP assim como inspecdo de trifego criptografado através de HTTPS.

3.7.3. A solugdo deve ser capaz de inspecionar o trifego criptografado SSL/TLS e SSH.

3.7.4. Identificar e bloquear a existéncia de malware em comunicacdes de entrada e saida, incluindo destinos de servidores do tipo Comando e Cot
3.7.5. Implementar mecanismo de blogqueio de vazamento ndo intencional de dados oriundos de méquinas existentes no ambiente L AN em tempo 1|

3.7.6. Implementar deteccdo e bloqueio imediato de malwares que utilizem mecanismo de exploracdo em arquivos no formato PDF, sendo que a
deve inspecionar arquive PDF com até 10Mb.

3.7.7. Implementar a andlise de arquivos maliciosos em ambiente controlado com, no minimo, sistema operacional Windows e Android.
3.7.8. Conter ameacas de dia zero permitindo ao usudrio final o recebimento dos arquivos livres de malware.

3.7.9. A tecnologia de maquina virtual deverd suportar diferentes sistemas operacionais, de modo a permitir a andlise completa do comportam
malware ou codigo malicioso sem utilizacdo de assinaturas.

3.7.10. A solucdo deve possuir nuvem de inteligéncia proprietdria do fabricante, onde este seja responsavel por atualizar toda a base de segura
appliance através de assinaturas.

3.7.11. Implementar a visualizacdo dos resultados das andlises de malwares de dia zero nos diferentes sistemas operacionais dos ambientes con
(sandbox) suportados.



3.7.12. Implementar modo de configuracdo totalmente transparente para o usudrio final e usudrios externos, sem a necessidade de configur
proxies, rotas estiticas e quaisquer outros mecanismos de redirecionamento de trafego;

3.7.13. Conter ameacas avancadas de dia zero.
3.7.14. Toda andlise devera ser realizada de forma automatizada sem a necessidade de criagdo de regras especificas e/ou interagcdo de um operador
3.7.15. Implementar mecanismo do tipo muiltiplas fases para verificacdo de malware e/ou cédigos maliciosos;

3.7.16. Toda a andlise e blogueio de malwares e/ou codigos maliciosos deve ocorrer em tempo real. Nao serdo aceitas solucoes que apenas det
malware e/ou codigos maliciosos.

3.7.17. Suportar a andlise de arquivos do pacote office (.doc, .docx, xls, .xlIsx, .ppt, .pptx) e Android APKs no ambiente controlado.
3.7.18. Implementar a andlise de arquivos executdveis, DLLs e ZIP no ambiente controlado.

3.7.19. Possuir Anti-Virus em tempo real, para ambiente de gateway internet integrado a plataforma de seguranca para os seguintes protocolos:
HTTPS, SMTP, POP3, FTP, IMAP e CIFS.

3.7.20. Mitigar ameacas de dia zero de forma transparente para o usudrio final.

3.7.21. Mitigar ameacas de dia zero através de tecnologias de emulacdo e cédigo de registro.
3.7.22. Implementar mecanismo de pesquisa por diferentes intervalos de tempo.

3.7.23. Mitigar ameacas de dia zero via trafego de internet.

3.7.24. Permitir a contencdo de ameacas de dia zero sem a alteracdo da infraestrutura de seguranca.
3.7.25. Mitigar ameacas de dia zero que possam burlar o sistema operacional emulado.

3.7.26. A solucdo deve permitir a criagdo de listas brancas (whitelist) baseadas no MD5 do arquivo.
3.7.27. Mitigar ameacas de dia zero antes da execucdo e evasdo de qualquer cédigo malicioso.
3.7.28. Conter e mitigar exploits avancados.

3.7.29. A andlise em nuvem ou local deve prover informacoes sobre as acoes do malware na mdquina infectada, informacbes sobre quais aplicag
utilizadas para causar/propagar a infeccdo, detectar aplicacdes ndo confidveis utilizadas pelo malware, gerar assinaturas de AntiVirus e Anti-$
automaticamente, definir URLs ndo confidveis utilizadas pelo novo malware e prover Informacdes sobre o usudrio infectado (seu endereco IP e s
de rede).

3.7.30. Suporte a submissdo manual de arquivos para andlise através do servico de Sandbox.
3.7.31 As estratégias de andlise, identificaciio e mitigacdo de ameacas devem também oferecer a capacidade de protecio contra ameacas que se alc
3.8. CARACTERISTICAS DE FILTRO DE CONTEUDO WEB

3.8.1. Possuir filtro de conteido integrado ao NGFW para classificacdo de pdginas web com, no minimo, 50 (cinquenta) categorias distinti
mecanismo de atualizagdo e consulta automaticas.

3.8.2. Deve possuir a capacidade de criacdo de politicas baseadas na visibilidade e controle de quem estd utilizando quais URLs, através da int
com servicos de diretério, Active Directory e base de dados local.

3.8.3. Devem ser fornecidas licencas de filtro de contetido para cada equipamento e quantidade de usudrios ilimitada, provendo atualizacdo autor
em tempo real através da categorizagdo continua de novos sites da Internet, sem custo adicional, por todo o periodo de vigéncia da garantia e do «
de manutencdo e suporte técnico.

3.8.4. Permitir a customizacdo de pagina de blogueio.

3.8.5. Controle de contetido filtrado por categorias de sites com base de dados continuamente atualizada pelo fabricante.
3.8.6. Deve permitir submissdo de novos sites para categorizacdo.

3.8.7. Permitir a classificacdo dindmica de sitesweb, URLs e dominios.

3.8.8. Permitir a associacdo de grupos de usudrios a diferentes regras de filtragem de sites web, definindo quais categorias deverdo ser bloque
permitidas para cada grupo de usudrios, podendo ainda adicionar ou retirar acesso a dominios especificos da Internet.

3.8.9. Permitir a definicin de anais zonas de seeuranca terdo anlicadas as regras de filtragem de weh.
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3.8.10. Permitir aplicar a politica de filtro de contetido baseada em hordrio do dia, bem como dia da semana.
3.9. CARACTERISTICAS DE AUTENTICACAO

3.9.1. Prover autenticacdo de usudrios para os servigos Telnet, FTP, HTTP e HTTPS, utilizando as bases de dados de usudrios e grupos de sei
Windows e Unix, de forma simultanea.

3.9.2. Permitir a autenticagdo dos usudrios utilizando servidores LDAP, AD, RADIUS, Tacacs+, Single Sign On e APL
3.9.3. Permitir o cadastro manual dos usudrios e grupos diretamente no NGFW por meio da interface de geréncia remota do equipamento.

3.9.4. Permitir a integragdo com qualquer autoridade certificadora emissora de certificados X.509 que siga o padrdo de PKI descrito na RF(
inclusive verificando os certificados expirados /revogados, emitidos periodicamente pelas autoridades certificadoras, os quais devem ser
automaticamente pelo NGFW.

3.9.5. Permitir o controle de acesso por usudrio, para plataformas Microsoft Windows de forma transparente, para todos os servigos suportados, d
que ao efetuar o logon na rede, um determinado usudrio tenha seu perfil de acesso automaticamente configurado sem a instalacdo de softwares ad
nas estacoes de trabalho e sem configuracdo adicional no browser.

3.9.6. Deve permitir o controle, sem instalacdo de cliente de software, em equipamentos que solicitem saida a internet para que antes de i
navegacdo, expanda-se um portal de autenticacdo residente no NGFW.

3.9.7. Permitir aos usudrios o uso de seu perfil independentemente do endereco 1P da maquina que o usudrio esteja utilizando.
3.9.8. Permitir a atribuicdo de perfil por faixa de endereco IP nos casos em que a autenticacdo ndo seja requerida.

3.9.9. Suportar a criacdo de tineis seguros sobre IP (IPSEC tunnel), de modo a possibilitar que duas redes com endereco invilido possam se col
através da Internet

3.9.10 A solugdo deve possibilitar SSO via API
3.10. CARACTERISTICAS DE ADMINISTRACAO

3.10.1. Permitir a criacdo de perfis de administracdo distintos, de forma a possibilitar a definicio de diversos administradores para o NGFW, ¢
responsdvel por determinadas tarefas da administracio.

3.10.2. Possuir mecanismo para aplicar remotamente, pela interface gréfica, correcdes e atualizactes para o NGFW.

3.10.3. Possuir mecanismo para realizar remotamente, através de interface grafica, copias de seguranca (backup) e restauracdo de configur
sistema operacional.

3.10.4. Possuir mecanismo para agendamento realizacdo das cdpias de seguranca(backups) de configuracdo.
3.10.5. Possuir mecanismo para exportar as configuracdes através de FTP, HTTPs ou SETP.

3.10.6. A solugio deve permitir ao administrador aplicar ajustes rapidos das melhores priticas de seguranca no dispositivo com apenas um
possibilitando implementar as melhores praticas recomendadas pelo fabricante.

3.10.7. Permitir a visualizacdo em tempo real de todas as conexoes TCP e sessoes UDP que se encontrem ativas através do NGFW e a remy
qualguer uma destas sessdes ou conexdes.

3.10.8. Permitir a visualizacdo, em forma grafica, do percentual do uso de CPU e gquantidade de trafego de rede em todas as interfaces do NG
tempo real.

3.10.9. Permitir a visualizagdo, em tempo real, dos servicos com maior trifego e os enderecos [P mais acessados.

3.10.10. Deve suportar minimamente dois tipos de negacdo de trafego nas politicas de firewall: Descarte sem notificacio do blogueio ao
(discard), descarte com notificacdo do blogueio ao usudrio (drop), descarte com opcio de envio de “ICMP Unreachable” para maquina de ori
trifego, “TCP-Reset” para o cliente, “TCP-Reset” para o servidor ou para os dois lados da conexdo.

3.10.11. Ser capaz de visualizar, de forma direta no appliance e em tempo real, as aplicagdes mais utilizadas, os usudrios que mais estdo utilizan
recursos informando sua sessdo, total de pacotes enviados, total de bytes enviados e média de utilizacio em Kbps, URLs acessadas e @
identificadas.

3.10.12. Ser capaz de visualizar, de forma direta no appliance e em tempo real estado do processamento do produto e volume/desempenho d
utilizado pela rede de computadores conectada ao equipamento.

3.10.13. Possibilitar a geracdo de relatorio de ameacas com avaliacio e gerenciamento de riscos e informacoes detalhadas sobre o ambiente, aju
identificar exnlorarfies de vitlnerahilidades intricdiec @ mittrac amearas Neve nermitir a emiccin decte relatarin em farmata PNF
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3.10.14. Ser capaz de visualizar, de forma direta no appliance e em tempo real, a largura de banda utilizada por politica, por protocolo TCP/UDP
IPVE.

3.10.15. Ser capaz de visualizar, de forma direta no appliance e em tempo real, as conexoes estabelecidas, com possibilidade de aplicar fi
visualizacdo.

3.10.16. Possibilitar a geracdo de pelo menos os seguintes tipos de relatério, mostrados em formato HTML: mdquinas mais acessadas, servig
utilizados, usudrios que mais utilizaram servigos, URLs mais visualizadas, ou categorias Web mais acessadas (considerando a existéncia do 1
contetido Web).

3.10.17. Permitir habilitar auditoria de configuractes no equipamento, possibilitando o rastreio das configuracoes aplicadas no produto.

3.10.18. Ser capaz de implementar a funcionalidade de “Zero-Touch”, permitindo que o equipamento se provisione auténoma e automaticam
sistema de gestdo centralizada.

3.10.19. A solucdo deve possuir mecanismo de gerenciamento através de aplicativo mével, com disponibilidade para os sistemas operacionai
Android.

3.10.20. O aplicativo mével deve possibilitar conexdo ao dispositivo via protocolo HTTPS e conexdo USB.

3.10.21. O gerenciamento via aplicativo mdvel deve permitir visualizacio de status de consumo de banda, CPU, conexdes ativas dos dispos
topologia do NGFW.

3.10.22. O aplicativo mével deve permitir visualizacdo de status das ameacas observadas e bloqueadas pelas funcionalidades de seguranca de NGI
3.10.23. O aplicativo movel deve permitir visualizacdo dos tltimos logs gerados no NGFW.

3.10.24. O aplicativo mével deve permitir diagnosticos simples na solucdo, como testes ICMP e verificacio DINS.

3.10.25. O aplicativo movel deve permitir configurar interfaces, objetos e politicas de acesso, além de exportar configuracdes.

3.11. LOGGING

3.11.1 Possibilitar o registro de toda a comunicacdo realizada através do firewall, e de todas as tentativas de abertura de sesses ou conexdes qu
recusadas pelo mesmo;

3.11.2 Prover mecanismo de consulta as informacées registradas integrado a interface de administracio;
3.11.3 Possibilitar o armazenamento de seus registros (log e/ou eventos) na mesma plataforma de gerenciamento;

3.11.4 Possibilitar a recuperacdo dos registros de log e/ou eventos armazenados em maquina remota, através de protocalo criptografado, di
transparente através da interface grdfica;

3.11.5 Possibilitar a exportacdo e andlise dos seus registros (log e/ou eventos) por programas terceiros;

3.11.6 Possuir mecanismo que permita inspecionar o trifego de rede em tempo real (sniffer) via interface grifica, podendo opcionalmente exp
dados visualizados para arquivo formato PCAP e permitindo a filtragem dos pacotes por protocolo, endereco IP origem e/ou destino e porta IP o
/ou destino, usando uma linguagem textual;

3.11.7 A solucdo deve possibilitar o armazenamento de pelo menos 1 ano de todos os logs do aplliance.

3.12. RELATORIOS

3.12.1 Possibilitar a geracdo de pelo menos os seguintes tipos de relatérios, mostrados em formato HTML: URLs mais acessadas, servig
utilizados, aplicacdes mais utilizadas, usudrios com maior atividade, maquinas com mais atividade, ou categorias Web mais acessadas (em
existéncia de um filtro de contetido Web), maiores emissores e receptores pacotes, origem das requisicdes, destino das requisicdes;

3.12.2 Possibilitar a geracdo relatorio com cruzamento de informacoes, mostrados em formato HTML;

3.12.3 Possibilitar a geracdo dos relatorios sob demanda e através de agendamento didrio, semanal e mensal.

3.12.4 Permitir o envio dos relatorios, através de e-mail para usudrios pré-definidos;

3.12.5 Disponibilizar download dos relatérios gerados em CSV e PDF;

3.12.6 Fornecer geréncia remota, com interface grafica nativa;

3.12.7 Fornecer interface grafica para no minimo 10 usudrios;



3.12.8 A interface grafica devera possuir mecanismo que permita a geréncia e emissdo de relatorios de forma remota;
3.12.09 Relatérios Mensais a serem gerados e enviados por e-mail a usudrios pré-determinados:

3.12.09.1.-Utilizacdo de banda de internet por link;

3.12.09.2-Consumo de banda por “top users”;

3.12.09.3- Consumo de trafego web geral, por usudrio e por servicos;

3.12.09.4-Sites mais acessados por usudrios (segmentado por URL);

3.12.09.5-Lista de sites acessados segmentados por usudrio;

3.12.09.6-Consumo de banda por e-mails;

3.12.09.7-Consumo de banda por VPN;

3.12.09.8-Lista de ataques;

3.12.09.9-Listas de tentativas de invasdo por virus, spywares e malwares;

3.12.10 A solucdo deve ser baseada em méquina virtual do mesmo fabricante da solucdo de NGFW, e ter como objetivo receber os logs de t
equipamentos para consolidar uma visdio de NOC e SOC a partir de uma console tinica de administracdo;

3.12.11 A CONTRATADA ndo podera utilizar servidores e/ou computadores da CONTRATANTE para instalacdo de sistemas, armazenamento
ou relatérios. Todos os componentes necessarios para os recursos de logging e relatérios deverdo ser fornecidos pela CONTRATADA.

3.13. SERVICOS DE GERENCIAMENTO TECNICO REMOTO CONTINUADO

A CONTRATADA devera prestar, ao longo da vigéncia do Contrato, servicos de suporte técnico da solucio fornecida, os quais devem contrib
assegurar a continuidade do pleno funcionamento da solugdo. Os referidos servicos deverdo abranger o atendimento e providéncias na ocorré
falhas na solucdo quando se verifique indisponibilidade, incompatibilidade entre o comportamento observado e as especificagdes técnicas, config
inadequadas ou outras circunstancias, na utilizacdo da mesma, que ponham em risco, com qualquer grau de severidade, a implantacdo de sery
regras de negécios da SPPREV.

3.13.1.REQUISITOS MINIMOS DOS SERVICOS A SEREM PRESTADOS

3.13.1.1 Servicos de gerenciamento remoto especializado com cobertura de 24 horas por dia, 7 dias por semana e 365 dias no ano, ou 366 dias ¢
de ano bissexto.

3.13.1.2 Os servicos de gerenciamento e monitoramento dos equipamentos de Firewall deverdo ser prestados remotamente, a partir das dependé
CONTRATADA, e compreenderio:

® (Configuracdo, operacdo e manutengdo dos elementos que compdem o sistema de Firewall;
® Realizacdo periddica de backup légico das configuragdes;
® (estio de credenciais de acesso;
® Criacdo, alteragdo ou exclusio de regras e perfis previamente autorizados pela CONTRATANTE, incluindo:
® Regras de Firewall;
® Perfis de acesso a Internet;
® Perfis de acesso via VPN;
® Analise e correlacdo de logs e eventos gerados pelo Firewall, com foco na deteccdo de ameacas avancadas;
® Aplicacdo de patches de correcio e seguranga;

® Acompanhamento de ocorréncias, aplicagdo de contramedidas e comunicagdo 8 CONTRATANTE sobre tentativas de invasdo ou incident
detectados;

® Suporte técnico e diagndstico em conjunto com outras equipes, sempre (ue necessario;

® Flaboracio de relatorios técnicos contendo informacdes das atividades realizadas e indicadores de desempenho dos componentes do sister



Firewall;
® Servicos de seguranca proatives, com mitigacdo e resposta a incidentes;
® Monitoramento continuo (24x7) da disponibilidade dos Firewalls e dos links de Internet;

® Envio automatizado de alertas e notificacdes de indisponibilidade por WhatsApp, telefone e e-mail, em até 10 minutos apés a identificaga
incidente.

O gerenciamento ativo dos equipamentos deverd ser realizado em dias titeis, de segunda a sexta-feira, no periodo das 08h as 22h.

3.13.1.3 Suporte Remoto Especializado com cobertura 24x7x365 para manutencoes criticas de indisponibilidade e falta de acesso a recursos
dependentes do equipamento.

3.13.1.4 Atendimento remoto para resolucdo de chamados de severidade “Emergencial” e ou “mal funcionamento”, em portugués sem li
chamados, os niveis de severidade estdo detalhados em SLA — Acordo de Nivel de Servico.

3.13.1.5 Realizar o acompanhamento das atualizacdes Update e Upgrade durante o periodo de contrato.
3.13.1.6 Suporte remoto para realizacio de manutencdo periddica e ajustes do UTM-Firewall.

3.13.1.7 Equipe disponivel durante 24 horas por dia para atendimento remoto conforme nivel de severidade e orientacdes da SPPREV. Essa equ
acionada em casos criticos de parada na rede ocasionados por quaisquer ameacas.

3.13.1.8 Visita técnica programada para a realizacio de manutengdes preventivas e corretivas do sistema, geracdo de relatorios técnicos e melh
ambiente de forma geral. Essa visita deverd ocorrer, no minimo, 1 (uma) vez a cada 30 dias.

3.13.1.9 A contratada deverd disponibilizar equipamento da mesma marca com caracteristicas iguais ou superiores aos utilizados pela SPPRE
contingéncia em caso de defeito, indisponibilidade, intermiténcia ou quaisquer outros defeitos que causem impacto direto na disponibilidade dos 1
de rede da SPPREV.

3.13.1.10 Para problemas de defeito, indisponibilidade, intermiténcia ou quaisquer outros defeitos que causem impacto direto na disponibilid
recursos de rede da SPPREV a substituicdo do equipamento deverd ocorrer em até 2 horas.

3.13.1.11 Disponibilizacdo das atualizagoes de versdo e patchs de correcao dos drivers de componentes durante o tempo de garantia;
3.13.1.12 Acesso online a documentagdo e recursos técnicos, base de conhecimento e féruns de discussdo;

3.13.1.13 Numero ilimitado de requisicdes de suporte;

3.13.1.14 Acesso aos recursos de suporte através de telefone e pagina da Internet.

3.13.2.VISITA TECNICA PROGRAMADA

Os servicos de suporte técnico deverdo prevenir o surgimento de problemas nos produtos e auxiliar na soluciio dos mesmos, através de visita
preventiva a ser programada e realizada por técnico da contratada, observando os itens abaixo:

3.13.2.1 Atualizacdo de firmwares, drivers e softwares utilitarios;

3.13.2.2 Alteracdo e adaptagdo de configuractes dentro do escopo contratado;

3.13.2.3 Instalacdo e desinstalaciio de modulos e componentes dentro do escopo contratado referente a problemas e/ou falhas ocorridas;

3.13.2.4 Quaisquer outras intervencdes na solugdo de forma a assegurar o bom funcionamento da mesma, de acordo com as necessidades da SPPR

3.13.2.5 Deveri ser possivel notificar incidentes de falhas 8 CONTRATADA, via atendimento telefénico, no regime de 24 horas por dia, sete ¢
semana, incluindo os feriados, locais, regionais e nacionais. Os chamados telefonicos notiticando incidentes deverdo ser atendidos em lingua por
pela central de atendimento da CONTRATADA;

3.13.2.6 A CONTRATADA devera disponibilizar relatéric com informacées sobre o atendimento aos chamados elaborados pelo técnico apds a:
ou atendimentos, detalhando quais procedimentos foram realizados; A CONTRATADA somente poderd finalizar cada atendimento efetuado
homologacdo formal do responsdavel técnico do CONTRATANTE.

3.13.3.ACORDO DE NiVEL DE SERVICOS —SLA

3.13.3.1.0 Acordo de Nivel de Servico (SLA) define as responsabilidades e dependéncias entre a CONTRATADA e o CONTRATANTE
servicos e produtos contratados.

3.13.3.2.0s acordos operacionais previstos no doecumento ndo devem ter precedéncia nem limitar as respectivas obrigacdes e responsabilic
descritas no contrato feito entre a SPPREV e a CONTRATADA.



3.13.3.3.0 SLA descreve como a SPPREV e a CONTRATADA irdo tratar seu relacionamento, para assegurar que os servicos serdo corre
entregues.

3.134.SEVERIDADE

Os niveis abaixo devem ser observados para classificacdo de severidade na abertura de chamados ao Suporte Técnico, devendo ser registr:
momento do atendimento. O tempo descreve o prazo para resolucio do problema a partir do registro da ocorténcia.

Severidade |Descricao

Severidade 1 Ambiente ou Equipamento parado

Severidade 2 Ambiente impactado

Severidade 3 Problemas ou duvidas sem impacto no ambiente
Severidade 4 Duavidas

Severidade 1 —regime 24 (vinte e quatro) h X7 (sete) dias
Primeiro contato: até duas horas apés a abertura do chamado;
Solucgéo de contorno: até seis horas ap6s a abertura do chamado;

Resolucao: até dezesseis horas apés a abertura do chamado.

Severidade 2 —regime 24 (vinte e quatro) hs x7 (sete) dias
Primeiro contato: até duas horas apoés a abertura do chamado;
Solucéo de contorno: até oito horas apos a abertura do chamado;

Resolucéo: até vinte e quatro horas ap6és a abertura do chamado.

Severidade 3 —regime 8 (oito) hsx5 (cinco) dias
Primeiro contato: até quatro horas em horario comercial apés a abertura do chamado;
Solucéo de contorno: até doze horas em horario comercial apés a abertura do chamado;

Resolucéo: até trinta e seis horas em horario comercial ap6s a abertura do chamado.

Severidade 4 — regime 8 (oito) hsx5 (cinco) dias
Primeiro contato: até quatro horas, em horario comercial, apés a abertura do chamado;
Solugéo de contorno: nbd — next business day;

Resolucéo: até 48 horas, em horario comercial, apos a abertura do chamado.

3.13.5.CRITERIOS PARA ABERTURA DE CHAMADOS TECNICOS

3.13.5.1 A CONTRATADA devera manter o servico de suporte técnico disponivel para abertura e acompanhamento de chamados em tempo integ
7 (vinte e quatro horas por dia, sete dias por semana, todos os dias do ano, inclusive sabados, domingos e feriados).

3.135.2 A CONTRATADA devera garantir que a SPPREV efetue um ntimero ilimitado de chamados de suporte durante a vigéncia do Contr:
suprir suas necessidades de utilizacdo, sem énus adicional.



3.13.5.3 A CONTRATADA deverd formecer 8 SPPREV um ntimero de telefone que possibilite ligagdes para seu suporte técnico, para fins de ab
acompanhamento de chamados.

3.13.5.4 A CONTRATADA devera fornecer a SPPREV acesso a pelo menos 3 (trés) pessoas autorizadas para abertura e acompanhamento de ch
de suporte.

3.13.5.5 Na abertura de cada chamado técnico devera ser emitido um registro contendo informacées detalhadas do chamado.

3.13.5.6 Uma vez feito o contato por este ntmero de telefone, a CONTRATADA terd os prazos estabelecidos nos termos deste Acordo de I
Servicos para dar uma solucdio a ocorréncia, conforme seu grau de severidade.

3.13.6.CRITERIOS PARA INSTALACAO LOGICA DA SOLUCAO

3.136.1 A CONTRATADA devera realizar reunido inicial de alinhamento em até 5 (cinco) dias coiridos contados a partir da assinatura do C
para levantamento e andlise do ambiente de redes atual da SPPREV e posterior elaboracdo de um Plano de Implantacio da solucao;

3.13.6.2 Devera ser realizado levantamento da situacdo atual do perimetro de redes, das regras de acessos hoje implantadas no Firewall em uso, ¢
subsidiar a CONTRATADA na elaboracdo do Plano de Implantacio.

3.13.6.3 E responsabilidade da CONTRATADA com apoio e supervisio da equipe técnica da SPPREV, analisar o cendrio atual, a fim de pre
Plano de Implantacdo observando as melhores priticas do mercado.

3.13.6.4 O Plano de Implantacdo devera ser entregue pela CONTRATADA, no prazo maximo de 5 (cinco) dias corridos apds a reunido inicial.

3.13.6.5 Deverdo estar descritos de maneira detalhada informagdes de cada atividade/tarefa do projeto, apontando prazos, datas e atribuices
envolvido.

3.13.6.6 O Plano de Implantagdo tem o objetivo de fornecer subsidios que possibilitem & SPPREV o controle efetivo na implantacdo da solt
informagoes nele contidas serdo validadas e ou modificadas pela equipe técnica da SPPREV.

3.13.6.7 Todas as atividades relacionadas ao planejamento e implantacdo da solucdo serdo prestadas nas instalacdes do CPD da SPPREV, siti
Avenida Rangel Pestana, 300 — Centro, Sdo Paulo, 13° andar.

3.13.6.8 Por implantacdo entendem-se todos os procedimentos relacionados a instalacdo e configuracdo, fisica e légica, parametrizagdo e te
quaisquer componentes de hardware e software fornecidos no escopo do Edital, de modo a garantir o pleno funcionamento da solucdo, ir
garantindo a operacionalizacdo e integracdo com os demais componentes de hardware e software atualmente em uso na SPPREV;

3.13.6.9 A CONTRATADA caberd demonstrar todas as funcionalidades requeridas para avaliacdo por parte da SPPREV, as quais deverdo ser
em todas as variacdes possiveis, através de testes especificos;

3.13.6.10 A SPPREV acompanhard todo o procedimento para realizacdo dos testes, ndo podendo a CONTRATADA realizd-los omitindo qu
informagdes ou métodos utilizados;

3.13.6.11 Na demonstra¢do das funcionalidades, a CONTRATADA ndo poderd alegar, em nenhuma hipétese, a utilizacdo de procedimento, ou g
técnica protegida por propriedade industrial ou intelectual que impecam a SPPREV de ter comprovacdo integral sobre os resultados dos mesmos;

3.13.6.12 Os testes que deverdo ser executados para certificar as funcionalidades implementadas devem abranger, no minimo:
3.13.6.13 Teste de acesso e navegacdo dos computadores da rede interna;

3.13.6.14 Teste de filtro de navegacdo em URL s blogueadas;

3.13.6.15 Teste de autenticacdo automdtica do usudrio;

3.13.6.16 Teste de acesso aos Servidores da DMZ, interna e externamente;

3.13.6.17 Teste de criacdo e acesso de VPN's;

3.13.6.18 Teste de Failover de hardware para validacdo de alta disponibilidade;

3.13.6.19 Teste de extracdo de relatdrios em HTML e PDF dos testes executados.

3.13.6.20 O nao atendimento a qualquer desses requisitos ou prazos, por completo ou em parte, sujeitard a CONTRATADA a aplicacdo das
contratuais correspondentes.

3.13.6.21 Todos os componentes de hardware e software requeridos para atender as funcionalidades exigidas neste Termo de Referéncia, mesmo
estejam especificados e cotados na proposta, serdo considerados como parte integrante dos servicos de instalacdo e deverdo ser fornecidos se
adicional para a SPPREV;



3.13.6.22 As seguintes condicoes deverdo ser observadas acerca da execucdo dos servicos de implantacdo das funcionalidades técnicas da sol
ambiente:

3.13.6.23 A instalacdo da solucdo deverd ser efetuada de forma a ndo afetar o funcionamento dos recursos ou equipamentos atualmente em operagi

3.13.6.24 No caso de necessidade de interrupcio dos recursos, equipamentos ou da rotina de trabalho de qualquer setor funcional, em decorré
instalacdo da solugdo, esta deverd estar devidamente planejada e ser acordada com antecedéncia junto a SPPREV;

3.13.6.25 A implantacdo dos componentes de software da solucdo deverd estar em consondncia com a metodologia, pardmetros e funcione
indicadas no documento “Plano de Implantacdo” ;

3.13.6.26 Todos os procedimentos de Backup e Restore deverdo ser testados e homologados, juntamente com a equipe técnica da SPPREV.

3.13.6.27 A CONTRATADA deverd elaborar manual técnico explicativo, contendo todas as etapas para realizacdo do backup e também do res
acordo com as melhores praticas do mercado, e seguindo as orientactes do fabricante de hardware e software.

3.13.7.CRONOGRAMA DE EXECUCAO

Os dias apresentados para execucdo das atividades devem ser considerados “dias corrides”, isto €, dias ndo Gteis como final de semana e feriados
ser considerados para a execucdo do projeto e atendimento dos prazos.

3.13.7.1 Assinatura do contrato

3.13.7.2 Reunido inicial do projeto, levantamento de informacées, até 05 (cinco) dias apés a assinatura do contrato

3.13.7.3 Entrega do Documento “Plano de Implantagdo™, até 5 (cinco) dias apés o evento 3.13.7.2

3.13.7.4 Avaliacdo pela SPPREV do Plano de Implantagio, até 2 (dois) dias apds o evento 3.13.7.3

3.13.7.5 Emissdo do termo de homologacdo do Plano de Implantacio, 2 (dois) dias ap6s o evento 3.13.7.4

3.13.7.6 Entrega de todos os componentes da solucdo, até 30 (trinta) dias apés o evento 3.13.7.5

3.13.7.7 Conferéncia de todos os componentes entregues da solucio, até 1 (um) dia ap6s o evento 3.13.7.6

3.13.7.8 Emissao do termo de homologacdo de recebimento dos equipamentos e software da solucdo, até 1 (um) dia apés o evento 3.13.7.7

3.13.7.9 Instalagdo fisica da solucdo, até 3 (trés) dias apés o evento 3.13.7.8

3.13.7.10 Emissdo do termo de homologacdo da instalacdo fisica da solucdo, até 1 (um) dia apés o evento 3.13.7.9

3.13.7.11 Instalacdo légica da solucdo, até 5 (cinco) dias apos o evento 3.13.7.10

3.13.7.12 Implantacdo e testes na solucdo de backup, até 2 (dois) dias apos o evento 3.13.7.11

3.13.7.13 Eliminacdo de pendéncias, até 1 (um) dia apds o evento 3.13.7.12

3.13.7.14 Inicio da prestacdo do servico, em até 1 (um) dia apés o evento 3.13.7.13

3.13.7.15 Operacdo assistida por pelo menos 4 (quatro) dias apés o evento 3.13.7.14

3.13.7.16 Emissdo do termo de aceite provisorio da instalacdo légica da solucdo, até 3 (trés) dias apds o fim do evento 3.13.7.15
3.13.7.17 Emissdo do termo de homologacdo da solugdo implantada, até 5 (cinco) dias ap6s o evento 3.13.7.16

TEMPO ESTIMADO TOTAL DO PROJETO 60 dias

4. REQUISITOS DA CONTRATACAO

Sustentabilidade
4.1.  Além dos critérios de sustentabilidade eventualmente inseridos na descricdo do objeto, devem ser atendidos os seguintes requisitos:

4.1.1.Adequada destinacdo ambiental de residuos sélidos e economia de consumo de energia, minimizacdo na geracdo de residuos, utilizacdo de
equipamentos com melhor desempenho sobre o ponto de vista energético.

Garantia da contratacao

4.2. Nio haverd exigéncia da garantia da contratacdo dos artigos 96 e seguintes da Lei n® 14.133, de 2021, pelas razdes constantes do Estudo Técn:



Preliminar.

Vistoria

4.3. A avaliacdo prévia do local de execucdo dos servicos é imprescindivel para o conhecimento pleno das condigBes e peculiaridades do obje
contratado, sendo assegurado ao interessado o direito de realizacdo de vistoria prévia, acompanhado por servidor designado para esse fim, de se
sexta-feira, das 11h horas is 17 horas.

4.4. Serdo disponibilizados data e horédrio diferentes aos interessados em realizar a vistoria prévia.

45. Para a vistoria, o representante legal da empresa ou responsdvel técnico deverd estar devidamente identificado, apresentando docum
identidade civil e documento expedido pela empresa comprovando sua habilitacio para a realizacdo da vistoria.

4.5.1. Para agendamento da vistoria e empresa deverd enviar um e-mail para o endereco spprev.dtr-cti@sp.gov.br spprev.dtr-gin@sp.gov.br

46. Caso o licitante opte por ndo realizar a vistoria, deverd prestar declaracio formal assinada pelo responsével técnico do licitante ac
conhecimento pleno das condicdes e peculiaridades da contratacdo.

4.7. A ndo realizacio da vistoria ndo podera embasar posteriores alegactes de desconhecimento das instalacdes, diividas ou esquecimentos de gt
detalhes dos locais da prestacio dos servicos, devendo o contratado assumir os énus dos servicos decorrentes.

Subcontratacio

4.8.0 Contratado ndo podera subcontratar, ceder ou transferir, total ou parcialmente, o objeto contratual.

5. MODELO DE EXECUCAO DO OBJETO

Condicdes de execucio

5.1. A execucdo do objeto seguird a seguinte dindmica:

5.1.1. Inicio da execucdo do objeto: 05 (cinco) dias a contar da assinatura do contrato;

5.1.2.  Descricdo detalhada dos métodos, rotinas, etapas, tecnologias, procedimentos, frequéncia e periodicidade de execucdo do trabalho:
5.1.2.1.Rotinas a serem cumpridas

5.1.2.1.1. Monitoramento de funcionamento do appliance;

5.1.2.1.2. Monitoramento de consumo de recursos (meméria e processador);

5.1.2.1.3.Monitoramento de consumo do appliance;

5.1.2.1.4 Monitoramento de conectividade dos links de internet conectados ao appliance;
5.1.2.1.5.Alteracdo de politicas de acesso de firewall, controle de aplicacdo, IPS e filtro de contetido.
5.1.2.1.6.Diagnéstico de possiveis ataques;

5.1.2.1.7. Validacdo das atualizacoes de assinatura;

5.1.2.1.8.Validacdo da sincrenizacdo do Cluster HA;

5.1.2.19.Verificacdo das politicas de load balance com alteracdo caso necessario;
5.1.2.1.10.Configuracdo de rotas avancadas de acordo com a demanda do cliente;
5.1.2.1.11.Suporte técnico 24 x 7.

5.1.2.1.12 Relatorios Mensais

5.1.2.2. Materiais a serem disponibilizados

5.1.2.2.1. Para execugdo contratual serd necessaria a disponibilizacdo dos seguintes itens:
5.1.2.2.2 Hardware conforme especificacdo técnica

5.1.2.2.3. Hardware HA, (redundancia) conforme especificacdo técnica.

5.1.2.2.3.Cabos, conectores, suportes, fixadores e demais componentes para o correto funcionamento dos itens do contrato.



5.1.2.24.licencas de subscri¢do para acesso, consulta, update e upgrade a base de conhecimento e assinaturas de ameagas do tabricante do equipan
para todas as funcionalidades exigidas no contrato.

5.2.Informacoes relevantes para o dimensionamento da proposta

A SPPREV possui uma infraestrutura de TI em sua sede e diversas regionais, abrangendo servidores, estactes de trabalho, impressoras e aplicative
5.2.1.Rede:

5.2.1.1.Sede:

5.2.1.1.1.Cabeamento estruturade em todos os pontos (térreo, 11° 12° ¢ 13° andares).

5.2.1.1.2.Dois links de dados com redundancia, para fins distintos.

5.2.1.1.3.Concentracdo de trafego de dados no 13° andar, direcionado ao firewall atual.

5.2.1.2.Regionais:

5.2.1.2.1.Cabeamento estruturado em todos os pontos.

5.2.1.2.2 Link de acesso e switch no mesmo ambiente dos computadores.

5.2.1.2.3.Todas as regionais utilizam um proxy que passam pelo firewall para realizar o filtro de contetido e acesso a internet.
5.2.2.Trabalho Remoto:

5.2.2.1.Usudrios se conectam a rede da SPPREV através de VPN com autenticacdo de dois fatores (MFA).

5.2.3.Servidores e Sistemas Operacionais:

5.2.3.1.Servidores: Windows Server 2003 R2, 2008 R2, 2012 R2, 2019 (Standard e Datacenter).

5.2.4.Banco de Dados:

5.2.4.1.5QL Server 2003, 2008 R2, 2012, 2019.

5.2.4.2 MariaDB 15.

5.2.4.3 PostgreSQL versdo 15.

5.2.5.Recursos:

5.2.5.1. 400 estacdes instaladas e 274 estacBes em reserva técnica.

5.2.5.2. System Center Endpoint Protection, Service Manager e Configuration Manager.
5.2.5.3.Gerenciamento SNMP de redes de computadores.

5.2.5.4. 51 impressoras Lexmark Multifuncionais configuradas na rede.
5.2.5.5.Microsoft SharePoint 2007 e 2016.

5.2.5.6. Virtualizador Hyper-V.

5.2.5.7. Aplicativos Open Source: SGA, Zabbix e OpenNebula.
5.2.5.8. Microsoft Otffice 2007, 2010, 2013.

5.2.5.9. Microsoft 365.

5.2.5.10. Firewall atual: SonicWall NSa 4650.

5.25.11. PABX TDM Alcatel-Lucent OmniPCX Enterprise.

5.3. Cronograma de realizacio dos servicos:

ITEM 1

Assinatura do contrato



1. Reunido inicial do projeto, levantamento de informacdes, até 05 (cinco) dias apés a assinatura do contrato

2. Entrega do Documento “Plano de Implantacdo”, até 5 (cinco) dias apds o evento 1.

3. Avaliacdo pela SPPREV do Plano de Implantacdo, até 2 (dois) dias apds o evento 2.

4. Emissdo do termo de homologacio do Plano de Implantacdo, 2 (dois) dias ap6s o evento 3.

5. Entrega de todos os componentes da solucio, até 30 (trinta) dias apés o evento 4.

6. Conferéncia de todos os componentes entregues da solucdo, até 1 (um) dia ap6s o evento 5.

7. Emissdo do termo de homologacdo de recebimento dos eguipamentos e software da solucdo, até 1 (um) dia ap6s o evento 6.
8. Instalacdo fisica da solucdo, até 3 (trés) dias apds o evento 7.

9. Emissdo do termo de homologacdo da instalacdo fisica da solucdo, até 1 (um) dia ap6s o evento 8.

10. Instalacdo légica da solugdo, até 5 (cinco) dias apds o evento 9.

11. Implantacdo e testes na solucdo de backup, até 2 (dois) dias apés o evento 10.

12. Eliminacdo de pendéncias, até 1 (um) dia ap6s o evento 11.

13. Inicio da prestagdo do servico, em até 1 (um) dia apds o evento 12.

14. Operacdo assistida por pelo menos 4 (quatro) dias apas o evento 13.

15. Emissdo do termo de aceite provisério da instalacdo l6gica da solucdo, até 3 (trés) dias apds o fim do evento 14.
16. Emissdo do termo de homologacdo da solugdo implantada, até 5 (cinco) dias apos o evento 15.

ITENS2e3

17 Locacdo de Hardware com HA, licencas para acesso, consulta, update e upgrade a base de conhecimento e assinaturas de ameacas do fabricants
equipamento para as funcionalidades de antivirus de gateway, anti-spy ware de gateway, IPS e filtro de conteido.

18.Prestacdo dos servicos continuados de gerenciamento e seguranca da solucio do item 2
5.4.Local da prestacio dos servicos
5.4.1. Os servicos serdo prestados no edificio sede da Sao Paulo Previdéncia, localizado na Avenida Rangel Pestana, 300, 13° Andar. Sdo Paulo -

5.5.Espedificacio da garantia do servigo
5.5. 1. O prazo de garantia contratual dos servicos € aquele estabelecido na Lein®8.078, de 11 de setembro de 1990 (Cédigo de Defesa do Consu

5.6. Procedimentos de Transicdoe e Finalizacio do Contrate - Servicos de Firewall

Os procedimentos de transicdo e finalizacdo do contrato para servicos de firewall constituem-se das seguintes etapas:

5.6.1 Planejamento e Cronograma de Transicao:

A Contratada deverd elaborar um plano detalhado de transicdo, incluindo um cronograma com todas as atividades necessdrias para a transferér
servicos de firewall. Este plano deverd ser aprovado pela Contratante e incluir prazos, responsaveis e recursos necessarios para garantir uma ti
suave e sem interrupcdes nas politicas de seguranca de rede.

5.6.1.1.Detalhamento Essencial: O plano deve especificar como sera feita a migracdo das regras de firewall, listas de acesso (ACLs), configura
VPN (Site-to-Site e Acesso Remoto), NATs, configuracdes de IPS/IDS e demais funcionalidades de seguranca.

5.6.1.2.Minimizacio de Impacto: Devera ser incluida uma estratégia para minimizacdo de impacto e tempo de inatividade durante a transi
regras de firewall, com planos de rollback em caso de problemas.

5.6.1.3.Validacio de Politicas: O cronograma deve prever fases de validacido das politicas de seguranca no ambiente de destino para garantir qt
as regras estejam funcionando conforme o esperado.

5.6.2 Transferéncia da Gestdo e Documentacio:

A Contratada deverd garantir a transferéncia completa da gestdo e operacdo dos servigos de firewall. Isso inclui a entrega de documentacdo
detalhada e atualizada, que permita a Contratante assumir a total responsabilidade pelas configuracbes e manutencdo. Toda a documentacio
incluir informacdes detalhadas sobre:

5.6.2.1.Configuracio dos Sistemas: Detalhes completos sobre as configuracdes dos firewalls, incluindo seus recursos de seguranca, assinat
ameacas ativas e como sdo gerenciados.

5.6.2.2.Matrizes de Regras de Firewall: Listas completas e auditdveis de todas as regras de firewall, com informacdes sobre poita, protocolo,
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5.6.2.3.Procedimentos Operacionais: Documentacio de procedimentos como gestdo de alteracbes de regras, resposta a incidentes de segu
rotinas de manutencao.

5.6.2.4.Configuracoes de Alta Disponibilidade: Detalhes sobre como a alta disponibilidade dos firewalls € garantida.

5.6.2.5.Diagramas de Rede: Diagramas que mostrem a posicdo do firewall na arquitetura de rede e o fluxo de trafego que ele controla.
5.6.2.6.Acessos e Credenciais: Informacdes sobre contas de acesso para gerenciamento dos servicos de firewall, com as devidas segurancas e pre
para transferéncia.

5.6.3. Suporte Pos-Transicao:

A Contratada deverd fornecer suporte técnico a Contratante por um periodo minimo de 30 dias apos a conclusdo da transicio dos servigos de f
Durante este periodo, a Contratada deverd estar disponivel para resolver quaisquer problemas ou dividas que possam surgir, garantindo a conti
das politicas de seguranca e a plena operagdo dos sistemas de firewall transferidos. O perfodo de suporte pés-transicdo podera ser estendido
acordo entre as partes.

5.6.3.1.Foco na Seguranca: O suporte pés-transicdo deve ter um foco especial em incidentes de seguranca, problemas de conectividade relacion
firewall e desempenho da seguranca.

5.6.3.2.Monitoramento Conjunto: Recomenda-se um periodo de monitoramento conjunto das logs do firewall para identificar e corrigir rapic
quaisquer anomalias ou falhas nas novas configuragoes.

6. MODELO DE GESTAO DO CONTRATO

6.1. O contrato devera ser executado fielmente pelas partes, de acordo com as cldusulas avengadas e as normas da Lei n® 14.133, de 2021, e ca
responderd pelas consequéncias de sua inexecucdo total ou parcial.

6.2. Em caso de impedimento, ordem de paralisacdo ou suspensdo do contrato, o cronograma de execugdo serd prorrogado automaticamer
tempo correspondente, anotadas tais circunstancias mediante simples apostila.

6.3. As comunicacdes entre o Contratante e o Contratado devem ser realizadas por escrito sempre que o ato exigir tal formalidade, admitindo-
de mensagem eletrbnica para esse fim.

6.4. O Contratante podera convocar representante do Contratado para adocio de providéncias que devam ser cumpridas de imediato.

6.5. Apos a celebracdio da contratacdo, o Contratante podera convocar o representante do Contratado para reunido inicial para apresentacdo do [
fiscalizacdo, que conterd informacdes acerca das obrigacoes contratuais, dos mecanismos de fiscalizacdo, das estratégias para execucdo do ob
plano complementar de execucdo do Contratado, quando houver, do método de afericdo dos resultados e das sancées aplicaveis, dentre outros.
Preposto

6.6. O Contratado designard formalmente o seu preposto, antes do inicio da prestacdo dos servigos, indicando no instrumento os poderes e dev
relacdio a execucdo do objeto contratado.

6.7. O Contratante poderd recusar, desde que justificadamente, a indicacdo ou a manutencio do preposto do Contratado, hipétese em que o Car
designard outro para o exercicio da atividade.

Fiscalizacdo

6.8. A execugdo do contrato deverd ser acompanhada e fiscalizada pelo(s) fiscal(is) do contrato, ou pelo(s) respectivo(s) substituto(s) (Lei n® 14.
2021, art. 117, caput).

Fiscalizacdo Técnica

6.9. O fiscal técnico do contrato acompanhard a execugdo do contrato, para que sejam cumpridas todas as condigdes estabelecidas no cont
modo a assegurar os melhores resultados para a Administracio (Decreto estadual n® 68.220, de 15 de dezembro de 2023, art. 17).

6.10. O fiscal técnico do contrato anotard no histérico de gerenciamento do contrato todas as ocorréncias relacionadas a execucdo do contratc
descrigdo do que for necessario para a regularizacdo das faltas ou dos defeitos observados (Lei n® 14.133, de 2021, art. 117, §1° e Decreto est:
68.220, de 2023, art. 17, 11).

6.11. O fiscal técnico realizard, em conformidade com cronograma fisico-financeiro, as medicoes dos servicos executados e aprovard a pla

medicdo emitida pelo Contratado (Decreto estadual n° 68.220, de 2023, art. 17, III).

6.12. O fiscal técnico adotard medidas preventivas de controle de contratos, manifestando-se quanto a necessidade de suspensdo da execucdo di
(Decreto estadual n® 68.220, de 2023, art. 17, IV).

6.13. O fiscal técnico do contrato informard ao gestor do contato, em tempo hébil, a situagdo que demandar decisdo ou adocdo de medi
ultrapassem sua competéncia, para que adote as medidas necessdrias e saneadoras, se for o caso (Lein® 14.133, de 2021, artigo 117, § 2°).

6.14.  No caso de ocorréncias que possam inviabilizar a execucdo do contrato nas datas aprazadas, o fiscal técnico do contrato comunicar;
imediatamente ao gestor do contrato (Decreto estadual n® 68.220, de 2023, art. 17, IT).

Fiscalizacio Administrativa

6.15. O fiscal administrativo do contrato verificara a manutencio das condicdes de habilitacdo do Contratado, acompanhari o empenho, o pagi
as garantias, as glosas e a formalizacdo de apostilamento e termos aditivos, solicitando quaisquer documentos comprobatérios pertinente
necessario (Decreto estadual n® 68.220, de 2023, art. 18, 11 e TII).

6.16. Caso ocorra descumprimento das obrigacdes contratuais, o fiscal administrativo do contrato atuard tempestivamente na solucdo do pn
reportando ao gestor do contrato para que tome as providéncias cabiveis, quando ultrapassar a sua competéncia (Decreto estadual n® 68.220, de 2(
18, V).

6.17. Sempre que solicitado pelo Contratante, o Contratado devera comprovar o cumprimento da reserva de cargos prevista em lei para pess



deficiéncia, para reabilitado da Previdéncia Social ou para aprendiz, bem como as reservas de cargos previstas em outras normas especificas
indicacio dos empregados que preencherem as referidas vagas, nos termos do paragrafo tinico do art. 116 da Lei n® 14.133, de 2021.

Gestor do Contrato

6.18. O gestor do contrato exercerd a atividade de coordenacdo dos atos de fiscalizacdo técnica, administrativa e setorial e dos atos prepara
instrugdo processual visando, entre outros,  prorrogacdo, a alteracdo, ao reequilibrio, ao pagamento, a eventual aplicacdo de sangdes e exti
contrato (Decreto estadual n® 68.220, de 2023, inciso [ do art. 2°)

6.19. O gestor do contrato acompanhara a manutencdo das condigées de habilitagdo do Contratado, para fins de empenho de despesa e pagan
anotard os problemas que obstem o fluxo normal da liguidagdo e do pagamento da despesa no relatério de riscos eventuais (Decreto estadual n®
de 2023, art. 16, 1X).

6.20. O gestor do contrato emitird decumento comprobatério da avaliacdo realizada pelos fiscais técnico, administrativo e setorial, quando
quanto ao cumprimento de obrigacdes assumidas pelo Contratado, com mencdo ao seu desempenho na execucio contratual, baseado nos indi
objetivamente definidos e aferidos, e a eventuais penalidades aplicadas, devendo constar do cadastro de atesto de cumprimento de obrigacdes (
estadual n® 68.220, de 2023, art. 18, VII).

6.21. O gestor do contrato tomara providéncias para a formalizacdo de processo administrativo de responsabilizacdo para fins de aplicacdo de =
a ser conduzido pela comissdo de que trata o art. 158 da Lei n® 14.133, de 2021, ou pelo agente ou pelo setor com competéncia para tal, conforms
(Decreto estadual n° 68.220, de 2023, art. 16, VIII).

6.22. O gestor do contrato deverd elaborar relatrio final com informagoes sobre a consecucdo dos objetivos que tenham justificado a contre
eventuais condutas a serem adotadas para o aprimoramento das atividades da Administracdo (Decreto estadual n® 68.220, de 2023, art. 1€
paragrafo tnico).

6.23. O gestor do contrato deverd enviar a documentagdo pertinente ao setor de contratos para a formalizacio dos procedimentos de liqui
pagamento, no valor dimensionado pela fiscalizacdo e gestdo nos termos do contrato.

7. CRITERIOS DE MEDICAO E PAGAMENTO

7.1. A avaliacdo da execucdo do objeto utilizard o quantitativo e a afericdo da qualidade da
prestacdo dos servicos e o disposto neste item:

7.1.1. Serd indicada a retencdo ou glosa no pagamento, proporcional a irregularidade
verificada, sem prejuizo das sancdes cabiveis, caso se constate que a Contratada:

7.1.1.1. ndo produzir os resultados acordados,

7.1.1.2. deixar de executar, ou ndo executar com a qualidade minima exigida as

atividades contratadas; ou

7.1.1.3. deixar de utilizar materiais e recursos humanos exigidos para a execucio do servico, ou utilizd-los com qualidade ou quantidade in
demandada.

7.2, A utilizacdio do IMR ndo impede a aplicacdo concomitante de outros mecanismos para a avaliacdo da prestacdo dos servigos
7.3.. A afericio da execugdo contratual para fins de pagamento considerard os seguintes critérios:

7.3.1. Desvio de Conduta: Em caso de violacdo de normas contratuais ou normas de conduta e procedimentos da SPPREV e CTI, serd aplica
penalidade de 0,5% do valor mensal do contrato por ocorréncia. Cada dia ttil com desvio de conduta sera considerado 1 ocorréncia.

7.3.2. Geracdo de Relatérios e Entregaveis: Atrasos na entrega de relatorios e/ou entregdveis de projetos e atividades designados pela CTI aca
em uma penalidade de 0,2% do valor mensal do contrato por dia, por relatdrio, excedente ao prazo acordado.

7.3.3. Disponibilidade de Servigos: A Contratada serd penalizada em 0,2% do valor mensal do contrato para cada 0,1% abaixo do ANS de
disponibilidade dos servicos aos usudrios. O calculo da disponibilidade considera o tempo total de servico disponivel, excluindo os minutos de
programadas.

Do recebimento

7.4. Os servigos serdo recebidos provisoriamente, no prazo de 5 (cinco) dias, pelos fiscais técnico e administrativo, mediante termos detalhados,
verificado o cumprimento das exigéncias de carater técnico e administrativo. (Art. 140, 1, a, da Lein® 14.133 e Arts. 22, X e 23, X do Decreto n®
de 2022).

7.5. O prazo da disposicdo acima serd contado do recebimento de comunicacdo de cobranga oriunda do contratado com a comprovacdo da presta
servicos a que se referem a parcela a ser paga.

7.6. O fiscal técnico do contrato realizard o recebimento provisério do objeto do contrato mediante termo detalhado que comprove o cumprime
exigéncias de cardter técnico. (Art. 22, X, Decreto n® 11.246, de 2022).

7.7. O fiscal administrativo do contrato realizard o recebimento provisorio do objeto do contrato mediante termo detalhado que comprove o cump



das exigéncias de cardter administrativo. ( Art. 23, X, Decreto n® 11.246, de 2022)

7.8. O fiscal setorial do contrato, quando houver, realizard o recebimento provisorio sob o ponto de vista técnico e administrativo.

7.9. Para efeito de recebimento provisério, ao final de cada periodo de faturamento, o fiscal técnico do contrato ird apurar o resultado das avalia
execucdo do objeto e, se for o caso, a andlise do desempenho e qualidade da prestaciio dos servicos realizados em consondncia com os indi
previstos, que poderd resultar no redimensionamento de valores a serem pagos a contratada, registrando em relatério a ser encaminhado ao g¢
contrato.

7.9.1. Sera considerado como ocorrido o recebimento provisério com a entrega do termo detalhado ou, em havendo mais de um a ser feito, com a
do 1ltimo;

7.9.2. O Contratado fica obrigado a reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no todo ou em parte, o objeto em
verificarem vicios, defeitos ou incorrecdes resultantes da execucdo ou materiais empregados, cabendo a fiscalizacdo ndo atestar a tltima e/o
medi¢do de servicos até que sejam sanadas todas as eventuais pendéncias que possam vir a ser apontadas no Recebimento Provisério.

7.9.3. A fiscalizacdo ndo efetuard o ateste da tiltima e/ou tinica medicdo de servicos até que sejam sanadas todas as eventuais pendéncias que pos
a ser apontadas no Recebimento Provisorio. (Art. 119 ¢/c art. 140 da Lei n® 14133, de 2021)

7.9.4. O recebimento provisério também ficara sujeito, quando cabivel, a conclusdo de todos os testes de campo e a entrega dos Manuais e Ins
exigiveis.

7.9.5. Os servicos poderdo ser rejeitados, no todo ou em parte, quando em desacordo com as especificaces constantes neste Termo de Referén
proposta, sem prejuizo da aplicacio das penalidades

7.10. Quando a fiscalizacdo for exercida por um tmico servidor, o Termo Detalhado devera conter o registro, a andlise e a conclusdo ace
ocorréncias na execucdo do contrato, em relagdo a fiscalizacdo técnica e administrativa e demais documentos que julgar necessdrios, devendo enci
los ao gestor do contrato para recebimento definitivo.

7.11. Os servicos serdo recebidos definitivamente no prazo de 5.(cinco) dias, contados do recebimento provisério, por servidor ou comissdo de
pela autoridade competente, apds a verificagdo da qualidade e quantidade do servico e consequente aceitacdo mediante termo detalhado, obedec
seguintes procedimentos:

7.11.1. Emitir documento comprobatério da avaliacdo realizada pelos fiscais técnico, administrativo e setorial, quando houver, no cumprim
obrigacdes assumidas pelo contratado, com mencdo ao seu desempenho na execucdo contratual, baseado em indicadores objetivamente defi
aferidos, e a eventuais penalidades aplicadas, devendo constar do cadastro de atesto de cumprimento de obrigacdes, conforme regulamento (art. 2
Decreto n® 11.246, de 2022).

7.11.2. Realizar a andlise dos relatdrios e de toda a documentacdo apresentada pela fiscalizacdo e, caso haja irregularidades que impecam a liqui
o pagamento da despesa, indicar as cldusulas contratuais pertinentes, solicitando 8 CONTRATADA, por escrito, as respectivas correcoes;

7.11.3. Emitir Termo Detalhado para efeito de recebimento definitivo dos servicos prestados, com base nos relatérios e documentacoes apresentad
7.11.4. Comunicar a empresa para que emita a Nota Fiscal ou Fatura, com o valor exato dimensionado pela fiscalizacdo.

7.11.5. Enviar a documentacdo pertinente ao setor de contratos para a formalizacdo dos procedimentos de liguidacdo e pagamento, n
dimensionado pela fiscalizacdo e gestdo.

7.12. No caso de controversia sobre a execucdo do objeto, quanto a dimensdo, qualidade e quantidade, devera ser observado o teor do art. 143 d
14.133, de 2021, comunicando-se a empresa para emissdo de Nota Fiscal no que pertine a parcela incontroversa da execucdo do objeto, para e
liguidacdo e pagamento.

7.13. Nenhum prazo de recebimento ocorrerd enquanto pendente a solucio, pelo contratado, de inconsisténcias verificadas na execucio do objet
instrumento de cobranga.

7.14 O recebimento provisério ou definitivo ndo excluird a responsabilidade civil pela solidez e pela seguranca do servico nem a responsabilidad
profissional pela perfeita execucdo do contrato.

Liquidacao

7.15. Recebida a Nota Fiscal ou documento de cobranca equivalente, correrd o prazo de dez dias titeis para fins de liquidacdo, na forma dest:
prorrogaveis por igual perfodo, nos termos do art. 7°, §2° da Instrucdo Normativa SEGES/ME n°® 77/2022.

7.16. O prazo de que trata o item anterior serd reduzido a metade, mantendo-se a possibilidade de prorrogacdo, nos casos de contratacdes decorr
despesas cujos valores nio ultrapassem o limite de que trata o inciso IT do art. 75 da Lei n° 14.133, de 2021.

7.17. Para fins de liquidacdo, o setor competente deverd verificar se a nota fiscal ou instrumento de cobranca equivalente apresentado expi
elementos necessirios e essenciais do documento, tais como:

7.17.1. o prazo de validade;

7.17.2. a data da emissdo;



7.17.3. os dados do contrato e do érgdo contratante;

7.17 4. o perfodo respectivo de execucdo do contrato;

7.17.5. o valor a pagar; e

7.17 6. eventual destaque do valor de retencdes tributrias cabiveis.

7.18. Havendo erro na apresentacdo da Nota Fiscal/Fatura, ou circunstincia que impeca a liquidacdo da despesa, esta ficard sobrestada at
contratado providencie as medidas saneadoras, reiniciando-se o prazo apés a comprovagdo da regularizacio da situacdo, sem &nus a contratante;

7.19. A Nota Fiscal ou Fatura devera ser obrigatoriamente acompanhada da comprovacdo da regularidade fiscal, constatada por meio de consulta
ao SICAF ou, na impossibilidade de acesso ao referido Sistema, mediante consulta aos sitios eletrénicos oficiais ou & documentacdo mencionad:
68 da Lein® 14.133/2021.

7.20. A Administracdo deverd realizar consulta ao SICAF para: a) verificar a manutencdo das condicoes de habilitacdo exigidas no edital; b) ide
possivel razdo que impeca a participacdo em licitacdo, no dmbito do érgdo ou entidade, que implique proibicdo de contratar com o Poder Piiblis
como ocorréncias impeditivas indiretas ( INSTRUQRD NORMATIVA N° 3, DE 26 DE ABRIL DE 2018).

7.21. Constatando-se, junto ao SICAF, a situacdo de irregularidade do contratado, serd providenciada sua notificacdo, por escrito, para que, no pre
(cinco) dias tteis, regularize sua situagdo ou, no mesmo prazo, apresente sua defesa. O prazo poderd ser prorrogado uma vez, por igual periodo, a
do contratante.

7.22. Nao havendo regularizacio ou sendo a defesa considerada improcedente, o contratante deverd comunicar aos orgdos responsaveis pela fisci
da regularidade fiscal quanto & inadimpléncia do contratado, bem como quanto & existéncia de pagamento a ser efetuado, para que sejam acion
meios pertinentes e necessdrios para garantir o recebimento de seus créditos.

7.23. Persistindo a irregularidade, o contratante deverd adotar as medidas necessdrias a rescisio contratual nos autos do processo admini
correspondente, assegurada ao contratado a ampla defesa.

7.24. Havendo a efetiva execucdo do objeto, os pagamentos serdo realizados normalmente, até que se decida pela rescisdo do contrato, caso o co
ndo regularize sua situacdo junto ao SICAF. Prazo de pagamento

7.25. O pagamento serd efetuado no prazo de 30 (trinta) dias, contados da apresentacdo da nota fiscal ou documento de cobranca equivalente, de
tenha sido finalizada a liquidacdo da despesa, conforme se¢do anterior, nos termos do art. 2°, 11, do Decreto estadual n® 67.608, de 2023.

7.26. No caso de atraso pelo Contratante, os valores devidos ao Contratado serdo atualizados monetariamente na forma da legislacdo aplicavel
inciso 111, do Decreto estadual n® 67.608, de 2023, c/c o art. 1° do Decreto estadual n® 32.117, de 1990), bem como incidirdo juros moratérios, a r
0,5% (meio por cento) ao més, calculados pro rata temporis, em relacdo ao atraso verificado.

Forma de pagamento

7.27. O pagamento deverd ser efetuado através do Sistema de Administracdo Financeira de Estados e Municipios — SIAFEM, na Unidade 1
533284/53091, Conta Unica, ou mediante boleto bancdrio a ser encaminhado pela CONTRATADA, no prazo 30 (trinta) dias (Decreto n® 43.
de marco de 1999), contados da data de entrega da nota fiscal/fatura..

7.27.1. Constitui condicdo para a realizacdo dos pagamentos a inexisténcia de registros em nome do Contratado no “Cadastro Informativo dos (
nio Quitados de Orgéos e Entidades Estaduais— CADIN ESTADUAL”, o qual devera ser consultado por ocasido da realizacdo de cada pagam
cumprimento desta condicdo podera se dar pela comprovacdo, pelo Contratado, de que os registros estio suspensos, nos termos do art. 8° da Lei ¢
n° 12.799, de 2008.

7.28. Sera considerada data do pagamento o dia em que constar como emitida a ordem bancdria para pagamento.

7.29. O Contratante poderd, por ocasido do pagamento, efetuar a retencdo de tributos determinada por lei, ainda que ndo haja indicacdo de rete
nota fiscal apresentada ou que se refira a retencdes ndo realizadas em meses anteriores.

7.29.1. Independentemente do percentual de tributo inserido na planilha, quando houver, serdo retidos na fonte, quando da realizacdo do pagam
percentuais estabelecidos na legislacdo vigente

7.30. O Contratado regularmente optante pelo Simples Nacional, nos termos da Lei Complementar n® 123, de 2006, ndo sofrerd a retencdo tr
quanto aos impostos e contribuicdes abrangidos por aquele regime. No entanto, o pagamento ficard condicionado 4 apresentacdo de comprovat
meio de documento oficial, de que faz jus ao tratamento tributdrio favorecido previsto na referida Lei Complementar.

8. FORMA E CRITERIOS DE SELECAO

FORMA E CRITERIOS DE SELECAO E REGIME DE EXECUGCAO



8.1Forma de selegéo e critério de julgamento da proposta

8.2. O fornecedor sera selecionado por meio da realizacéo de procedimento de dispensa de licitagdo, com fundamento na hipot
art. 75, caput, inciso IX, da Lein® 14.133, de 2021, observando-se o disposto no Decreto estadual n® 68.304, de 9 de janeiro de 202
8.3. O regime de execucdo do contrato serd EMPREITADA POR PRECO UNITARIO

Exigéncias de habilitacdo

84. Previamente a celebracdo da contratacdo, a Administracdo verificard o eventual descumprimento das condicdes para contratacdo, especi
quanto a existéncia de sancdo que a impeca, mediante a consulta aos seguintes cadastros informativos oficiais:

a} Sicaf;

b)  Cadastro Nacional de Empresas Inidéneas e Suspensas - Ceis, mantido pela Controladoria-Geral da Unido (https://portaldatransparenciz
/sancoes/consulta);

c) Cadastro Nacional de Empresas Punidas — Cnep, mantido pela Controladoria-Geral da Unido (https://portaldatransparencia.gov.br/sancoes/cot
d) Cadastro Nacional de Condenacdes Civeis por Ato de Improbidade Administrativa e Inelegibilidade — CNCIAI, do Conselho Nacional de
(http:/fwww .cnj.jus.br/improbidade_adm/consultar_requerido.php);

e) Sistema Eletrénico de Aplicacdo e Registro de Sangdes Administrativas — e-Sanctes (http://www.esancoes.sp.gov.br);

fy Cadastro Estadual de Empresas Punidas — CEEP (http://www.servicos.controladoriageral.sp.gov.br/PesquisaCEEP.aspx); e

g) Relacio de apenados publicada pelo Tribunal de Contas do Estado de Sdo Paulo (https://www.tce.sp.gov.br/apenados).

8.5. A consulta ao cadastro especificado na alinea “d’ da subdivisdo anterior serd realizada em nome da pessoa juridica fornecedora e de se
majoritdrio, por forca do art. 12 da Lei n® 8.429, de 1992, que prevé, dentre as sancdes impostas ao responsavel pela prdtica de ato de impr
administrativa, a proibicdo de contratar com o Poder Piblico, inclusive por intermédio de pessoa juridica da qual seja socio majoritario.

8.6. Caso conste na Consulta de Situacdo do interessado a existéncia de Ocorréncias Impeditivas [ndiretas, o gestor diligenciard para verificar s
fraude por parte das empresas apontadas no Relatério de Ocorréncias Impeditivas Indiretas.

8.7. Também constitui condicdo para a celebraciio da contratagdo, bem como para a realizacdo dos pagamentos dela decorrentes, a inexisté
registros em nome do fornecedor no “Cadastro Informativo dos Créditos nio Quitados de Orgdos e Entidades Estaduais — CADIN ESTADUALI
condicdo serd considerada cumprida se o devedor comprovar que os respectivos registros se encontram suspensos, nos termos do art. 8°, §§ 1°
Lei estadual n° 12.799, de 2008.

8.8. A habilitacdo do interessado serd verificada por meio do Sicaf, quanto aos documentos por ele abrangidos.

89. E dever do interessado manter atualizada a respectiva documentacio constante do Sicaf, ou encaminhar, quando solicitado pela Administ
respectiva documentacdo atualizada.

8.10. Ndo serdo aceitos documentos de habilitacdo com indicacio de CNPJ/CPF diferentes, salvo aqueles legalmente permitidos.

8.11.  Para fins de habilitacdo, deverd o interessado comprovar os seguintes requisitos das se¢Oes subsequentes deste item 8, que serdo e
conforme sua natureza juridica:

Habilitacao juridica

8.12. Pessoa fisica: cédula de identidade (RG) ou documento equivalente que, por forca de lei, tenha validade para fins de identificacdo em
territorio nacional;

8.13. Empresdrio individual: inscriciio no Registro Piblico de Empresas Mercantis, a cargo da Junta Comercial da respectiva sede;

8.14. Microempreendedor Individual - MEI: Certificado da Condicdo de Microempreendedor Individual - CCMEI, cuja aceitagdo ficard condici
verificacdo da autenticidade no sitio https://www.gov.br/empresas-e-negocios/pt-br/empreendedor;

8.15. Sociedade empresaria, sociedade limitada unipessoal ou sociedade identificada como empresa individual de responsabilidade limitada - F
inscricdo do ato constitutivo, estatuto ou contrato social no Registro Publico de Empresas Mercantis, a cargo da Junta Comercial da respectiy
acompanhada de documento comprobatério de seus administradores;

8.16. Sociedade empresdria estrangeira: portaria de autorizacdo de funcionamento no Brasil, publicada no Didrio Oficial da Unido e arquivada 1
Comercial da unidade federativa onde se localizar a filial, agéncia, sucursal ou estabelecimento, a qual serd considerada como sua sede, cc
Instrucdo Normativa DREI/ME n° 77, de 18 de marco de 2020;

8.17.  Sociedade simples: inscricio do ato constitutive no Registro Civil de Pessoas Juridicas do local de sua sede, acompanhada de doc
comprobatdrio de seus administradores;

8.18. Filial, sucursal ou agéncia de sociedade simples ou empresdria: inscricao do ato constitutivo da filial, sucursal ou agéncia da sociedade
ou empresdria, respectivamente, no Registro Civil das Pessoas Juridicas ou no Registro Piblico de Empresas Mercantis onde opera, com averb
Registro onde tem sede a matriz;

8.19. Os documentos apresentados deverdo estar acompanhados de todas as alteracdes ou da consolidacdo respectiva.

Habilitacio fiscal, sodal e trabalhista

8.20. Prova de inscricio no Cadastro Nacional de Pessoas Juridicas ou no Cadastro de Pessoas Fisicas, conforme o caso;

8.21. Prova de regularidade fiscal perante a Fazenda Nacional, mediante apresentacdo de certiddo expedida conjuntamente pela Secretaria da
Federal do Brasil (RFB) e pela Procuradoria-Geral da Fazenda Nacional (PGFN), referente aos créditos tributarios federais e a Divida Ativa d;
(DAU) por elas administrados, inclusive agueles relativos a Seguridade Social, nos termos da Portaria Conjunta n® 1.751, de 02 de outubro de 2
Secretdrio da Receita Federal do Brasil e da Procuradora-Geral da Fazenda Nacional.

8.22. Prova de regularidade com o Fundo de Garantia do Tempo de Servico (FGTS);

8.23. Declaracdo de que ndo emprega menor de 18 (dezoito) anos em trabalho noturne, perigoso ou insalubre e ndo emprega menor de 16 (de
anos, salvo menor, a partir de 14 (quatorze) anos, na condicdo de aprendiz, nos termos do art. 7°, XXXIII, da Constituicdo Federal;

8.24. Prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho, mediante a apresentacdio de certiddo negativa ou positiva coi

de negativa, nos termos do Titulo VII-A da Consolidacdo das Leis do Trabalho, aprovada pelo Decreto-Lei n° 5.452, de 1° de maio de 1943;
8.25. Prova de inscricdo no cadastro de contribuintes Estadual/Distrital e/ou Municipal/Distrital relativo ao domicilio ou sede do fornecedor, pe
ao seu ramo de atividade e compativel com o objeto contratual;
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B.zb.  Prova de regularidade com a Fazenda Estadual/DISTIlal quanto ao IMposto sobre operagoes relativas a Circulagao de Ivercadorlas
prestacdes de Servicos de transporte interestadual e intermunicipal e de comunicacdo - ICMS, e/ou] de regularidade com a Fazenda Municipal/l
quanto ao Imposto sobre Servicos de Qualquer Natureza - ISSQN, do domicilio ou sede do fornecedor, relativa a atividade em cujo exercicio con
concorre;

8.27. Caso o fornecedor se considere isento ou imune dos tributos relacionados ao objeto contratual, em relacdo aos quais seja exigida regu
fiscal neste instrumento, deverd comprovar tal condicdo mediante a apresentacio de declaracdo da Fazenda respectiva do seu domicilio ou sede,
equivalente, na forma da lei.

8.28. O fornecedor enquadrado como microempreendedor individual que pretenda auferir os beneficios do tratamento diferenciado previstos
Complementar n® 123, de 2006, estard dispensado da prova de inscricdo nos cadastros de contribuintes estadual e municipal.

Qualificacdo Econémico-Financeira

8.29. Certiddo negativa de insolvéncia civil expedida pelo distribuidor do domicilio ou sede do interessado, caso se trate de pessoa fisica (art. 5
11, alinea “c”, da Instrucdo Normativa Seges/ME n° 116, de 2021 c/c Decreto estadual n® 67.608, de 2023), ou de sociedade simples;

8.30. Certiddo negativa de faléncia, recuperacio judicial ou extrajudicial, expedida pelo distribuidor da sede do fornecedor, caso se trate de em)
individual ou sociedade empresaria;

8.30.1. Caso o fornecedor esteja em recuperacio judicial ou extrajudicial, devera ser comprovado o acolhimento do plano de recuperacdo judic
homologacio do plano de recuperacdo extrajudicial, conforme o caso;

Qualificacdo Técnica

8.31. Declaracdo de que o interessado tomou conhecimento de todas as informacées e das condigoes locais para o cumprimento das obrigacde
da contratacdo, assegurado a ele o direito de realizacio de vistoria prévia;

8311 A declaracdo acima poderd ser substituida por declaragdo formal assinada pelo responsdvel técnico do interessado acerca do conhe
pleno das condicoes e peculiaridades da contratacdo;

8.31.2.  Em atendimento ao Artigo 4°, § 6° do Decreto Estadual n® 67.888/2023, observamos que, nos termos do Art. 75, inciso IX da Lei
14.133/2021 (NLLC), a presente contratacdo podera ser efetuada por dispensa de licitagcdo sem disputa, através de pessoa juridica de direito
interno, de bens produzidos ou servicos prestados por 6rgdo ou entidade que integrem a Administracio Prblica e que tenham sido criados para ¢
especifico. Isto posto, a contratacdo serd realizada com a Prodesp.

Outras comprovacoes

8.32. Declaracdio subscrita por representante legal do fornecedor, atestando que:

a) ndo possui empregados executando trabalho degradante ou forcado, observando o disposto nos incisos I1I e IV do artigo 1° e no inciso 11 d
da Constituicdo Federal;

b) cumpre as normas relativas a satide e seguranca no trabalho, nos termos do art. 117, pardgrafo tinico, da Constituicdo Estadual;

c) atenderd, na data da contratacdo, ao disposto no art. 5°-C e se compromete a ndo disponibilizar empregado que incorra na vedacdo prevista nc
D, ambos da Lein® 6.019, de 1974, com redacdo dada pela Lei n® 13.467, de 2017, quando o casg;

8.33. Tratando-se de consércio:

8.33.1.  Apresentacdo do compromisso ptblico ou particular de constituicdo do consércio, subscrito pelos consorciados, o qual deverd incl
menos, os seguintes elementos:

a) Designacdo do consércio e sua composicdo;

b) Finalidade do consércio;

c) Prazo de duracdo do consdrcio, que deve coincidir, no minimo, com o prazo de vigéncia contratual;

d) Endereco do consércio e o foro competente para dirimir eventuais demandas entre os consorciados;

e} Definicdo das obrigaces e responsabilidades de cada consorciado e das prestacdes especificas;

f)  Previsdo de responsabilidade soliddria de todos os consorciados pelos atos praticados pelo consércio, tanto na fase do procedimento de d
eletrbnica quanto na de execugdo do contrato, abrangendo também os encargos fiscais, trabalhistas e administrativos referentes ao objeto da contra
g) Indicacio da empresa lider do consércio e seu respectivo representante legal, que deverd ter poderes para receber citacdo, interpor e de:
recursos, firmar a contratacdo e praticar todos os demais atos necessdrios a participacdo na dispensa eletronica e execucdo do objeto contratadc
responsavel pela representacdo do consorcio perante a Administragdo;

h)  Compromisso subscrito pelas consorciadas de que o consércio ndo terd a sua composicdo modificada sem a prévia e expressa anué
Contratante até o integral cumprimento do objeto da contratacdo, observado o prazo de duracdo do consércio, definido na alinea “c” desta subdivis
8.33.2. O fornecedor vencedor € obrigado a promover, antes da celebracdo da contratacdo, a constituicdo e o registro do consorcio, nos termos
compromisso de constitui¢do.

8.33.3. Cada consorciado, individualmente, devera atender as exigéncias relativas a habilitacdo juridica e habilitacdo fiscal, social e trabalh:
certiddo negativa de faléncia/insolvéncia. Para efeito de habilitacdo econdmico-financeira e de habilitacdo técnica, quando exigida, serd obse
disposto no inciso III do caput do art. 15 da Lei n® 14.133, de 2021

8.334. A inabilitacdo de qualquer consorciado acarretard a automdtica inabilitacdo do conséreio.

8.34. Tratando-se de cooperativas, serd exigida a seguinte documentacdo complementar, para evidenciar a observancia do disposto no art. 16d
14.133, de 2021:

8.34.1. A relacdo dos cooperados que atendem aos requisitos técnicos exigidos para a contratagdo e que executardo o contrato, com as respecti
de inscricdo, respeitado o disposto nos arts. 4°, inciso X1, 21, inciso I e 42, §§2°a 6°da Lei n° 5.764, de 1971;

8.34.2. A declaracdo de regularidade de situacdo do contribuinte individual — DRSCI, para cada um dos cooperados indicados;

8.343. Regimento dos fundos instituidos pelos cooperados, com a ata da assembleia;

8.344. Edital de convocagdo e ata da tiltima assembleia geral, e registro de presenca dos cooperados presentes nessa assembleia;

8.345. Ata da reunido em que os cooperados autorizaram a cooperativa a contratar o objeto da contratacio direta;

8.34.6. A qltima auditoria contabil-financeira da cooperativa, conforme dispée o art. 112 da Lei n® 5.764, de 1971, ou uma declaracio, sob as p



lei, de que tal auditoria ndo foi exigida pelo érgdo fiscalizador;
8.347. Documentacdo que seja demonstrativa de atuacdo em regime cooperado, com reparticdo de receitas e despesas entre os cooperados, ce
circunstdncia ndo esteja evidenciada na documentacdo a ser apresentada para atendimento as subdivisdes anteriores.

9. ESTIMATIVAS DO VALOR DA CONTRATACAO

9.1 O valor estimado total da contratacdo é de R$ 1.271.786,52 (um milhdo, duzentos e setenta e um mil, setecentos e oitenta e seis reais e cinquen
dois centavos), conforme custos planilha de orcamento apresentada pela Prodesp encartada sob SEI (0066765641) O valor estimado da contratacd
definido com observincia do disposto no Decreto estadual n° 67.888, de 17 de agosto de 2023.

10. ADEQUACAO ORCAMENTARIA

10.1. As despesas decorrentes da presente contratacio correrdo a conta de recursos especificos consignados no Orcamento do Estado.

10.2. No presente exercicio, a contratacdo serd atendida pela seguinte dotacdo:

1) Gestdo/Unidade: [...];

1I) Fonte de Recursos: [...];

11I'} Programa de Trabalho: [...];

1V) Elemento de Despesa: [...];

V) Plano Interno: [...].

10.3. Quando a execucdo do contrato ultrapassar o presente exercicio, a dotacdo relativa ao(s) exercicio(s) financeiro(s) subsequente(s) sera indi
apos aprovacio da Lei Orcamentaria respectiva e liberacio dos créditos correspondentes, mediante apostilamento.

11. Responsaveis

Todas as assinaturas eletronicas seguem o horario oficial de Brasilia e fundamentam-se no §3° do Art. 4° do Decreto n” 10.543, de 13 de novembr
2020.

DANILO PEREIRA KERSCHBAUM

Coordenador de Tecnologia da Informacdo

k.
b’ Assinou eletronicamente em 18/08/2025 as 10:06:28.

THIAGO BOREGIO DA COSTA CARDOSO

Gerente de Infraestrutura

E’ Assinou eletronicamente em 18/08/2025 as 09:55:33.



ANEXO IV
DECRETO N° 69.328, DE 22 DE JANEIRO DE 2025

Aprova o Cédigo de Etica da Administragdo Publica direta e autarquica do Estado de S&o Paulo.

O GOVERNADOR DO ESTADO DE SAO PAULO, no uso de suas atribuicdes legais,
Decreta:
Artigo 1° - Fica aprovado o Cédigo de Etica da Administragdo Publica direta e autarquica, na forma do Anexo que integra este decreto.

Artigo 2° - A Controladoria Geral do Estado podera editar normas complementares necessarias a execucéo deste decreto e divulgar cartilha simplificada, em
meios fisico e digital, para maior alcance das disposi¢des do Cédigo de Etica.

Paragrafo Unico - Fica autorizada a edicéo, pelos 6rgéos e entidades da Administracdo direta e autarquica, de orientagdes especificas, complementares a
cartilha simplificada, necessérias a aplicacdo do Cédigo de Etica em seus respectivos ambitos.

Artigo 3° - Os representantes do Estado nas fundacdes instituidas ou mantidas pelo Poder Publico adotaréo as providéncias necessarias ao cumprimento
deste decreto, no que couber, em seus respectivos ambitos.

Artigo 4° - Este decreto entra em vigor na data de sua publicagao, ficando revogado o Decreto n° 60.428, de 8 de maio de 2014.
TARCISIO DE FREITAS
Arthur Luis Pinho de Lima

Guilherme Piai Silva Filizzola
Jorge Luiz Lima

Marilia Marton Correa

Vinicius Mendonca Neiva
Samuel Yoshiaki Oliveira Kinoshita
Marcelo Cardinale Branco
Valéria Muller Ramos Bolsonaro
Féabio Prieto de Souza

Natéalia Resende Andrade Avila
Andrezza Rosalém Vieira

Lais Vita Merces Souza
Eleuses Vieira de Paiva
Osvaldo Nico Gongalves
Marcello Streifinger

Marco Antonio Assalve

Helena dos Santos Reis
Luciane Farias Leite

Marcos da Costa

Caio Mario Paes de Andrade
Rafael Antonio Cren Benini
Stephanie Yukie Hayakawa da Costa

Gilberto Kassab

ANEXO
CODIGO DE ETICA DA ADMINISTRAGAO PUBLICA DIRETA E AUTARQUICA DO ESTADO DE SAO PAULO

CAPITULO |
DISPOSICOES PRELIMINARES

Secao |
Do Cédigo, sua Abrangéncia e Aplicacao

Artigo 1° - O Cddigo de Etica da Administragdo Publica direta e autarquica é instrumento de orientagdo e governanca publica, a ser observado como
referencial ético e de integridade pelos agentes publicos estaduais, em suas relagdes internas e externas, sem prejuizo da incidéncia dos demais deveres e
proibi¢Ges legais e regulamentares.

Secao Il
Dos Objetivos

Artigo 2° - S&o objetivos deste Codigo de Etica:
| - nortear a conduta dos agentes publicos, evitando a ocorréncia de quaisquer desvios, em especial, aqueles que possam ensejar a aplicagdo de sangoes;

Il - estabelecer e disseminar principios éticos, de forma a auxiliar os agentes publicos na adogdo de decis6es e comportamentos integros, no ambito publico,
nas relacdes publico-privadas e no desempenho de atividades particulares que possam interferir na imagem institucional do 6rgéo ou entidade;

Il - fomentar a cultura de integridade na Administracéo Publica estadual;
IV - incrementar a qualidade dos servigos prestados a sociedade;
V - aumentar a confianga da populag¢&o nos 6rgéos e entidades da Administrag@o Publica estadual.

CAPITULO Il
DOS PRINCIPIOS E VALORES FUNDAMENTAIS



Artigo 3° - O exercicio de cargo, emprego ou funcéo publicos deveré observar os seguintes principios e valores fundamentais:
| - legalidade, impessoalidade, moralidade, publicidade, razoabilidade, finalidade, motivagéo e eficiéncia;

Il - neutralidade politico-partidaria, religiosa e ideolégica;

Il - transparéncia, reforcando o compromisso com a boa governanga e o interesse publico;

IV - otimizagdo dos recursos disponiveis, preservagdo e defesa do patrimdnio publico e prote¢éo socioambiental;

V - comprometimento com a promogéo da cidadania e da inclusao;

VI - probidade e responsabilidade;

VIl - zelo pela imagem institucional dos 6rgéos e entidades.

CAPITULO Ill
DAS CONDUTAS ESPERADAS

Artigo 4° - S8o condutas esperadas dos agentes publicos:

| - respeitar e cumprir as normas que regem seu vinculo funcional, em regime presencial ou em teletrabalho, em especial:
a) ser assiduo;

b) observar modalidade e horario de sua jornada de trabalho;

c¢) atender, nos prazos e condigbes estabelecidas, demandas para elaboragédo e entrega de trabalhos, assim como mensagens, ligagGes e solicitagdes para
participacdo de reunides e de outras atividades relacionadas as suas competéncias, durante o horario de expediente;

d) tratar as pessoas com urbanidade, respeito, gentileza e prontidao;

e) utilizar linguagem clara e apropriada ao contexto, em qualquer forma de comunicagao institucional;

f) manter iniciativas colaborativas e proativas;

g) contribuir para prevenir qualquer forma de preconceito ou discriminagéo;

Il - ser integro e contribuir para o fortalecimento da cultura de integridade, adotando, inclusive, as seguintes providéncias:

a) comunicar, imediatamente, ao canal adequado, a ocorréncia de fato ou ato contrario a legislacéo;

b) prevenir conflitos de interesses, devendo informar a autoridade competente qualquer caso que possa assim ser configurado;
c) agir de forma imparcial e objetiva;

d) zelar pela transparéncia publica;

e) observar o dever legal de sigilo e preservacéo de informacgdes privilegiadas;

f) portar-se de maneira discreta e guardar reserva sobre assuntos tratados no ambiente de trabalho;

g) observar as normas especificas acerca do recebimento de brindes e presentes;

h) utilizar os bens e materiais publicos de acordo com suas finalidades e necessidades de interesse publico;

Il - atuar com profissionalismo, inclusive, mediante adog&o das seguintes praticas:

a) aperfeicoar-se continua e permanentemente para o exercicio das fungdes publicas;

b) manter-se atualizado em relacéo a legislacéo, procedimentos e avangos tecnoldgicos pertinentes a sua area de atuagao;

c¢) compartilhar, sempre que permitido, informacdes (teis ao desenvolvimento ou & melhoria dos fluxos de trabalho;

d) zelar pela entrega de trabalhos e realizacé@o de atividades com qualidade técnica;

IV - fazer uso das midias digitais, dos recursos tecnolégicos e de informagdo com responsabilidade, empregando as seguintes cautelas:

a) manter postura seletiva, criteriosa e respeitosa em suas publica¢des, de modo a ndo ensejar comprometimento da imagem ou da credibilidade do 6rgdo ou
entidade ou dos demais agentes publicos;

b) abster-se de utilizar os canais de comunicagao institucional para fins particulares ou divergentes do interesse publico;
¢) conhecer e respeitar as politicas de seguranca da informacéo e de uso dos recursos tecnolégicos;

d) utilizar os sistemas eletrénicos a que tenha acesso em razéo de suas atribuicdes, exclusivamente para o desempenho de atividades relacionadas ao
cumprimento de deveres funcionais.

CAPITULO IV
DAS DISPOSICOES FINAIS

Artigo 5° - As condutas que possam configurar violago ao presente Codigo de Etica serdo apuradas nos termos da legislago vigente.

Artigo 6° - Cabe a Controladoria Geral do Estado e as Unidades de Gestéo de Integridade dirimir dividas relacionadas as disposicdes deste Cédigo de Etica.

ANEXO V
MODELO DE TERMO DE CONFIDENCIALIDADE, SIGILO E USO

(Redacao do preambulo do Termo assinado pelo representante legal da Contratada nesta condi¢éo)

A Contratada COMPANHIA DE PROCESSAMENTO DE DADOS DO ESTADO DE SAO PAULO — PRODESP, inscrita no CNPJ/MF sob o n° 62.577.929/0001-
35, sediado na Rua Agueda Gongalves, 240 — Jd. Pedro Gongalves — CEP 06.760-900, doravante designada Signatario, neste ato representada por
, inscrito(a) no CPF sob o nimero ) ) - , aceita as regras, condi¢cBes e obrigacdes




constantes do presente Termo.

(Redacao do preambulo do Termo assinado pelos profissionais da Contratada)

, inscrito(a) no CPF sob o numero . . - , doravante designado(a) Signatario, aceita as
regras, condi¢des e obriga¢des constantes do presente Termo.

1. O objetivo deste Termo de Confidencialidade, Sigilo e Uso é prover a necessaria e adequada protegéo as informagdes restritas de propriedade exclusiva
e/ou sob controle do Contratante reveladas ao Signatéario ou por ele acessada em funcéo da execucéo do objeto do contrato 14/2025.

2. A expresséo “informagdes restritas” abrange toda informagéo escrita, oral ou de qualquer outro modo apresentada, tangivel ou intangivel, podendo incluir,
mas nao se limitando a: dados pessoais, técnicas, projetos, especificagdes, desenhos, cépias, diagramas, férmulas, modelos, amostras, fluxogramas, croquis,
fotografias, plantas, programas de computador, discos, pen drives, fitas, contratos, planos de negécios, processos, projetos, conceitos de produto,
especificacdes, amostras de ideia, clientes, nomes de revendedores e/ou distribuidores, marcas e modelos utilizados, precos e custos, definicdes e
informacdes mercadoldgicas, invengdes e ideias, vulnerabilidades existentes, outras informagdes técnicas, financeiras ou comerciais, entre outros.

3. O Signatario compromete-se a ndo reproduzir nem dar conhecimento a terceiros, sem a anuéncia formal e expressa do Contratante, das informagdes
restritas reveladas ou acessadas.

4. O Signatario compromete-se a ndo utilizar, de forma diversa da prevista no contrato celebrado com o Contratante, as informag6es restritas reveladas ou
acessadas.

5. O Signatério devera cuidar para que as informacdes reveladas ou acessadas figuem limitadas ao conhecimento proprio.

6. O Signatario obriga-se a informar imediatamente ao Contratante qualquer violagdo das regras de confidencialidade, sigilo e uso estabelecidas neste Termo
de que tenha tomado conhecimento ou que tenha ocorrido por sua agdo ou omisséo, independentemente da existéncia de dolo.

7. A quebra da confidencialidade, do sigilo ou das condi¢gdes de uso das informacgdes restritas reveladas ou acessadas, por agdo ou omissédo do Signatario,
devidamente comprovada, sem autorizacdo expressa do Contratante, sujeitara o Signatario as consequéncias legais e sancfes cabiveis, ao pagamento ou
recomposicao de todas as perdas e danos sofridos pelo Contratante, inclusive os de ordem moral, bem como as responsabilidades civil e criminal respectivas,
as quais serdo apuradas em regular processo judicial ou administrativo.

8. O presente Termo tem natureza irrevogavel e irretratavel.

9. O Signatéario manifesta explicita ciéncia e se compromete a observar as seguintes normas de seguranca, privacidade e protegdo de dados do Contratante,
cuja copia recebeu:

E, por aceitar todas as condigdes e as obriga¢es constantes do presente Termo, o Signatario assina o presente Termo.

Sé&o Paulo, de de

(identificac&o do assinante)

SEil a Documento assinado eletronicamente por Larissa Andrade Mora, Gerente, em 12/09/2025, as 16:17, conforme horério oficial de Brasilia, com fundamento
N T no Decreto E: n°® 67.641

SEil a Documento assinado eletronicamente por Bruno Baranda Cardoso, Gerente, em 12/09/2025, as 17:54, conforme horario oficial de Brasilia, com
r» mw  fundamento no Decreto Estadual n® 67.641, de 10 de abril de 2023.

SEiI ﬂ Documento assinado eletronicamente por Diego Fernando Ferreira de Oliveira, Diretor, em 15/09/2025, as 11:39, conforme horario oficial de Brasilia, com
ra am  fundamento no Decreto Estadual n°® 67.641, de 10 de abril de 2023.

Documento assinado eletronicamente por Marina Brito Battilani, Presidente, em 15/09/2025, as 16:32, conforme horario oficial de Brasilia, com

fundamento no Decreto Estadual n°® 67.641, de 10 de abril de 2023.

< A autenticidade deste documento pode ser conferida no site https://sei.sp.gov.br/sei/controlador_externo.php?




