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CONTRATO N° 012/2023

Contrato de prestagéo de servigos que entre si celebram
a CAMARA MUNICIPAL DE CURITIBA e a empresa
LIGGA TELECOMUNICAGCOES S.A.

A CAMARA MUNICIPAL DE CURITIBA, localizada na Rua Bardo do Rio Branco, 720, inscrita no
CNPJ n° 77.636.520/0001-10, neste ato representada por seu Presidente e Ordenador da Despesa,
Vereador MARCELO TSCHA FACHINELLO, e de outro lado, a empresa LIGGA
TELECOMUNICAGOES S.A., pessoa juridica de direito privado, inscrito no CNPJ/MF sob n°
04.368.865/0001-66, com sede na Av. Vicente Machado, n° 1001, Bairro Batel, Cidade de Curitiba,
CEP n° 80420-011, doravante denominada CONTRATADA, neste ato representada por seu
procurador, Sr. RICARDO LOPES MONTANHER, tendo em vista o contido no Processo Administrativo
n° 00090/2023 - CMC, acordam firmar o presente contrato, obedecidas as condi¢cbes estabelecidas no
Edital de Pregao Eletronico n° 004/2023 e as condigdes expressas na Lei Federal n° 14.133 de 1° de
abril de 2021, mediante as clausulas e condi¢des a seguir:

CLAUSULA PRIMEIRA — OBJETO
1.1 O presente contrato tem por objeto a prestagdo de servigos continuados de link dedicado de
comunicagdo de dados com a Internet incluindo solugdes de seguranga da informagao, servigo de
monitoramento, central de seguranga (SOC) e gerenciamento dos servigos, em conformidade com as
especificagbes descritas no ANEXO I, parte integrante do Edital, que veicula o Termo de Referéncia.
1.2 Vinculam esta contratacao, independentemente de transcri¢ao:

1.2.1 O Termo de Referéncia;

1.2.2 O Edital de Pregéao Eletrdnico n® 004/2023;

1.2.3 A Proposta da CONTRATADA, datada em 17 de maio de 2023;

1.2.4 Eventuais anexos dos documentos supracitados.
1.3 A prestagao dos servigos sera realizada conforme detalhamento a seguir:

GRUPO (LOTE) 02

~ VALOR VALOR VALOR TOTAL
ITEM DESCRICAOC QTDE. MEN;)AL ANUAL EM S5 Al\?OS
| |Link de dados dedicado 01 R$ 1.500,00 R$ 18.000,00 R$ 90.000,00
Il | Anti-DDoS 01 R$ 1.000,00 R$ 12.000,00 R$ 60.000,00
VALOR GLOBAL DO GRUPO (LOTE) 02:| R$ 150.000,00

CLAUSULA SEGUNDA - VIGENCIA E PRORROGAGAO

2.1 O presente contrato tera vigéncia pelo prazo de 5 (cinco) anos, considerando o carater continuado
do servico, podendo ser prorrogado mediante termo aditivo por igual e sucessivo periodo até o limite
decenal, contados a partir da data de emisséo da Autorizacao para Prestacdo de Servigos, nos termos
dos arts. 106 e 107 da Lei Federal n® 14.133/21.

2.2 A execugdo se dara a partir da emissdo da Autorizagdo para Prestacdo de Servicos pela area
demandante da CONTRATANTE, obrigando-se a CONTRATADA a executar os servigos liberados em
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estrita observancia as especificagdes e prazos estabelecidos pela CONTRATANTE para execugdo dos
mesmos.

2.3 A prorrogacgéo de que trata o item 2.1 é condicionada ao ateste, pela autoridade competente, de
que as condi¢des e 0s precos permanecem vantajosos para a Administragdo, permitida a negociacao
com o contratado.

2.4 A Administracdo devera atestar, no inicio da contratacdo e de cada exercicio, a existéncia de
créditos orgamentarios vinculados a contratagao e a vantagem em sua manutengao.

2.5 A Administragéo tera a opgao de extinguir o contrato, sem 6nus, quando nao dispuser de créditos
orcamentarios para sua continuidade ou quando entender que o contrato ndo mais lhe oferece
vantagem.

2.6 A extincdo mencionada no item anterior ocorrera apenas na proxima data de aniversario do
contrato e ndo podera ocorrer em prazo inferior a 2 (dois) meses, contado da referida data.

2.7 A comprovacdo da vantajosidade econdmica deve ser precedida de analise entre os precos
contratados e aqueles praticados no mercado, de modo a concluir que a continuidade da contratagao é
mais vantajosa que a realizagcdo de uma nova contratagao.

2.8 A prorrogagcdo do contrato devera ser justificada por escrito e previamente autorizada pela
autoridade competente, devendo ser promovida mediante celebragdo de temo aditivo.

CLAUSULA TERCEIRA - PREGCO

3.1 Em razdo deste contrato a CONTRATANTE pagarda a CONTRATADA o valor total de R$
150.000,00 (cento e cinquenta mil reais), referente a contratacdo da prestagcdo de servigos, pelo
periodo de 5 (cinco) anos, conforme quadro descrito no item 1.3.

3.2 No valor acima estao incluidas todas as despesas ordinarias diretas e indiretas decorrentes da
execucao do objeto, inclusive tributos e/ou impostos, encargos sociais, trabalhistas, previdenciarios,
fiscais e comerciais incidentes, taxa de administragdo, frete, seguro e outros necessarios ao
cumprimento integral do objeto da contratagao.

CLAUSULA QUARTA - REAJUSTE

4.1 Em caso de prorrogacao deste contrato, o valor consignado no item 3.1 deste termo podera ser
corrigido anualmente, mediante solicitagdo da CONTRATADA, pela variagao do indice Nacional de
Pregos ao Consumidor Amplo — IPCA — IBGE, ou outro que vier a substitui-lo, conforme art. 25, § 7°,
c/c art. 92, §§ 3° e 4° da Lei n.° 14.133/2021, observado o interregno minimo de 12 (doze) meses,
contados a partir da data de apresentagdo da proposta, tomando-se por base o indice vigente no
periodo da eventual prorrogacéo.

4.2 Nos reajustes subsequentes ao primeiro, o interregno minimo de 12 (doze) meses sera contado a
partir dos efeitos financeiros do ultimo reajuste.

4.3 Caso o indice estabelecido para reajustamento venha a ser extinto ou de qualquer forma nao
possa mais ser utilizado, sera adotado, em substituicdo, o que vier a ser determinado pela legislacado
entdo em vigor.

4.4 Na auséncia de previsao legal quanto ao indice substituto, as partes elegerao novo indice oficial
para reajustamento do prego.

4.5 O reajuste dar-se-a mediante solicitagdo formal da Contratada, e firmada através de Termo de
Aditamento de acordado entre as partes.

4.6 Caso haja alteragao imprevisivel no custo do servigo, cabera ao contratado requerer e demonstrar
documentalmente, a necessidade de reequilibrio econdmico-financeiro do contrato.

4.7 Nao se admitira nenhum encargo financeiro, como juros, despesas bancarias e 6nus semelhantes.
4.8 Nao sera concedido reajuste de precos resultante de atrasos ocorridos unicamente em decorréncia
da incapacidade da contratada em cumprir o prazo ajustado.
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CLAUSULA QUINTA - RECURSOS ORGAMENTARIOS
5.1 As despesas decorrentes da presente contratacdo correrdo a conta da dotagdo orgcamentaria
abaixo discriminada, do orgamento vigente da Camara Municipal de Curitiba:

01.001.01.031.0008.2.203 MANUTENGAO DA ESTRUTURA FUNCIONAL DO PODER LEGISLATIVO
3.3.90.40.00.00 SERVICOS DE TECNOLOGIA DA INFORMAGAO E COMUNICAGAO PESSOA JURIDICA

5.2 A despesa esta prevista no Plano Plurianual, periodo de 2022/2025, na Lei de Diretrizes
Orcamentarias de 2023 e na Lei Orgcamentaria Anual de 2023.

5.3 No(s) exercicio(s) seguinte(s), as despesas correrao a conta dos recursos proprios para atender as
despesas da mesma natureza, cuja alocagao sera feita no inicio de cada exercicio financeiro.

CLAUSULA SEXTA — CONDICOES DE PAGAMENTO
6.1 A CONTRATADA deve fornecer fatura e notas fiscais pertinentes centralizadas com o mesmo
CNPJ constante no contrato de prestacdo de servigos;
6.2 Para o caso de prestacao de servico realizada por filiais, a CONTRATADA deve informar os dados
cadastrais, bem como CNPJ da mesma, no contrato de prestacédo de servigcos discriminando o servigo
a ser prestado pela filial em questao;
6.3 A CONTRATADA, se possuir sede fora do municipio de Curitiba, que emite notas fiscais para a
CONTRATANTE nesta Capital, deve inscrever-se no Cadastro de Empresas Prestadoras de Servigos
de Outros Municipios (CPOM);
6.4 O pagamento sera efetuado através de ordem bancéria, para crédito em banco, agéncia e conta-
corrente indicados pela Contratada, no prazo de até 15 (quinze) dias consecutivos, contados da
apresentacao a Contratante da nota fiscal/fatura discriminativa contendo o detalhamento do produto e,
se for o caso, dos materiais empregados, do niumero da Nota de Empenho, os numeros do Banco, da
Agéncia e da conta-corrente da Contratada e a descrigéo clara e sucinta do objeto.

6.4.1 Em casos excepcionais, a Contratada devera permitir o pagamento das faturas mensais via

boleto bancario.
6.5 Quando do pagamento, sera efetuada a retengéo tributaria prevista na legislagao aplicavel. Caso a
Contratada seja regularmente optante pelo Simples Nacional ndo se procedera a retencao tributaria
quanto aos impostos e contribuigbes abrangidos por aquele regime. No entanto, o pagamento ficara
condicionado a apresentagdo de comprovagdo, por meio de documento oficial, de que faz jus ao
tratamento tributario favorecido previsto na referida Lei Complementar.
6.6 A Contratante se reserva o direito de descontar o valor da(s) multa(s) aplicada(s) quando do
pagamento da(s) fatura(s) emitida(s) pela(s) Contratada(s) e/ou proceder a execugéao direta do débito.
6.7 O pagamento esta condicionado a apresentagado, mediante envio da documentagao para abertura
do processo de pagamento diretamente ao fiscal e seu suplente, por meio de correspondéncia
eletrénica ou outra forma convencionada entre as partes, mencionando os servigos e o valor a ser
pago. Deverao ser sempre apresentadas:

6.7.1 Nota Fiscal/Fatura (original), emitida em nome da Camara;

6.7.2 Fatura discriminativa (original).
6.8 A Contratada devera apresentar ainda, sempre que solicitado pela Contratante, os documentos
abaixo relacionados:

6.8.1 Prova de regularidade para com a Fazenda Municipal da sede da empresa;

6.8.2 Prova de regularidade para com a Fazenda Estadual da sede da empresa;

6.8.3 Prova de regularidade conjunta, relativa a Tributos Federais e a Divida Ativa da Uni&o;
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6.8.4 Certificado de Regularidade do FGTS (CRF);

6.8.5 Prova de regularidade perante a Justi¢ca do Trabalho (CNDT);

6.8.6 Extrato de Optante pelo Simples Nacional, se for o caso.
6.9 Havendo erro na apresentacdo da Nota Fiscal/Fatura ou dos documentos pertinentes a
contratagdo, ou, ainda, circunstancia que impeg¢a a liquidagdo da despesa, como por exemplo,
obrigagado financeira pendente, decorrente de penalidade imposta ou inadimpléncia, o pagamento
ficara sobrestado até que a Contratada providencie as medidas saneadoras.

6.9.1 Nesta hipdtese, o prazo para pagamento iniciar-se-a apds a comprovagéo da regularizagéo

da situacao, nao acarretando qualquer 6nus para a Contratante.
6.10 Na hipotese de irregularidade das certiddes relacionadas nos itens 6.8.1, 6.8.2, 6.8.3, 6.8.4 ou
6.8.5, a Contratada devera regularizar a sua situagdo no prazo de até 15 (quinze) dias, sob pena de
aplicacao das sancdes administrativas e eventual rescisdo da contratagao.
6.11 Os pagamentos efetuados pelo Contratante ndo isentam a Contratada de suas obrigagbes e
responsabilidades.
6.12 O pagamento somente sera autorizado apds a emissdo de Atesto de Recebimento pelo servidor
competente e verificagdo da conformidade da Nota Fiscal/Fatura apresentada em relagdo aos produtos
efetivamente fornecidos e, eventualmente, aos materiais empregados.
6.13 Sera considerada data do pagamento o dia em que constar como emitida a ordem bancaria para
pagamento.
6.14 Nos casos de eventuais atrasos de pagamento, desde que a Contratada nao tenha concorrido, de
alguma forma, para tanto, fica convencionado que a taxa de compensagéao financeira devida pela
Contratante, entre a data do vencimento e o efetivo adimplemento da parcela, é calculada mediante a
aplicacao da formula:

EM=1x N x VP, sendo:

EM = Encargos moratdrios;

N = Numero de dias entre a data prevista para o pagamento e a do efetivo pagamento;
VP = Valor da parcela a ser paga.

| = indice de compensagao financeira = 0,00016438, assim apurado:

I =(TX/100) | = (6/100) 1=0,00016438
365 365 TX = Percentual da taxa anual = 6%.

CLAUSULA SETIMA — OBRIGAGOES DA CONTRATANTE

7.1 ACONTRATANTE obriga-se a:
711 Todo o processo de instalacdo e implantacdo dos servigos sera acompanhado e
supervisionado pela Diretoria de Tecnologia da Informagdo e Comunicacdo da CONTRATANTE, a
qual a CONTRATADA de cada lote devera se reportar antes de qualquer agéo e decisao referente
a implantagao da solugao;
7.1.2 Fornecer informagdes e configuragbes necessarias para a configuragdo dos NGFWs
fornecidos;
7.1.3 Exigir o cumprimento de todas as obrigagdes assumidas pela CONTRATADA, de acordo com
as clausulas contratuais e os termos de sua proposta;
7.1.4 Viabilizar, por todos os meios ao seu alcance, para que a CONTRATADA possa prestar os
servicos, fornecendo a qualquer tempo e com a maxima presteza, mediante solicitagdo por escrito
da CONTRATADA, informagdes adicionais, dirimir davidas e orienta-la em todos os casos omissos;
7.1.5 Exercer o acompanhamento e a fiscalizagdo do fornecimento e instalagdo, por servidor
especialmente designado, anotando em registro proprio as falhas detectadas, indicando dia, més e
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ano, bem como o nome dos empregados eventualmente envolvidos, e encaminhando os
apontamentos a autoridade competente para as providéncias cabiveis;

7.1.6 Verificar se durante a vigéncia da contratagdo estdo sendo mantidas todas as exigéncias,
condigdes de habilitagdo e qualificagdo contratadas;

7.1.7 Conferir, vistoriar e aprovar o fornecimento dos produtos entregues pela CONTRATADA;
7.1.8 Permitir o acesso dos empregados da CONTRATADA as dependéncias da Camara Municipal
de Curitiba, para o fornecimento dos itens e instalagédo de toda a solugdo necessaria;

7.1.9 Atestar a efetiva prestacao dos servigos, bem como a qualidade dos mesmos;

7.1.10 Avaliar a qualidade do servigo prestado pela Contratada, podendo rejeita-lo no todo ou em
parte, caso estejam em desacordo com as disposi¢cbes deste Termo de Referéncia;

7.1.11 Notificar a CONTRATADA por escrito da ocorréncia de eventuais falhas no fornecimento ou
instalacao, fixando prazo para a sua corregao;

7.1.12 A CONTRATANTE ndo respondera por quaisquer compromissos assumidos pela
CONTRATADA com terceiros, ainda que vinculados a execugdo do presente objeto, bem como
por qualquer dano causado a terceiros em decorréncia de ato da CONTRATADA, de seus
empregados, prepostos ou subordinados;

7.1.13 Efetuar o pagamento pelo objeto, na forma convencionada no presente instrumento, desde
que atendidas as formalidades previstas.

CLAUSULA OITAVA — OBRIGAGOES DA CONTRATADA
8.1 A CONTRATADA, sem prejuizo do atendimento a todas as orientagdes constantes do Processo
Administrativo n°® 00090/2023 e legislacao vigente, obriga-se a:
8.1.1 Executar os servicos conforme especificagdes do Termo de Referéncia e de sua proposta,
com a alocagdo dos empregados necessarios ao perfeito cumprimento das clausulas contratuais,
além de fornecer os materiais e equipamentos, ferramentas e utensilios necessarios a execugao
dos servigos na qualidade e quantidade especificadas no Termo de Referéncia e em sua proposta;
8.1.2 Promover a instalagéo e configuragédo da solugao, incluindo todos equipamentos previstos no
projeto, nos ambientes da CONTRATANTE, deixando-os em perfeitas condigbes de uso;
8.1.3 Responsabilizar-se por toda e qualquer despesa, independente da sua natureza, decorrente
das instalagdes supramencionadas;
8.1.4 Sao de responsabilidade da contratada os seguintes itens: frete, seguro, embalagens,
manuais, despesa de transporte ou quaisquer custos relacionados a entrega, instalagao e repasse
de conhecimento;
8.1.5 Realizar reunides prévias a instalagcdo antecipadamente agendadas com a Diretoria de
Tecnologia da Informagdo e Comunicacdo da CONTRATANTE para definicdo das etapas e
cronograma da implanta¢do da solugao contratada;
8.1.6 O controle de qualidade dos servigos e materiais utilizados na prestagao do servigo;
8.1.7 Disponibilizar, no prazo de 5 (cinco) dias Uteis apos a assinatura, pela CONTRATADA, da
Autorizagao para Prestagao de Servigos, equipe técnica especializada para:
8.1.7.1 Andlise das configuracdes existentes no ambiente produtivo de NGFWs da
CONTRATANTE;
8.1.7.2 Validar com a equipe de Tl da CONTRATANTE as configuragdes a serem realizadas
nos NGFWs fornecidos;
8.1.7.3 Realizar a migragdo ou conversdo das configuragbes e aplica-las nos NGFWs
fornecidos garantindo total operacionalidade com o ambiente produtivo atual;
8.1.7.4 A aceitagdao do fornecimento do Item Il esta condicionada a efetiva utilizagcdo dos
NGFWs fornecidos em ambiente produtivo da CONTRATANTE. A aceitacédo sera registrada
formalmente pelo Fiscal Técnico da CONTRATANTE.
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8.1.8 Ativacao da solugéao SIEM:
8.1.8.1 A CONTRATADA devera prover o Planejamento do Projeto de Assisténcia a
implementagéo do SIEM em Nuvem, incluindo:
8.1.8.1.1 Reunido, a ser realizada por videoconferéncia, para o alinhamento para
planejar e agendar as tarefas do projeto.
8.1.8.1.2 Confirmagao junto a CONTRATANTE das expectativas e funcionalidades a
serem implementadas.
8.1.8.1.3 Garantir que os requisitos ambientais e operacionais para a implementacao
(logistica, hardware, software e infraestrutura) sejam atendidos e, se necessario,
fornecer a CONTRATANTE uma lista de atualizagdes necessarias.
8.1.8.2 Validar com a equipe de Tl da CONTRATANTE a arquitetura da solugdo e as fontes de
log e fluxo para definicdo dos casos de uso.
8.1.8.3 A CONTRATADA executara as seguintes tarefas:
8.1.8.3.1 Ativagdo da solucdo de SIEM para a quantidade de EPS que atenda o
ambiente detalhado na Tabela 2 do Termo de Referéncia.
8.1.8.3.2 Configurar a correlagao de tipos de fonte de log no Servigo em Nuvem.
8.1.8.3.3 Esta atividade incluira a transferéncia de conhecimento para o pessoal
relevante da CONTRATANTE.
8.1.8.4 Apds a implantagao da solugéo, para casos de inclusdo de novos ativos, ficara a cargo
da CONTRATANTE realizar o apontamento dos ativos para envio dos logs a solugéo de SIEM.
Mediante prévio alinhamento entre a CONTRATANTE e a CONTRATADA.
8.1.8.5 Ajuste inicial, que inclui ativacdo de regras prontas para uso, pesquisas salvas,
graficos de séries temporais acumuladas e relatérios; identificar e remover fontes de ruido;
etc).
8.1.9 E obrigatdrio incluir na proposta técnica a marca e o modelo especifico do NGFW ofertado
para atendimento das especificacbes contidas nesse Termo de Referéncia, juntamente ao(s)
catalogo(s) e/ou manual(ais) que comprovem as caracteristicas requisitadas;
8.1.10 Arcar com o 6nus decorrente de eventual equivoco no dimensionamento dos quantitativos
de sua proposta, inclusive quanto aos custos variaveis decorrentes de fatores futuros e incertos,
devendo complementa-los, caso o previsto inicialmente em sua proposta nao seja satisfatério para
o atendimento do objeto da contratagédo, exceto quando ocorrer algum dos eventos arrolados no
art. 124, I, d, da Lei n° 14.133, de 2021.
8.1.11 Reparar, corrigir, remover ou substituir, as suas expensas, no total ou em parte, no prazo de
30 dias consecutivos, os servigos fornecidos em que se verificarem vicios, defeitos ou incorrecoes
resultantes da execucgdo ou dos materiais empregados;
8.1.12 Responsabilizar-se pelos vicios e danos decorrentes da execugao do objeto, de acordo com
os arts. 14 e 17 a 27, do Cddigo de Defesa do Consumidor (Lei n° 8.078, de 11 de setembro de
1990), ficando a CONTRATANTE autorizada a descontar da garantia, caso exigida no edital, ou
dos pagamentos devidos a CONTRATADA, o valor correspondente aos danos sofridos;
8.1.13 Responsabilizar-se pelos atos de seus empregados e danos causados a CONTRATANTE
ou a terceiros, decorrentes de sua culpa ou dolo na execugdo do presente contrato, arcando com
toda e qualquer indenizagao proveniente de suas agdes ou omissdes;
8.1.14 Responsabilizar-se por todas as obrigagdes trabalhistas, sociais, previdenciarias, tributarias
e as demais previstas na legislagéo especifica;
8.1.15 Nao permitir a utilizacdo de qualquer trabalho do menor de dezesseis anos, exceto na
condi¢ao de aprendiz para os maiores de quatorze anos; nem permitir a utilizagcdo do trabalho do
menor de dezoito anos em trabalho noturno, perigoso ou insalubre;
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8.1.16 Manter durante toda a vigéncia do contrato, em compatibilidade com as obriga¢des
assumidas, todas as condigdes de habilitagao e qualificagido exigidas na licitacao;

8.1.17 Apresentar, sempre que solicitado, durante a execugdo do contrato, documentos que
comprovem o cumprimento a legislagido em vigor quanto as obrigagbes assumidas;

8.1.18 Relatar a CONTRATANTE toda e qualquer irregularidade verificada no decorrer da
prestacao dos servigos, bem como prestar, prontamente, os esclarecimentos que lhe forem
solicitados;

8.1.19 Prestar a CONTRATANTE, sempre que necessario e solicitado, esclarecimentos e
informagdes acerca dos servigos a serem executados e produtos/materiais a serem empregados,
fornecendo toda e qualquer orientacdo que possa ser dada para acompanhamento e apreciacao
dos mesmos;

8.1.20 Facilitar o acompanhamento e fiscalizagdo da CONTRATANTE sobre a execugdo dos
Servigos;

8.1.21 Acatar as recomendacgbes da fiscalizagdo da Camara Municipal de Curitiba, facilitando a
ampla agéo desta, com pronto atendimento aos pedidos de esclarecimento porventura solicitados;
8.1.22 Comunicar, por escrito, qualquer anormalidade verificada na execugao do objeto e prestar
os esclarecimentos necessarios;

8.1.23 Comunicar expressamente a CONTRATANTE, a quem deliberar a respeito, toda e qualquer
irregularidade observada no objeto da contratagéo;

8.1.24 Priorizar a utilizagdo de materiais menos perigosos, duraveis, certificados, reciclaveis e/ou
reutilizaveis, de forma a atender a legislagao vigente relativa ao tema;

8.1.25 Assumir inteira responsabilidade pela prestacdo dos servicos, de acordo com as
especificacdes constantes na proposta e/ou instrugcdées do Edital e seus anexos.

8.1.26 Garantir o sigilo e a inviolabilidade das informagbes a que eventualmente possa ter acesso,
durante os procedimentos de instalagdo e manutencdo dos seus equipamentos, bem como durante
a operagao do servigo;

8.1.27 Submeter-se as normas gerais da Lei Geral de Protegdo de Dados Pessoais (LGPD), Lei
13.704/2018, e do Marco Civil da Internet, Lei N° 12.965, e assumir responsabilidade sobre todos
os possiveis danos fisicos e/ou materiais causados ao Orgéo ou a terceiros, advindos de impericia,
negligéncia, imprudéncia ou desrespeito as normas de seguranga de Referéncia.

CLAUSULA NONA - VEDAGOES

9.1 E vedado & CONTRATADA:
9.1.1 Subcontratar, ceder ou transferir, no todo ou em parte, o objeto do presente contrato sem
prévia e expressa autorizagdao da CONTRATANTE;
9.1.2 Caucionar ou utilizar este Termo de Contrato para qualquer operacéo financeira;
9.1.3 Negociar ou efetuar a cobranga da(s) duplicata(s) emitida(s) através de rede bancaria ou com
terceiros, permitindo-se, tdo somente, cobranga(s) em carteira simples, ou seja, diretamente na
CONTRATANTE;
9.1.4 Interromper a execucgdo da prestacédo de servicos sob alegacdo de inadimplemento por parte
da CONTRATANTE, salvo nos casos previstos em lei.

CLAUSULA DECIMA - EXECUGCAO DOS SERVICOS

10.1 O servigo devera ser prestado de acordo com o estabelecido no Termo de Referéncia, o qual faz
parte deste contrato, independentemente de transcri¢éo.

10.2 A assinatura deste contrato, pela CONTRATADA, significa que a CONTRATADA tomou ciéncia,
concorda e declara que cumprira todas as condigbes de execugao do servigo descritas no termo de
referéncia.
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10.3 Os servicos deverdo ser executados nas dependéncias da Camara Municipal de Curitiba,
localizados nos enderecos:
10.3.1 Site 1 (Sala de Telecomunicag¢des): Rua Barao do Rio Branco, 720 - Centro - CEP: 80010-
902 - Curitiba - Parana - Brasil. Prédio Patio Central, Térreo;
10.3.2 Site 2 (Sala Técnica): Rua Barao do Rio Branco, 583 - Centro - CEP: 80010-180 - Curitiba -
Parana - Brasil. Anexo |V, Térreo.
10.4 Durante a execugao do contrato podera ser solicitada a alteragdo dos enderegos de instalagédo de
acordo com as necessidades da da CONTRATANTE, em casos decorrentes de obras civis ou
adequagbes nos ambientes onde estejam instalados os links e demais equipamentos previstos no
projeto. Nestes casos a CONTRATADA promovera sua reinstalagdo no(s) novo(s) ambiente(s) ou
endereco(s) da CONTRATANTE, deixando-os em perfeitas condigdes de uso e sem custo adicional;
10.5 O inicio do processo de instalagdo e ativagdo dos servigos devera ocorrer em até 10 (dez) dias
consecutivos apos a emissao da Autorizagio para Prestagao de Servigos.
10.6 A conclusdo de implantagdo dos servigos contratados, incluindo todas as configuragdes
necessarias para o seu perfeito funcionamento, instalagéo fisica e légica do link, fornecimento e
implantagdo dos NGFWs, regras contra ataques DDoS e ativagdo do SIEM, devera ocorrer no prazo
maximo de 30 (trinta) dias consecutivos apds a emisséo da Autorizagéo para Prestacédo dos Servicos,
que podera ser antecipado conforme necessidade da Contratante, desde que de comum acordo entre
as partes.
10.6.1 Na impossibilidade, devidamente justificada, do cumprimento do prazo de fornecimento e
implantagdo dos NGFWs estabelecido no Item 10.6, a CONTRATADA devera garantir a prestagao
de servigos nos moldes atuais com a solugdo completa, com entrega dos equipamentos novos no
prazo de 30 dias consecutivos.
10.6.2 Os prazos poderao ser prorrogados por solicitagdo justificada do adjudicatario e aceita pela
Administracdo, até o limite de 90 dias consecutivos.
10.7 Apds a implantagéo dos servigos a equipe de homologagao, composta de técnicos da Contratante
e com o apoio de técnicos da Contratada, efetuara os testes de conformidade e verificagao final.
10.8 A Contratada devera fazer a transferéncia de conhecimento de, no minimo, 40 (quarenta) horas
para até 8 funcionarios a serem definidos pela Contratante. O repasse de conhecimento visa um
treinamento basico de startup das solugdes e ndo um treinamento oficial.
10.9 A transferéncia de conhecimento podera ser feita nas dependéncias da Contratante, ou podera
ser realizada através de forma online por meio de ferramentas de colaboracao.
10.10 Durante a execugdo do objeto da licitagdo, reserva-se a Camara Municipal de Curitiba a
autonomia para resolver, dirimir e decidir todos e quaisquer casos ou duvidas que venham a surgir
e/ou fugir da rotina, ou que nao tenham sido previstos no presente contrato.
10.11 Caso a empresa CONTRATADA néo inicie a prestagdo dos servicos dentro do prazo
estabelecido, tdo pouco apresente justificativa plenamente aceita, a CONTRATANTE se reserva o
direito de cancelar a Autorizagdo de Prestagdo de Servicos expedida, com a consequente rescisdo do
contrato, com fundamento no inciso | do art. 137 e § 1° do art. 140, da Lei n°® 14.133/21.

CLAUSULA DECIMA PRIMEIRA - RECEBIMENTO DOS SERVIGCOS

11.1 O recebimento definitivo e aceitagdo do objeto ficardo a cargo de servidor designado para Fiscal
do Contrato, obedecendo ao disposto nas alineas a e b, inciso |, do art. 140, bem como ao disposto no
art. 119 da Lei n°® 14.133/21.

11.2 Os servigos serao recebidos definitivamente apos a verificagdo de sua qualidade e adequacao,
em conformidade com a proposta da Contratada, com a consequente aceitagdo mediante termo
circunstanciado de Atesto de Recebimento.
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11.3 Os servidores da Contratante somente aceitardo os servigos que forem executados com estrito
atendimento as condigcbes expressas no termo de referéncia.

11.4 Os servigos poderao ser rejeitados, no todo ou em parte, quando em desacordo com as
especificagbes constantes no termo de referéncia, devendo ser corrigidos/refeitos/substituidos no
prazo fixado pelo fiscal do contrato, as custas da CONTRATADA, sem prejuizo da aplicagdo das
penalidades cabiveis.

CLAUSULA DECIMA SEGUNDA - FISCALIZAGAO
12.1 O acompanhamento e a fiscalizagdo da execucdo do Contrato consistem na verificacdo da
conformidade da prestacdao dos servicos e da alocacdo dos recursos necessarios, de forma a
assegurar o perfeito cumprimento do ajuste, podendo ser exercidos por um ou mais representantes da
CONTRATANTE, especialmente designados, na forma do art. 117 da Lei n°® 14.133/21;
12.2 A CONTRATANTE designara servidor que ficara responsavel para acompanhar/fiscalizar a
execucao dos servigos que registrara em relatério todas as ocorréncias verificadas e determinara as
providéncias necessarias a regularizagdo das falhas ou defeitos observados, conforme dispde o § 1°,
do art. 117, da Lei n® 14.133/21;
12.3 A Fiscalizag&o compete, entre outras atribuigdes:
12.3.1 Solicitar a CONTRATADA e seus prepostos, ou obter da Administragado, tempestivamente,
todas as providéncias necessarias ao bom andamento do contrato e anexar aos autos do processo
correspondente coépia dos documentos escritos que comprovem essas solicitagbes de
providéncias;
12.3.2 Acompanhar a entrega e atestar seu recebimento definitivo.
12.4 A Contratante verificara a adequacéo dos procedimentos utilizados pela Contratada em relacéo
as exigéncias da legislagdo que regulamente ou que venha a regulamentar o objeto do Termo de
Referéncia;
12.5 O recebimento definitivo e aceitagdo do objeto ficardo a cargo de servidor designado para Fiscal
da contratagdo, obedecendo ao disposto nas alineas a e b, inciso Il do art. 140, da Lei n° 14.133/21,
bem como ao disposto no art. 119 da Lei n°® 14.133/21;
12.6 Os servigos poderao ser rejeitados, quando em desacordo com as especificagdes constantes no
Termo de Referéncia ou na proposta, devendo ser repetidos no prazo fixado pelo servidor responsavel,
as custas da CONTRATADA, sem prejuizo da aplicagdo das penalidades cabiveis;
12.7 Quaisquer exigéncias da fiscalizagao inerentes ao objeto da contratagdo deverao ser prontamente
atendidas pela CONTRATADA,;
12.8 A CONTRATADA, por ocasido da prestacado dos servicos, devera apresentar nota fiscal em que
conste a especificacdo dos servigos prestados, quantidade, preco unitario e valor total;
12.9 As decisbes e providéncias que ultrapassem a competéncia do servidor serdo solicitadas a
autoridade competente da CONTRATANTE, para adogdao das medidas convenientes, consoante
disposto no art. 117 da Lei n°® 14.133/21;
12.10 A agao ou omissdo da CONTRATANTE no acompanhamento e fiscalizagdo ndo exime a
CONTRATADA de sua total e exclusiva responsabilidade sobre a prestagado dos servigos e quaisquer
outras obrigages contratuais ou legais.

CLAUSULA DECIMA TERCEIRA — ACORDO DE NIiVEL DE SERVIGOS

13.1 Gerenciamento, monitoramento e suporte técnico:
13.1.1 Apds a instalagao e ativagao, toda a solugdo contratada estara disponivel e sera gerenciada
e monitorada proativamente pela CONTRATADA durante 24x7x365 (vinte e quatro horas por dia,
sete dias por semana, trezentos e sessenta e cinco dias por ano).
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13.1.2 No caso de incidentes que comprometam o servico prestado, a CONTRATADA devera
realizar os procedimentos necessarios para recolocar o link de comunicagcdo em seu pleno estado
de funcionamento e de uso e deve comunicar a CONTRATANTE.
13.1.3 O prazo de inicio de atuagao do monitoramento proativo sera de até 30 minutos corridos,
contados a partir do horario de detecgéo do incidente.
13.1.4 Fornecer atendimento especializado 24x7 (por vinte e quatro horas nos sete dias da
semana), por intermédio de uma central de atendimento, que podera ser via web, aplicativos de
mensagens, telefone ou correio eletrénico (e-mail), todos em lingua portuguesa, no Brasil.
13.1.5 Os servigos de suporte deverao ser prestados de forma presencial ou remota, dependendo
da necessidade ou solicitagdo da CONTRATANTE.
13.2 Os chamados abertos poderédo ser referentes a todas as atividades de responsabilidade da
CONTRATADA considerando os servigos contratados, englobando, mas ndo se limitando, a
instalagdo, configuragdo, recuperacao, alteracdo e remogao de equipamentos, enlaces, roteamento,
enderegamento IP, entre outros;
13.2.1 Para o Lote 1, inclui-se a geréncia completa dos NGFWs.
13.3 Os registros dos chamados deverdo conter todas as informagdes relativas ao chamado aberto,
como tempo de inicio e fim de atendimento, identificagdo do elemento (equipamento, enlace ou
servigo) afetado, nome, telefone e e-mail do contato na CONTRATANTE que foi posicionado acerca do
servigo, descrigdo detalhada da resolugédo do chamado, evidéncias e orientagdes para diagndstico de
problemas e na interpretagao de traces, dumps e logs;
13.4 O prazo de inicio de atendimento ao chamado técnico sera de até 01 hora corrida, contada a
partir do horario da abertura do chamado.
13.5 Apds o inicio do atendimento, o tempo de solugdo do problema devera ser de acordo com a
tabela abaixo, ndo devendo ultrapassar os prazos estabelecidos para as respectivas severidades,
contados a partir da abertura do chamado técnico.

SEVERIDAD DESCRIGAO TEMPO DE
E SOLUGAO

Chamados referentes a situacdes de emergéncia ou problemas criticos,
caracterizados pela existéncia de indisponibilidade, ambiente paralisado,
1 - Critica impedimento da contratante de cumprir prazos legais em relagdo a Até 4 horas
terceiros, problemas que impegam o fechamento da folha de pagamento ou
grave comprometimento dos dados.

Chamados associados a situagbes de alto impacto, incluindo os casos de
2 - Alta degradacao severa de desempenho, paralisagéo parcial do servico ou sob Até 8 horas
risco de parada.

Chamados associados a incidentes sem paralisagdo do servigo ou
problemas que se apresentem de forma intermitente, incluindo casos em

3 - Media que haja necessidade de substituicio de componentes que possuam Ate 12 horas
redundancia.
4 - Baixa Chamados para esclarecimento de duvidas, configuragbes da solucéo, Até 24 horas

manutengdes programadas e resolugao de problemas de baixo risco.

Chamados destinados a elaboragéo de diagndstico, avaliagéo e tunning da
5- solugdo, resolugdo de problemas, customizagdo de funcionalidades,

Programada | documentacdo de procedimentos implementacdo de procedimentos de

evolugao de versao de produto e aplicagcao de melhorias e corregdes.
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13.6 Um chamado somente podera ser fechado apds confirmagado do responsavel da CONTRATANTE
e o término de atendimento se dara com a disponibilidade do recurso para uso em perfeitas condi¢cdes
de funcionamento.
13.7 E de responsabilidade da CONTRATADA a manutencdo dos equipamentos, enlaces e cabos
utilizados para fornecimento do Link, sem 6nus para a CONTRATANTE;
13.8 Os equipamentos defeituosos, caso nao possam ser reparados, deverao ser substituidos pela
CONTRATADA, sem 6nus para a CONTRATANTE;
13.9 Quaisquer modificagdes e/ou reconfiguragdes que necessitem ser executados nos equipamentos
pela CONTRATADA deverdo ser autorizadas e acompanhadas por um responsavel da
CONTRATANTE;
13.10 Disponibilidade do servigo:

13.10.1 Disponibilidade mensal minima (em %) de 99,5%;

13.10.2 A disponibilidade sera aferida mensalmente de acordo com a formula de calculo:

IDM =

(T;Tl) x 100, onde:

13.10.2.1 IDM ¢é o indice de disponibilidade mensal do circuito de internet em %; T é o
periodo de operagdo (um més) em minutos; Ti € o somatério dos tempos de inoperancia
durante o periodo de operagédo (um més) em minutos.
13.10.2.2 No caso de inoperancia reincidente num periodo inferior a 3 horas, contado a partir
do restabelecimento do enlace da ultima inoperancia, considerar-se-a como tempo de
indisponibilidade do enlace o inicio da primeira inoperancia até o final da ultima inoperancia,
quando o enlace estiver totalmente operacional.
13.10.2.3 A indisponibilidade de dados de geréncia (coleta ndo realizada, dados nao
acessiveis, etc.) sera considerada como indisponibilidade do servigo, caso isto implique em
perda de dados de gerenciamento.
13.10.2.4 Os tempos de inoperancia serao os tempos em que os enlaces apresentarem
problemas. Eles serdo obtidos dos chamados abertos no sistema de abertura de chamados
técnicos. Somente serdo desconsiderados os tempos de inoperancia, causados por
manutengdes programadas com a CONTRATANTE, ressalvados, contudo, os casos fortuitos,
de forga maior e causas atribuidas a CONTRATANTE.
13.10.3 Qualquer interrupgéo programada PELA CONTRATADA para manutengao preventiva e/ou
substituicido dos equipamentos e meios utilizados, desde que possa causar interferéncia no
desempenho do servigo prestado, devera ser comunicada ao CONTRATANTE com antecedéncia
minima de 3 dias uteis, por meio de correio eletrbnico, e somente sera realizada com a
concordancia do CONTRATANTE;
13.10.3.1 Somente serdo aceitas interrupgdes programadas quando as referidas
manutencdes efou ampliagbes exigirem tecnicamente alteragdes no(s) circuitos e/ou
equipamento(s) responsaveis pela conexdo com o CONTRATANTE.
13.10.3.2 Quando o prazo minimo de 3 dias Uteis de comunicagao nao for atendido, devera
ser concedido desconto por interrupcao.

13.11 Relatérios:
13.11.1 Mensalmente devera ser disponibilizado a CONTRATANTE, por e-mail ou em portal
disponivel na Internet, relatério constando os acionamentos técnicos abertos, em andamento e
encerrados;
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13.11.1.1 O relatério deve conter no minimo as seguintes informagdes: numero de
acionamento, descrigdo da ocorréncia, severidade, nome do responsavel do CONTRATANTE
pela abertura do chamado, data e hora de abertura do chamado, data e hora do inicio do
atendimento, tipo do atendimento (remoto ou on-site), data e hora de encerramento ou
aplicagdo de solugdo de contorno e descricdo da resolugdo adotada. O relatorio devera
apresentar ainda o indice de disponibilidade do servigo detalhando periodos de
indisponibilidade quando houverem;
13.11.1.2 O relatério devera ser entregue mesmo quando ndo houver chamados no periodo;
13.11.1.3 Este relatdrio é essencial para a elaboragdo dos atestos de pagamentos mensais,
sem os quais poderao ocorrer atrasos, cuja responsabilidade sera atribuida a CONTRATADA.
13.11.2 Mensalmente devera ser disponibilizado a CONTRATANTE, por e-mail ou em portal
disponivel na Internet, relatério constando as ameagas detectadas e/ou mitigadas no servigo de
Anti-DDoS;
13.11.2.1 O relatério deve conter no minimo as seguintes informacdes: numero de
acionamento, descricdo da ocorréncia, severidade, data e hora de ocorréncia do incidente,
data e hora do inicio do atendimento, data e hora de encerramento ou aplicagdo de solugao
de contorno e descrigdo da resolugao adotada. O relatorio devera apresentar ainda o indice
de disponibilidade do servigo detalhando periodos de indisponibilidade quando houverem;
13.11.3 Disponibilizar acesso on-line a graficos de utilizagdo do link da CONTRATADA.
13.11.4 Para o Lote 1, aplicam-se ainda:
13.11.4.1 Mensalmente devera ser disponibilizado a CONTRATANTE, por e-mail ou em portal
disponivel na Internet, relatério constando as ameacas detectadas e/ou mitigadas no Firewall;
13.11.4.1.1 O relatério deve conter no minimo as seguintes informagdes: numero de
acionamento, descricdo da ocorréncia, severidade, data e hora de ocorréncia do
incidente, data e hora do inicio do atendimento, data e hora de encerramento ou
aplicacao de solugao de contorno e descricdo da resolugao adotada. O relatério devera
apresentar ainda o indice de disponibilidade do servico detalhando periodos de
indisponibilidade quando houverem;
13.11.4.2 Mensalmente devera ser disponibilizado a CONTRATANTE, por e-mail ou em portal
disponivel na Internet, relatério constando as ameagas detectadas e/ou mitigadas no Firewall;
13.11.4.2.1 O relatorio deve conter no minimo as seguintes informagdes: aplicagbes de
risco, exploits detectados, malwares, botnets, spywares e dispositivos de rede
comprometidos.
13.11.4.3 Mensalmente devera ser disponibilizado a CONTRATANTE, por e-mail ou em portal
disponivel na Internet, relatério com informagdes gerenciais e de performance da solugéo;
13.11.4.3.1 O relatério deve conter no minimo as seguintes informagdes: uso de banda,
numero de sessdes, aplicacdes, categorizagao e dados de produtividade.
13.11.4.4 Mensalmente devera ser disponibilizado a CONTRATANTE, por e-mail ou em portal
disponivel na Internet, relatério da solugdo SIEM contendo:
13.11.4.4.1 Visao de chamados com visao de severidade, grupos, tipos e categorias;
13.11.4.4.2 Acompanhamento de Log Sources mensal;
13.11.4.4.3 Acompanhamento de consumo de licengas;
13.11.4.4.4 Visdao de ameagas por més, magnitude e usuarios;
13.11.4.4.5 Visao de eventos com origem e destino;
13.11.4.4.6 Top 10 IPs de origem e destino dos eventos;
13.11.4.4.7 Relatérios de ameagas com as seguintes informacdes:
13.11.4.4.7 1 Detalhes do incidente (Historico, localidade e descri¢ao)
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13.11.4.4.7.2 Resultado da analise (Recursos afetados, hosts suspeitos e vetor
de ataque)
13.11.4.4.7.3 Fatores de mitigagdo (Recomendacdes para mitigagao)

13.11.5 A CONTRATADA tera até o 5° dia util de cada més para a disponibilizagdo dos relatorios.

13.12 Glosas:
13.12.1 A violagdo de qualquer um dos niveis de servigo, definidos no Termo de Referéncia, s6
podera ser desconsiderada pela CONTRATANTE quando for decorrente de uma das seguintes
ocorréncias, descritas a seguir:
13.12.1.1 Falha em algum equipamento de propriedade da CONTRATANTE;
13.12.1.2 Falha decorrente de procedimentos operacionais da CONTRATANTE;
13.12.1.3 Falha de qualquer equipamento da CONTRATADA que n&o possa ser corrigida por
inacessibilidade causada pela CONTRATANTE.
13.12.2 Ficam estabelecidos os seguintes percentuais de glosas sobre os pagamentos devidos a
CONTRATADA quando do descumprimento das metas estabelecidas para os niveis de servigo:
13.12.2.1 3% do valor mensal dos servigos, para cada dia Util de suspensao ou interrupgao,
total ou parcial, salvo motivo de forga maior ou caso fortuito, dos servigos contratados;
13.12.2.2 1% do valor mensal dos servigos, para cada ocorréncia, por manter funcionario sem
qualificagdo para executar os servigos contratados;
13.12.2.3 1% do valor mensal dos servigos, para cada ocorréncia, por acumular 2
adverténcias em um periodo de 6 meses;
13.12.2.4 0,2% do valor mensal dos servigos, para cada ocorréncia, por deixar de prestar
quaisquer informacdes solicitadas no prazo estipulado;
13.12.2.5 3% do valor mensal dos servigos, para cada ocorréncia, por descumprimento do
indice de Disponibilidade Mensal (IDM);
13.12.2.6 3% do valor mensal dos servigos, para cada ocorréncia, por descumprimento da
disponibilidade mensal minima da solugédo de SIEM Saa$S, definida no Item 7.4.1.4 do Termo
de Referéncia;
13.12.2.7 10% do valor mensal dos servigos, para cada ocorréncia, por indisponibilidade do
servigo superior a 4 horas consecutivas, cumulativamente com as glosas previstas nos itens
anteriores;
13.12.2.8 0,5% do valor mensal dos servigos, para cada hora ou fragdo, por atraso nos
prazos de inicio de atendimento e solugdo dos chamados;
13.12.2.9 10% do valor mensal dos servigos, na ocorréncia de descumprimento de qualquer
dos niveis de qualidade do servico definidos no Item 9 do Termo de Referéncia, por 3 meses
consecutivos ou 5 meses intervalados, em um periodo de 12 meses;
13.12.2.10 1% do valor mensal dos servicos, para cada ocorréncia, por atraso na
apresentacao dos relatérios mensais.
13.12.3 O somatodrio das glosas por descumprimento dos niveis de servigo estara limitado a 70%
do valor mensal dos servigos.
13.12.4 No caso de aplicagcao de glosa referente ao mesmo indicador deste Acordo de Niveis de
Servigo, durante trés meses consecutivos, ou cinco meses intercalados no periodo de 12 meses,
caracterizara inexecugao parcial sujeita a aplicagdo das sangbes administrativas previstas no
Termo de Referéncia, inclusive a rescisao contratual.
13.12.5 Todas as sancbes para o caso de inadimplemento estdo limitadas ao valor mensal dos
servigos contratados e citados em cada indicador.
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13.12.6 Os percentuais previstos para o caso de inadimplemento de qualquer atendimento ou
servigo corresponde ao percentual de desconto que devera ser aplicado sobre o valor da fatura
referente ao més em que o nivel de servigco nao foi atingido.

13.12.7 A aplicagédo de glosas tem carater educativo e corretivo e ndo influencia a aplicagao das
sangdes cabiveis por qualquer descumprimento contratual ou outra infragao.

CLAUSULA DECIMA QUARTA - INFRAGOES E SANCOES ADMINISTRATIVAS
14.1 Pelo descumprimento das condigdes previstas neste instrumento, prestagao do servigo de forma
incompleta ou em desconformidade com as condigbes avengadas, a CONTRATADA fica sujeita a
aplicagdo das seguintes penalidades, sem prejuizo das demais san¢des previstas no Edital:
14.1.1 0,5% ao dia sobre o valor adjudicado em caso de atraso no inicio da execugao dos servicos.
14.1.2 Ap6s o décimo quinto dia e a critério da CONTRATANTE, no caso de execugado com atraso,
podera ocorrer a nao aceitagdo do objeto, de forma a configurar, nessa hipétese, inexecugéao total
da obrigac&o assumida, sem prejuizo da rescisao unilateral da avencga.
14.1.3 20% sobre o valor adjudicado, em caso de atraso na execugdo do objeto, por periodo
superior ao previsto no ltem 7.6 do termo de referéncia, ou de inexecugdo parcial da obrigagao
assumida.
14.1.4 30% sobre o valor adjudicado, em caso de inexecugao total da obrigagdo assumida.
14.1.5 A adverténcia podera ser aplicada para situagdes de inexecugao parcial do contrato, quando
nao se justificar a imposigao de penalidade mais grave;
14.1.5.1 O fornecedor recebera um comunicado de adverténcia, sempre que houver a incidéncia
de glosas contratuais em razdo de prestacdo de servigos abaixo do Nivel de Servigo acordado
com a Administracao;
14.1.6 O impedimento de licitar e contratar se dara na forma e nas hipéteses do art. 156, § 4°, da
Lei n® 14.133/2021;
14.1.7 A declaragao de inidoneidade para licitar ou contratar com a Administracdo Publica se dara
na forma e nas hipoteses do art. 156, § 5°, da Lei n°® 14.133/2021.
14.2 As sangbdes de adverténcia, impedimento de licitar e contratar, e declaragdo de inidoneidade para
licitar ou contratar, poderao ser aplicadas cumulativamente com a de multa, facultada a defesa prévia
do interessado, nos seguintes prazos e moldes extraidos da Lei n°® 14.133/2021:
14.2.1 A aplicagdo das sangbes acima descritas ndo exclui, em hipétese alguma, a obrigagao de
reparagao integral do dano causado a Administragdo Publica.
14.2.2 Na aplicacdo da sang¢ao de adverténcia, multa e impedimento de licitar e contratar, sera
facultada a defesa do interessado/recurso no prazo de 15 (quinze) dias uteis, contado da data de
sua intimacgéo, devendo ser dirigido a autoridade que tiver proferido a decisdo recorrida, que, se
nao a reconsiderar no prazo de 5 (cinco) dias Uteis, encaminhara o recurso com sua motivagao a
autoridade superior, a qual devera proferir sua decisdo no prazo maximo de 20 (vinte) dias Uteis,
contado do recebimento dos autos.
14.2.3 Da aplicagdo da sancdo de declaragdo de inidoneidade para licitar e contratar que se
encontra prevista no inciso IV do caput do art. 156 da Lei n°® 14.133/2021, cabera apenas pedido
de reconsideragao, que devera ser apresentado no prazo de 15 (quinze) dias Uteis, contado da
data da intimagédo, e decidido no prazo maximo de 20 (vinte) dias uteis, contado do seu
recebimento.
14.2.4 Tanto o recurso e o pedido de reconsideracao terao efeito suspensivo do ato ou da deciséo
recorrida, até que sobrevenha decisao final da autoridade competente, que sera auxiliada pelo
orgao de assessoramento juridico, que devera dirimir duvidas e subsidia-la com as informagodes
necessarias.
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14.2.5 A aplicagdo das sancbes previstas nos subitens 14.1.6 e 14.1.7 acima observardo, dentre
outras normas, o que reza o Art. 158 da Lei n° 14.133/2021.
14.2.6 E admitida a reabilitagéo do licitante ou contratado perante a prépria autoridade que aplicou
a penalidade nos moldes previstos no Art. 163 da Lei n° 14.133/2021.
14.3 Na aplicacao das sangbes serao considerados:
14.3.1 a natureza e a gravidade da infragdo cometida;
14.3.2 as peculiaridades do caso concreto;
14.3.3 as circunstancias agravantes ou atenuantes;
14.3.4 os danos que provierem da infracdo para a Administracao Publica;
14.3.5 a implantagdo ou o aperfeicoamento de programa de integridade, conforme normas e
orientacdes dos 6rgéos de controle.
14.4 A critério da Administracdo poderao ser suspensas penalidades, no todo ou em parte, quando o
atraso for devidamente justificado por escrito pela Contratada e aceito pela Camara Municipal de
Curitiba;
14.5 O valor das multas sera deduzido da importancia a ser paga a Contratada;
14.6 Se o valor do pagamento for insuficiente, fica a CONTRATADA obrigada a recolher a importancia
devida no prazo de 15 (quinze) dias, contados da comunicagao oficial.
14.7 Esgotados os meios administrativos para cobranga do valor devido pela CONTRATADA ao
CONTRATANTE, este sera encaminhado para inscrigdo em divida ativa.
14.8 A aplicacao de qualquer das penalidades previstas realizar-se-a em processo administrativo que
assegurara o contraditério e a ampla defesa a CONTRATADA, observando-se o procedimento previsto
na Lei n® 14.133/21;
14.9 Resta afastada a aplicacdo de qualquer san¢ao administrativa em caso de eventual atraso, bem
como inexecugao parcial ou total decorrentes das situagdes originadas de caso fortuito, forga maior,
fato ou ato de terceiro, devido a imprevisibilidade e inevitabilidade que as revestem, impossibilitando a
regular execugao do objeto.

CLAUSULA DECIMA QUINTA — RESCISAO
15.1 O presente termo de contrato podera ser rescindido nas hipéteses previstas no art. 137 da Lei n°
14.133/21, com as consequéncias indicadas no art. 139 da mesma Lei, sem prejuizo da aplicagéo das
san¢des administrativas previstas.
15.2 Os casos de rescisao contratual serdo formalmente motivados, assegurando-se a CONTRATADA
o direito a prévia e ampla defesa.
15.3 A CONTRATADA reconhece os direitos da CONTRATANTE em caso de rescisdo administrativa
prevista no Art. 137 da Lei n°® 14.133/21.
15.4 O termo de rescisdo, sempre que possivel, sera precedido de:

15.4.1 Balango dos eventos contratuais ja cumpridos ou parcialmente cumpridos;

15.4.2 Relagéo dos pagamentos ja efetuados e ainda devidos;

15.4.3 Indenizagdes e multas.

CLAUSULA DECIMA SEXTA - ALTERAGOES

16.1 Eventuais alteragbes contratuais reger-se-do pela disciplina dos arts. 124 a 136 da Lei n.°
14.133/21;

16.2 A CONTRATADA ¢é obrigada a aceitar, nas mesmas condi¢cdes contratuais, os acréscimos ou
supressdes que se fizerem necessarios, até o limite de 25% (vinte e cinco por cento) do valor inicial
atualizado do contrato.

16.3 As supressdes resultantes de acordo celebrado entre as partes poderdo exceder o limite de 25%
(vinte e cinco por cento) do valor inicial atualizado do contrato.
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CLAUSULA DECIMA SETIMA - DISPOSIGOES GERAIS

17.1 A presente contratagéo vincula-se a proposta da Contratada, datada em 17 de maio de 2023.

17.2 Os casos omissos serdo dirimidos com base na Lei Federal n.° 14.133/21 e na Lei Federal n°
8.078/90, e alteragdes delas subsequentes, bem como nos principios gerais de direito.

17.3 A troca eventual de documentos, cartas e comunicagbes entre as partes sera feita por meio de
protocolo, correspondéncia eletrbnica e outros meios de comunicagdo disponibilizados pela
CONTRATADA.

CLAUSULA DECIMA OITAVA — PUBLICAGAO

18.1 Incumbira a CONTRATANTE providenciar a publicagdo deste instrumento, por extrato, no Diario
Oficial do Municipio, no prazo previsto na Lei n°® 14.133/21, e no Portal Nacional de Compras Publicas,
nos termos do artigo 94, inciso Il, da Lei n® 14.133/21.

CLAUSULA DECIMA NONA - DAS OBRIGAGOES REFERENTES A PROTECAO DE DADOS
19.1 A CONTRATADA se obriga ainda a cumprir a Lei Geral de Prote¢do de Dados - Lei 13.709/2018,
no que for cabivel em face do objeto deste contrato, em especial a:
19.1.1 Guardar sigilo quanto aos dados pessoais aos quais eventualmente tenham acesso em
razao da execugao do objeto deste contrato;
19.1.2 Tratar os dados pessoais recebidos de acordo com a finalidade da contratagdo, de
modo legitimo e licito, entendendo-se por tratamento de dados os atos que se refiram a coleta,
producgéo, recepgao, classificagdo, utilizagdo, acesso, reprodugdo, transmisséao, distribui¢ao,
processamento, arquivamento, armazenamento, eliminagdo, avaliagdo ou controle da
informagao, modificacdo, comunicacao, transferéncia, difusdo ou extracdo de dados;
19.1.3 Garantir ao titular de dados a consulta gratuita e facilitada aos seus dados pessoais,
bem como a forma, duracéo e finalidade do tratamento;
19.1.4 Nao utilizar os dados pessoais recebidos ou trata-los com fins discriminatérios, ilicitos,
abusivos ou para finalidade distinta da contratagao;
19.1.5 Fazer uso somente dos dados pessoais que forem imprescindiveis a execugao do
objeto;
19.1.6 Adotar todas as medidas previstas em Lei para evitar o vazamento de dados pessoais
que receber ou 0 acesso por pessoal ndo autorizado;
19.1.7 Em caso de vazamento de dados pessoais, adotar as providéncias necessarias para
mitigar as consequéncias do dano, informando ao CONTRATANTE, no prazo de até 48 horas:
19.1.7.1 A descrigéo da natureza dos dados pessoais afetados;
19.1.7.2 As informacdes sobre os titulares envolvidos;
19.1.7.3 A indicagdo das medidas técnicas e de seguranga utilizadas para a protegao
dos dados, observados os segredos comercial e industrial;
19.1.7.4 Os riscos relacionados ao incidente;
19.1.7.5 Os motivos da demora, no caso de a comunicacao nao ter sido imediata;
19.1.7.6 As medidas que foram ou que serdo adotadas para reverter ou mitigar os
efeitos do prejuizo;
19.1.8 Demonstrar, sempre que solicitado, a adogdo de medidas eficazes para comprovar a
observancia e o cumprimento das normas de protegao de dados;
19.1.9 Utilizar medidas técnicas e organizacionais de modo a proteger os dados pessoais de
tratamento ndo autorizado;
19.1.10 Armazenar os dados somente pelo periodo necessario para cumprir as obrigagdes
contratuais e legais;
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19.1.11 Apagar todos os dados pessoais quando solicitado pelo Camara Municipal de Curitiba -
CMC ou, ndo sendo possivel, justificar com a base legal ou contratual a retengao dos dados;
19.1.12 Anonimizar os dados pessoais quando solicitado pela CMC, ou, ndo sendo possivel,
justificar com a base legal ou contratual;

19.1.13 Nao compartilhar com terceiros, em hipétese alguma, os dados pessoais que receber
em decorréncia do contrato;

19.1.14 A CONTRATADA ficara obrigada a reparar os danos patrimoniais ou morais, individuais
ou coletivos, que sua agcdo ou omissdo, no exercicio da atividade de tratamento de dados
pessoais relativas a este Contrato, em violagdo a legislagdo de protegdo de dados pessoais,
causarem a CMC ou a terceiros, sem prejuizo das demais san¢des contratuais.

CLAUSULA VIGESIMA - FORO

20.1 Fica eleito o Foro Central da Comarca da Regido Metropolitana de Curitiba para dirimir as
controvérsias oriundas deste Instrumento, com a renuncia de qualquer outro por mais privilegiado que
seja.

E, por assim estarem de acordo, foi lavrado o presente instrumento, que depois de lido e achado
conforme, vai por todos assinado, na presenga de duas testemunhas, em uma Unica via, de onde
serdo extraidas as cdpias necessarias.

PALACIO RIO BRANCO, em 21 de junho de 2023.

oo
e et L Y. DocuSigned by:
Kicardo Mondamlior
B6AF8503B7BD148A...
MARCELO TSCHA FACHINELLO RICARDO LOPES MONTANHER
Presidente Procurador
Camara Municipal de Curitiba LIGGA TELECOMUNICACOES S.A.
CONTRATANTE CONTRATADA
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