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TRIBUNAL REGIONAL ELEITORAL DO PARA
Rua Jodo Diogo 288 - Bairro Campina - CEP 66015-902 - Belém - PA

TERMO DE REFERENCIA
Lei n°® 14.133, de 1° de abril de 2021
FORNECIMENTO/COMPRAS - TIC

1. CONDICOES GERAIS DA CONTRATACAO
1.1. OBJETO DA CONTRATACAO

O objeto da presente licitagdo ¢ a aquisi¢do de 1(uma) unidade de equipamento (appliance) de copia de seguranga, com desduplicacdo, protecdo contra
ransomware ¢ armazenamento em camadas, incluindo software(s), servigo de instalagdo, suporte e garantia técnica por 60 (sessenta) meses, conforme
especificagdes constantes neste Termo de Referéncia.

1.1.1. Sera aferida a conformidade técnica do produto, conforme definido no Estudo Técnico Preliminar, mediante a apresentagdo das especificagdes do
fabricante junto a proposta.

1.1.2. Para atender as necessidades da Contratagdo a aquisi¢do sera adotado como critério de julgamento o de menor prego global, devendo o(s)
licitante(s) oferecer(em) proposta(s) para todos os itens que o compde o objeto, conforme tabelas abaixo:

VALOR VALOR

ITEM DESCRICAO CATMAT UNIDADE| QUANTIDADE UNITARIO TOTAL

Aquisi¢do de equipamento (appliance) de
1 copia de seguranga com desduplicagdo,
protegdo contra ransomware e
armazenamento em camadas.

7030 - Equipamentos
de Armazenamento de | UND 1
Dados

1.1.2.1. Sera aferida a conformidade técnica do produto, conforme definido no Estudo Técnico Preliminar e neste Termo de Referéncia (incluindo
seu(s) Anexo(s) de Especificagdes Técnicas), mediante a apresentagdo, pela licitante, da documenta¢do técnica completa do fabricante para o(s)
produto(s) ofertado(s), incluindo, quando aplicavel, modelo exato, part number(s) dos componentes principais, ¢ todas as especificagdes que
comprovem o atendimento integral aos requisitos.

1.1.3. Os codigos e descricdes do "CATMAT/CATSER" constantes do "Compras Governamentais" podem eventualmente divergir da descri¢ao dos
itens a serem contratados quanto a especificagdes e outras caracteristicas. Neste caso, havendo divergéncia quanto ao codigo/descricdo do
CATMAT/CATSER prevalecerio as especificagdes detalhadas no Termo de Referéncia.

1.2. Os bens objeto da licitagdo/contratagdo ndo se caracterizam como bem de consumo de luxo, conforme o art. 3°, II, da Resolugao TSE n° 23.702, de 9 de
junho de 2022.

1.3. Os bens objeto da licitagdo/contratagdo sdo caracterizados como comuns, conforme justificativa constante do Estudo Técnico Preliminar.
1.4. O prazo de vigéncia da contratagdo ¢ de 60 (sessenta) meses, contados da assinatura do contrato, na forma do artigo 105 da Lei n® 14.133, de 2021.

1.5. O contrato oferece maior detalhamento das regras que serdo aplicadas em relagdo a vigéncia da contratagio.

2. FUNDAMENTACAO E DESCRICAO DA NECESSIDADE DA CONTRATACAO

2.1. A Fundamentagdo da Contratagdo e de seus quantitativos, bem como os resultados e beneficios a serem alcangados, encontram-se pormenorizada em
topico especifico dos Estudos Técnicos Preliminares, apéndice I deste Termo de Referéncia.

2.2. O objeto da contratag@o esta previsto no Plano de Contrata¢cdes Anual 2025, conforme detalhamento a seguir:

e PORTARIA N°23423/2024 (evento SEI 0002542876)

e Processo SEI N° 0002591-55.2024.6.14.8000, Anexo V evento 0002538480

e ITEM 6 do ANEXO V: Contratagdo de Empresa especializada para fornecimento de Solugdo de protegdo de dados, composta por 1 (um) software e 2
(dois) Appliances (HARDWARE) com a finalidade de Backup em disco, incluindo Instalagdo, Configuragdo e Transferéncia de Conhecimento e servigo
de garantia on site por um periodo de 60 (sessenta) meses

o OBS: Em razdo da disponibilidade or¢camentdria, optou-se pela aquisi¢do de apenas 1(uma) unidade da solu¢do de Appliance de Prote¢do de
Dados (Backup) no exercicio de 2025.

2.3. Motivagao / Justificativa

O TRE-PA deve manter uma infraestrutura de backup moderna, resiliente e eficiente, visto que essa constitui a ultima linha de defesa contra falhas
operacionais e ameagas cibernéticas, em especial ataques do tipo ransomware. A aquisi¢do de um novo appliance de copia de seguranga com desduplicagéo,
protegdo contra ransomware e armazenamento em camadas se justifica diante de diversos fatores técnicos, operacionais e estratégicos:

1. Crescimento das ameagas cibernéticas: A Justica Eleitoral vem sendo cada vez mais exposta a ataques cibernéticos sofisticados, seja por razdes
ideolodgicas, pelo valor estratégico das informagdes eleitorais, por interesses financeiros, ou pelo prestigio associado ao sucesso de ataques contra
institui¢des publicas. Esse cenario reforca a necessidade de camadas adicionais de prote¢do e recuperacdo de dados.

2. Aprimoramento dos ataques de ransomware: Os ataques do tipo ransomware vém evoluindo, com ameacas cada vez mais complexas e direcionadas.
Essas ameagas tém a capacidade de criptografar ou destruir dados e comprometer backups convencionais, especialmente aqueles conectados @ mesma
rede. Um appliance com protegdo nativa contra ransomware € essencial para garantir a integridade e a disponibilidade das copias de seguranca.

3. Necessidade de recuperagdo rapida e confidvel: Em caso de incidentes, a recuperagdo dos dados precisa ser imediata e confidvel, assegurando a
continuidade dos servigos essenciais com minimo impacto operacional. Solugdes modernas oferecem redugdo no tempo de restauragdo (RTO) e maior
confiabilidade na recuperagdo (RPO), o que ¢ estratégico para o funcionamento regular do Tribunal.
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4. Obsolescéncia da infraestrutura atual: Atualmente, o TRE-PA conta com dois equipamentos HPE StoreOnce 3460 de 48TB, adquiridos em 2019
(CTO n° 81/2019, ID 0883695), cuja manutencdo esta vigente pelo Contrato n® 153/2024. Embora ainda operacionais, esses equipamentos estao
tecnologicamente defasados, e aproximam-se do fim de sua vida util, limitando a adogdo de recursos mais avangados de seguranca e desempenho.

5. Adogdo de novas tecnologias: A nova solugdo trara melhorias significativas por meio de tecnologias mais eficientes de deduplicagdo, compressio de
dados, armazenamento em camadas, e integragdo com politicas modernas de retengdo e replicagdo, elevando o nivel de governanga da informagao no
Tribunal.

6. Suporte a ambientes criticos: A infraestrutura de backup atual suporta sistemas de missdo critica, como:

¢ Banco de Dados Oracle

e SEI (Sistema Eletronico de Informagdes)

o Intranet

o SGRH, SIGEST, ASIWEB, entre outros.
A indisponibilidade desses sistemas impactaria diretamente a prestagdo jurisdicional e as atividades administrativas do Tribunal. Assim, uma solugao
robusta de backup ¢ indispensavel.

8. Aderéncia a governanga e conformidade: O novo equipamento contribuird para o atendimento de boas praticas de gestdo de continuidade, seguranca
da informagao (como os controles do CIS e diretrizes do TCU) e normas vigentes, fortalecendo a postura institucional de resiliéncia cibernética.

9. Economia operacional e escalabilidade: Solu¢des modernas oferecem maior eficiéncia energética, facilidade de gerenciamento e escalabilidade,
reduzindo custos operacionais a médio e longo prazo, além de se integrarem melhor a arquiteturas hibridas e politicas de expansio futura.

2.3.1. Alinhamento da Contratagao:

2.3.1.1. A presente contrata¢@o estd prevista no PDTI TRE-PA 2025/2026, vinculada ao Item 4. SOC 24/7 (pag. 10), cujas agdes estruturantes incluem
aquisigdes planejadas pela Coordenadoria de Gestao da Seguranga da Informagdo e Infraestrutura de Datacenter. A aquisi¢ao do appliance de copia de
seguranga visa assegurar a continuidade dos servigos essenciais do Tribunal por meio da protegdo eficiente dos dados institucionais. O equipamento
permitira realizar backups com alta performance, desduplicagdo de dados e protecdo nativa contra ransomware, mitigando riscos de perda de dados
criticos e viabilizando restauragdes rapidas e confidveis, especialmente em cendrios de falhas, ataques ou desastres. Trata-se, portanto, de uma medida
estratégica para reforgar a resiliéncia e disponibilidade da infraestrutura de TT do TRE-PA.

o URL: https://www.tre-pa.jus.br/institucional/governanca-institucional/governanca-de-ti-1/governanca-de-ti
2.3.1.2. A contratagdo o Eixo Estruturante E3 - Ferramentas Automatizadas (Ferramentas de Seguranga Interna), associado a Estratégia Nacional de

Ciberseguranca TSE e TREs, que apontou a necessidade de contratagdo e implantagdo de Solucdo de Backup*.

* Solugdo de backup - Ferramentas capazes de fazer copias de seguranga de todos os ativos, além de criptografar e deduplicar os dados armazenados. Trata-se ¢
para a recuperagdo de incidentes, necessitando que todos os tribunais possuam uma solucdo robusta e com o suporte técnico adequado. Convém ainda que todos
possuam politica de copias de seguranga atualizada e sejam realizados testes de restauragdo periodicos, para garantir a integridade destas copias.

2.3.1.3. As despesas com seguranca da informag@o decorrem da Estratégia Nacional de Seguranga Cibernética do Poder Judiciario, instituida por meio
da Resolucao do Conselho Nacional de Justiga n® 396/2021.

2.3.1.4. Alinhamento do Plano Estratégico - PEJEPA 2021/2026 - Fortalecimento da Estratégia Nacional de TIC e de Protegdo de Dados - Indice de
cumprimento de requisitos de Prote¢do de Dados (Mede o percentual de cumprimento da implantacdo dos requisitos relacionados a Protecdo e
Seguranga de Dados).

2.3.1.5. A contratagdo possui alinhamento com o Objetivo 7 - Aprimorar a Seguranga da Informagdo e a Gestdo de Dados, da Resolucdo N° 370 de
28/01/2021, que estabelece a Estratégia Nacional de Tecnologia da Informacdo e Comunicac¢do do Poder Judiciario (ENTIC-JUD).

2.3.1.6. O planejamento da contratagdo esta alinhado com o Plano de Logistica Sustentavel - PLS, mais especificamente com o objetivo especifico
"aprimorar os processos de compras e contratagdes, promovendo a inser¢do de critérios socioambientais nos contratos", conforme requisitos contidos
na especifica¢do técnica do objeto e no item 2.13 do ETP.

2.4. O planejamento da contratagdo observa as diretrizes da Resolugdo CNJ n°® 400/2021 quanto a adogdo de praticas de sustentabilidade, racionalizagdo e
qualidade da solugdo, de forma a garantir uma melhor eficiéncia do gasto publico e da gestdo dos processos de contratagdo, considerando, no que aplicavel:

e As alternativas e inovagdes de mercado;

¢ Areal necessidade de aquisi¢ao do produto e/ou servigo;

¢ O ciclo de vida do produto;

» Possiveis impactos da contratagdo nas metas previstas para os indicadores monitorados pelo PLS do 6rgao;

¢ As formas de descarte adequado do produto ao fim de sua vida ttil, em observancia a Politica Nacional de Residuos Sélidos; e

e A possibilidade de adogdo das compras compartilhadas com outros orgdos, visando a economicidade e as diretrizes legais de promogdo do
desenvolvimento nacional sustentavel.

3. DESCRICAO DA SOLUCAO COMO UM TODO CONSIDERADO O CICLO DE VIDA DO OBJETO
A descrigdo da solugdo como um todo encontra-se pormenorizada em tdpico especifico dos Estudos Técnicos Preliminares, apéndice deste Termo de Referéncia.
Especificacoes Técnicas minimas.

Modelo de referéncia:

- Sistema Scale-Out baseado em EX54-SEC (EXAGRID)

- Raw capacity (capacidade bruta) - 162TB (terabytes) brutos, escaldveis até 5.184TB (terabytes brutos)
- Escalabilidade de até 32 modulos em um mesmo sistema Scale Out - 5,81 TB/hora

- Duas portas Ethernet de 10Gbps SFP+ padrio LC LC

- Suporte: Garantia, suporte e manutencio de 60 meses, com atendimento 24x7x365

3.1. APPLIANCE DE BACKUP

3.1.1 Devera corresponder a um sistema inteligente de armazenamento em disco, baseado em appliance fisico, que se entende como um subsistema com o
proposito especifico de ingestdo dos dados com compactagao, desduplicacdo e replicagdo dos dados desduplicados;

3.1.2 Devera ser novo, de primeiro uso e estar em linha de fabricagdo na data da abertura da licitagdo. Nado serdo aceitos equipamentos usados,
remanufaturados, de demonstragdo ou gateways;
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3.1.2.1 Devera constar na lista de equipamentos Deduplicating Storage Appliances, homologados
pelo fabricante VEEAM, disponivel no site: https://helpcenter.veeam.com/docs/backup/vsphere/deduplicating_storage applianc es.html;

3.1.3 Devera constar no site do fabricante (documento oficial e publico) como um appliance de backup em disco, em linha de produgao;

3.1.4 Nao serdo aceitas solugdes definidas por software (Virtual Appliance);

3.1.5 O hardware do appliance ndo podera ser compartilhado com nenhum outro software.

3.1.6  Deve possuir desempenho minimo de backup de STB/h (nove terabytes por hora). O desempenho deve ser possivel sem considerar desduplicagao,
compressdo ou componentes de software e hardware externos;

3.1.6.1 Caso o produto ofertado precise considerar a desduplicagdo na medida de desempenho, devera utilizar nessa medida desduplicagdo exclusivamente
no proprio appliance, e o desempenho entregue devera ser de 21 TB/h.

3.1.7 Devera permitir a expansdo de desempenho e capacidade através da interconexdo com outros appliances do mesmo fabricante, aumentando o conjunto
de armazenamento total de backup e mantendo a desduplicac@o global.

3.1.7.1 Se a solugdo ofertada ndo possibilitar a desduplicagdo global, o volume ofertado devera ser 30% maior;

3.1.8 O appliance devera possuir no minimo criptografia por hardware do tipo DARE (Data at- Rest Encryption) de no minimo AES, 128-SHA ou 256~
SHA;

3.1.9 Devera ser compativel com switchs Ethernet de 10Gbps SFP+ padrdo LC LC com no minimo 02 (duas) portas;

3.1.10 Devera ser bivolt;

3.1.11 Todos os valores de capacidade de armazenamento deste documento devem ser calculados considerando o sistema de calculo BASE 10, ou seja, 1
Terabyte (TB) ¢ igual a 1000 Gigabytes (GB);

3.1.12 A capacidade minima entregue devera ser de 150TB brutos, permitindo uma escalabilidade minima no mesmo sistema, sem troca de controladoras e
somente com acréscimo de modulos de expansdo ou gavetas de discos, de 384TB brutos;

3.1.13 Devera possuir recursos de tolerancia a falhas de, pelo menos, discos, fontes de alimentacédo e ventiladores;

3.1.14 Devera possuir mecanismos que impeg¢am a inconsisténcia dos dados mesmo em casos de interrupgdo abrupta ou desligamento acidental;

3.1.15 Os discos rigidos deverdo ser hot-pluggable e hot-swappable permitindo substitui¢do sem necessidade interrup¢do do funcionamento do
equipamento;

3.1.16 Devera ser entregue com arranjos de discos rigidos do tipo RAID-6 configurado de tal modo a tolerar a falha de até 2 (dois) discos rigidos, para os
discos destinados ao armazenamento de dados de backup. Devera, ainda, contar com um disco de hot-spare para cada RAID group ou possuir protegdo por
erasure code 4+2;

3.1.17 O appliance devera ser montado em rack padrdo 19” e deve ser entregue com todos os trilhos, cabos, conectores, manuais de operagdo e quaisquer
outros componentes que sejam necessarios a instalagdo, customizagio e plena operagao;

3.2. SOFTWARE DO APPLIANCE DE BACKUP

3.2.1 Devera permitir o particionamento logico da area de armazenamento, sem prejuizo as caracteristicas de desduplicagdo solicitadas;

3.2.2 Devera possuir funcionalidades de balanceamento de carga e tolerancia a falhas de forma nativa, sem afetar a funcionalidade de desduplicagéo global
permitindo adi¢do futura, no mesmo equipamento, de pelo menos uma controladora de processamento adicional, mantendo o balanceamento de carga e
tolerancia a falhas (se uma controladora parar, a outra deve continuar permitindo as operagdes de backup);

3.2.2.1 permitindo adi¢do futura, no mesmo equipamento, de pelo menos uma controladora de processamento adicional

3.2.3  Devera possuir funcionalidade de desduplicagdo dos dados em nivel de bloco ou bytes, com capacidade de eliminagdo de dados redundantes para
racionalizar a utilizagdo do espago de armazenamento;

3.2.4 A desduplicagdo devera ser global para o subsistema inteligente de backup, considerando todos os dados armazenados, sendo capaz de identificar
dados duplicados de backups de diferentes origens dentro de um mesmo conjunto de armazenamento;

3.2.5 Devera suportar simultaneamente acessos de leitura e gravagdo pelos protocolos de CIFS e NFS;

3.2.6 Devera permitir a execugdo de processos de backup e restore em paralelo;

3.2.7 Devera suportar a integragdo com o Microsoft Active Directory 2022 e superiores, para autenticagdo;

3.2.8 Devera possuir interface WEB para gerenciamento compativel com Google Chrome, Mozilla Firefox, Microsoft Internet Explorer 11 ou Microsoft
Edge ou ainda com clientes Windows 8, Windows 10, Windows 2022 ¢ Linux.

3.2.9 Devera possuir funcionalidade para replicacdo de backups em site remoto de forma sincrona ou assincrona entre subsistemas semelhantes do mesmo
fabricante utilizando recursos de desduplicagao;

3.2.10 O sistema de armazenamento de backup em disco deve permitir replicar os dados através de rede IP (WAN/LAN);

3.2.11 A funcionalidade de replicagdo ndo pode ser limitada a capacidade instalada do appliance, devendo suportar qualquer quantidade de dados
armazenados;

3.2.12 Devera ter recursos para monitoramento remoto pelo fabricante, tal como notificagdo do tipo Call-Home, para verificagdo proativa de componentes
de hardware em situacdo de falha ou pré-falha;

3.2.13 Devera ter suporte ao protocolo de monitoramento SNMP para integragdo com o sistema de monitoramento do TRE-PA;

3.2.14 Deve permitir a utilizag@o de todas as funcionalidades, tecnologias e recursos especificados, de maneira perpétua, irrestrita e sem necessidade de
licenciamentos ou custos adicionais;

3.2.15 Deve possuir recursos avangados de ciberseguranca para prevengdo de ataques cibernéticos do tipo ransomware, garantindo a protecdo dos dados de
backup retidos, com as seguintes caracteristicas:

3.2.15.1  Deve ser do dispositivo de armazenamento ofertado e deverd funcionar de maneira automatica e transparente, isto ¢, independentemente do
software de backup, sem depender do desenvolvimento de scripts de integragdo e sem requerer agdes ou atividades manuais sobre o dado retido;

3.2.15.2 Deve garantir a inviolabilidade (imutabilidade) dos dados retidos, garantindo assim que os dados protegidos ndo possam ser alterados ou apagados,
mesmo se o software de backup ou ambiente operacional onde ele opera ficar sob controle do atacante (hacker, malware);

3.2.15.3 Deve garantir que, mesmo nas situagdes em que o atacante procure expirar o conteudo dos backups através do catdlogo do software de backup, os
dados retidos ainda possam ser recuperados;

3.2.15.4 Deve permitir que a protecdo seja aplicada de forma imediata, assim que os dados retidos sejam desduplicados no sistema de armazenamento de
backup. Nado pode requerer e nem ser recomendada janela especifica para a aplicagdo do recurso de prote¢do dos dados;

3.2.15.5 Deve fazer uso do conceito de isolamento para a prote¢do dos dados, ou seja, os dados protegidos deverdo estar invisiveis a superficie de ataque e
ao software de backup, ndo podendo ser diretamente acessados através da rede;

3.2.16 Caso a solug@o ofertada ndo atenda os itens anteriores, deve fornecer um sistema de armazenamento adicional, com as seguintes caracteristicas:
3.2.16.1 Deve possuir as mesmas caracteristicas de escalabilidade e desempenho do sistema de armazenamento de backup em disco principal;

3.2.16.2 Deve possuir mecanismos isolamento que serdo implementados através de configuragdes de rede recomendadas ou software especifico para essa
fung@o, no mesmo datacenter do sistema de armazenamento em disco principal;

3.2.16.3 Deve garantir a copia/replicagdo dos dados de backup do sistema de armazenamento em disco principal para o sistema em isolamento no mesmo
datacenter;

3.2.16.4 Deve fornecer em conjunto com a solu¢do de armazenamento de backup em disco toda a infraestrutura e componentes necessarios (softwares,
licenciamento, servigos, etc.) € em quantidade suficiente para proteger todos os dados retidos conforme especificagdes de volume de dados deste termo de
referéncia;

3.3. INSTALACAO DA APPLIANCE DE BACKUP

3.3.1 O servigo de instalagdo e configuragdo envolvera as seguintes etapas:

3.3.1.1 Elaboragdo do plano de implantagao pela contratada, no prazo de cinco dias ap6s recebimento provisorio;

3.3.1.2 Descrigdo dos componentes da topologia;

3.3.1.3 Jobs a serem configurados;

3.3.1.4 Cenarios criticos de disaster recovery contemplados;

3.3.1.5 Rotinas minimas para a manutengédo do sistema;

3.3.2  Apos aceite do plano de implantagéo por parte do contratante, a contratada deve instalar e configurar o produto, permitindo ao contratante executar as
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novas rotinas de copia de seguranga, a serem apresentadas a contratada no formato de politica de backup, sem

prejuizo aos atuais Jobs configurados;

3.3.3 A contratada deve auxiliar a contratante na atualiza¢@o da politica de backup, apresentando as melhores praticas de mercado, as praticas que melhor se
adaptem a realidade do contratante e de uso dos softwares de copias de seguranga desta contratagao;

3.3.4 Todos os ambientes computacionais ¢ elementos da topologia de backup do contratante devem estar integrados e administrados em uma console unica;
3.3.5 Ao final da execugdo do plano de implantagdo deve-se apresentar o documento final de implantagao do tipo as-build.

3.3.6 O servigo de instalagdo devera contemplar, no minimo, as seguintes atividades:

3.3.6.1 Todos os softwares necessarios para a realizagdo de backups.

3.3.6.2 Instalagdo de corre¢des de firmware, atualizando o produto fornecido para o Gltimo nivel recomendado pelo fabricante;

3.3.6.3 Ativagao das licengas/features adquiridas com o equipamento;

3.3.6.4 Configuragio basica do enderegamento e credenciais de acesso;

3.3.6.5 Configuragdo de funcionalidade de desduplicagao em, pelo menos, um servidor Windows e outro servidor Linux;

3.3.6.6 Configuragdo de job de backup Oracle RMAN em, pelo menos, um servidor Oracle, integrando com o Subsistema;

3.3.6.7 Configuragdo de job de backup VMWare em, pelo menos, um servidor VM Ware, integrando com o Subsistema;

3.3.7 Séo de responsabilidade da contratada, entre outras atividades: a desembalagem dos equipamentos, a instalagdo fisica nos locais adequados, a ativa¢do
e configuragdo logica dos mesmos, as conexdes de rede, atualizagdo de softwares recomendadas e os testes de pré-operagdo dos produtos, conforme os
requisitos e condi¢des descritos neste documento;

3.3.8 Cabera a contratada, a obrigatoriedade de instalar e configurar, a critério exclusivo da contratante, as atualizagdes e correcdes de todos os softwares e
firmwares dos equipamentos fornecidos;

3.3.9 A equipe técnica da contratada que ird executar a instalagdo devera trabalhar sob orientagdo e supervisdo direta do profissional responsavel pela
coordenacgdo das atividades de implantagao;

3.3.10 A contratada, depois de concluido o servigo de instalagdo dos produtos, devera realizar, com o acompanhamento dos técnicos da contratante, testes de
pré-operacao para constatar que os produtos foram instalados de acordo com o cendrio requerido pela contratante;

3.3.11 3.16. Todos os instrumentos/equipamentos necessarios (cabos, tomadas, gbics etc..) para a execuc@o do servigo serdo fornecidos pela contratada.
3.3.12 A contratada devera manter, durante a fase de implantag@o, a equipe técnica disponivel para eventuais servigos executados fora do horario de
expediente sem Onus adicional para a contratante, quando necessario e solicitado pela equipe da contratante, ou quando for necessario executar qualquer
atividade que possa interferir no funcionamento da rede existente no local da instalagéo;

3.3.13 A falta de instalagdo completa de um ou mais produtos constitui-se em motivo de suspensdo de todos os compromissos financeiros, vinculados ao
evento de instalagdo de produtos correspondente, enquanto perdurar a instalagdo incompleta;

3.3.14 Concluidos a instalagdo e os testes de funcionalidade, a contratada, deve elaborar a “DOCUMENTACAO TECNICA DA INSTALACAO” contendo
todas as informagdes da implantagdo: aspectos de arquitetura implantada, configuragdo, descri¢@o das caracteristicas e recursos utilizados, testes e integracdo
aos ambientes de redes locais da instalacao;

3.3.15 A documentagdo devera ser emitida com timbre da contratada e devera conter o nome, data e assinatura do responsavel técnico da contratada;

3.3.16 A documentag@o devera ser entregue em via impressa e em meio digital;

3.3.17 A documentagdo sera validada pela equipe técnica da contratante;

3.3.18 Toda informagdo manuseada durante a instalagdo, configuraco e testes sdo de uso exclusivo e restrito da contratante. A contratada devera assumir
compromisso de manter em sigilo, bem como ndo fazer uso indevido de qualquer configuragdo do ambiente e informagdes prestadas por funcionarios da
contratante e quaisquer outras informagdes pertencentes a contratante;

3.3.19 A instalagdo e configuragdo da solucdo devera ser realizada por empresa autorizada pelo fabricante. A proponente devera elaborar e entregar, para os
devidos fins, declaragdo assinada pelo responsavel pelo fabricante informando que esta apto a instalar, configurar e dar suporte técnico na solucdo ofertada e
bem como sera responsavel pela qualidade dos servigos prestados;

3.3.20 A contratada devera fornecer repasse de conhecimento sobre o funcionamento do produto, como teste e restauragdo do backup, na pratica, no
ambiente do cliente fornecido em até quinze dias apds o encaminhamento da Ordem de Servigo;

3.3.21 Possuir carga horaria minima de quarenta horas, realizada em dias uteis;

3.3.22 Devera ser ministrado nas dependéncias da contratante, para um publico de até cinco servidores;

3.3.23 O treinamento pode ser ministrado em outro local mediante autorizagdo prévia da contratante;

3.3.24 Contemplar o respectivo material didatico de apoio (apostilas, livro de exercicios, etc);

3.3.25 Cobrir os conhecimentos necessarios para administragdo, configuragao, otimizagao, troubleshooting e utilizagdo do produto, suprindo ao menos o
contetido programatico descrito abaixo;

3.3.25.1 Visdo geral e consideragdes sobre a arquitetura, recursos e funcionalidades do produto;

3.3.25.2 Planejamento de capacidade;

3.3.25.3 Tarefas basicas de administra¢do, configuragdo, monitoragdo e manutengao;

3.3.25.4 Troubleshooting e resolug@o de problemas comuns relacionados;

3.3.25.5 Deve ter foco na implementagdo e manutenc¢do do ambiente de produgao;

3.3.25.6 Ao final do treinamento devera ser emitido certificado de conclusdo para cada participante;

3.3.25.7 O treinamento sera concluido apos:

3.3.25.7.1 Entrega dos certificados de conclusio;

3.3.25.7.2  Avaliagdo realizada pelos participantes, com o preenchimento da Planilha de Avaliagdo de Treinamento, devendo ser obtida média superior a
70%. Caso contrario a contratante podera solicitar a realiza¢do de novo treinamento, com a reformulagdo que achar necessaria, sem dnus adicional.

4. REQUISITOS DA CONTRATACAO

4.1. Os requisitos necessarios e suficientes a escolha da solu¢do de TIC, encontram-se pormenorizada em topico especifico dos Estudos Técnicos Preliminares
(item 2. DEMAIS REQUISITOS NECESSARIOS E SUFICIENTES A ESCOLHA DA SOLUCAO DE TIC), Apéndice I deste Termo de Referéncia.

5. PAPEIS E RESPONSABILIDADES

https://sei.tre-pa.jus.br/sei/controlador.php?acao=procedimento_trabalhar&acao_origem=procedimento_controlar&acao_retorno=procedimento_...

Obrigacgdes do contratante e do contratado

5.1. Sdo obrigacdes da CONTRATANTE

5.1.1. Exigir o cumprimento de todas as obrigagdes assumidas pelo CONTRATADO, de acordo com o contrato e seus anexos.
5.1.2. Receber o objeto no prazo e condi¢des estabelecidas no Termo de Referéncia.

5.1.3. Notificar o CONTRATADO, por escrito, sobre vicios, defeitos ou incorregdes verificadas no objeto fornecido, para que seja por ele substituido,
reparado ou corrigido, no total ou em parte, as suas expensas.

5.1.4. Acompanhar e fiscalizar a execugdo do contrato e o cumprimento das obrigagdes pelo CONTRATADO.

5.1.5. Comunicar o CONTRATADO para emissdo de Nota Fiscal no que pertine a parcela incontroversa da execug@o do objeto, para efeito de liquidagéo e
pagamento, quando houver controvérsia sobre a execugdo do objeto, quanto a dimensdo, qualidade e quantidade, conforme o art. 143 da Lei n® 14.133, de
2021.

5.1.6. Efetuar o pagamento ao CONTRATADO do valor correspondente ao fornecimento do objeto, no prazo, forma e condi¢des estabelecidos no presente
contrato.

5.1.7. Aplicar ao CONTRATADO as sangdes previstas na lei e neste contrato.

5.1.8. Cientificar o 6rgéo de representagdo judicial da Advocacia-Geral da Unido para adogdo das medidas cabiveis quando do descumprimento de obriga¢des
pelo CONTRATADO, quando for o caso.
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https://sei.tre-pa.jus.br/sei/controlador.php?acao=procedimento_trabalhar&acao_origem=procedimento_controlar&acao_retorno=procedimento_...

5.1.9. Explicitamente emitir decisdo sobre todas as solicitagdes e reclamagdes relacionadas a execuc¢do do presente contrato, ressalvados os requerimentos
manifestamente impertinentes, meramente protelatorios ou de nenhum interesse para a boa execugao do ajuste.

5.1.9.1. A Administragdo tera o prazo de 1 (um) més, a contar da data do protocolo do requerimento para decidir, admitida a prorrogacdo motivada, por
igual periodo.

5.1.9.2. A decisdo sera tomada pelo fiscal do contrato, pelo gestor do contrato ou pela autoridade superior, nos limites de suas competéncias.
5.1.10. Responder eventuais pedidos de restabelecimento do equilibrio econémico-financeiro feitos pelo CONTRATADO no prazo maximo de 1 (um) més.

5.1.11. Quando exigida garantia contratual, notificar os emitentes das garantias quanto ao inicio de processo administrativo para apurag¢do de descumprimento
de clausulas contratuais.

5.1.12. A Administragao ndo respondera por quaisquer compromissos assumidos pelo CONTRATADO com terceiros, ainda que vinculados a execugao do
contrato, bem como por qualquer dano causado a terceiros em decorréncia de ato do CONTRATADO, de seus empregados, prepostos ou subordinados.

5.1.13. Quando solicitado, o gestor do contrato devera fornecer o e-mail para o qual deverdo ser encaminhadas os registros de licengas referentes ao objeto do
Contrato.

5.1.14. Comunicar a contratada todas e quaisquer ocorréncias relacionadas com o fornecimento da solugio de TIC.

5.1.15. Prever que os direitos de propriedade intelectual e direitos autorais da solugdo de TIC sobre os diversos artefatos e produtos cuja criagdo ou alteracdo
seja objeto da relagdo contratual pertengam a Administragdo, incluindo a documentagio, o codigo-fonte de aplicagdes, os modelos de dados e as bases de
dados, justificando os casos em que isso ndo ocorrer.

5.1.16 Nio praticar atos de ingeréncia na administra¢io da Contratada, tais como:

1. exercer o poder de mando sobre os empregados da Contratada, devendo reportar-se somente aos prepostos ou responsaveis por ela indicados, exceto
quando o objeto da contratagdo previr o atendimento direto, tais como nos servigos de recepgédo e apoio ao usudrio (estabelecer vinculo de subordinagdo
com funcionarios da contratada);

2. direcionar a contratagdo de pessoas para trabalhar nas empresas Contratadas (indicar pessoas para compor o quadro funcional da contratada);

3. promover ou aceitar o desvio de fungdes dos trabalhadores da Contratada, mediante a utilizagao destes em atividades distintas daquelas previstas no
objeto da contratagdo e em relagdo a fung@o especifica para a qual o trabalhador foi contratado (demandar a execug@o de servigos ou tarefas estranhas
ao objeto da contratagdo, mesmo que haja anuéncia do preposto ou da propria contratada);

4. considerar os trabalhadores da Contratada como colaboradores eventuais do proprio 6rgdo ou entidade responsavel pela contratagdo, especialmente
para efeito de concessdo de diarias e passagens (reembolsar despesas com transporte, hospedagem e outros custos operacionais, que devem ser de
exclusiva responsabilidade da contratada); 5. Prever em edital a remunerag@o dos funcionarios da contratada;

6. Prever em edital exigéncias que constituam interveng@o indevida da Administragdo na gestdo interna dos fornecedores;

7. Prever em edital exigéncia que os fornecedores apresentem, em seus quadros, funciondrios capacitados ou certificados para o fornecimento da
solugdo, antes da contratagdo;

8. Adotar a métrica homem-hora ou equivalente para aferi¢do de esforgo, salvo mediante justificativa e sempre vinculada a entrega de produtos de
acordo com prazos e qualidade previamente definidos;

9. Contratar por postos de trabalho alocados, salvo os casos justificados mediante a comprovagdo obrigatoria de resultados compativeis com o posto
previamente definido;

10. Fazer referéncias, em edital ou em contrato, a regras externas de fabricantes, fornecedores ou prestadores de servigos que possam acarretar na
alteracdo unilateral do contrato por parte da contratada.

5.2. Sdo obrigacdes do CONTRATADO

5.2.1. O CONTRATADO deve cumprir todas as obrigagdes constantes deste Termo de Referéncia e em seus anexos, assumindo como exclusivamente seus 0s
riscos e as despesas decorrentes da boa e perfeita execugdo do objeto, observando, ainda, as obriga¢des a seguir dispostas:

5.2.1.1. Responsabilizar-se pelos vicios e danos decorrentes do objeto, de acordo com o Cédigo de Defesa do Consumidor (Lei n® 8.078/1990).

5.2.1.2. Comunicar ao CONTRATANTE, no prazo maximo de 10 (dez) dias uteis que antecede a data da entrega, os motivos que impossibilitem o
cumprimento do prazo previsto, com a devida comprovagao.

5.2.1.3. Atender as determinagdes regulares emitidas pelo fiscal ou gestor do contrato ou autoridade superior (art. 137, II, da Lei n° 14.133, de 2021) e
prestar todo esclarecimento ou informagao por eles solicitados.

5.2.1.4. Reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no total ou em parte, no prazo fixado pelo fiscal do contrato, os bens nos
quais se verificarem vicios, defeitos ou incorre¢des resultantes da execugdo ou dos materiais empregados.

5.2.1.5. Responsabilizar-se pelos vicios e danos decorrentes da execucdo do objeto, bem como por todo e qualquer dano causado a Administragdo ou
terceiros, ndo reduzindo essa responsabilidade a fiscalizagdo ou o acompanhamento da execugdo contratual pelo CONTRATANTE, que ficara
autorizado a descontar dos pagamentos devidos ou da garantia, caso exigida, o valor correspondente aos danos sofridos.

5.2.1.6. Quando ndo for possivel a verificacdo da regularidade no Sistema de Cadastro de Fornecedores — SICAF, o CONTRATADO devera entregar ao
setor responsavel pela fiscalizagdo do contrato, junto com a Nota Fiscal para fins de pagamento, os seguintes documentos: 1) prova de regularidade
relativa a Seguridade Social; 2) certiddo conjunta relativa aos tributos federais e a Divida Ativa da Unido; 3) certiddes que comprovem a regularidade
perante a Fazenda Estadual ou Distrital do domicilio ou sede do contratado; 4) Certiddao de Regularidade do FGTS — CRF; e 5) Certiddo Negativa de
Débitos Trabalhistas — CNDT.

5.2.1.7. Responsabilizar-se pelo cumprimento de todas as obrigagdes trabalhistas, previdencidrias, fiscais, comerciais ¢ as demais previstas em
legislacdo especifica, cuja inadimpléncia ndo transfere a responsabilidade a0 CONTRATANTE e ndo podera onerar o objeto do contrato.

5.2.1.8. Comunicar ao fiscal do contrato, no prazo de 24 (vinte e quatro) horas, qualquer ocorréncia anormal ou acidente que se verifique no local da
execucdo do objeto contratual.

5.2.1.9. Paralisar, por determinagdo do CONTRATANTE, qualquer atividade que ndo esteja sendo executada de acordo com a boa técnica ou que ponha
em risco a seguranca de pessoas ou bens de terceiros.

5.2.1.10. Manter durante toda a vigéncia do contrato, em compatibilidade com as obriga¢des assumidas, todas as condi¢des exigidas para habilitagdo na
licitagdo.

5.2.1.11. Cumprir, durante todo o periodo de execuc@o do contrato, a reserva de cargos prevista em lei para pessoa com deficiéncia, para reabilitado da
Previdéncia Social ou para aprendiz, bem como as reservas de cargos previstas na legislacao (caput do art. 116 da Lei n° 14.133, de 2021).

5.2.1.12. Comprovar a reserva de cargos a que se refere a clausula acima, no prazo fixado pelo fiscal do contrato, com a indicagdo dos empregados que
preencheram as referidas vagas (art. 116, paragrafo tnico, da Lei n® 14.133, de 2021).

5.2.1.13. Guardar sigilo sobre todas as informagdes obtidas em decorréncia do cumprimento do contrato.
5.2.1.14. Cumprir, além dos postulados legais vigentes de ambito federal, estadual ou municipal, as normas de seguranga do CONTRATANTE.

5.2.1.15. Alocar os empregados necessarios, com habilitagdo e conhecimento adequados, ao perfeito cumprimento das clausulas deste contrato,
fornecendo os materiais, equipamentos, ferramentas e utensilios demandados, cuja quantidade, qualidade e tecnologia deverdo atender as
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recomendagdes de boa técnica e a legislagdo de regéncia.

5.2.1.16. Orientar e treinar seus empregados sobre os deveres previstos na Lei n° 13.709/2018, adotando medidas eficazes para prote¢do de dados
pessoais a que tenha acesso por forga da execugdo deste contrato.

5.2.1.17. Conduzir os trabalhos com estrita observancia as normas da legislagdo pertinente, cumprindo as determinagdes dos Poderes Publicos,
mantendo sempre limpo o local de execucdo do objeto e nas melhores condi¢des de seguranga, higiene e disciplina.

5.2.1.18. Submeter previamente, por escrito, a0 CONTRATANTE, para analise e aprovagdo, quaisquer mudangas nos métodos executivos que fujam as
especificagdes do memorial descritivo ou instrumento congénere.

5.2.1.19. Nao permitir a utilizagdo de qualquer trabalho do menor de dezesseis anos, exceto na condi¢do de aprendiz para os maiores de quatorze anos,
nem permitir a utilizagdo do trabalho do menor de dezoito anos em trabalho noturno, perigoso ou insalubre.

5.2.1.20. Obriga-se a fornecer 8 CONTRATANTE, ao final do servigo de instalagdo (ITEM 4) o As-Built, com relatério de implementagdo com todas as
atividades e ag¢des realizadas, devidamente registradas e com evidéncias, condicionado a aprovagio pela equipe da CONTRATANTE; de forma que a
equipe técnica do Tribunal possa entender e realizar, quando necessario, o procedimento de instalagao/configuragao.

5.2.1.21. Quando especificada, manter, durante a execugéo do contrato, equipe técnica composta por profissionais devidamente habilitados, treinados e
qualificados para fornecimento da solugdo de TIC.

5.2.1.22. Quando especificado, manter a produtividade ou a capacidade minima de fornecimento da solugdo de TIC durante a execug@o do contrato.

5.2.1.23. Ceder os direitos de propriedade intelectual e direitos autorais da solugdo de TIC sobre os diversos artefatos e produtos produzidos em
decorréncia da relagdo contratual, incluindo a documentagdo, Logs do Sistema, os modelos de dados e as bases de dados a Administragao.

5.2.1.24. Fazer a transi¢do contratual, com transferéncia de conhecimento, tecnologia e técnicas empregadas, sem perda de informagdes, podendo
exigir, inclusive, a capacitagdo dos técnicos do contratante ou da nova empresa que continuara a execugdo do contrato, quando for o caso.

5.2.1.25. O Representante legal da Contratada devera assinar Termo de Compromisso, contendo declaragdo de manutengdo de sigilo e respeito as
normas de seguranga vigentes, sob pena de responsabilidade civil, penal e administrativa, sobre todo e qualquer assunto de que tomar conhecimento em
razdo da execugdo do objeto do contrato, respeitando todos os critérios de sigilo, seguranga e inviolabilidade, aplicaveis aos dados, informagdes, regras
de negdcio, documentos, entre outros.

5.2.1.26. Todos os profissionais da Contratada diretamente envolvidos na execucgdo contratual deverdo assinar Termo de Ciéncia da declaragdo de
manutengdo de sigilo e das normas de seguranga vigentes

Obrigagdes pertinentes 3 LGPD
5.3. A presente contratagdo envolve o tratamento de dados pessoais, motivo pelo qual deverdo ser incluidas no termo de contrato as condi¢des de
cumprimento da Lei n® 13.709, de 14 de agosto de 2018 (LGPD).

5.3.1. As partes deverdo cumprir o disposto na Lei n° 13.709, de 14 de agosto de 2018 (LGPD), na Resolugdo TRE/PA n° 5.699/2021 (Politica Geral de
Privacidade e Protegdo de Dados Pessoais (PGPPD) no ambito do TRE-PA) e na Resolucdo/TSE n° 23.644/2021 (Dispde sobre a Politica de Seguranga da
Informagao - PSI, no ambito da Justica Eleitoral) quanto a todos os dados pessoais a que tenham acesso em razao do certame ou do contrato administrativo que
eventualmente venha a ser firmado, a partir da apresentacdo da proposta no procedimento de contrata¢do, independentemente de declaragéo ou de aceitagdo
expressa.

5.3.2. Os dados obtidos somente poderdo ser utilizados para as finalidades que justificaram seu acesso e de acordo com a boa-fé e com os principios do art. 6°
da LGPD.

5.3.3. E vedado o compartilhamento com terceiros dos dados obtidos fora das hipéteses permitidas em Lei.

5.3.4. A Administragdo devera ser informada no prazo de 5 (cinco) dias tteis sobre todos os contratos de suboperagdo firmados ou que venham a ser celebrados
pelo Contratado.

5.3.5. Terminado o tratamento dos dados nos termos do art. 15 da LGPD, ¢ dever do contratado elimina-los, com excegdo das hipoteses do art. 16 da LGPD,
incluindo aquelas em que houver necessidade de guarda de documentagao para fins de comprovagao do cumprimento de obrigagdes legais ou contratuais e
somente enquanto ndo prescritas essas obrigagdes.

5.3.6. E dever do contratado orientar e treinar seus empregados sobre os deveres, requisitos e responsabilidades decorrentes da LGPD.

5.3.7. O Contratado devera exigir de suboperadores e subcontratados o cumprimento dos deveres da presente clausula, permanecendo integralmente
responsavel por garantir sua observancia.

5.3.8. O Contratante podera realizar diligéncia para aferir o cumprimento dessa clausula, devendo o Contratado atender prontamente eventuais pedidos de
comprovagao formulados.

5.3.9. O Contratado devera prestar, no prazo fixado pelo Contratante, prorrogavel justificadamente, quaisquer informagdes acerca dos dados pessoais para
cumprimento da LGPD, inclusive quanto a eventual descarte realizado.

5.3.10. Bancos de dados formados a partir de contratos administrativos, notadamente aqueles que se proponham a armazenar dados pessoais, devem ser
mantidos em ambiente virtual controlado, com registro individual rastreavel de tratamentos realizados (LGPD, art. 37), com cada acesso, data, horario e
registro da finalidade, para efeito de responsabiliza¢do, em caso de eventuais omissdes, desvios ou abusos.

5.3.10.1. Os referidos bancos de dados devem ser desenvolvidos em formato interoperavel, a fim de garantir a reutilizag@o desses dados pela Administragdo
nas hipoteses previstas na LGPD.

5.3.11. O contrato esta sujeito a ser alterado nos procedimentos pertinentes ao tratamento de dados pessoais, quando indicado pela autoridade competente, em
especial a ANPD por meio de opinides técnicas ou recomendagdes, editadas na forma da LGPD.

5.3.12. Os contratos e convénios de que trata o § 1° do art. 26 da LGPD deverao ser comunicados a autoridade nacional.

6. MODELO DE EXECUCAO DO CONTRATO
Condicdes de execucio

6.1. A execugdo do objeto seguird a seguinte dindmica/etapas.

< PRODUTOS FINAIS A SEREM
ETAPA | DESCRICAO ENTREGUES PRAZO DA ENTREGA
Entrega dos bens Equipamento (appliance) de copia de
1 que compde a seguranca com desduplicagdo e 90 dias corridos, contados do recebimento da OF
solugdo protegdo contra ransomware

https://sei.tre-pa.jus.br/sei/controlador.php?acao=procedimento_trabalhar&acao_origem=procedimento_controlar&acao_retorno=procedimento_...  6/18
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Ap6s o recebimento provisorio,
concluida a fase de instalagdo e de
repasse tecnologico, a Fiscalizagdo do
Recebimento Contrato avaliara as caracteristicas do U . . -
2 . o 10 dias tteis apos o recebimento provisorio.

definitivo material instalado que, estando em
conformidade com as especifica¢des
exigidas, sera recebido definitivamente.

Do Encaminhamento Formal de Demandas
1) O gestor do contrato emitird a Ordem de fornecimento de bens e servigos para a entrega dos bens desejados, conforme ANEXO III ao
Termo de Referéncia.
2) O Contratado devera fornecer os itens com as mesmas configuragdes e quantidades definidas na Ordem de Fornecimento.
3) O recebimento provisorio e definitivo dos bens ¢ disciplinado em topico proprio deste TR.
4) Caso ndo seja possivel a entrega na data assinalada, a empresa deverd comunicar as razdes respectivas com pelo menos 30 dias de
antecedéncia para que qualquer pleito de prorrogacéo de prazo seja analisado, ressalvadas situagdes de caso fortuito e forga maior.

Dos prazos

1) A contagem dos prazos da tabela "Dinamica de execucdo do contrato" sera sera em dias corridos, conforme indicagdo em cada etapa.
2) A contagem dos prazos de entrega pelo contratado sera iniciada na data de confirmagdo do recebimento da ordem de fornecimento
correspondente a entrega.

Mecanismos formais de comunicagio
A comunicagdo entre a CONTRATANTE e a CONTRATADA se dard, preferencialmente, por meio escrito, sempre que se entender necessario o
registro de ocorréncia relacionada com a execugdo do contrato. Sdo definidos como mecanismos formais de Comunicagéo, entre a Contratante e
o Contratado, os seguintes:

1) Ordem de Fornecimento de Bens e Servigos;

2) Ata de Reunido,

3) Oficio(s);

4) Sistema de abertura de chamados da CONTRATADA,

5) E-mails e Notificagbes Administrativas;
Dinamica de execucio do contrato

1) Os servigos contratados deverdo ser executados pela CONTRATADA em dias tteis e em horarios de expediente regulares, entre as 08:00
¢12:00h €13:00 e17:00 horas. Em caso em que haja algum impedimento para a execugdo normal dos servigos ou que possam comprometer
o funcionamento das unidades administrativas, a fiscalizagdo podera determinar a CONTRATADA a execugdo em horarios alheios ao
expediente, em feriados ou finais de semana, sem qualquer 6nus extras ao Contratante.

2) Esta prevista a realiza¢do de reunido referente a execucdo de servigos associados ao ITEM 1, conforme previsto no item 7.7.

3) Reunides de kick off poderdo ser exigidas pela Fiscalizagdo, sem 6nus algum para o CONTRATANTE.

Local e horario da prestacio dos servicos

6.2. O(s) Equipamento(s) e licenga(s) de software relacionados ao objeto do contrato, bem como suas chaves de ativagdo, devem ser disponibilizadas em até
90 (noventa) dias corridos apos a emissdo da Ordem de Fornecimento (OF)

6.2.1. Os servigos de garantia, manutengao, suporte e assisténcia técnica serdo prestados no horario de 08:00hs as 17:00hs.
6.2.2. A demanda de servigos sera encaminhada 8 CONTRATADA por meio de documentos oficiais de comunicag@o definidos neste Instrumento.

6.2.3. Fica a critério do CONTRATANTE, definir o horario de instalagdo e configuracdo da solugdo, podendo tais procedimentos serem executados em
feriados ou finais de semana e em horario noturno, se for o caso.

6.2.4. Atividades associadas a implantagdo com a necessidade eventual de interrupgdo de servigos em produgdo, deverdo ocorrer fora do expediente normal
do Tribunal e estardo sujeitas ao planejamento e aprovagao prévia da equipe técnica da CONTRATANTE.

Informacdes relevantes para o dimensionamento da proposta

6.3. Por se tratar de equipamento que deve se adequar ao consumo de dados pelo Tribunal, o que ¢ essencialmente dindmico, devera ser realizada a aquisi¢ao
de, pelo menos, 1(uma) unidade do equipamento/solucdo, cuja capacidade atenda aos requisitos minimos necessarios atualmente (150TB), mas possibilitando
expansdo futura.

Formas de transferéncia de conhecimento

6.4. A contratada devera fornecer repasse de conhecimento sobre o funcionamento do produto, como teste e restauragéo do backup, na pratica, no ambiente do
cliente fornecido em até quinze dias ap6s o encaminhamento da Ordem de Servigo

Procedimentos de transicio e finalizacdo do contrato
6.5. Os procedimentos de transi¢do e finalizagao do contrato constituem-se das seguintes etapas:
a) entrega de versdes finais dos produtos alvos da contratagdo como, por exemplo, arquivos de configuragio;
b) transferéncia final de conhecimentos sobre a execugdo e a manutengdo da Solugdo de Tecnologia da Informagdo e Comunicagao;

d) revogagdo de perfis de acesso.

Quantidade minima de servigos para comparagio e controle

6.6. Cada OS contera o volume de servigos demandados, incluindo a sua localizagio e o prazo, conforme modelo descrito no ANEXO III.
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Formas de Pagamento

6.7. Os critérios de medigio e pagamento dos servios prestados serdo tratados em topico préprio no item "8. CRITERIOS DE MEDICAO E
PAGAMENTO".

Manutencgdo de Sigilo e Normas de Seguranca

6.8. O Contratado deverd manter sigilo absoluto sobre quaisquer dados e informagdes contidos em quaisquer documentos e midias, incluindo os
equipamentos e seus meios de armazenamento, de que venha a ter conhecimento durante a execugdo dos servigos, ndo podendo, sob qualquer pretexto,
divulgar, reproduzir ou utilizar, sob pena de lei, independentemente da classificagdo de sigilo conferida pelo Contratante a tais documentos.

6.9. O Termo de Compromisso e Manutengdo de Sigilo, contendo declaragdo de manutenggo de sigilo e respeito as normas de seguranga vigentes na entidade,
a ser assinado pelo representante legal do Contratado, e Termo de Ciéncia, a ser assinado por todos os empregados do Contratado diretamente envolvidos na
contratagao, encontram-se nos ANEXO I e ANEXO II.

7. MODELO DE GESTAO DO CONTRATO

7.1. O contrato devera ser executado fielmente pelas partes, de acordo com as clausulas avengadas e as normas da Lei n® 14.133, de 2021, e cada parte respondera
pelas consequéncias de sua inexecugo total ou parcial.

7.2. Em caso de impedimento, ordem de paralisagdo ou suspensdo do contrato, o cronograma de execugdo sera prorrogado automaticamente pelo tempo
correspondente, anotadas tais circunstancias mediante simples apostila.

7.3. As comunicagdes entre o 6rgdo ou entidade e o Contratado devem ser realizadas por escrito sempre que o ato exigir tal formalidade, admitindo-se o uso de
mensagem eletronica para esse fim.

7.4. O 6rgéo ou entidade podera convocar representante da empresa para adog¢do de providéncias que devam ser cumpridas de imediato.

Preposto

7.5. A Contratada designara formalmente o preposto da empresa, antes do inicio da prestagdo dos servigos, indicando no instrumento os poderes e deveres em
relagdo a execugdo do objeto contratado.

7.6. Contratante podera recusar, desde que justificadamente, a indicagdo ou a manuteng@o do preposto da empresa, hipotese em que a Contratada designara outro
para o exercicio da atividade

Reuniao Inicial

7.7. Em consonancia ao Art. 31 da Instru¢do Normativa SGD/ME n° 94, de 23 de dezembro de 2022, apds a assinatura do Contrato, a CONTRATANTE convocara
reunido, a ser registrada em ata, podendo ser prorrogada a critério da Contratante.

7.7.1. As reunides poderdo ser presenciais ou virtuais. Quando virtuais, sera utilizada a plataforma designada pela CONTRATANTE ou pela CONTRATADA.

7.7.2. A reunido sera convocada pelo Gestor do Contrato com a participagdo da Equipe de Fiscalizagdo do Contrato, da contratada e dos demais interessados
por ele identificados, cuja pauta observara, pelo menos:

a) presenga do representante legal da contratada, que apresentara o seu preposto;
b) entrega, por parte da contratada, do Termo de Compromisso e dos Termos de Ciéncia; e
¢) esclarecimentos relativos a questdes operacionais, administrativas e de gestdo do contrato;

7.7.3. O Gestor do Contrato devera apresentar o plano de fiscalizacdo, que conterd informacdes acerca das obrigagdes contratuais, dos mecanismos de
fiscalizagdo, das estratégias para execugdo do objeto, do plano complementar de execucdo da contratada, quando houver, do método de aferi¢do dos
resultados e das sangdes aplicaveis, dentre outros.

Fiscalizacio

7.10. A execugdo do contrato devera ser acompanhada e fiscalizada pelo(s) fiscal(is) do contrato, ou pelos respectivos substitutos (Lei n® 14.133, de 2021, art. 117
caput), nos termos dos arts. 21 a 26 da Res. CNJ 468, de 2022, do art. 33 da IN SGD n° 94, de 2022, no que couber, observando-se, em especial, as orientagdes do
Guia de Contratagdes de STIC do Poder Judiciario (Anexo I da Resolugdo CNJ 468/22) e as as rotinas a seguir.

Fiscalizaciao Técnica

7.8. O fiscal técnico do contrato, além de exercer as atribuigdes previstas no art. 33, II, da_IN SGD n° 94, de 2022, acompanhara a execugdo do contrato, para que
sejam cumpridas todas as condi¢des estabelecidas no contrato, de modo a assegurar os melhores resultados para a Administragdo. (Decreto n° 11.246, de 2022, art.
22, VI);

7.8.1. O fiscal técnico do contrato anotard no historico de gerenciamento do contrato todas as ocorréncias relacionadas a execugdo do contrato, com a
descri¢do do que for necessario para a regularizagdo das faltas ou dos defeitos observados. (Lei n® 14.133, de 2021, art. 117, §1°, e_Decreto n® 11.246, de
2022, art. 22, 11);

7.8.2. Identificada qualquer inexatiddo ou irregularidade, o fiscal técnico do contrato emitira notificagdes para a correcdo da execugdo do contrato,
determinando prazo para a corregdo. (Decreto n® 11.246, de 2022, art. 22, 11I);

7.8.3. O fiscal técnico do contrato informara ao gestor do contato, em tempo habil, a situagdo que demandar decisdo ou adog¢@o de medidas que ultrapassem
sua competéncia, para que adote as medidas necessarias e saneadoras, se for o caso. (Decreto n® 11.246, de 2022, art. 22, IV).

7.8.4. No caso de ocorréncias que possam inviabilizar a execugdo do contrato nas datas aprazadas, o fiscal técnico do contrato comunicara o fato
imediatamente ao gestor do contrato. (Decreto n® 11.246, de 2022, art. 22, V).

7.8.5. O fiscal técnico do contrato comunicara ao gestor do contrato, em tempo habil, o término do contrato sob sua responsabilidade, com vistas a renovagao
tempestiva ou a prorrogagao contratual (Decreto n® 11.246, de 2022, art. 22, VII).

Fiscalizacio Administrativa

7.9. O fiscal administrativo do contrato, além de exercer as atribuigdes previstas no_art. 33, IV, da IN SGD n° 94, de 2022, verificara a manutengao das condigdes
de habilitagdo do Contratado, acompanhara o empenho, o pagamento, as garantias, as glosas ¢ a formalizagdo de apostilamento e termos aditivos, solicitando
quaisquer documentos comprobatorios pertinentes, caso necessario (Art. 23, T e II, do Decreto n°® 11.246, de 2022).

7.9.1. Caso ocorram descumprimento das obrigagdes contratuais, o fiscal administrativo do contrato atuara tempestivamente na solugdo do problema,
reportando ao gestor do contrato para que tome as providéncias cabiveis, quando ultrapassar a sua competéncia; (Decreto n® 11.246, de 2022, art. 23, IV).

Gestor do Contrato
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7.10. O gestor do contrato, além de exercer as atribui¢des previstas no_art. 33, I,_da IN SGD n° 94, de 2022, coordenard a atualizagdo do processo de
acompanhamento e fiscalizagdo do contrato contendo todos os registros formais da execugdo no histoérico de gerenciamento do contrato, a exemplo da ordem de
servigo, do registro de ocorréncias, das alteragdes e das prorrogagdes contratuais, elaborando relatério com vistas a verificagdo da necessidade de adequagdes do
contrato para fins de atendimento da finalidade da administragdo. (Decreto n°® 11.246, de 2022, art. 21, 1V).

7.11. O gestor do contrato acompanhara a manutengdo das condi¢des de habilitagdo do Contratado, para fins de empenho de despesa e pagamento, e anotara os
problemas que obstem o fluxo normal da liquidagdo e do pagamento da despesa no relatorio de riscos eventuais. (Decreto n® 11.246, de 2022, art. 21, 1IT).

7.12. O gestor do contrato acompanhara os registros realizados pelos fiscais do contrato, de todas as ocorréncias relacionadas a execug@o do contrato e as medidas
adotadas, informando, se for o caso, a autoridade superior aquelas que ultrapassarem a sua competéncia. (Decreto n® 11.246, de 2022, art. 21, II).

7.13. O gestor do contrato emitird documento comprobatoério da avaliagdo realizada pelos fiscais técnico, administrativo e setorial quanto ao cumprimento de
obrigagdes assumidas pelo Contratado, com mengao ao seu desempenho na execugo contratual, baseado nos indicadores objetivamente definidos e aferidos, e a
eventuais penalidades aplicadas, devendo constar do cadastro de atesto de cumprimento de obrigagdes. (Decreto n® 11.246, de 2022, art. 21, VIII).

7.14. O gestor do contrato tomara providéncias para a formalizagdo de processo administrativo de responsabilizagdo para fins de aplicacdo de sangdes, a ser
conduzido pela comissdo de que trata o_art. 158 da Lei n® 14.133, de 2021, ou pelo agente ou pelo setor com competéncia para tal, conforme o caso. (Decreto n°
11.246, de 2022, art. 21, X).

7.15. O fiscal técnico do contrato comunicara ao gestor do contrato, em tempo habil, o término do contrato sob sua responsabilidade, com vistas a tempestiva
renovagdo ou prorrogacdo contratual. (Decreto n® 11.246, de 2022, art. 22, VII).

7.16. O gestor do contrato devera elaborara relatorio final com informagdes sobre a consecugdo dos objetivos que tenham justificado a contratagdo e eventuais
condutas a serem adotadas para o aprimoramento das atividades da Administragdo. (Decreto n® 11.246, de 2022, art. 21, VI).

8. CRITERIOS DE MEDICAO E PAGAMENTO
Critérios de Aceitacio
8.1. A avaliagdo da qualidade dos produtos entregues, para fins de aceitagao, consiste na verificagéo dos critérios relacionados a seguir:

8.2. Todos os equipamentos fornecidos deverdo ser novos (incluindo todas as pe¢as e componentes presentes nos produtos), de primeiro uso (sem sinais de
utilizagdo anterior), ndo recondicionados e em fase de comercializagdo normal através dos canais de venda do fabricante no Brasil (ndo serdo aceitos produtos
end-of-life).

8.3. Todos os componentes do(s) equipamento(s) e respectivas funcionalidades deverdo ser compativeis entre si, sem a utilizagdo de adaptadores, frisagens,
pinturas, usinagens em geral, furagdes, emprego de adesivos, fitas adesivas ou quaisquer outros procedimentos ndo previstos nas especificagdes técnicas ou,
ainda, com emprego de materiais inadequados ou que visem adaptar for¢adamente o produto ou suas partes que sejam fisicamente ou logicamente
incompativeis.

8.4. Todos os componentes internos do(s) equipamento(s) devera(do) estar instalado(s) de forma organizada e livres de pressdes ocasionados por outros
componentes ou cabos, que possam causar desconexdes, instabilidade, ou funcionamento inadequado.

8.5. O numero de série de cada equipamento deve ser obrigatdrio e unico, afixado em local visivel, na parte externa do gabinete ¢ na embalagem que o
contém. Esse ntimero devera ser identificado pelo fabricante, como valido para o produto entregue e para as condi¢des do mercado brasileiro no que se refere
a garantia e assisténcia técnica no Brasil.

8.6. Serdo recusados os produtos que possuam componentes ou acessOrios com sinais claros de oxidagdo, danos fisicos, sujeira, riscos ou outro sinal de
desgaste, mesmo sendo o componente ou acessorio considerado como novos pelo fornecedor dos produtos.

8.7. Os produtos, considerando a marca e modelo apresentados na licitagdo, ndo poderdo estar fora de linha comercial, considerando a data de LICITACAO
(abertura das propostas). Os produtos devem ser fornecidos completos e prontos para a utilizagdo, com todos os acessorios, componentes, cabos etc.

8.8. Todas as licengas, referentes aos softwares e drivers solicitados, devem estar registrados para utilizagdo do Contratante, em modo definitivo (licengas
perpétuas), legalizado, ndo sendo admitidas versdes “shareware” ou “trial”. O modelo do produto ofertado pelo licitante devera estar em fase de producdo
pelo fabricante (no Brasil ou no exterior), sem previsdo de encerramento de produgao, até a data de entrega da proposta.

8.9. A Contratante podera optar por avaliar a qualidade de todos os equipamentos fornecidos ou uma amostra dos equipamentos, atentando para a inclusdo nos
autos do processo administrativo de todos os documentos que evidenciem a realizagdo dos testes de aceitagdo em cada equipamento selecionado, para
posterior rastreabilidade.

8.10. S6 havera o recebimento definitivo, apds a analise da qualidade dos bens e/ou servigos, em face da aplicagdo dos critérios de aceitagdo, resguardando-se
ao Contratante o direito de nao receber o OBJETO cuja qualidade seja comprovadamente baixa ou em desacordo com as especificagdes definidas neste Termo
de Referéncia — situagdo em que poderdo ser aplicadas a8 CONTRATADA as penalidades previstas em lei, neste Termo de Referéncia e no CONTRATO.
Quando for o caso, a empresa serd convocada a refazer todos os servigos rejeitados, sem custo adicional.

Procedimentos de Teste e Inspeciio

8.2. Para fins de emissdo dos Termos de Recebimento Provisorio e Definitivo, serdo adotados os seguintes procedimentos de teste e inspecdo, aplicaveis ao
equipamento (appliance) de copia de seguranga com desduplicagdo e prote¢do contra ransomware:

a) Verificagdo da Conformidade Técnica — Avaliagdo da aderéncia da solugdo entregue as especificagdes técnicas e funcionais estabelecidas no Termo de
Referéncia, considerando aspectos como capacidade de armazenamento, eficiéncia da desduplica¢@o, prote¢do nativa contra ransomware, desempenho,
escalabilidade, compatibilidade com o ambiente de virtualizagao existente e requisitos de seguranga.

b) Testes Funcionais e Operacionais — Realiza¢@o de testes praticos para comprovar o correto funcionamento do appliance, incluindo a execugo de rotinas de
backup, restauragdo de dados, replicagdo entre unidades, politicas de retencdo, testes de integridade e simulagdo de recuperagdo em caso de incidente
cibernético.

¢) Inspeg¢do do Fornecimento — Verificagdo fisica e logica do equipamento, incluindo inspec¢do integral dos componentes fornecidos (hardware e software),
verificar se ndo ha amassados ou danos no equipamento, conferéncia das licengas entregues e ativagio das funcionalidades contratadas, como desduplicagao,
criptografia, protecdo imutavel e armazenamento em camadas.

d) Avaliagdo da Documentag@o Técnica — Andlise da documentag@o entregue pelo fornecedor, compreendendo manuais de instalagdo e operagdo, guias de
boas praticas, certificados de garantia, relatorios de testes, licenciamento de software e quaisquer outros artefatos exigidos contratualmente.

e) Aplicagdo de Roteiros e Listas de Verificagdo — Utilizagdo de roteiros de validagdo e listas de verificagdo previamente elaboradas pela equipe técnica e
pelos fiscais do contrato, assegurando a rastreabilidade dos testes e a conformidade de cada etapa do processo de aceitagio.

f) Registro de Nao Conformidades — Identificagdo e formalizagdo de eventuais ndo conformidades ou falhas detectadas durante os testes e inspegdes, com
defini¢éo de prazos e condigdes para corregdo, revalidagdo e posterior emissdo do Termo de Recebimento Definitivo.

Niveis Minimos de Servi¢o Exigidos

8.3. Os niveis minimos de servigo sdo indicadores mensuraveis estabelecidos pelo Contratante para aferir objetivamente os resultados pretendidos com a
contratagdo. Sao considerados para a presente contratagdo os seguintes indicadores.
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Tabela - Indicador de atraso no fornecimento da solugdo - IAE

IAE — INDICADOR DE ATRASO NA ENTREGA DA SOLUCAO

TOPICO DESCRICAO
Finalidade Medir o tempo de atraso na entrega dos produtos e servigos constantes na Ordem de

Fornecimento de Bens.

Meta a cumprir

A meta definida visa garantir a entrega dos
produtos e servigos constantes nas Ordens de
Fornecimento de Bens (OFB) dentro do prazo
previsto.

IAE <=0

Instrumento de medi¢do

OFB, Termo de Recebimento Provisorio (TRP)

Forma de acompanhamento

A avaliagdo serd feita conforme linha de base do cronograma registrada na OFB.
Serad subtraida a data de entrega dos produtos da OFB (desde que o fiscal técnico reconhe¢a
aquela data, com registro em Termo de Recebimento Provisorio) pela data de inicio da execu¢do da OFB.

Periodicidade

Para cada Ordem de Fornecimento de Bens encerrada e com Termo de Recebimento Definitivo.

Mecanismo de Cdlculo (métrica)

IAE = TEX - TEST

Onde:
IAE — Indicador de Atraso de Entrega da OFB;
TEX — Tempo de Execugdo — corresponde ao periodo de execugdo da OFB, da sua data de
inicio até a data de entrega dos produtos da OFB.
A data de inicio serd aquela constante na OFB; caso ndo esteja explicita, serd o primeiro
dia util apos a emissdo da OFB.
A data de entrega da OFB deverd ser aquela reconhecida pelo fiscal técnico, conforme
critérios constantes neste Termo de Referéncia. Para os casos em que o fiscal técnico
rejeita a entrega, o prazo de execugdo da OFB continua a correr, findando-se apenas
quanto o Contratado entrega os produtos da OFB e haja aceitagdo por parte do fiscal
técnico. TEST — Tempo Estimado para a execugdo da OFB — constante na OFB, conforme estipuladd
Termo de Referéncia.

Observagoes

Obs1: Serdo utilizados dias corridos na medi¢ao.
Obs2: Os dias com expediente parcial no érgao/entidade serdo considerados como dias corridos
no cémputo do indicador.

Inicio de Vigéncia

A partir da emissdo da Ordem de Fornecimento de Bens.

Faixas de ajuste no pagamento e Sangées

Para valores do indicador IAE:

Menor ou igual a 0 — Pagamento integral da OFB;

De 1 a 60 - aplicar-se-a glosa de 0,1666% por dia de atraso sobre o valor da OFB ou fragdo em

atraso. Acima de 60 - aplicar-se-d glosa de 10% bem como multa de 2% sobre o valor OFB ou fragdo em
atraso.

8.4. Sera indicada a retengdo ou glosa no pagamento, proporcional a irregularidade verificada, sem prejuizo das sangdes cabiveis, caso se constate que a

Contratada:

8.4.1. ndo produzir os resultados acordados,

8.4.2. deixar de executar, ou ndo executar com a qualidade minima exigida as atividades contratadas; ou

8.4.3. deixar de utilizar materiais e recursos humanos exigidos para a execugdo do servigo, ou utiliza-los com qualidade ou quantidade inferior a demandada.

8.5. A utilizag@o do IMR ndo impede a aplicag@o concomitante de outros mecanismos para a avaliagdo da prestagdo dos servigos.

8.6. Garantia Técnica

8.6.1. Independentemente da apresentacdo de termo expresso, a garantia legal pelos vicios aparentes ou de facil constatagdo sera de trinta dias, tratando-se
bens ndo duraveis, e de noventa dias para bens duraveis, a contar do recebimento definitivo do produto.

8.6.2. A garantia, em todos os casos, engloba a protegdo contra vicios, defeitos ou incorreg¢des advindos da fabricagdo, montagem e instalagdo, se houver, bem

como desgaste excessivo.

8.6.3. No ato de entrega dos bens permanentes, devera ser apresentado o Termo de Garantia emitido pelo fabricante, de acordo com prazo minimo previsto no
item 1.1 deste Termo de Referéncia, a contar da data de emissdo do Termo de Recebimento Definitivo.

8.6.4. O suporte técnico devera ser prestado pela Contratada da seguinte forma:

a) Dever4 prestar servigos de garantia e assisténcia técnica on site, os quais deverdo ser providos pelos fabricantes do produto ofertado, pelo periodo

de vigéncia do contrato;

b) Devera prestar manutengio corretiva de hardware, incluindo a reparagio de eventuais falhas, mediante a substitui¢do de pegas e componentes por

outros de mesma especificagdo, novos de primeiro uso e originais, de acordo com os manuais e normas técnicas especificas para eles;

¢) Devera realizar atualizagdes corretivas e evolutivas de software e firmware, incluindo pequenas atualizagdes de release, reparos de pequenos

defeitos (bug fixing e patches);

d) Devera realizar ajustes e configuragdes conforme manuais e normas técnicas do fabricante;

€) Devera realizar os demais procedimentos destinados a recolocar os equipamentos em perfeito estado de funcionamento, sempre que necessario;

f) Devera prestar assisténcia técnica especializada para investigar, diagnosticar e resolver incidentes e problemas relativos aos produtos fornecidos;

8.6.5. Quanto a garantia dos itens:

a) Devera possuir central de servicos, a disposi¢do da Contratante para o recebimento de chamados relativos a incidentes, requisicdes de servigo e
informagdes, no periodo de 24 horas por dia, 07 dias por semana, em regime de atendimento 24x7x365, incluindo feriados e finais de semana, durante a
vigéncia do Contrato. No momento da abertura do chamado a Contratante recebera o nimero unico de identificagio para acompanhamento e historico

do chamado;

b) Os dados dos chamados, bem como das providéncias tomadas, devem ser armazenados em sistema da Contratada para controle de chamados;

https://sei.tre-pa.jus.br/sei/controlador.php?acao=procedimento_trabalhar&acao_origem=procedimento_controlar&acao_retorno=procedimento...
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¢) Em relagdo a hardwares, softwares e servigos, os tempos de resposta para atendimento estardo relacionados a criticidade do chamado/incidente,
devendo ser classificados, em conformidade com tabela a seguir:

https://sei.tre-pa.jus.br/sei/controlador.php?acao=procedimento_trabalhar&acao_origem=procedimento_controlar&acao_retorno=procedimento...

ACORDO DE NiVEL DE SERVICO
. Prazo de Prazo de .
Criticidade Atendimento Resoluc¢io de Descricdo
Contorno
Alta 1 hora 24 horas Problemas que geram parada total ou parcial na operagao do
ambiente
Meédia 4 horas 72 horas Problemas que ndo geram parada total na operagdo do ambiente
Baixa 24 horas 4 dias Defeitos desconhecidos ou que tenham necessidade de
atualizacdo de versdo, desde que ndo gerem paradas na operagdo
do ambiente.
Duvidas 48 horas - Duvidas em geral sobre o produto, funcionalidade ou
configuragdo

d) O término do atendimento ocorrera no dia de conclus@o do reparo e da disponibilidade do objeto em perfeito estado de uso nas dependéncias da
Contratante.

e) O pedido de substitui¢do ou de reparo do objeto contratado, durante o periodo de garantia contratual, podera ser formalizado por telefone franqueado
(ex. 0800), e-mail ou outro meio habil de comunicagao.

f) Nao sendo o vicio sanado no prazo da tabela do subitem 8.6.5.c, a Contratada sera notificada para que substitua o produto por outro novo da mesma
espécie, marca ¢ modelo, em perfeitas condigdes de uso, em no maximo trinta dias, a contar do primeiro dia util seguinte ao do recebimento da
notificagdo, sob pena de lhe serem aplicadas as sangdes previstas neste Termo de Referéncia, no edital ou no contrato.

g) Sera exigida garantia on site por, no minimo, sessenta meses para os equipamentos, incluindo todos os seus componentes, a contar da data de
emissao do Termo de Recebimento Definitivo, pactuada por meio da assinatura de instrumento contratual.

h) A garantia on site devera ser realizada durante todo o periodo de garantia dos equipamentos, pelo proprio fabricante ou por Assisténcia Técnica
Autorizada, a fim de que sejam mantidos validos todos os direitos que esta engloba, excluindo-se a possibilidade de falta de cobertura por manutengdes
realizadas sem a habilidade técnica necessaria.

e No caso de a garantia on site ser prestada por meio de Assisténcia Técnica Autorizada, deverd ser apresentado pela Contratada, para fins de
identificagdo, o nome e o telefone da(s) empresa(s) credenciada(s) que prestara (20) atendimento aos chamados técnicos.

i) Devera fornecer acesso a um engenheiro de suporte nomeado de segundo nivel do fabricante (nivel onde o analista de suporte ¢ qualificado para atuar
diretamente no problema, sem a necessidade de triagem prévia), durante toda a vigéncia da garantia e sem limite de atendimentos, que atuarda como
ponto Unico de contato para fornecer assisténcia avangada de forma remota em horario comercial. Caso este engenheiro de suporte esteja
temporariamente indisponivel, deve ser dado a opgdo de o caso ser redirecionado para um outro engenheiro de suporte também de segundo nivel.

¢ O engenheiro de suporte do fabricante deve, adicionalmente, realizar durante todo o periodo de garantia as seguintes atividades: atualizagdo
da solucdo de armazenamento de backup, verificagdes proativas, apoio em atividades de revisdo e alteracdo de configuragdes do dia a dia,
revisdo de conformidade com as melhores praticas do fabricante, reconfiguragio da solugdo em caso de mudangas no ambiente de backup.

Do Recebimento

8.7. Os bens serdo recebidos provisoriamente, de forma sumaria, no ato da entrega, juntamente com a nota fiscal ou instrumento de cobranga equivalente / no
prazo de 90 (noventa) dias, pelo(a) responsavel pelo acompanhamento e fiscalizag@o do contrato, para efeito de posterior verificacdo de sua conformidade com as
especificagdes constantes no Termo de Referéncia e na proposta (art. 140, II, a, da Lei 14.133/2021).

8.8. Os bens entregues poderdo ser rejeitados, no todo ou em parte, inclusive antes do recebimento provisorio, caso estejam em desacordo com as especificagdes
estabelecidas no Termo de Referéncia ou na proposta da contratada. A contratada sera responsavel por substituir, as suas expensas, os itens rejeitados no prazo de
até quinze dias uteis, contados da notificagdo formal da Administragdo. Adicionalmente, a contratada devera garantir a qualidade do material fornecido,
comprometendo-se a substituir, no mesmo prazo de quinze dias uteis, qualquer item que, dentro do prazo de validade, apresentar vicios, defeitos de fabricagdo ou
falhas decorrentes de seu uso correto, que o tornem impréoprio ou inadequado ao fim a que se destina, ou que lhe reduzam o valor.
8.8.1. Quando a fiscalizagdo for exercida por um Unico servidor, o Termo Detalhado devera conter o registro, a analise e a conclus@o acerca das ocorréncias
na execugdo do contrato, em relagdo a fiscalizagdo técnica e administrativa e demais documentos que julgar necessarios, devendo encaminha-los ao gestor do
contrato para recebimento definitivo.
8.9. O recebimento definitivo ocorrera no prazo de 10 (dez) dias uteis, a contar do recebimento da nota fiscal ou instrumento de cobranga equivalente pela
Administragdo, apos a verificagdo da qualidade e quantidade do material e consequente aceitagdo mediante termo detalhado.

8.10. Para as contrata¢des decorrentes de despesas cujos valores ndo ultrapassem o limite de que trata o_inciso II do art. 75 da Lei n® 14.133, de 2021, o prazo
maximo para o recebimento definitivo sera de até 05 (cinco) dias uteis.

8.11. O prazo para recebimento definitivo podera ser excepcionalmente prorrogado, de forma justificada, por igual periodo, quando houver necessidade de
diligéncias para aferi¢ao do atendimento das exigéncias contratuais.

8.12. No caso de controvérsia sobre a execugdo do objeto, quanto a dimensdo, qualidade e quantidade, devera ser observado o teor do_art. 143 da Lei n® 14.133, de
2021, comunicando-se a empresa para emissdo de Nota Fiscal no que concerne a parcela incontroversa da execugdo do objeto, para efeito de liquidagdo e
pagamento.

8.13. O prazo para a solugdo, pelo Contratado, de inconsisténcias na execu¢do do objeto ou de saneamento da nota fiscal ou de instrumento de cobranga
equivalente, verificadas pela Administracdo durante a analise prévia a liquidacdo de despesa, ndo serd computado para os fins do recebimento definitivo.

8.14. O recebimento provisorio ou definitivo ndo excluird a responsabilidade civil pela solidez e pela seguranca do servico nem a responsabilidade ético-
profissional pela perfeita execugdo do contrato.

Liquidacéo
8.15. Recebida a Nota Fiscal ou documento de cobranga equivalente, correrd o prazo de 10 (dez) dias tteis para fins de liquidacdo, na forma desta secdo,
prorrogaveis por igual periodo, nos termos do_art. 7°, §2° da Instru¢do Normativa SEGES/ME n°® 77/2022.

8.15.1. O prazo de que trata o item anterior sera reduzido a metade, mantendo-se a possibilidade de prorrogacdo, no caso de contratagdes decorrentes de
despesas cujos valores ndo ultrapassem o limite de que trata o_inciso II do art. 75 da Lei n® 14.133, de 2021.
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8.16. Para fins de liquidagdo, o setor competente devera verificar se a nota fiscal ou instrumento de cobranga equivalente apresentado expressa os elementos
necessarios e essenciais do documento, tais como:

8.16.1. o prazo de validade;

8.16.2. a data da emisséo;

8.16.3. os dados do contrato e do 6rgdo Contratante;

8.16.4. o periodo respectivo de execugdo do contrato;

8.16.5. o valor a pagar; ¢

8.16.6. eventual destaque do valor de retengdes tributérias cabiveis.

8.17. Havendo erro na apresentagdo da nota fiscal ou instrumento de cobranga equivalente, ou circunstincia que impega a liquidagdo da despesa, esta ficara
sobrestada até que o Contratado providencie as medidas saneadoras, reiniciando-se o prazo apds a comprovagdo da regularizagdo da situagdo, sem Onus ao
Contratante;

8.18. A nota fiscal ou instrumento de cobranca equivalente devera ser obrigatoriamente acompanhado da comprovagado da regularidade fiscal, constatada por meio
de consulta on-line ao SICAF ou, na impossibilidade de acesso ao referido Sistema, mediante consulta aos sitios eletronicos oficiais ou a documentagdo
mencionada no_art. 68 da Lein® 14.133, de 2021.

8.19. A Administracdo devera realizar consulta ao SICAF para: a) verificar a manutengdo das condi¢des de habilitagdo exigidas no edital; b) identificar possivel
raz3o que impega a participagdo em licitagdo, no dmbito do érgdo ou entidade, que implique proibigdo de contratar com o Poder Publico, bem como ocorréncias
impeditivas indiretas INSTRUCAO NORMATIVA N° 3, DE 26 DE ABRIL DE 2018).

8.20. Constatando-se, junto ao SICAF, a situagdo de irregularidade do Contratado, sera providenciada sua notificagdo, por escrito, para que, no prazo de 5 (cinco)
dias uteis, regularize sua situagdo ou, no mesmo prazo, apresente sua defesa. O prazo podera ser prorrogado uma vez, por igual periodo, a critério do Contratante.

8.21. Nao havendo regularizagdo ou sendo a defesa considerada improcedente, o Contratante devera comunicar aos 6rgaos responsaveis pela fiscalizagdo da
regularidade fiscal quanto a inadimpléncia do Contratado, bem como quanto a existéncia de pagamento a ser efetuado, para que sejam acionados os meios
pertinentes e necessarios para garantir o recebimento de seus créditos.

8.22. Persistindo a irregularidade, o Contratante devera adotar as medidas necessarias a rescisdo contratual nos autos do processo administrativo correspondente,
assegurada ao Contratado a ampla defesa.

8.23. Havendo a efetiva execugdo do objeto, os pagamentos serdo realizados normalmente, até que se decida pela rescisdo do contrato, caso o Contratado nao
regularize sua situagdo junto ao SICAF.

Prazo de pagamento

8.24. O pagamento sera efetuado de forma tnica no prazo de até 10 (dez) dias uteis contados da finaliza¢do da liquidag@o da despesa, conforme se¢do anterior, nos
termos da_Instrucdo Normativa SEGES/ME n° 77, de 2022.

8.25. No caso de atraso pelo Contratante, os valores devidos ao Contratado serdo atualizados monetariamente entre o termo final do prazo de pagamento até a data
de sua efetiva realizacdo, mediante aplicagdo da seguinte formula de atualizagdo:

EM=IxNx VP

Onde:

EM = Encargos moratorios;

N = Numero de dias entre a data prevista para o pagamento e a do efetivo pagamento;
VP = Valor da parcela a ser paga; e

I = Indice de atualizacdo financeira = 0,0001644, assim apurado:

1= (TX/100)
365

1= (6/100)
365

1=0,0001644

TX = Percentual da taxa anual = 6%

Forma de pagamento
8.26. O pagamento sera realizado por meio de ordem bancaria, para crédito em banco, agéncia e conta corrente indicados pelo Contratado.

8.26.1. Em caso de apresentagdo de Nota Fiscal/Fatura contendo cddigo de barras, o pagamento serd efetuado por meio de Ordem Bancaria de Fatura,
devendo-se observar a emissdo do documento pelo valor liquido, ndo sendo dispensada a indicagdo do valor bruto e do valor da retencéo tributaria.

8.27. Sera considerada data do pagamento o dia em que constar como emitida a ordem bancaria para pagamento.
8.28. Quando do pagamento, sera efetuada a retengao tributaria prevista na legislagdo aplicavel, a ser definida de acordo com as orientagdes da Coordenadoria de
Contabilidade e Finangas, conforme a seguir:

1) XXXX

2) XXXX
8.29. Independentemente do percentual de tributo inserido na planilha, quando houver, serdo retidos na fonte, quando da realizagdo do pagamento, os percentuais
estabelecidos na legislagdo vigente.

8.30. O Contratado regularmente optante pelo Simples Nacional, nos termos da_Lei Complementar n°® 123, de 2006, ndo sofrera a retengdo tributaria quanto aos
impostos e contribui¢cdes abrangidos por aquele regime. No entanto, o pagamento ficard condicionado a apresentagdo de comprovagdo, por meio de documento
oficial, de que faz jus ao tratamento tributario favorecido previsto na referida Lei Complementar.

8.30.1. Para os fins de comprovagdo de que trata o item anterior, devera ser apresentada a declaragdo de que trata o art. 6° da Instrugdo Normativa n°
1234/2012, em meio fisico ou eletronico assinado por certificagdo digital (ndo sera aceito simples copia digitalizada).

8.30.2. No caso de contrato de fornecimento continuado, a declaragdo sera apresentada por ocasido do 1° (primeiro) pagamento, sendo dispensada nos demais.
Caso haja a prorrogagdo do contrato, a declaragdo devera ser apresentada novamente no 1° (primeiro) pagamento do novo periodo de vigéncia.

9. DO REAJUSTE
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https://sei.tre-pa.jus.br/sei/controlador.php?acao=procedimento_trabalhar&acao_origem=procedimento_controlar&acao_retorno=procedimento...

9.1. Os pregos inicialmente contratados sdo fixos e irreajustaveis no prazo de um ano contado da data do or¢amento estimado, em / /202 .

9.2. Quando aplicavel, apés o interregno de um ano, ¢ independentemente de pedido do CONTRATADO, os pregos iniciais serdo reajustados, mediante a
aplicacdo, pelo CONTRATANTE, do Indice de Custos de Tecnologia da Informagdo - ICTI, mantido pela Fundacdo Instituto de Pesquisa Economica
Aplicada - IPEA, exclusivamente para as obrigacdes iniciadas e concluidas apos a ocorréncia da anualidade.

9.3. Nos reajustes subsequentes ao primeiro, o interregno minimo de um ano sera contado a partir dos efeitos financeiros do ultimo reajuste.

9.4. No caso de atraso ou ndo divulgagdo do indice de reajustamento, 0 CONTRATANTE pagara ao CONTRATADO a importancia calculada pela ltima
variag@o conhecida, liquidando a diferenga correspondente tdo logo seja divulgado o indice definitivo.

9.5. Nas aferi¢des finais, o indice utilizado para reajuste serd, obrigatoriamente, o definitivo.

9.6. Caso o indice estabelecido para reajustamento venha a ser extinto ou de qualquer forma ndo possa mais ser utilizado, serd adotado, em substitui¢do, o que
vier a ser determinado pela legislag@o entdo em vigor.

9.7. Na auséncia de previsdo legal quanto ao indice substituto, as partes elegerdo novo indice oficial, para reajustamento do prego do valor remanescente, por
meio de termo aditivo.

9.8. O reajuste sera realizado por apostilamento.
10. FORMA E CRITERIOS DE SELECAO DO FORNECEDOR
Forma de selecéio e critério de julgamento da proposta

10.1. O fornecedor sera selecionado por meio da realizagio de procedimento de LICITACAO, na modalidade PREGAO, sob a forma ELETRONICA, com adogio
do critério de julgamento pelo menor preco global.

Forma de fornecimento

10.2. O fornecimento do objeto serd integral.

Da Aplicagio da Margem de Preferéncia

10.3. Nao sera aplicada margem de preferéncia na presente contratagao.

Exigéncias de habilitaciao

10.4. Para fins de habilitagdo, devera o licitante comprovar os seguintes requisitos:

Habilitagfo juridica

10.5. Pessoa fisica: cédula de identidade (RG) ou documento equivalente que, por forca de lei, tenha validade para fins de identificagdo em todo o territorio
nacional;

10.6. Empresario individual: inscri¢io no Registro Publico de Empresas Mercantis, a cargo da Junta Comercial da respectiva sede;

10.7. Microempreendedor Individual - MEI: Certificado da Condi¢do de Microempreendedor Individual - CCMEI, cuja aceitagdo ficara condicionada a
verificagdo da autenticidade no sitio_https:/www.gov.br/empresas-e-negocios/pt-br/empreendedor;

10.8. Sociedade empresaria, sociedade limitada unipessoal — SLU ou sociedade identificada como empresa individual de responsabilidade limitada -
EIRELI: inscri¢do do ato constitutivo, estatuto ou contrato social no Registro Piblico de Empresas Mercantis, a cargo da Junta Comercial da respectiva sede,
acompanhada de documento comprobatoério de seus administradores;

10.9. Sociedade empresaria estrangeira: portaria de autorizagdo de funcionamento no Brasil, publicada no Diario Oficial da Unido e arquivada na Junta
Comercial da unidade federativa onde se localizar a filial, agéncia, sucursal ou estabelecimento, a qual serd considerada como sua sede, conforme Instru¢do
Normativa DREI/ME n.° 77, de 18 de margo de 2020.

10.10. Sociedade simples: inscri¢do do ato constitutivo no Registro Civil de Pessoas Juridicas do local de sua sede, acompanhada de documento comprobatério de
seus administradores;

10.11. Filial, sucursal ou agéncia de sociedade simples ou empresaria: inscri¢do do ato constitutivo da filial, sucursal ou agéncia da sociedade simples ou
empresaria, respectivamente, no Registro Civil das Pessoas Juridicas ou no Registro Ptblico de Empresas Mercantis onde opera, com averbagdo no Registro onde
tem sede a matriz

10.12. Sociedade cooperativa: ata de fundagao e estatuto social, com a ata da assembleia que o aprovou, devidamente arquivado na Junta Comercial ou inscrito
no Registro Civil das Pessoas Juridicas da respectiva sede, além do registro de que trata o_art. 107 da Lei n® 5.764, de 16 de dezembro 1971.

10.13. Os documentos apresentados deverdo estar acompanhados de todas as alteragdes ou da consolidagdo respectiva.

Habilitagio fiscal, social e trabalhista
10.14. Prova de inscri¢do no Cadastro Nacional de Pessoas Juridicas ou no Cadastro de Pessoas Fisicas, conforme o caso;

10.15. Prova de regularidade fiscal perante a Fazenda Nacional, mediante apresentagdo de certiddo expedida conjuntamente pela Secretaria da Receita Federal do
Brasil (RFB) e pela Procuradoria-Geral da Fazenda Nacional (PGFN), referente a todos os créditos tributarios federais e a Divida Ativa da Unido (DAU) por elas
administrados, inclusive aqueles relativos a Seguridade Social, nos termos da Portaria Conjunta n° 1.751, de 02 de outubro de 2014, do Secretario da Receita
Federal do Brasil e da Procuradora-Geral da Fazenda Nacional.

10.16. Prova de regularidade com o Fundo de Garantia do Tempo de Servigo (FGTS);

10.17. Prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho, mediante a apresentagdo de certiddo negativa ou positiva com efeito de
negativa, nos termos do_Titulo VII-A da Consolida¢do das Leis do Trabalho, aprovada pelo Decreto-Lei n® 5.452, de 1° de maio de 1943;

10.18. Prova de inscri¢do no cadastro de contribuintes Estadual/Distrital relativo ao domicilio ou sede do fornecedor, pertinente ao seu ramo de atividade e
compativel com o objeto contratual;

10.19. Prova de regularidade com a Fazenda Estadual/Distrital do domicilio ou sede do fornecedor, relativa a atividade em cujo exercicio contrata ou concorre;

10.20. Caso o fornecedor seja considerado isento dos tributos Municipal/Distrital relacionados ao objeto contratual, devera comprovar tal condi¢do mediante a
apresentagdo de declaragdo da Fazenda respectiva do seu domicilio ou sede, ou outra equivalente, na forma da lei.

10.21. O fornecedor enquadrado como microempreendedor individual que pretenda auferir os beneficios do tratamento diferenciado previstos na_Lei
Complementar n. 123, de 2006, estara dispensado da prova de inscri¢ao nos cadastros de contribuintes estadual e municipal.

Qualificacio Econdomico-Financeira

10.22. Certidao negativa de faléncia expedida pelo distribuidor da sede do fornecedor - Lein® 14.133, de 2021, art. 69, caput, inciso 1I);
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https://sei.tre-pa.jus.br/sei/controlador.php?acao=procedimento_trabalhar&acao_origem=procedimento_controlar&acao_retorno=procedimento...

10.23. Balango patrimonial, demonstra¢do de resultado de exercicio e demais demonstragdes contabeis dos 2 (dois) ultimos exercicios sociais, comprovando;
10.23.1. indices de Liquidez Geral (LG), Liquidez Corrente (LC), e Solvéncia Geral (SG) superiores a 1 (um);
10.23.3. Os documentos referidos acima limitar-se-30 ao lltimo exercicio no caso de a pessoa juridica ter sido constituida ha menos de 2 (dois) anos;

10.23.4. Os documentos referidos acima deverdo ser exigidos com base no limite definido pela Receita Federal do Brasil para transmissdo da Escrituragao
Contabil Digital - ECD ao Sped.

10.24. Caso a empresa licitante apresente resultado inferior ou igual a 1 (um) em qualquer dos indices de Liquidez Geral (LG), Solvéncia Geral (SG) e Liquidez
Corrente (LC), sera exigido para fins de habilitagdo [capital minimo] OU [patrimonio liquido minimo] de até 10% do valor total estimado da contratagio.

10.25. O atendimento dos indices econdmicos previstos neste item devera ser atestado mediante declaragdo assinada por profissional habilitado da area contabil,
apresentada pelo fornecedor.

11. ESTIMATIVAS DO VALOR DA CONTRATACAO

11.1. O custo estimado total da contratacdo ¢ de R$... (por extenso), conforme custos unitarios apostos na tabela a seguir.

IT | DESCRICAO UNID QUANTI | VALOR VALOR
E ADE DADE UNITARIO | TOTAL
M

Aquisi¢do de equipamento (appliance) de copia de seguranga
1 com desduplicagdo, protegdo contra ransomware e | UND 1 R$ R$
armazenamento em camadas

12. ADEQUACAO ORCAMENTARIA

12.1. As despesas decorrentes da presente contratagdo correro a conta de recursos especificos consignados no orgamento ordinario e/ou pleitos da Justiga
Eleitoral.

12.1.1. A contratag@o sera atendida pela seguinte dotagao:
I) Gestao/Unidade: UGR 070.272 - STI;
IT) Fonte de Recursos: 21EE - Gestao da Politica de Seguranga da Informagao;
III) Programa de Trabalho: AQUISICAO E DESENV. SOFTWARE - SEG. INFORM.;
IV) Elemento de Despesa: 4.4.90.40/3.3.90.40;
V) Plano Interno: SIN SOFTWR.

12.2. A dotagdo relativa aos exercicios financeiros subsequentes serd indicada apds aprovagdo da Lei Orcamentdria respectiva e liberagdo dos créditos
correspondentes, mediante apostilamento.

13. DO DESCUMPRIMENTO CONTRATUAL E PENALIDADES

13.1. Comete infragdo administrativa, nos termos da Lei n® 14.133, de 2021, o contratado que:
a) der causa a inexecugdo parcial do contrato;
b) der causa a inexecugdo parcial do contrato que cause grave dano a Administragdo ou ao funcionamento dos servigos publicos ou ao interesse coletivo;
¢) der causa a inexecugdo total do contrato;
d) ensejar o retardamento da execugdo ou da entrega do objeto da contratagdo sem motivo justificado;
e) apresentar documentagio falsa ou prestar declarag@o falsa durante a execug@o do contrato;
f) praticar ato fraudulento na execugdo do contrato;
g) comportar-se de modo inidoneo ou cometer fraude de qualquer natureza;
h) praticar ato lesivo previsto no_art. 5° da Lei n® 12.846, de 1° de agosto de 2013.

13.2. Serdo aplicadas ao contratado que incorrer nas infragdes acima descritas as seguintes sangdes:

[Tt}

I. adverténcia, exclusivamente pela infragdo prevista no subitem 13.1, alinea “a”, quando néo se justificar a imposi¢do de penalidade mais grave;

II. impedimento de licitar e contratar no ambito da Administragdo Publica Federal direta e indireta, pelo prazo maximo de 3 (trés) anos, quando nio se
justificar a imposi¢@o de penalidade mais grave, pelas infragdes previstas nas alineas “b”, “c” e “d” do subitem 13.1;

II1. declarag@o de inidoneidade para licitar ou contratar no dmbito da Administragdo Publica direta e indireta de todos os entes federativos, pelo prazo minimo
de 3 (trés) anos e maximo de 6 (seis) anos, pelas infragdes previstas nas alineas “e”, “f”, “g” e “h” do subitem 13.1, bem como nas alineas “b”, “c” e “d” do
referido subitem, quando as respectivas infragdes justificarem a imposi¢ao de penalidade mais grave que a sangdo referida na alinea anterior.

IV. Multa:

1. moratéria de 0,5% (cinco décimos por cento) por dia de atraso injustificado sobre o valor da parcela inadimplida (valor do item), até o limite de 10%
(dez por cento) do valor global do contrato;

2. moratéria de 0,07% (sete centésimos por cento) por dia de atraso injustificado sobre o valor total do contrato, até o0 maximo de 2% (dois por cento),
pela inobservancia do prazo fixado para apresentagao, suplementagdo ou reposi¢ao da garantia.

3. compensatoria de até 30% (trinta por cento) sobre o valor total do contrato, no caso de inexecugao total ou parcial do objeto que resulte na extingéo
do contrato.

4. multa em decorréncia de outras infragdes abaixo descritas, considerando os graus, percentuais e formas de incidéncia descritos nas tabelas 1 e 2
abaixo, até o limite de 10% do valor do contrato:

Tabela 1

GRAU PERCENTUAL CORRESPONDENTE

1 0,5% do valor do contrato
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2 0,7% do valor do contrato
3 1% do valor do item/OS
4 2% do valor do contrato
Tabela 2
Item Hipoteses Grau Incidéncia

suspender ou interromper, salvo
motivo justificado por for¢ca maior
ou caso fortuito, os servigos
contratados.

01 4 por dia

manter empregado sem
02 qualificac@o para executar os 3 por ocorréncia
servigos contratados.

deixar de atender aos requisitos de
sustentabilidade, seguranga da
informagdo e de seguranga e
privacidade.

03

1 por ocorréncia

deixar de atender os chamados
04 dentro dos prazos definidos nos 1 por ocorréncia
itens 4.11 deste TR.

deixar de cumprir determinagio
formal, instru¢do complementar
05 do fiscalizador ou demais 1 por ocorréncia
obrigagdes previstas neste Termo ¢
nao elencadas neste item 13.

Reincidir no descumprimento da
06 mesma obrigac¢do anteriormente | 2 por ocorréncia
punida com multa de grau 1.

13.3. Para os subitens 1, 2 ¢ 3 do item IV acima, o atraso superior a 30 (trinta) dias autoriza a Administracdo a promover a extingdo do contrato por
descumprimento ou cumprimento irregular de suas clausulas, conforme dispde o inciso I do art. 137 da Lei n. 14.133, de 2021.

13.4. A aplicag@o das sangdes previstas neste Termo de Referéncia ndo exclui, em hipotese alguma, a obrigagdo de reparagdo integral do dano causado ao

13.5. Todas as sangdes previstas neste Termo de Referéncia poderdo ser aplicadas cumulativamente com a multa (art. 156, §7°, da Lei n® 14.133, de 2021).

13.5.1. Antes da aplicag@o da multa sera facultada a defesa do interessado no prazo de 15 (quinze) dias uteis, contado da data de sua intimagéo (art. 157, da Lei n®
14.133, de 2021)

13.5.2. Se a multa aplicada e as indenizagdes cabiveis forem superiores ao valor do pagamento eventualmente devido pelo Contratante ao Contratado, além da
perda desse valor, a diferenga sera descontada da garantia prestada ou sera cobrada judicialmente (art. 156, §8°, da Lein® 14.133, de 2021).

13.5.3. Previamente ao encaminhamento a cobranga judicial, a multa podera ser recolhida administrativamente no prazo maximo de 30 (trinta) dias, a contar da
data do recebimento da comunicagdo enviada pela autoridade competente.

13.6. A aplicagdo das sangdes realizar-se-4 em processo administrativo que assegure o contraditorio e a ampla defesa ao Contratado, observando-se o procedimento
previsto no caput e paragrafos do art. 158 da Lei n® 14.133, de 2021, para as penalidades de impedimento de licitar e contratar e de declaragdo de inidoneidade
para licitar ou contratar.

13.7. Na aplicagdo das sangdes serdo considerados (art. 156, §1°, da Lei n® 14.133, de 2021):

1. a natureza e a gravidade da infracdo cometida;

2. as peculiaridades do caso concreto;

3. as circunstancias agravantes ou atenuantes;

4. os danos que dela provierem para o Contratante;

5. a implantac@o ou o aperfeigoamento de programa de integridade, conforme normas e orientagdes dos 6rgaos de controle.

13.8. Os atos previstos como infragdes administrativas na Lei n® 14.133, de 2021, ou em outras leis de licitagdes e contratos da Administragdo Publica que também
sejam tipificados como atos lesivos na Lei n° 12.846, de 2013, serdo apurados e julgados conjuntamente, nos mesmos autos, observados o rito procedimental e
autoridade competente definidos na referida Lei (art. 159).

13.9. A personalidade juridica do Contratado podera ser desconsiderada sempre que utilizada com abuso do direito para facilitar, encobrir ou dissimular a pratica
dos atos ilicitos previstos neste Contrato ou para provocar confusdo patrimonial, e, nesse caso, todos os efeitos das san¢des aplicadas a pessoa juridica serdo
estendidos aos seus administradores e socios com poderes de administragdo, a pessoa juridica sucessora ou a empresa do mesmo ramo com relagdo de coligagdo ou
controle, de fato ou de direito, com o Contratado, observados, em todos os casos, o contraditorio, a ampla defesa e a obrigatoriedade de analise juridica prévia (art.
160, da Lein® 14.133, de 2021).

13.10. A san¢do de declaragdo de inidoneidade ¢ de competéncia do Presidente do TRE-PA.

13.11. O Contratante devera, no prazo maximo 15 (quinze) dias uteis, contado da data de aplicagdo da sang¢do, informar e manter atualizados os dados relativos as
sangdes por ela aplicadas, para fins de publicidade no Cadastro Nacional de Empresas Inidoneas e Suspensas (Ceis) e no Cadastro Nacional de Empresas Punidas
(Cnep), instituidos no ambito do Poder Executivo Federal. (Art. 161, da Lei n® 14.133, de 2021).

13.12. As sangdes de impedimento de licitar e contratar e declaragdo de inidoneidade para licitar ou contratar sdo passiveis de reabilitagdo na forma do art. 163 da
Lein® 14.133/21.

13.13. Da aplicagdo das sangdes de adverténcia, multa e impedimento licitar e contratar cabera recurso no prazo de 15 (quinze) dias uteis, contado da data da
intimagao.
13.13.1. O recurso de que trata o subitem acima sera dirigido a autoridade que tiver proferido a decisdo recorrida, que, se ndo a reconsiderar no prazo de 5 (cinco)

dias tteis, encaminhara o recurso com sua motivagdo a autoridade superior, a qual devera proferir sua decisdo no prazo maximo de 20 (vinte) dias uteis, contado
do recebimento dos autos.
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13.14. Da aplicagdo da sangdo de declaragdo de inidoneidade cabera apenas pedido de reconsideragdo, que devera ser apresentado no prazo de 15 (quinze) dias
uteis, contado da data da intimagéo, e decidido no prazo maximo de 20 (vinte) dias Uteis, contado do seu recebimento.

13.15. O recurso ¢ o pedido de reconsideracdo terdo efeito suspensivo do ato ou da decisdo recorrida até que sobrevenha decisao final da autoridade competente.

14. AVALIACAO QUANTO A NECESSIDADE DE CLASSIFICACAO DO TR, NOS TERMOS DA LEI N° 12.527/2011 (OBRIGATORIO)
Fundamentagdo: Art. 13 da IN SEGES 58/22 ¢ 91, §1°, da Lei n® 14.133/2021.

14.1. Considerando ndo se tratar de licitagdo cujas informagdes nele constantes sejam sensiveis e imprescindiveis a seguranga da sociedade e do Estado, ndo
ha necessidade de se atribuir qualquer tipo de classificagdo ao presente documento, nos termos dispostos na Lei n® 12.527/2011.

15. RELACAO DE APENDICES E ANEXOS
=> Apéndice I - Estudos Técnicos Preliminares.
= Anexo I - Termo de Compromisso ¢ Manutengdo de Sigilo;
=> Anexo II - Termo de ciéncia;
= Anexo IIT - Modelo de ordem de fornecimento/servigo;
=> Anexo IV - Minuta de Termo de Recebimento Provisorio;

=> Anexo V - Minuta de Termo de Recebimento Definitivo.

ANEXO 1
TERMO DE COMPROMISSO E MANUTENCAO DE SIGILO
A Sociedade Empresaria , CNPJ , por intermédio de seu representante legal abaixo assinado,
,CPF , doravante designados simplesmente CONTRATADA ¢ RESPONSAVEL, se comprometem, por intermédio

do presente TERMO DE COMPROMISSO, a ndo divulgar sem autorizagdo, quaisquer Informac¢des Confidenciais (conforme definido abaixo) relacionadas a “O
objeto da presente licitagdo é a aquisicdo de 1(uma) unidade de equipamento (appliance) de copia de seguranga, com desduplica¢do, protegio contra
ransomware e armazenamento em camadas, incluindo software(s), servico de instalacio, suporte e garantia técnica por 60 (sessenta) meses, conforme
especificagées constantes no Termo de Referéncia.”, contratada pelo Tribunal Regional Eleitoral do Para, CNPJ n° 05.703.755/0001-76, doravante designado
TRE-PA, em conformidade com as seguintes clausulas e condigdes:

1) Por este instrumento, a Contratada declara estar apta a aceitar e receber INFORMACOES com respeito ao parque tecnoldgico do TRE-PA, comprometendo-
se a manter absoluta confidencialidade destas INFORMACOES, independente de solicitagdo expressa neste sentido pelo TRE-PA ou quaisquer de seus
representantes;

2) As INFORMACOES abrangidas por este termo sio de natureza técnica, operacional, comercial, juridica e financeira expressas de forma escrita, verbal, ou
em linguagem computacional em qualquer nivel, ou de qualquer outro modo apresentada, ficando expressamente vedada sua divulgagdo a terceiros, a
qualquer titulo;

3) As partes deverdo restringir a divulgacdo das INFORMAGCOES para o pessoal que estiverem diretamente envolvidos na sua utilizagdo em razdo do
fornecimento das INFORMACOES e da elaboragdo do servigo a ser fornecido, ficando vedado o intercdmbio destas INFORMACOES com terceiros que
ndo estejam diretamente envolvidos com a prestagdo dos servigos;

4) A CONTRATADA obriga-se a informar imediatamente o TRE-PA qualquer violagdo das regras de sigilo que tenha ocorrido por sua a¢do ou omissdo,
independentemente da existéncia de dolo, bem como de seus empregados, prepostos e prestadores de servico;

5) A CONTRATADA devera prestar obediéncia as politicas de seguranca da informagao vigentes no Tribunal Regional Eleitoral do Para ou que poderdo ser
instituidas durante a vigéncia do contrato;

6) A nao observancia de quaisquer das disposigdes estabelecidas neste instrumento sujeitarda a CONTRATADA aos procedimentos judiciais cabiveis relativos a
perdas e danos que possam advir ao TRE-PA e aos seus usuarios;

7) O descumprimento de quaisquer das clausulas do presente Termo acarretara a responsabilidade civil e criminal de acordo com as leis aplicaveis dos que,
comprovadamente, estiverem envolvidos no descumprimento ou violagdo.

Gestor do Contrato do TRE-PA:

Representante da Contratada:
Local, UF, de de

ANEXO II
TERMO DE CIENCIA

IDENTIFICAGCAO DO CONTRATO
CONTRATO N°:

OBJETO: “O objeto da presente licitagdo ¢ a aquisi¢do de 1(uma) unidade de equipamento (appliance) de copia de seguranga, com desduplicagdo, protecao
contra ransomware € armazenamento em camadas, incluindo software(s), servico de instalacdo, suporte e garantia técnica por 60 (sessenta) meses, conforme
especificagdes constantes neste Termo de Referéncia.”

Contratada:
CNPI:
Representante da Contratada:
CPF:
Pelo presente instrumento, o(s) funcionario(s) abaixo qualificado(s) e assinado(s) declara(m):
¢ Ter plena ciéncia e conhecimento do Termo de Compromisso e Manutengdo de Sigilo firmado pela CONTRATADA;
¢ Ter conhecimento de sua(s) responsabilidade(s) no que concerne ao sigilo que devera ser mantido sobre as atividades desenvolvidas ou as a¢des realizadas no

ambito do Contrato Administrativo;
¢ Comprometer-se a guardar sigilo necessario sobre todas as informagdes que eventualmente venha(m) a tomar conhecimento;
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¢ Comprometer-se a prestar obediéncia as politicas de seguranga da informagdo vigentes no Tribunal Regional Eleitoral do Pard ou que poderao ser instituidas
durante a vigéncia do contrato.

IDENTIFICACAO E ASSINATURA DO(S) DECLARANTE(S)
Nome: CPF:
Fungéo/Cargo:

Assinatura:
Nome: CPF:

Fungéo/Cargo:

Assinatura:

Local, UF, de de

ANEXO III
ORDEM DE FORNECIMENTO/SERVICO

IDENTIFICAGCAO DO CONTRATO
A Sua Senhoria a(o) Senhora(or).
NOME REPRESENTANTE

SOCIEDADE EMPRESARIA:
CNPJ/MF:
REPRESENTANTE:
ENDERECO:

TELEFONE:

E-MAIL

Na qualidade de fiscal do contrato XX/2025 TRE-PA, conforme previsto na Clausula XY do referido instrumento contratual, encaminho este documento para solici
copia de seguranca com desduplicagdo, protegdo contra ransomware € armazenamento em camadas.

11 - LOCAL DE EXECUGCAO/ENTREGA:
Tribunal Regional Eleitoral do Para (Sede), Rua Jodo Diogo 288, Campina , Belém- PA- CEP 66015-902, Anexo I, CGSC - COORDENADORIA DE GESTAO DA |

ANEXO IV
MINUTA TERMO DE RECEBIMENTO PROVISORIO

A Sua Senhoria a(o) Senhora(or). NOME REPRESENTANTE]
Representante Legal da Sociedade Empresaria [NOME DA CONTRATADA]

Na qualidade de fiscal do CONTRATO N° XX/202X TRE-PA, por este instrumento, recebo, provisoriamente, em XX/XX/2025, conforme previsto na CLAUSUL.
conformidade com a especificacdo do Termo de Referéncia do edital XX/2025, entregue por meio do Anexo/Comprovante XXXXX no dia XX/XX/2023.

NOTA DE EMPENHO:

SOCIEDADE EMPRESARIA:
CNPJ/MF:

OBJETO: Aquisi¢io de equipamento (appliance) de copia de seguranca com desduplicacdo, prote¢io contra ransomware e armazenamento em ¢

Por fim, segue este documento para solicitar o encaminhamento da Nota Fiscal do referido objeto.

ANEXOV
MINUTA TERMO DE RECEBIMENTO DEFINITIVO

N° PROC. SEI DE
CONTRATACAO

CONTRATO

VIGENCIA

VALOR
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SOCIEDADE
EMPRESARIA

FISCAL

Objeto: Aquisicdo de equipamento (appliance) de copia de seguranga com desduplica¢do, prote¢do contra ransomware e armazenamento em camadas.

Eu, [NOME DO FISCALY], [Técnico Judiciario / Analista Judiciario], declaro que os produtos/servigos objeto do CONTRATO n°® XXX/202X, foram fornecidos con
e contratual, motivo pelo qual os recebo de forma definitiva.

il
sel
assinatura
eletrdnica

Documento assinado eletronicamente por CARLOS GABRIEL ARRAIS FERREIRA, Técnico Judiciario, em 02/06/2025, as 10:37, conforme art. 1°, II1, "b", da Lei
11.419/2006.

Ll
Sel! E Documento assinado eletronicamente por ANTONIO EDIVALDO DE OLIVEIRA GASPAR, Coordenador, em 04/06/2025, as 14:00, conforme art. 1°, III, "b", da Lei
11.419/2006.

assinatura
eletrénica

il
ég!:a E Documento assinado eletronicamente por ARTHUR WILLIAM DA SILVA RAMOS, Chefe de Secio, em 05/06/2025, as 12:33, conforme art. 1°, I11, "b", da Lei 11.419/2006.
eletrbnica

% A autenticidade do documento pode ser conferida no site https:/sei.tre-pa.jus.br/sei/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=0 informando o
codigo verificador 2715500 ¢ o codigo CRC 4938348A.
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