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"‘ STJ PLANO DE RISCOS PRIORIZADO (RISCO INERENTE)

PROCESSO STJ: 022005/2024 - OBJETO/ ESCOPO: Licengas software VOLARE

o Nivel de Risco . . . = o . Responsavel o . . =
Aplicagdo Id do Risco Consequéncia Situagdo Risco Tipo Controle Controle Inicio Controle Fim Controle Situac¢do Controle
Inerente (NRI) Controle
Descontinuidade da Elaborar plano de encerramento ou
RO4 ~ . - . Em andamento
prestagdo do servigo Auséncia de - - transigdo contratual
. Prejuizos ao erario,
planejamento para R
produtos ou servigos
encerramento e o .
- x indisponiveis,
transi¢do contratual, assuncio das abertura do encerramento
Aquisi¢do Contratagdo inexecugdo total ou - ¢ Em acompanhamento Preventivo EPC/GESTOR da vigéncia do
) atividades por parte processo SEI
parcial do contrato, K contrato
- do Tribunal,
faléncia ou N . .
contratagdo Prever cldusulas contratuais para
o concordata da . ) o
Descontinuidade do empresa emergencial fornecimento de produtos similares
RO5 fornecimento de ou superiores em caso de Em andamento
produtos descontinuidade do fornecimento de
produtos
Descontinuidade no
. fornecimento dos
Descumprimento de
. | produtos ou
clausulas contratuais, . .
. prestagdo do servico,
Inexecugdo total ou descontinuidade da contratagdo de nova Efetuar fiscalizagdo administrativa e Assinatura do encerramento
Processo Trabalho (-5) Ameaga Baixa R10 . ¢ execugdo contratual, ¢ . N&o acompanhado Preventivo L & . GESTOR da vigéncia do N&o iniciado
parcial do contrato A empresa ou assungao técnica da contratagdo Contrato
faléncia ou - contrato
das atividades por
concordata da .
parte do Tribunal,
empresa N
contratagdo
emergencial
Atuar como e x - . encerramento
Efetuar fiscalizagdo administrativa e B
procurador ou . L . da vigéncia do Em andamento
intermedirio Danos ao erario; técnica da contratagdo contrato
RO1 X s Conflito de interesses | desconformidade
junto a repartigdes
. legal
publicas para
interesses de terceiros Rejeitar a indicagdo de prestadores EPC
de servigo com vinculo afetivo com Em andamento
gestores do Tribunal




el de

A . = : Responsavel
Aplicagdo Id do Risco Consequéncia Situagdo Risco Tipo Controle Controle P

sco
Inerente (NRI)

Inicio Controle Fim Controle

Controle

Situag¢do Controle

. N3o obtengdo do Assinatura do
Contratagdo de Empresas sem R
i e objeto contratado e . . Contrato
empresa incapaz de | qualificagdo técnica . Incluir exigéncia de qualificagdo
— ~ . RO2 descumprimento de . L . o abertura do Em andamento
Aquisigdo Contratacdo | (-3) Ameaca Baixa fornecer produto ou adequada para a obrigacaes Em acompanhamento Preventivo técnica como condigdo de habilitagdo processo SEI
1
executar servigo prestagdo de servigos Bag .
contratuais
. . A Concretizagdo de Gerenciar riscos referentes ao
Desconsideragdo de Desatualizagdo do riscos com impacto na negdcio e 3 contratacio durante encerramento
RO3 riscos e controles da | tratamento dos riscos . P 8 ¢ EPC/GESTOR da vigéncia do Em andamento
. . contratagdo e/ou todas as fases, de acordo com a
contratagdo da contratagdo ) . 3 X contrato
servigos prestados metodologia de riscos do Tribunal
Indisponibilidade
orgamentaria integral | Contingenciamento .
¢ X g g L Redugdo do escopo da
ou parcial para ou limitagdo L i . L. .
K . aquisi¢do ou Realizar previsdo orgamentaria para Assinatura do
R16 cumprimento dos orgamentdria, . L EPC Em andamento
o impossibilidade de pagamento contratual Contrato
objetivos da aumento dos custos .
— . contratagdo
aquisicdo/ da contratagdo
contratagdo
Acesso ndo autorizado .
o Desconformidade com
Perda da (permissdes . . encerramento
. . " . . a LGPD; sujei¢do a . . . - Assinatura do A .
Processo Trabalho (-3) Ameaga Baixa R15 confidencialidade de indevidas) a um . o N&o acompanhado Preventivo Realizar controle de acesso légico GESTOR da vigéncia do N&o iniciado
X X - punig¢des aplicaveis; Contrato
dados pessoais ambiente fisico ou . contrato
L dano aimagem
légico
Dificuldade em L. ,
Estimativas . . . Elaborar meméria de calculo das
. Coleta insuficiente de justificar as . .
RO7 inadequadas de N estimativas de prego com todos os Em andamento
pregos e propostas estimativas e os .
pregos . itens a serem contratados
valores praticados
Exigéncias descabidas
. aos potenciais
Impugnagdo e/ou o -
i fornecedores, . Incluir justificativas e referéncias para
questionamentos ao . Atraso na contratagdo . ~ oA
R L descumprimento das N fundamentar a inclusdo de exigéncias
RO9 edital de licitagdo . ou anulagdo do N . i . Em andamento
. L fases previstas na R ndo usuais e com risco de Assinatura do
junto ao Judicidrioe | . = " processo licitatério ) EPC
. licitagdo e/ou agBes questionamento Contrato
6rgdos de controle L
protelatérias de
participantes
— - " . abertura do
Aquisigdo Contratagdo | (-1) Ameaca Baixa Levantamento de Atraso na Em acompanhamento Preventivo processo SEI
mercado deficiente, contratagdo, Realizar pesquisa de potenciais
R11 Licitagdo deserta exigéncias descabidas | republicagdo de edital fornecedores e experiéncias de Em andamento
ou requisitos fora do e revisdo de outros 6rgdos publicos
padrdo de mercado documentos
Receber propina, - Efetuar fiscalizagdo administrativa e
L. Danos ao erario; L. Em andamento
comissdo, presente ou R técnica da contratagdo encerramento
. . desconformidade -
R12 vantagem de qualquer| Conflito de interesses .. EPC/GESTOR da vigéncia do
e - legal; dano a imagem
espécie, em razdo de . contrato
o do Tribunal — PR
suas atribui¢des Rejeitar a indicagdo de prestadores
de servigo com vinculo afetivo com Em andamento
gestores do Tribunal




Aplicagdo

Nivel de Risco .
Id do Risco

Inerente (NRI)

Consequéncia

Situagdo Risco

Tipo Controle

Controle

Responsavel
Controle

Inicio Controle Fim Controle

Situag¢do Controle

Processo Trabalho

(-1) Ameaga Baixa

Descumprimento dos

Defini¢do de prazos
incompativeis com a
demanda ou

Comprometimento da

RO6 R - qualidade do
prazos contratuais contratada ndo R
. atendimento
cumprir prazos
acordados
. Auséncia ou
Fornecimento de P
. ineficiéncia de .
produtos ou execugdo - Comprometimento na
i ! requisitos para . .
RO8 de servigos com baixa . qualidade do servico,
R fornecimento de L.
qualidade ou fora da . dano ao erario
I produtos ou execugdo
especificagdo X
de servigos
Compartilhamento
Compartilhamento | sem amparo legal ou
R13 indevido de dados consentimento do
pessoais titular dos dados
essoais .
P Desconformidade com
Usuério sem a LGPD; sujeicdo a
permissdes de punigdes aplicaveis;
Modificagdo ndo alteragdo para dano a imagem
R14 autorizada de dados |um determinado dado

pessoais

pessoal ou registro
realiza a modificagdo
ndo autorizada.

N&o acompanhado

Preventivo

Acompanhar o cronograma de
execugdo para identificar potenciais
origens do atraso

GESTOR

Assinatura do
Contrato

Definir procedimentos para teste,
aceite e recusa de produtos ou
servigos

EPC/GESTOR

abertura do
processo SEI

Realizar conferéncia adequada dos
produtos e servigos entregues

Revisar hipoteses de
compartilhamento de dados pessoais

Definir procedimentos de
desenvolvimento seguro de
aplicagdes e sistemas de informagdo

GESTOR

Assinatura do
Contrato

encerramento
da vigéncia do
contrato

N&o iniciado

Em andamento

N&o iniciado

N&o iniciado

N&o iniciado
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Data Monitoramento

Equipe de
Monitoramento

EPC

Id do Risco

RO1

Atuar como procurador

ou intermedidrio
junto a reparti¢des
publicas para interesses
de terceiros

MONITORAMENTO DOS RISCOS INERENTE X RESIDUAL

PROCESSO STJ: 022005/2024 - OBJETO/ ESCOPO: Licengas software VOLARE

Conflito de interesses

Nivel de Risco

Consequéncia

Danos ao erdrio;
desconformidade legal

RO2

Contratagdo de empresa

incapaz de fornecer

produto ou executar
servigo

Empresas sem
qualificagdo técnica
adequada para a
prestagdo de servigos

N3o obtengdo do objeto

descumprimento de
obrigagBes contratuais

RO3

Desconsideragdo de
riscos e controles da
contratagdo

Desatualizagdo do
tratamento dos riscos da
contratagdo

Concretizagdo de riscos
com impacto na
contratagdo e/ou
servigos prestados

contratado e (

Inerente (NRI)

Anilise critica

acompanhamento

Controles suficientes, risco em

3) Ameaca Baixa

ainda n3o iniciado

acompanhamento

Controles suficientes, risco em

Nivel Confianca
Controles
(NCC_Descrigao)

Satisfatdrio (Controles
implementados e
sustentados por
ferramentas adequadas
e, embora passiveis de
aperfeigoamento,
tratam satisfatoriamente
0 risco)

Risco Controle
(RC_Descrigao)

Baixo

Nivel de Risco
Residual (NRR)

Situagdo Risco

Em acompanhamento

(-1,2) Ameaga
Baixa

Em acompanhamento

Em acompanhamento

RO8

Fornecimento de
produtos ou execugdo
de servigos com baixa
qualidade ou fora da

especificagdo

Auséncia ou ineficiéncia
de requisitos para
fornecimento de

produtos ou execugdo
de servigos

Comprometimento na
qualidade do servigo,
dano ao erdrio

R11

Licitagdo deserta

Levantamento de
mercado deficiente,
exigéncias descabidas ou

requisitos fora do
padrdo de mercado

Atraso na contratagdo,
republicagdo de edital e
revisdo de documentos

(-1) Ameaga Baixa

ainda n3o iniciado

Fraco (Controles com
abordagens aplicadas
caso a caso,
responsabilidade é
individual, elevado grau
de confianga no
conhecimento das
pessoas)

Alto

(-0,8) Ameaga
Baixa

N&o acompanhado

(-0,4) Ameaca
Baixa

Em acompanhamento




Nivel Confianca

. Equipe de . . Nivel de Risco o o Risco Controle Nivel de Risco . o
Data Monitoramento . Id do Risco Consequéncia Anilise critica Controles o 0 Situacao Risco
Monitoramento Inerente (NRI) 0 (RC_Descrigao) Residual (NRR)
(NCC_Descrigao)
Indisponibilidade
orgamentaria integral ou| Contingenciamento ou | Redugdo do escopo da
arcial para limitacdo orcamentéria, aquisicdo ou . -1,2) Ameaca
R16 " X P ¢ ¢ . N . 9 (-3) Ameaga Baixa %2 i 8 Em acompanhamento
cumprimento dos aumento dos custos da impossibilidade de PP Baixa
- . ~ . Satisfatério (Controles
objetivos da aquisicdo/ contratagdo contratagdo .
- implementados e
contratagdo
sustentados por
Controles suficientes, risco em | ferramentas adequadas Baixo
acompanhamento e, embora passiveis de
aperfeicoamento,
tratam satisfatoriamente
o risco
Descontinuidade da )
RO4 restacio do servico Em acompanhamento
P g ¢ Auséncia de
planejamento para Prejuizos ao erario,
encerramento e produtos ou servigos
transicdo contratual, [ indisponiveis, assungdo (-9) Ameaga (-3,6) Ameaga
inexecugdo total ou das atividades por parte Média Baixa
parcial do contrato, [do Tribunal, contratagdo
faléncia ou concordata emergencial
Descontinuidade do da empresa
RO5 fornecimento de Em acompanhamento
produtos
Mediano (Controles
12/06/2025 i (
implementados que
. mitigam alguns aspectos
Definigdo de prazos H . g p~
. Lo . do risco, mas ndo
Descumprimento dos incompativeis com a Comprometimento da contemplam todos os (-0,6) Ameaca
EPC/GESTOR RO6 P . demanda ou contratada qualidade do ainda ndo iniciado P Médio ek 8 N&o acompanhado
prazos contratuais . ) . aspectos relevantes do Baixa
ndo cumprir prazos atendimento . .
risco devido a
acordados A
deficiéncias no desenho
ou nas ferramentas
utilizadas)
Exigéncias descabidas
. aos potenciais
Impugnagdo e/ou
i fornecedores, .
questionamentos ao . Atraso na contratagdo
. . descumprimento das -
RO9 edital de licitagdo junto X ou anulagdo do processo Em acompanhamento
L fases previstas na o
ao Judicidrio e drgdos de o ~ licitatdrio
licitagdo e/ou agBes
controle L.
protelatérias de
participantes (-1) Ameaga Baixa




Equipe de

Data Monitoramento 5
Monitoramento

Id do Risco

Consequéncia

Nivel de Risco
Inerente (NRI)

Anilise critica

Nivel Confianca
Controles

Risco Controle
(RC_Descrigao)

Nivel de Risco
Residual (NRR)

Situagdo Risco

Receber propina,
comissao, presente ou

Danos ao erario;
desconformidade legal;
dano a imagem do
Tribunal

GESTOR

Dificuldade em justificar
as estimativas e os
valores praticados

Controles suficientes, risco em
acompanhamento

Descontinuidade no
fornecimento dos
produtos ou prestagdo
do servigo, contratagdo
de nova empresa ou
assungdo das atividades
por parte do Tribunal,
contratagdo emergencial

(-5) Ameaga Baixa

R12 vantagem de qualquer | Conflito de interesses
espécie, em razdo de
suas atribuigces
RO7 Estimativas inadequadas| Coleta insuficiente de
de pregos pregos e propostas
Descumprimento de
clausulas contratuais,
R10 Inexecugdo total ou descontinuidade da
parcial do contrato execugdo contratual,
faléncia ou concordata
da empresa
. Compartilhamento sem
Compartilhamento amparo legal ou
R13 indevido de dados p 8 i
essoais consentimento do titular
P dos dados pessoais
Usuadrio sem permissGes
de alteragdo para
Modificagéo no um determii\adz dado
R14 autorizada de dados

pessoais

pessoal ou registro
realiza a modificagdo
ndo autorizada.

Desconformidade com a
LGPD; sujeigdo a
punigdes aplicaveis;
dano a imagem

(-1) Ameaga Baixa

ainda ndo iniciado

(NCC_Descrigao)

Satisfatdrio (Controles
implementados e
sustentados por

ferramentas adequadas

e, embora passiveis de
aperfeicoamento,

tratam satisfatoriamente
0 risco)

Baixo

(-0,4) Ameaca
Baixa

Em acompanhamento

Em acompanhamento

(-2) Ameaga Baixa

N&o acompanhado

(-0,4) Ameaca
Baixa

N&o acompanhado

N&o acompanhado




Equipe de

Data Monitoramento .
Monitoramento

Id do Risco

Consequéncia

Nivel de Risco
Inerente (NRI)

Anilise critica

Nivel Confianca
Controles
(NCC_Descrigao)

Risco Controle
(RC_Descrigao)

Nivel de Risco
Residual (NRR)

Situagdo Risco

R15

Perda da
confidencialidade de
dados pessoais

Acesso ndo autorizado
(permissdes indevidas) a
um ambiente fisico ou
légico

(-3) Ameaga Baixa

(-1,2) Ameaga
Baixa

N&o acompanhado




