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ESTUDO TECNICO PRELIMINAR (TIC) N° 03/2025 - TRE-ES/PRE/DG/STI/CIS/SAID

(este documento deve seguir as orientagdes da Resolugdo TRE/ES n. 63/2023)
Modelo atualizado em: 08/04/2025
SEI n° 0003628-51.2025.6.08.8000

SECAO I - ANALISE DE VIABILIDADE DA CONTRATACAO

1.1. IDENTIFICACAO DA SOLUCAO SOLICITADA
1.1.1. DESCRICAO

Licenciamento de servicos de SUPORTE TECNICO para os softwares (1)"Oracle Advanced Security";
(2)"Oracle Data Masking and Subsetting Pack"; (3)"Oracle Database Vault", compostos de Suporte ao

Produto ("Product Support”) e licenca de direito de atualizacio dos softwares ("Software Update
License").

1.1.2. MOTIVACAO E RESULTADOS A SEREM ALCANCADOS

1.1.2.1. Os softwares "Oracle Advanced Security", "Oracle Data Masking and Subsetting Pack" e "Oracle
Database Vault" sdo softwares que disponibilizam recursos adicionais de segurang¢a da informagdo aos
Banco de Dados Oracle Enterprise.

1.1.2.2. O CONTRATANTE detém licencas de direito de uso destes softwares em carater perpétuo,
entretanto, somente a contratacao de servigos de suporte técnico para os softwares lhe possibilita o uso dos
canais de suporte aos produtos e a atualiza¢ao de versao dos softwares.

1.1.2.3. A contratagdo de servigos de suporte técnico para os softwares possui vigéncia definida, sendo
necessario a contratacdo de forma continuada. O CONTRATO N° 36/2023 (1076846), SEI 0001586-
97.2023.6.08.8000, estabeleceu o periodo de 24 (vinte e quatro) meses de direito de uso do suporte
técnico, a partir de 23/dez/2023.

1.1.2.4. Em 22/dez/2025 os servigos de suporte técnico deixam de ser fornecidos pelo fabricante dos
softwares, impedindo o acesso aos canais de suporte aos produtos e as atualizagdes de versdo. ApoOs esta
data, os referidos softwares estardo propensos a obsolescéncia e as vulnerabilidades de seguranga, por ndo
lhes serem aplicadas atualizacdes que lhes possibilitariam acompanhar evolugdes tecnoldgicas do
ambiente em que operam, sejam mudangas do hardware em que estdo instalados, atualizacdo de versdo do
banco de dados aos quais se vinculam, mudangas no sistema operacional em que sao executados ou
evolugdes de programas e bibliotecas de terceiros de que sdo dependentes. Portanto, trata-se de
contratacao de cardter continuado, a ser mantido enquanto os requisitos que motivaram a aquisi¢ao dos
softwares (1.1.2.1) persistirem (0001162-89.2022.6.08.8000).

1.1.2.4. A presente contratacao ¢ motivada pelas seguintes necessidades:

a) Manuten¢ao de acesso aos servigos de suporte técnico, composto pelos direitos de atualizacdo de
software e pelos servigos de suporte aos produtos.

b) Manutencao de niveis adequados de funcionamento dos softwares.
1.1.2.5. E pretende produzir os seguintes resultados:

a) Preservacao do investimento realizado no licenciamento de direitos de uso de software, elencados
em 1.1.2.1, de modo que o direito a atualizagdes evite obsolescéncia prematura;



b) Correcdo de vulnerabilidades identificadas nos softwares, minimizando riscos a seguranga da
informacao;

¢) Manutencao de condigdes que permitam agdes no sentido de reduzir probabilidade de exposicao de
dados hospedados nos bancos de dados Oracle;

d) Manutencao de condi¢des que reduzam riscos de danos ou a¢des maliciosas originadas por acessos
privilegiados de profissionais que atuam para 0 CONTRATANTE, e

e) Corrigir, por meio de atualizagdo de software, eventuais ocorréncias de vulnerabilidades de
seguranca, garantindo uso seguro dos softwares no ambiente do tribunal, em conformidade com a
Resolucao n° 23.644/2021, que dispde sobre a Politica de Seguranca da Informacgao (PSI) no ambito
da Justica Eleitoral:

Art.8° , V: “reportar qualquer falha ou incidente de seguranca da informacdo de que tiver
conhecimento, utilizando mecanismos proprios disponibilizados pelos tribunais”

Art.8° , VI: “utilizar os ativos sob sua responsabilidade de forma segura, em observancia ao
disposto nesta PSI e em eventuais normativos a ela subordinados”

Art.9°, III, § 2% “Os normativos deverdo considerar as disposi¢des contidas na familia de
normas ISO 27000 e na Instrugdo Normativa n° 01 GSI/PR/2008 - Seguranca da Informagao, e
Comunicagdes e suas Normas Complementares”, correlacionando a aquisicdo com o item A.8
“Gestao de Ativos” da ISO /IEC 27001:2013.

1.2. DEFINICAO E ESPECIFICACAO DAS NECESSIDADES E REQUISITOS MINIMOS

1.2.1. REQUISITOS MiNIMOS PARA CONTRATACAO

1.2.1.1. Os servigos de suporte técnico sao prestados pelo fabricante do software e quando licenciados
devem permitir, minimamente:

a) Uso de canais de comunicagdo de suporte aos produtos;

b) Uso de bases de conhecimento sobre os produtos de software - constituidas de documentos
técnicos do fabricante, manuais de instalagdo, configuracdo, administracdo e uso de software entre
outros;

c¢) Repositorio de versdes atualizadas dos softwares para downloads;

1.2.1.2. Acesso a um sistema web disponibilizado pela fabricante. "My Oracle Support” ou outro que
venha a substitui-lo deve ser considerado como sistema de referéncia para suporte aos produtos através da
internet.

1.2.1.3. Canais de telefonia devem ser disponibilizados pelo fabricante, para falantes da lingua portuguesa,
em territorio brasileiro. Na auséncia deste canal, a futura CONTRATADA podera ser acionada para
realizar a intermediagdo com o fabricante.

1.2.1.4. Acessos ao servico de suporte devem ser irrestritos ao longo do periodo de vigéncia, ndo devendo
haver quantitativos maximos ou limitagdes de quaisquer natureza que visem impedir uso de servicos de
suporte ao produto ou a realizacao de downloads de programas de atualizacdo de versao dos softwares.

1.2.1.5. O licenciamento dos servigos de suporte técnico deve ser ativado para o TRIBUNAL REGIONAL
ELEITORAL DO ESPIRITO SANTO, "Customer Support Identifier' (CSI) N. 26196605 (identificador
do CONTRATANTE junto a fabricante) .

1.2.1.6. Os servigos de suporte técnico nao devem interromper, corromper ou inviabilizar o funcionamento
de parte ou de todo ambiente tecnolégico da CONTRATANTE (P lataforma Oracle Linux Server 8.6 ou
superior e processadores Intel / Oracle Database Enterprise Edition versao 19 ou superior).

1.2.1.7. Em caso de divergéncia entre os termos do Contrato e do Termo de Referéncia, as disposi¢des do
Contrato prevalecerao sobre as disposi¢oes do Termo de Referéncia.



1.2.2. REQUISITOS DE SEGURANCA DA INFORMACAO

1.2.2.1.NAO havera compartilhamento de dados pessoais controlados pelo Tribunal com a futura
CONTRATADA, a excegdo dos dados do representante legal do CONTRATANTE necessarios a
assinatura do contrato;

1.2.2.2. NENHUMA informagao sensivel sera compartilhada com a futura CONTRATADA;

1.2.2.3. NAO haverd alocagio de mio de obra da futura CONTRATADA nas dependéncias da
CONTRATANTE.

1.2.2.4. Proibi¢io — E proibida a veiculagdo de publicidade, direta ou indiretamente relacionada com os
servigos constantes do contrato resultante deste termo de referéncia, salvo se houver prévia autorizagao
por escrito do CONTRATANTE;

1.2.2.5. Sigilo — Fica a CONTRATADA obrigada a manter o sigilo e a confidencialidade de todas as
informagdes de que venha a ter conhecimento na execucdo dos servigos contratados, desde que
identificadas como confidenciais no momento da sua divulgacdo, por um periodo de até 5 (cinco) anos;

1.2.2.6. A CONTRATADA devera assinar o Termos de Seguran¢a da Informacdo antes do inicio da
execug¢ao contratual.

1.3. ESTIMATIVA DA DEMANDA - QUANTIDADE DE BENS E SERVICOS

1.3.1. O CONTRATANTE detém direitos de uso perpétuo para os softwares: "Oracle Advanced Security",
"Oracle Data Masking and Subsetting Pack", "Oracle Database Vault".

1.3.2. A Tabela 1.3.2 discrimina as licencas de direitos de uso dos softwares elencados em 1.3.1, de
propriedade do CONTRATANTE, para os quais os mesmos quantitativos de suporte técnico necessitam
ser contratados.

Tabela 1.3.2 - Produtos licenciados para direito de uso

Softwares Quantitativo de licencas de U11’1d‘f1de T¥p0 de
uso Métrica Licenca
Oracle Advanced Security 04 Processador Perpetual
Oracle Data Masking and Subsetting 04 Processador Perpetual
Pack
Oracle Database Vault 04 Processador Perpetual

1.3.3. A partir das licengas de direito de uso da Tabela 1.3.2 definem-se os quantitativos da Tabela 1.3.3:

Tabela 1.3. 3 - Demanda por licengas de servigos de suporte técnico

Item de ~ Software de Quantitativo Unidade
~ Item de contratacao A . da Ly
contrataciao Referéncia N Métrica
contratacao




Item de ~ Software de Quantitativo Unidade
~ Item de contratacao a . da Ly e
contratacao Referéncia - Métrica
contratacao

Licenciamento de
servicos de suporte
técnico, composto por
Suporte ao | Oracle

1 Produto ("Product | Advanced 04 Processador
Support”) e direito de | Security
atualizacao de
software  ("Software
Update License")
Licenciamento de
servicos de suporte | Oracle
técnico, composto por | Data

) S'l'lpOI’te ao Pror’i’uto Masking 04 Processador
("Product Support”) e | and
direito de atualizacdo | Subsetting
de software ("Software | Pack
Update License")
Licenciamento de
servigos de suporte
técnico, composto por Oracle
Suporte ao Produto

3 ,, " Database 04 Processador
("Product Support") e
oo . Vault
direito de atualizacao
de software ("Software
Update License")

1.4. ANALISE DAS POSSIVEIS SOLUCOES

1.4.1. IDENTIFICACAO DAS SOLUCOES/CENARIOS

1.4.1.1. A presente contratacao ¢ orientada pelos seguintes parametros:

a) Escopo: garantir continuidade das condi¢des de uso dos servigos de suporte técnico e de direitos de

atualizacao dos softwares elencados em 1.2.1.

b) Restricdes:

e [tens da contratacao sdo de comercializagdo EXCLUSIVA da ORACLE DO BRASIL SISTEMAS
LTDA.

e Os servigos de suporte técnico sao compostos do suporte ao produto ("Product Support”) e de
licenca de direito de atualizagdo de software ( "Software Update License") e ndo sdo divisiveis, ou
seja, os componentes do suporte técnico nao sdo comercializados separadamente. Embora a
comercializacdo seja como um unico item, o faturamento é realizado de modo separado em uma
nota fiscal de produto e outra nota fiscal de servicos, em fun¢ao das diferentes naturezas tributarias.

1.4.1.2. A garantia da continuidade das condi¢des em 1.4.1.1.a requer a andlise de trés cenarios
distintos:

a) Cenario 1 - Interrupcdo da Contratacio: Trata-se de cenario em que a contratagdo de servicos de



suporte técnico e de licengas de direitos de atualizagdo ndo seriam contratados ao fim da vigéncia, em
22/dez/2025 . Na hipdtese de interrupgao da contratacdo das licencas de direito de atualizacao de software
e uso do suporte técnico, o fim de vigéncia serd o limite para uso dos servigos e download de versdes.
Caso o CONTRATANTE necessite atualizar o Banco de Dados Oracle para uma versao posterior ao fim
da vigéncia, o uso dos softwares elencados em 1.1.2.1. deverdo ser interrompidos e alternativas para o
alcance dos resultados descritos no item 1.1.2.5 devem ser adotadas, do contrario, deve o
CONTRATANTE assumir os riscos decorrentes da auséncia de controles oferecidos pelos softwares
descontinuados.

b) Cenario 2 - Adiamento da Contratacio: Trata-se de cenario em que a contratacdo ocorreria com um
lapso entre o término da vigéncia de um contrato e o inicio da vigéncia de novo contrato de licenciamento
de direito de atualizacdo de software e uso de servigos de suporte técnico, implicando nas mesmas
questdes do Cenario 1. Na retomada da contratacdo no futuro, se existir lapso temporal entre vigéncias, o
CONTRATANTE sujeita-se a pagar uma vez e meia o valor do Ultimo pagamento realizado no contrato
anterior, ou seja, um acréscimo de 150% (cento e cinquenta por cento), considerada a proporcionalidade

em relagdo ao periodo sem licenciamentol) .

c) Cendrio 3 - Continuidade da Contratagdo: Trata-se de cendrio em que a contratacdo ocorreria de
modo a garantir a continuidade das condi¢des de atualizacdo de software e de uso dos servigos de suporte
técnico em que ao término de vigéncia de um contrato, outro contrato seria iniciado. Esta contratagio
representa um custo anual de aproximadamente 25% (vinte e cinco por cento) do valor da licenca de uso
de propriedade do CONTRATANTE, em carater continuo.

1.4.1.3. O nivel de servi¢co do suporte técnico ¢ uma varidvel que impacta os custos da contratagdo. Dado
que versdes dos softwares em 1.1.2.1 sdo programadas para serem descontinuadas segundo um calendario

definido pelo fabricantel2), sendo periodicamente langadas novas versdes com aprimoramentos, 0s niveis
d e servicos relacionados ao suporte técnico para versdes descontinuadas pelo fabricante, podem ser

contratados de diferentes modos 31 :

a) Suporte premier ("Premier Support”): Suporte que possibilita atualizar o software e fazer uso do
suporte técnico até a data de descontinuidade da versdo, apds a qual o detentor do direito de atualizagdo

deverd realizar um upgrade de versdo, ou seja, migrar para uma versdo mais nova. O termo "suporte
premier" ¢ frequentemente utilizado como sinénimo da contratacdo padrdo de "Suporte ao Produto";

b) Suporte estendido ("Extended Support'): Suporte que possibilita atualizar o software e fazer uso do
suporte técnico por até¢ 03 (trés) anos apos a data de descontinuidade da versdo, desde que haja oferta e

contratacdo da ORACLE SISTEMAS LTDA. para o provimento de servigos com esta finalidade.
Necessario adquirir previamente o Suporte Premier, contratando adicionalmente o Suporte Estendido;

c) Suporte sustentado ("Sustaining Support'): Suporte que possibilita atualizar o software e fazer uso

do suporte técnico apos a data de descontinuidade da versdo, que sera prestado mediante renovagao
continuada de contratagdo da ORACLE SISTEMAS LTDA para o provimento de servigos com esta
finalidade. Necessario adquirir previamente o Suporte Premier, contratando adicionalmente o Suporte
Sustentado.

1.4.1.2. A vigéncia da contratacido determina a periodicidade da contratagdo, da execugdo orcamentaria e
dos riscos da contratagdo. Considerando a continuidade, ponderam-se as seguintes possibilidades de
vigéncia

a) Contratacio anual com renovacio pelo mesmo periodo: E a periodicidade minima determinada pela
fabricante. A contratacdo anual requer que o CONTRATANTE execute o processo de contratagdo
anualmente. O CONTRATANTE, em funcao de sua atividade finalistica, sofre aumento de contratagdes
em anos eleitorais, fato que elevam os riscos para as contratagdes de materiais € servicos que nao se
relacionam diretamente aos pleitos eleitorais.

b) Contratacio plurianual, com impessibilidade de prorrogacio: E a periodicidade que assegura que a
contratagdao ocorra somente em anos nao eleitorais, a contar de 2025, ha possibilidades em intervalos pares

de 2 (dois), 4 (quatro), 6 (seis), 8 (oito) e 10 (dez) anos, sem prorrogacdes. A fabricante permite o



faturamento dos servigos em periodicidades distintas do contrato.

c) Contratacdo plurianual, com possibilidade de prorrogacio: E a periodicidade que assegura que a

contratacdo ocorra somente em anos nao eleitorais, a contar de 2025, ha possibilidades em intervalos pares
de 2 (dois) e 4 (quatro), com prorrogagdes por igual periodo, até o limite da lei.

1.4.2. ANALISE COMPARATIVA DAS SOLUCOES

1.4.2.1. Em relacdo ao critério da garantia da continuidade das condicdes, mantidos inalterados os
requisitos de negdcio que justificaram a contratacdo e a previsdo no Plano de Contratacdes 2025, a
interrup¢do da contratacdo (Cendrio 1) ou o adiamento (Cenario 2) ndo sdo opgdes que estejam sob a
responsabilidade da Equipe de Contratacdo, restando somente a continuidade nos termos do Cenario 3.

1.4.2.2. Em relacao a escolha do nivel de servico o CONTRATANTE a manutencao de licengas de
atualizacdo e uso de suporte no nivel Suporte Premier ¢ o suficiente, ndo sendo necessarias aquisigoes de
niveis de suporte que permitam uso de versdes descontinuadas, pois ndo ha nenhum requisito neste sentido
¢ resultaria maiores custos com a contratacao.

1.4.2.3. Em relagdo avigéncia da contratacdo, a exemplo do contrato N. 36/2023, em vigor, a
contratagao plurianual, pelo intervalo de 24 (vinte quatro) meses, sempre em anos nao eleitorais, com
faturamento a cada 12 (doze) meses apresenta-se como a mais adequada a gestdo da execugdo pela
CONTRATANTE. A contratagao plurianual por menor periodo, em tese, racionalizaria a gestao contratual
por meio de revisdo, a um termo menor, das condi¢des de economicidade da contratagdo vigente em
relagdo ao praticado no mercado e, se for o caso, dos termos para sua prorrogacao.

1.4.3. ESTIMATIVA DE CUSTOS PARA CADA SOLUCAO

Id Descricao da solucao (ou cenario) Caracteristicas
1 Interrup¢ao da Contratagao Nao se aplica
2 Adiamento da Contratacao Nao se aplica

Nivel de Suporte: Premier / Vigéncia: 24 (vinte e

3 Continuidade da Contratagao
quatro) meses

1.5. REGISTRO DE SOLUCOES CONSIDERADAS INVIAVEIS

Os cendrios 1 e 2 sdo inviaveis pois nao atendem ao escopo da contratagao.

O cenério 3 ¢ o Unico viavel, com vigéncia de 24 (vinte e quatro) meses e nivel de servigo padrdo
(Premier), com previsao de possibilidade de prorrogacgdes até o limite da lei.

1.6. ANALISE COMPARATIVA DE CUSTOS (TCO)

O processo SEI 0001339-48.2025.6.08.8000 apresenta pesquisa mercadoldgica recente, de mesmo objeto,
realizada pela Secdo de Compras do CONTRATANTE (1409052). Os resultados da pesquisa serdo
utilizados para o célculo dos custos totais de propriedade.



1.6.1. CALCULO DOS CUSTOS TOTAIS DE PROPRIEDADE
Solucao Viavel 1

a) Descricao da solugdo 1: Licenciamento de direitos de atualizacao de software e servigos de
suporte técnico "Software Update License & Support" dos softwares (1)"Oracle Advanced
Security" (2)"Oracle Data Masking and Subsetting Pack" e (3)"Oracle Database Vault".

b) Custo Total de Propriedade da solucdo 1 — Memoria de Calculo - Total para os primeiros 12
(doze) meses: R$ 140.699,55 (cento e quarenta mil seiscentos € noventa e nove reais ¢
cinquenta e cinco centavos).

Tabela 1.6.1.a. Custos para 12 (doze) meses

Custo por
Software Composto | Unidade
de por Meétrica
Referéncia

Software
de Quantitativo | Vigéncia
Referéncia

Item de Item de
contratagdo | contratagdo

Licenciamento Product
de servicos de Support
suporte
técnico,
composto por
Suporte ao
Produto Oracle 12
1 ("Product Advanced 04 (doze) 55.539,35 | Software
Support”) e Security meses Update 32.674,21
direito de License
atualizacao
de software
("Software
Update
License")

22.865,14

Licenciamento Product
de servigos de Support
suporte
técnico,
composto por
Suporte ao
Produto Datak. 12
2 ("Product gflzs e 04 (doze) | 42.580,10 | Software
Support”) e Subsetting meses Update 25.050,18
direito de Pack License
atualizacao
de software
("Software
Update
License")

17.529,92

Oracle

Product

Support 17.529,92

Licenciamento
de servigos de
suporte
técnico,
composto por
Suporte ao




Produto Oracle 12
3 ("PI"O(Z’MC[ Database 04 (dOZG) 42580, 10
Support”) e Vault meses
direito de
atualizacio
de software Software
("Software Update 25.050,18
Update

£ " License
License")

Fonte: Proposta apresentada pela Oracle a Se¢do de Compras do CONTRATANTE ( 1409052)

Tabela 1.6.1.b. Estimativa de Custo Total de Propriedade

Softwares
Descri¢do da solugdo de Ano 1 [1] |Ano2[2] |Total
Referéncia

(1)"Oracle
Advanced
Security"

Licenciamento de servicos de | (2)"Oracle
suporte técnico, composto por |Data
Suporte ao Produto Masking RS RS
("Product Support”) e direito |and 140.699,55 | 141.065,05
de atualizacio de software Subsetting
("Software Update License") | Pack"

R$281.764,60

(3)"Oracle
Database
Vault"

Fonte: [1] SEI 0001339-48.2025.6.08.8000 doc 1409052 - Despacho SECOM que referencia proposta apresentada pela
ORACLE SISTEMAS LTDA.
[2] SEI 0001339-48.2025.6.08.8000 do 1411224 - Despacho da SECONT com calculo sobre expectativa para 2026

1.6.2. MAPA COMPARATIVO DOS CALCULOS TOTAIS DE PROPRIEDADE (TCO)
Nao se aplica.

1.7. DESCRICAO DA SOLUCAO DE TIC A SER CONTRATADA

Licenciamento de servigos de suporte técnico para os softwares (1)"Oracle Advanced Security";
(2)"Oracle Data Masking and Subsetting Pack'; (3)"Oracle Database Vault", compostos de Suporte
ao Produto ("Product Support”) e licenca de direito de atualizacdo de software ("Software Update
License") com vigéncia de 24 (vinte e quatro) meses, com possibilidade de prorrogacao até o limite da lei.



Quantitativo

Item de Item de Software de da Unidade Vieenei
~ ~ A ‘e igéncia
contratacao contratacao Referéncia contratacio Meétrica
Licenciamento
de servigos de
suporte
técnico,
composto por 24 meses,
Suporte ao com
Produto Oracle possibilidade
1 ("Product Advanced 04 Processador | de
Support") e Security prorrogagao
direito de até o limite
atualizacao de da lei.
software
("Software
Update
License")
Licenciamento
de servigos de
suporte
técnico,
composto por Oracle 24 meses,
Suporte ao Data com
Produto Masking possibilidade
2 ("Product and 04 Processador | de
SUPPOT) € | guberting prorogagio
direito de até o limite
. Pack .
atualizagdo de da lei.
software
("Software
Update
License")
Licenciamento
de servigos de
suporte
técnico,
composto por 24 meses,
Suporte ao com
Produto Oracle possibilidade
3 ("Product Database 04 Processador | de
Support") e Vault prorrogagao
direito de até o limite
atualizagdo de da lei.
software
("Software
Update

License")




1.7.1. ANALISE DA DEPENDENCIA TECNOLOGICA

a) Esta contratacdo ndo altera as condi¢cdes de dependéncia tecnologica existentes.

b) O software tornando-se obsoleto em fun¢do da ndo contratagdo de servicos de suporte técnico e se em
fungdo disto houver riscos de seguranga para o ambiente tecnologico da CONTRATANTE, deve-se
desinstala-los dos servidores Oracle. A desinstalagdo impactard os recursos adicionais de seguranga que
tiverem sido implementados nos servidores de banco de dados Oracle.

1.7.2. COMPOSICAO DE BENS OU SERVICOS DA SOLUCAO

Servigo. Suporte com atualizagao.

1.7.3. INDICACAO DA NECESSIDADE DE PARCELAMENTO DO OBJETO
Nao hé necessidade de parcelamento.
1.8. ESTIMATIVA DE CUSTO TOTAL DA CONTRATACAO

Estima-se que o custo da contratacdo seja em torno de R$281.764,60 (duzentos e oitenta ¢ um mil
setecentos e sessenta e quatro reais € sessenta centavos) para o prazo de 24 (vinte e quatro) meses.

1.9. DECLARACAO DE VIABILIDADE DA CONTRATACAO

Declaramos a viabilidade da contrata¢ao da solug¢ao Licenciamento de servigos de suporte técnico para os
softwares (1)"Oracle Advanced Security"; (2)"Oracle Data Masking and Subsetting Pack"; (3)"Oracle
Database Vault", compostos de Suporte ao Produto ("Product Support”) e licenca de direito de atualizacao
de software ("Software Update License") com vigéncia de 24 (vinte e quatro) meses, com possibilidade de
prorrogacao até o limite da lei.

A solugdo € a que se apresenta para a continuidade das condigdes de uso do suporte técnico, trazendo os
seguintes beneficios:

a) Protecdo de investimento realizado em ativo de tecnologia da informagdo: a aquisi¢do adia a
obsolescéncia do ativo a custos menores do que a contratacdo de novas solugdes;

b) Menor custo e quantitativo equivalente a demanda: a aquisi¢cdo da solugdo serd realizada no quantitativo
exato, apenas dos recursos indispensaveis, ndo havendo dispéndio por componentes desnecessarios.

¢) Acesso a atualizagdes, novas versdes e corregdes de seguranca: garantia de que o ativo podera estar
sempre atualizado com as versdes mais recentes, incluindo novos recursos, correcdes de segurancga e que
acompanhara a evolugdo tecnologica durante o periodo contratado;

d) Suporte técnico especializado: a aquisicao permitird acesso a profissionais de suporte da fabricante e a
base de conhecimentos para resolugdo de problemas e duvidas técnicas sobre a solugdo, de modo imediato
¢ sem intermediagdes;

e) Acompanhamento de evolugdes tecnoldgicas: a aquisi¢do permitira adequacdo as novas versdes de
banco de dados;

f) Previsibilidade de custos: a aquisicdo permitira manter a previsibilidade de custos de propriedade
evitando o pagamento de taxas retroativas e custos adicionais cobrados em caso de reestabelecimento de
contrato apoés intervalo temporal, ou a necessidade de aquisicao de outras solucdes.



SECAO II - ANALISE DE SUSTENTACAO E TRANSICAO CONTRATUAL

2.1. RECURSOS NECESSARIOS A CONTINUIDADE DO NEGOCIO DURANTE E APOS
A EXECUCAO DO CONTRATO

2.1.1 — Recursos Materiais

Cursos para capacitagao de equipe no uso adequado das solugdes.

2.1.1.1 — Disponibilidade

Inserir no plano anual de Capacitacao.

2.1.1.2 — Quantidades

Cursos para 03 (trés) servidores da unidade demandante.

2.1.2 — Recursos Humanos

Equipe de administragdao de banco de dados.
2.1.2.1 — Disponibilidade
Alocados na unidade demandante.
2.1.2.2 — Quantidades / Competéncias

03 membros capacitados na administracdo de banco de dados.

2.2. ESTRATEGIA DE CONTINUIDADE CONTRATUAL

As agoes elencadas, a seguir, definem estratégias preventivas e paliativas para eventuais interrup¢des no
fornecimento:

Tabela 2.2. A¢des de continuidade contratual

Prazo
Acio Descricao Responsavel .
¢ ¢ P Sugerido
Incluir  clausulas
especificas no
. T .
Clausulas R/Contrato  que Equipe de
. definam 3
contratuais . Planejamento | Na
procedimentos, ~
de AViso evia e da elaboragdo do
continuidade obrica 6125 ara Contratacao TR e
em casos de £a¢ P e Secdo de | Contrato
. - eventos de
interrupgao . ~ Contratos
interrupgao de
fornecimento  de
Servigos.
Formalizar )
. ) Imediato,
Formalizagdo | comunicado sobre ,
. apos
da o fato junto ao . .
) . Equipe de | conhecimento
interrupg¢ao Gestor de ~
Gestao da
de Contratos, 4 | Contratual interrup¢ao
fornecimento | CONTRATADA ¢ do p§
de servigos as areas .
. fornecimento
impactadas.




~ .~ . Prazo

Acao Descricao Responsavel Sugerido
Incluir  clausulas | Equipe de

Clausulas especificas no | Planejamento | Na

contratuais TR/Contrato que | da elaboragdo do

de definam Contratacao TR e

prorrogacao possiblidade de | e Secdo de | Contrato
prorrogacao. Contratos

2.3. ESTRATEGIA DE TRANSICAO CONTRATUAL

As acdes elencadas, a seguir, definem estratégias para situagdes em que a descontinuidade contratual
estiver em pauta:

Tabela 2.3. Transi¢cao Contratual

~ .~ . Prazo
Acio Descricao Responsavel .
¢ 16 P v Sugerido

Incluir clausulas
especificas no
TR/Contrato que Equipe de

Clausulas deﬁnarp Planejamento Na elaboragao

) procedimentos, da
contratuais de . . N doTR e
. aviso prévio e Contratagdo

descontinuidade . N Contrato
obrigagdes para e Sec¢ado de
eventos de Contratos
descontinuidade
contratual
Realizar backup
das configuragdes
personalizadas,
scripts e relatorios Até 30 dias
criados no . antes do evento

Backup e Equipe

salva da d software para . de

guarda de . técnica o

configuracdes garantir seguranga (SAID) descontinuidade
dos dados e de
retomada das fornecimento
atividades em
software
alternativo.
Realizar

Salvaguarda de salve}guarc!a da . Até 7 (sete) dias

~ versao mais Equipe
versoes . antes
s recente do técnica -

atualizadas do da transicao

software software a que o (SAID) contratual
CONTRATANTE
faca jus.




~ .~ . Prazo

Acio Descricao Responsavel .

¢ ¢ P Sugerido
Formalizacgao ) .
da Formalizar Imediato apods
descontinuidade | comunicado sobre : conhecimento
de descontinuidade Equqi)e de de evento
fornecimento e do fornecimento Gestao motivador
comunica¢do junto as areas Contratual da transicao
interna impactadas. contratual

2.4. ESTRATEGIA DE INDEPENDENCIA

2.4.1 — Transferéncia de Conhecimento

Nao se aplica.

2.4.2 — Direitos de Propriedade Intelectual

Nao se aplica

SECAO III - MAPA DE GERENCIAMENTO DE RISCOS

3.1. IDENTIFICACAO E ANALISE DOS PRINCIPAIS RISCOS

A tabela a seguir apresenta uma sintese dos riscos identificados e classificados:

Probabilidade | MPacto
(***)
%)
_ . 1= muito
1= muito . 7
Relacionado baixo LELEG NIRCIIGE
Id Risco 20 (3): (*) 2= baixo 2= baixo | Risco (P X
’ R 3=médio | I) (***¥)
3= médio,
_ 4= alto
4= alto R
_ . 5= muito
5= muito alto
alto.
Interrupgao do
fornecimento de
servigos de Planejamento
R1 |suporte técnicoe |da 2 6
atualizag@o por Contratacgao
atraso na
contratacao
Incompatibilidade
da ferramenta
R2 |com versbes mais | Operagio 1 4
recentes do banco
de dados Oracle
Elevagdo de Planejamento
R3 custos de da ) 10
aquisi¢ao Contratacao




Impacto

do software em
uso

Probabilidade (+5%)
%%
1=(m13i to 1= muito )
Relacionado baixo ERED NIfllde
Id Risco a0 (@): (*) 2= baixo 2=baixo | Risco (P X
. 3=médio | I) (¥**¥)
3= médio, 4= alto
4= alto .
. 5= muito
5= muito alto alto.
Fabricante
interromper
fornecimento de
R4 Servigos por Gestao do 1 3 3
periodo superior a | Contrato
tolerancia
definida pela
CONTRATANTE
Fabricante
descontinuar
fornecimento de
R5 servicos durante a | Gestao do 1 4 4
vigéncia Contrato
contratual ou
entre
prorrogagdes
Identificagdo de
R6 vulnerabilidades Operaio 3 4 12

Legenda:

* A qual natureza o risco estd associado: fases do Processo da Contratagdo ou Solucdo Tecnoldgica:

Planejamento, Sele¢do do Fornecedor, Gestao do Contrato.

** Probabilidade: chance de algo acontecer, ndo importando se definida, medida ou determinada objetiva
ou subjetivamente, qualitativa ou quantitativamente, ou se descrita utilizando-se termos gerais ou
matematicos (ISO/IEC 31000). Usualmente usa-se uma escala de 1 a 5, sendo 1= muito baixo, 2= baixo,

3= médio, 4= alto, 5= muito alto.

*** Impacto: resultado de um evento que afeta os objetivos (ISO/IEC 31000:2009). Usualmente usa-se

uma escala de 1 a 5, sendo 1= muito baixo, 2= baixo, 3= médio, 4= alto, 5= muito alto.

*#%* Nivel de Risco: magnitude de um risco ou combinacdo de riscos, expressa em termos da combinagao
das consequéncias e de suas probabilidades (ISO/IEC 31000:2009). Obtido pelo produto da probabilidade

pelo impacto.

3.2. AVALIACAO E TRATAMENTO DOS RISCOS IDENTIFICADOS

Interrupcao do fornecimento de servicos de

R1 suporte técnico e atualizacio por atraso na
contratacio

Probabilidade: 2

Impacto: 3

Dano 1: Interrup¢do do fornecimento dos servigos




Interrupcao do fornecimento de servicos de
R1 suporte técnico e atualizacdo por atraso na
contratacio
Dano 2: Aumento dos custos de contratagdo
Tratamento: Mitigar.
Id Acio Preventiva Responsavel
Iniciar o planejamento da Equipe de
P1 contratagdo com antecedéncia Planejamento da
minima de 120 dias. Contratacdo
Realizar contratacdo em anos Equlpe de
P2 . L Planejamento da
alternados, evitando anos eleitorais. ~
Contratacao
Incluir informagdo a partir do qual Equipe de
P3 deve-se iniciar o fornecimento de Planejamento da
servicos. Contratacao
Incompatibilidade da ferramenta com
R2 versoes mais recentes do banco de dados
Oracle
Probabilidade: 1
Impacto: 4
Dano 1: Interrupcao do fornecimento dos servigos
Dano 2: Aumento dos custos de contratagdo
Tratamento: Mitigar.
Id Ac¢ao Preventiva Responsavel
. L o Equipe de
Incluir requisito de compatibilidade .
P1 Planejamento da
no ETP/TR ~
Contratacao
Incluir a forma de comunicacao Equipe de
P2 com a CONTRATADA no modelo Planejamento da
de gestdo de contrato. Contratacao
Id Ac¢ao de Contingéncia Responsavel
C1 Interromper o uso Equipe de Operagao
C2 Abrir chamado no site do fabricante | Equipe de Operacao
Comunicar a CONTRATADA Equipe de Gestao
C3
sobre o fato do Contrato




R3

Elevacao de custos de aquisicao

Probabilidade: 2
Impacto: 5
Nao ¢ possivel selecionar fornecedor em
Dano 1: ~ . =
funcdo do valor estimado para contratagao
Tratamento: Mitigar.
Id Acéo Preventiva Responsavel
Realizar estimativa de custos Equlpe de
P1 baseado em ampla pesquisa Plancjamento da
pla pesq Contratagao
Definir valor de referéncia para
P2 a contratagdo com pesquisa Secdo de Compras
mercadologica (cotacdes)
Incluir clédusula prevendo indice Equipe de
P3 de reajuste monetario para casos | Planejamento da
de prorrogacdo. Contratacao
Id Acao de Contingéncia Responsavel
Sec¢do de Contratos (no
contexto de
C1 Comunicar areas implicadas prorrogacao)Secao de
Licita¢des (no contexto
do pregdo)
Fabricante interromper fornecimento
R4 de servicos por periodo superior a
tolerancia definida pela
CONTRATANTE
Probabilidade: 1
Impacto: 3
Dano 1: Obsolescéncia da solugdo ao longo do
tempo
Tratamento: Mitigar.




Id Acao Preventiva Responsavel
Prever penalidades e procedimentos
para que a CONTRATADA atue Baui
- . . - quipe de
P1 junto ao fabricante nas situagdes em Plancjamento da
que houver interrupgao dos servigos ~
. . e i Contratacao
superiores a tolerancia definida pela
CONTRATANTE
Id Acao de Contingéncia Responsavel
Comunicar Equipe de Gestao .
. ~ Equipe de
C1 Contratual, em caso de interrupgdes o ~
. ; peragao
prolongadas superiores a 30 dias
Fabricante descontinuar fornecimento de
RS servicos durante a vigéncia contratual ou

entre prorrogacoes

Probabilidade: 1

Impacto: 4
Dano 1: Obsolescéncia da solugdo ao longo do tempo
Tratamento: Mitigar.
Id Acao Preventiva Responsavel
Prever penalidades em caso de .
o . Equipe de
descontinuidade de fornecimento .
P1 . A Planejamento da
de servigos durante a vigéncia ~
Contratacao
contratual.
Id Acao de Contingéncia Responsavel
Comunicar Equipe de Gestao de . ~
C1 Contratos Equipe de Operagdo
Buscar por alternativas . N
C2 tecnolégicas Equipe de Operagdo
Cc3 Verificar medidas contratuais Equipe de Gestao de

cabiveis

Contratos




R6 Identificacio de vulnerabilidades do
software em uso

Probabilidade: 3

Impacto: 4

Dano 1: Incidente de Seguranga

Tratamento: Mitigar.

Id Acéo Preventiva Responsavel

P1 Atualizar periodicamente as versoes Eauipe de Operacio
do software auip perag

Id Acao de Contingéncia Responsavel
Atualizar a versdo de software. Na

C1 | auséncia de correcdes, abrir Equipe de Operagdo
chamado no site do fabricante.

3 - ACOMPANHAMENTO DAS ACOES DE TRATAMENTO DE RISCOS

A gestdo dos riscos desta contratacdo consta no SEI 0003628-51.2025.6.08.8000 doc. 1438548.

EQUIPE DE PLANEJAMENTO DA CONTRATACAO (PORTARIA DG N° 225,
SEI 0003628-51.2025.6.08.8000 DOCUMENTO 1437703)

Integrante Demandante: JANINE VENTURINI DE REZENDE (substituto: JULIANA HIROKO
KOWATA)

Integrante Técnico: JULIANA HIROKO KOWATA (substituto: JANINE VENTURINI DE REZENDE)

Integrante Administrativo: MARCOS VENTUROTT FERREIRA (substituto: CARLOS ALBERTO DA
ROCHA PADUA FILHO)

[1] Guia de Ilicenciamento Oracle: https://www.oracle.com/a/ocom/docs/corporate/oracle-software-
licensing-basics.pdf

[2] Calendario Release Schedule of Current Database Releases (Doc ID 742060.1):
https://support.oracle.com/knowledge/Oracle%20Database%20Products/742060 1.html

[3] Politicas de Suporte Técnico a Software da Oracle: https://www.oracle.com/a/ocom/docs/support-tsp-
br-por.pdf

Vitoria, 25 de agosto de 2025.
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