INFRA s~

INFRA S.A.

TERMO DE REFERENCIA / PROJETO BASICO

PROCESSO N° 50050.004305/2025-30
1. DESCRICAO DO OBJETO

1.1. O objeto da presente contratagdo ¢ a prestacdo de servicos de emissdo de certificados digitais
tipo Al e A3, para pessoas fisicas e juridicas, com e sem token, pelo periodo de 36 (trinta e seis)
meses, prorrogavel até o limite de 60 (sessenta) meses, conforme condi¢des, quantidades e exigéncias
estabelecidas neste instrumento e seus anexos.

1.2. O parcelamento do objeto ¢ invidvel para a execucdo do objeto do contrato, tendo em vista
que se trata de solugdo Unica e indivisivel, caracterizada pelo fornecimento de certificados digitais. Por sua
natureza, o objeto deve ser contratado de forma integral, ndo havendo possibilidade de fracionamento sem
prejuizo a eficiéncia, a padronizagdo e a seguranga da solugao.

1.3. A contratacdo integral do objeto constitui Unica alternativa tecnicamente adequada e
operacionalmente eficiente, pois assegura a mitigacdo de riscos operacionais ¢ de seguranga, prevenindo
falhas de configuracado, inconsisténcias de prazos e expiragdo inadvertida de certificados.

1.4. Ademais, a medida encontra amparo juridico nos termos do art. 32, inciso III, da Lei n°
13.303/2016, in verbis.:

"Art. 32. Nas licitacdes e contratos de que trata esta Lei serdo observadas as seguintes diretrizes:

[.]

IIT - parcelamento do objeto, visando a ampliar a participacao de licitantes, sem perda de economia
de escala, e desde que ndo atinja valores inferiores aos limites estabelecidos no art. 29, incisos I e
;"

L.5. Portanto, a contratagdo do objeto de forma integral ¢ imprescindivel para atender as
necessidades da Infra S.A., garantindo a execucdo eficiente e eficaz dos servicos, a continuidade
operacional da infraestrutura tecnologica, bem como a observancia dos principios da padronizagdo, da
economicidade e da seguranca da informacao.

1.6. Enquadramento do Objeto:

1.6.1. Os servigos objeto desta contratagdo sao caracterizados como comuns € nao sao de
execucdo predominantemente intelectual.

1.6.2. Trata-se de servicos de utilizacdo perene, cuja interrupcdo poderd comprometer
diretamente a seguranca, a integridade, a disponibilidade e a rastreabilidade das informagdes e dos
processos operacionais da Infra S.A.

1.6.3. Constitui solugdo de tecnologia da informacao.
1.6.4. Dispensa o uso de mao de obra exclusiva.
1.6.5. Nao possuem inovagao tecnologica ou técnica.
1.6.6. A demanda a ser contratada é definida em suas quantidades certas.
2. DESCRICAO DA SOLUCAO COMO UM TODO
2.1. A solugdo proposta consiste, em resumo, na contratacdo de empresa especializada na

prestagdo de servigcos de fornecimento de certificados digitais para pessoas fisicas e juridicas, com e sem
token, prorrogavel até o limite de 60 (sessenta) meses, conforme condi¢des, quantidades e exigéncias



estabelecidas neste instrumento e seus anexos.

Unidade Valor Valor
Item | Descricio | Validade | CATSER de Medida Quantidade | Unitario Total
(R$) (R$)
Emissdo de
certificado .
1 | A3,pessoa | 3anos 27189 | Cetificado 80 94,52 | 7.561,28
. emitido
fisica, em
token
Emissdo de
certificado )
2 | A3,pessoa | 3anos 27219 | Certificado 80 7527 | 6.021,60
. emitido
fisica, em
nuvem
Emissdo de
certificado )
3| digital Al, 1 ano 2716y | Cettificado 20 205,36 | 4.107,20
emitido
pessoa
juridica
Emissdo de
certificado
g4 | digital A3,y 27197 | Certificado 4 331,59 | 1.326,36
pessoa emitido
juridica, em
token
R$
Valor Total 19.016,44
2.2. Os certificados do tipo Al sdo instalados nos dispositivos (computadores, tablets, celulares

etc.), enquanto os do tipo A3 requerem um meio de sustentagdo, que pode ser fisico (cartdo inteligente,
pen-drive etc.) ou em nuvem.

2.3. O quantitativo estimado justifica-se pelos seguintes fatores:

e pelo historico de consumo apresentado no item 3.3.4;

e pelo ciclo regular de emissdes e renovacdes, especialmente de certificados destinados a
dirigentes e responsaveis administrativos; e

e pela necessidade de substituicoes na alta gestdo, que exige a pronta emissao de
certificados individuais para o pleno exercicio das fungdes publicas.

3. JUSTIFICATIVA PARA CONTRATACAO DA SOLUCAO

3.1. A presente contratacdo se justifica pela necessidade identificada no Documento de
Formalizacao da Demanda-DFD-INFRASA (SEI n° 10251408).

3.2. O objetivo desta contratacao € a aquisi¢do de certificados digitais dos tipos Al e A3, em
suas diversas modalidades (em token fisico ou em nuvem), destinados a pessoas fisicas e juridicas
vinculadas a Infra S.A. .

3.3. Justificativa da necessidade da contrataciao da solucio:

3.3.1. O certificado digital constitui-se como uma identidade eletrdnica que permite a
identificacdo segura e inequivoca de pessoas fisicas ou juridicas em ambientes digitais. Ele associa o
titular a um par de chaves criptograficas, conforme os padrdes de seguranga definidos pela ICP-Brasil,
garantindo autenticidade, integridade, confidencialidade e validade juridica as operagdes eletronicas
realizadas nos sistemas corporativos da Infra S.A. .



3.3.2.

No contexto da Infra S.A., os certificados digitais dos tipos Al e A3 sao elementos
essenciais para o funcionamento seguro das rotinas administrativas e operacionais. Esses certificados

sao indispensaveis para:

3.3.3.

3.34.

e assinatura digital de documentos oficiais;

e autenticagdo segura em sistemas internos e externos;

e movimentagao processual no Sistema Eletronico de Informagdes (SEI), em
plataformas de compras governamentais, portais de 6rgdos de controle e demais
sistemas oficiais utilizados pela Infra S.A.;

e garantia de rastreabilidade, responsabilizagdo individual e integridade das agdes
praticadas por dirigentes, gestores e servidores.

Adicionalmente, a ado¢ao dessa solugdo ¢ necessaria para garantir conformidade com
normas e diretrizes de seguranca da informagao e governanga publica, tais como a Lei n® 13.709/2018
(Lei Geral de Prote¢do de Dados — LGPD), as politicas internas corporativas de seguranga, 0s
padrdes de auditoria e controle interno, bem como as boas praticas de administracdo publica e de
gestao de identidades.

Nesse contexto, o quantitativo proposto na tabela constante do item 2.1 deste Termo de
Referéncia foi dimensionado com base no histérico real de consumo, obtido a partir dos processos de
pagamentos mensais vinculados ao Contrato n° 029/2021, firmado com o Servico Federal de

Processamento de Dados — SERPRO, conforme demonstrado na tabela a seguir:

Seq. Data Uso Tipo Processo
1 23/12/2021 | André Kuhn Al CNPJ
2 23/12/2021 | André Kuhn A1 CNPJ
3 05/01/2022 | Hélio Ventura e-CPF A3 21402, 101475/2022-44
4 17/01/2022 | Marcio Lima Medeiros NeolD
5 21/01/2022 | Luciana Koga Morato e-CPF A3 51402.101556/2022-44
6 15/02/2023 | Leonardo Silva Maia e-CPF A3 50050.001249/2023-10
7 07/03/2023 | Jorge Luiz Macedo Bastos e-CPF A3 50050.001991/2023-25
8 23/03/2023 | Jorge Luiz Macedo Bastos NeolD
9 28/03/2023 | Jorge Luiz Macedo Bastos A1 CNPJ
10 | 28/03/2023 | Jorge Luiz Macedo Bastos A1 CNPJ
11 | 28/03/2023 | Jorge Luiz Macedo Bastos A1 CNPJ
12 | 28/03/2023 | Jorge Luiz Macedo Bastos A1 CNPJ
13 | 28/03/2023 | Jorge Luiz Macedo Bastos e-CNPJ A3
14 | 04/042023 Millena Maria Wanderley o-CPF A3 50050.004806/2023-54
Ramos
15 | 04/04/2023 ﬁggfc;g?;o“ne e-CPF A3
16| 121042023 | Jerterson de Menezes ¢-CPF A3
17 | 14/04/2023 Elri;g:eth AlvesdaSilva |\ ipy
18 | 01/05/2023 | Roberio Ximenes de Saboia | NeolD
19 | 02/05/2023 | Sydney Soares Gomes e-CPF A3
20 | 04/05/2023 | Julia Pontes Azevedo e-CPF A3 50050.003882/2023-42




Alex Augusto Sanches

21 | 18/05/2023 . NeolD
Trevizan
2 14/06/2023 Paulo Bernardes Honorio de o-CPF A3
Mendonca
23 15/06/2023 | Alan Silva Bispo e-CPF A3
: 50050.004807/2023-07
24 | 16/06/2023 | 11280 Severo Coelho de ¢-CPF A3
Oliveira
25 | 20/06/2023 | Hlellen Regina Tavares de | pp 53
A. Moreira
26 | 23/06/2023 | Hebyanna Ferreira Caixeta | e-CPF A3
27 | 28/06/2023 | Adriano da Silva Pedreira e-CPF A3 50050.005624/2023-09
28 | 10/07/2023 | Andre Luis Ludolfo da Silva | NeolD
29| 01/08/2023 glrlasga:eth AlvesdaSilva | cpp A3
- 50050.006289/2023-58
30 | 02/08/2023 | AnnyaKizzy Boaventura | cpp o3
Pereira
31 | 11/09/2023 | Wallace Augusto Lima e-CPF A3 50050.007514/2023-73
32 | 03/10/2023 | Ellen Kareen de Franca e-CPF A3
Pinheiro
: 50050.008092/2023-53
33 | 20/10/2023 Ju1.1a Mendes Albuquerque o-CPF A3
Peixoto
34 | 07/11/2023 | Thiago Filipe Souza Silva e-CPF A3
50050.008449/2023-01
35 14/11/2023 | Daniel Barros Goes e-CPF A3
36 | 06/12/2023 | Denise Sa Czyzenski de e-CPF A3 50050.008889/2023-51
Alencar
37 | 11/03/2024 | Luiz Claudio Godoy Elbel e-CPF A3 50050.002010/2024-48
38 | 22/03/2024 | Jorge Luiz Macedo Bastos Al CNPJ
39 | 22/03/2024 | Jorge Luiz Macedo Bastos A1 CNPJ
40 | 22/03/2024 | Jorge Luiz Macedo Bastos Al CNPJ 50050.002722/2024-67
41 | 22/03/2024 | Jorge Luiz Macedo Bastos Al CNPJ
42 15/04/2024 | Rafael Amorim dos Santos e-CPF A3
43 | 26/04/2024 | Mirian Patricia Amorim NeolD
44 | 29/04/2024 | Fabiene Freire Amorim e-CPF A3 50050.003559/2024-50
45 | 02/05/2024 | PedroHenriquede O.L.da | cpp o3
Conceicao
46 | 07/06/2024 | Paulo Bernardes H. de e-CPF A3 50050.004403/2024-96
Mendonca
47 | 01/07/2024 | Ligia Nemoto Yamaguti e-CPF A3
48 | 02/07/2024 | Diego Almeida Macedo e-CPF A3
49 | 03/07/2024 | Rafael Mendes Lopes NeolD
50 | 03/07/2024 | Sarolina Roberta Melo ¢-CPF A3
Silveira
51 | 05/07/2024 | Wesley de Sousa Oliveira e-CPF A3
Bruna Gabriela Rodrigues
52 | 08/07/2024 e-CPF A3

de Freitas




53 | 08/07/2024 | Caroline Lima Magalhaes e-CPF A3
54 08/07/2024 | Gabriel Galvao da Silva e-CPF A3
55 08/07/2024 Kenny Helves Bezerra dos -CPF A3
Santos
56 10/07/2024 | Daniel de Sousa Tschiedel e-CPF A3
50050.005106/2024-68
57 10/07/2024 | Renan Barros de Jesus e-CPF A3
58 | 10/07/2024 | Joao Bosco dos Angelos e-CPF A3
59 | 10/07/2024 | AAndrey Ramon Simdesde | o cpp o3
Carvalho
60 11/07/2024 Elalne. Daniele Oliveira o-CPF A3
Peronico
61 11/07/2024 | Fernando de Deus Santos NeolD
62 12/07/2024 | Jeudson Guedes de Oliveira | e-CPF A3
63 15/07/2024 | Claudio Silveira Arraes e-CPF A3
64 | 16/07/2024 | Alexandre Barros dos ¢-CPF A3
Santos
65 | 17/07/2024 | Maria Amélia Damaceno | pp o3
Siqueira
66 18/07/2024 | Marco Oliveira de Sousa e-CPF A3
67 | 23/07/2004 | Augusto Cesar Galiza e-CPF A3
Magalhaes Junior
68 | 23/07/2024 | Michelle Casimiro e-CPF A3
69 | 24/07/2024 | AAndrey RamonSimdesde |, cpp o3
Carvalho 50050.005928/2024-49
70 | 25/07/2024 | Paulo Albano Souza ¢-CPF A3
Alencar
71 30/07/2024 | Eliane Vilela Brosowski e-CPF A3
72 05/08/2024 | Andreia Alves Pimenta e-CPF A3
73 21/08/2024 | Daniel Barros Goes e-CPF A3
50050.006666/2024-30
74 | 23/08/2024 | Wagner Rosa da Silva NeolD
75 | 25/09/2024 | Monica Caroline ¢-CPF A3
Meneghello 50050.007444/2024-34
76 25/09/2024 | Luiz Guilherme Pinto e-CPF A3
77 11/11/2024 | Leandro Franco Pedroza e-CPF A3
: 50050.008670/2024-32
73 13/11/2024 Bruno Millon Serzedello NeolD
Correa
79 | 27/11/2004 | Washington Saraiva de e-CPF A3
Souza
0 | 28/11/2024 Olintq Valdemir Silveira -CPF A3 50050.001825/2025-91
Zacarias
81 | 02/12/2024 | Flavia Kluppel Carrara NeolD
82 | 16/12/2024 | Diego Almeida Macedo e-CPF A3
50050.000024/2025-16
83 19/12/2024 | Joao Bosco dos Angelos e-CPF A3
84 | 08/01/2025 | Renata Amanda Alves e-CPF A3 50050.000521/2025-14

Costa




85 13/02/2025 | Gabriel Galvao da Silva e-CPF A3 50050.001222/2025-99
86 | 20/03/2025 | Maria Amdlia Damaceno |, cpp o3 50050.001741/2025-57
Siqueira
87 | 24/03/2025 | Jaqueline Souto Mangabeira | e-CPF A3
88 | 25/03/2025 | Jorge Luiz Macedo Bastos A1 CNPJ
89 | 25/03/2025 | Jorge Luiz Macedo Bastos A1l CNPJ
90 | 25/03/2025 | Jorge Luiz Macedo Bastos A1 CNPJ
91 | 25/03/2025 | Jorge Luiz Macedo Bastos A1l CNPJ
Sonia Pinchemel de
92 | 28/0322025 | ~ = 1ho Amorim e-CPF A3 50050.002372/2025-10
93 | 28/03/2025 | Luciana Madeiro Ximenes e-CPF A3
94 | 03/04/2025 | José Luiz D'Abadia Junior e-CPF A3
95 | 03/04/2025 | Andrey Ramon Simesde | o cpp o3
Carvalho
96 | 10/04/2025 | DBruno César de Souza ¢-CPF A3
Bezerra
97 | 20/04/2005 | Sracielle Borges de e-CPF A3 50050.003051/2025-32
Medeiros
98 | 27/05/2025 | Viviane de Paula Araujo e-CPF A3
99 | 03/06/2025 | Elisabete Berbert Finochio NeolD 50050.003665/2025-14
100 | 16/06/2025 | Thiago Felipe Farias e-CPF A3
101 | 04/07/2025 | Thiago Felipe Farias e-CPF A3
102 | 16/07/2025 gf;‘;;eue Caroline Siva | ¢ cpp A3 50050.004315/2025-75
103 | 17/07/2025 | Kaue Geraldo Fernandes e-CPF A3
104 | 20/07/2005 | Maria Cecilia Mattesco e-CPF A3 50050.005015/2025-11
Caixeta
105 | 25/08/2025 | Jessica Santos Nunes ¢-CPF A3
Sampaio 50050.005794/2025-47
106 | 04/09/2025 | Luciana Souza Cruz e-CPF A3

Fonte: Processos mensais de pagamento no SEI-INFRA S.A. vinculados ao Contrato n® 029/2021.

3.3.5. A totalizagdo por tipo de certificado evidencia o seguinte quantitativo emitido por meio
do aludido Contrato:
Tipo Quantidade
A1 CNPJ 1 Ano (Arquivo Digital) 14
e-CNPJ A3 Institucional (Com Token) - 3 anos 1
e-CPF A3 - Institucional com Token - 3 anos 78
NeolD 3 anos (Nuvem) 13

3.3.6. O volume apurado reflete o uso regular dos certificados por dirigentes, gestores e
servidores, além das emissdes emergenciais necessarias em razao de substitui¢des na alta gestdo,
movimentagdes internas e renovagdes periodicas.

3.3.7. Principais beneficios esperados com a contratagao:

e Assegurar autenticidade, integridade e validade legal dos atos administrativos



3.4.

assinados eletronicamente, garantindo conformidade com a legislacao vigente.

Mitigar riscos cibernéticos, visando refor¢ar os mecanismos de protecdo contra
falsificacdo de identidade, acessos indevidos e fraudes em transagdes eletronicas.

Garantir o funcionamento ininterrupto dos processos institucionais que exigem
autenticagao forte e assinatura digital para sua execugao.

Promover a uniformizagdo da gestdo de identidades digitais, com controle
centralizado, rastreabilidade e aderéncia as normas internas e externas aplicaveis.

Reduzir custos operacionais decorrentes do uso de documentos fisicos,
deslocamentos, tempo de tramitacdo e retrabalhos, contribuindo para maior
celeridade dos processos.

Assegurar conformidade com requisitos do Tribunal de Contas da Unido (TCU),
da Controladoria-Geral da Unido (CGU) e demais instancias fiscalizadoras no que
se refere a gestao de identidades e ao uso de assinaturas digitais.

Possibilitar a emissdo imediata de certificados para dirigentes e responsaveis
institucionais, evitando descontinuidade nas atividades decisorias.

Viabilizar a realizacdo de atos societarios, operagdes bancarias, assinaturas
contratuais, compras publicas e demais atividades criticas da Infra S.A. que
dependem de certificagao digital.

3.3.8. Dessa forma, a contratacdo mostra-se essencial para a manutengdo de uma
infraestrutura tecnologica segura e aderente as necessidades institucionais da Infra S.A., garantindo
continuidade operacional, prote¢do das transagdes eletronicas e preservacao da validade juridica dos
atos administrativos praticados em meio digital.

Alinhamento da solucio de TIC com os instrumentos de planejamento:
34.1. Estratégia de Governo Digital - EGD 2024-2027

34.1.1.

Considerando a finalidade da contratagdo proposta, verifica-se que esta possui

alinhamento e estd diretamente relacionada aos objetivos estratégicos da Infra S.A. constantes
da Estratégia de Governo Digital - EGD, sendo uma solucdo de Tecnologia da Informacao
necessaria, especialmente, para o desenvolvimento das atividades que permitirdo a empresa
alcancar os seguintes pilares que norteiam as solugdes e servigos de governo digital para a

sociedade.

PILARES/OBJETIVOS: ESTRATEGIA DE GOVERNO DIGITAL - EGD

6.1 - Adotar e contribuir com o desenvolvimento de solugdes de plataformas

Objetivo 6 digitais no provimento de servigos publicos e demais processos da
administragdo publica.
Fonte: EGD - 2024-2027.
3.4.2. Planejamento Estratégico Institucional — PEI 2023-2027
34.2.1. Considerando a finalidade da contratacdo proposta, verifica-se que esta possui

alinhamento e esta diretamente relacionada ao Planejamento Estratégico Institucional - PEI,
sendo uma solugdo de Tecnologia da Informagdo necessaria, especialmente, as atividades que
permitirdo a empresa alcangar os seguintes objetivos e metas:

PEI 2023-2027 INFRA S.A

Objetivo 3.1

Aperfeicoar os servicos e a infraestrutura de tecnologia da informagao e
comunicacdo, bem como a seguranca das informacgodes.

Meta 1

Elaborar e executar 75% do PDTIC 2023 - 2025.



https://www.in.gov.br/en/web/dou/-/portaria-sgd/mgi-n-4.248-de-26-de-junho-de-2024-568659997

Manter a disponibilidade da infraestrutura de redes e sistemas superior a
Meta 2 95%,

Meta 3 Manter 80% do parque tecnoldgico atualizado.

3.4.3.

Fonte: PEI 2023-2027.

Plano de Negocios 2025

343.1. Considerando a finalidade da contratacdo proposta, verifica-se que esta possui
alinhamento e estd diretamente relacionada ao Plano de Negoécios da Infra S.A. sendo a solugdo
de Tecnologia da Informagdo necesséria, especialmente, para as atividades que permitirdo a
empresa alcangar os seguintes objetivos e metas:

PLANO DE NEGOCIOS 2025 INFRA S.A.

Aperfeicoar os servigos e a infraestrutura de tecnologia da informagao e

Objetivo 3.1 o . ~
comunicagdo, bem como a seguranga das informagdes.

Meta 1 Aumentar a eficiéncia da seguranca da informagdo em 50%

Aumentar a eficiéncia de Solu¢des Tecnologicas (IA, FAQ Digital, Assistente

Meta 2 Virtual) em 30%

3.44.

Fonte: Plano de Negdcios 2025.

Plano Diretor de Tecnologia da Informagao — PDTIC 2023-2025

3.44.1. A presente demanda esta alinhada com os planos vigentes de TIC, a saber: Plano
Diretor de Tecnologia da Informagao — PDTIC.

3.44.2. Nesse contexto, a Infra S.A. necessita ampliar a sua Infraestrutura de Tecnologia
da Informacao e Comunica¢do — TIC, a fim de fazer face as suas necessidades de negdcio e para
atingir os seguintes objetivos, metas e agdes do seu Plano Diretor de Tecnologia da Informagao
e Comunicacao — PDTIC e anexos previstos no processo 50050.000796/2023-88.

ALINHAMENTO AO PDTIC
D Acdo do PDTIC Objetivo Estratégico Associado (OE
TIC)
AINFTIC23 Prover servigos de Certificado Objetivo 3.1. Aperfeicoar os servicos e a
Digital infraestrutura de tecnologia da informacao
Prover solugdes tecnologicas para | © comunica¢@o, bem como a seguranga das
AINFTIC23.1 certificados digitais. informagdes.

3.4.5.

3.5.

Fonte: Anexo 2 - Plano de Metas e Agdes Transversais (SEI n® 7517499).
Plano de Contratacées Anual - PCA 2025
345.1. O objeto da contratacao esta previsto no Plano de Contratagdes Anual 2025, ID

n° 3469.

Relacio entre a necessidade da contratacio da soluciio de TIC e os respectivos volumes

e caracteristicas do objeto:

3.5.1.

Necessidade da solucido de TIC:

3.5.1.1. No ambito da Infra S.A., diversas fungdes administrativas, operacionais e
estratégicas dependem diretamente do sigilo, da confiabilidade e da disponibilidade continua
das chaves digitais, sendo invidvel a execucdo dessas atividades sem o devido suporte de
certificacdo digital. A auséncia desse servigo comprometeria autenticagdes criticas, assinaturas


https://www.infrasa.gov.br/wp-content/uploads/2023/07/Portfolio-Estrategico-2024-Planejamento-Estrategico-2023-2027.pdf
https://valeccontrucoes.sharepoint.com/sites/SUPTI/Documentos%20Compartilhados/Forms/AllItems.aspx?id=%252Fsites%252FSUPTI%252FDocumentos%20Compartilhados%252FGeneral%252FPlano%20de%20Neg%25C3%25B3cios%252F2025%252Fplano%255Fde%255Fnegocios%255F2025%252Epdf&parent=%252Fsites%252FSUPTI%252FDocumentos%20Compartilhados%252FGeneral%252FPlano%20de%20Neg%25C3%25B3cios%252F2025

3.6.

eletronicas, movimentagdes processuais ¢ demais procedimentos que exigem identificacao
segura.

3.5.1.2. O detalhamento complementar da necessidade encontra-se apresentado no item
3.3 deste Termo de Referéncia.

3.5.2. Volumes e caracteristicas do objeto:
i Unidade de 7 Caracteristicas Gerais do
Item Descricao Medida Quantidade Objeto
Emissao dp certificado A3, Certificado
1 pessoa fisica, em token - 3 o 80
ANOS emitido
Emissdo d.e certificado A3, Certificado
2 pessoa fisica, em nuvem - 3 id 80
anos emitido Conforme especificagdes
o : detalhadas no item 9.5 deste
Emissao de certificado Certificado Termo de Referéncia.
3 digital A1, pessoa juridica - tid 20
1 ano emitido
Em 15540 de certlﬁgadf) . Certificado
4 digital A3, pessoa juridica, emitido 4
em token - 3 anos
Resultados e beneficios a serem alcancados com a contratacio:
3.6.1. Garantir identidade digital segura e confiavel para servidores, dirigentes e

representantes legais da Infra S.A., assegurando autenticacdo forte, validade juridica plena e
conformidade com as normas da Infraestrutura de Chaves Publicas Brasileira — ICP-Brasil, que
regulamenta a emissao de certificados digitais para identificagdo eletronica com presuncao legal de
veracidade.

3.6.2. Fortalecer a seguranca institucional, assegurando que todas as operagdes que exigem
comprovacgdo de autoria, como assinaturas eletronicas, interagdes com 6rgdos de controle, sistemas
governamentais € movimentacdes administrativas, sejam realizadas com certificados digitais emitidos
segundo os padroes da ICP-Brasil, garantindo autenticidade e reconhecimento legal nacional.

3.6.3. Mitigar riscos de fraudes, phishing, acessos indevidos e manipulagdo de identidade, ao
utilizar mecanismos criptograficos robustos, definidos e auditados pelo Instituto Nacional de
Tecnologia da Informagao (ITI), que garantem autenticidade, integridade e nao repudio, conforme
requisitos técnicos da ICP-Brasil.

3.6.4. Aprimorar a rastreabilidade e a accountability, permitindo a verificagdo inequivoca do
responsavel por cada acdo eletronica, em consonancia com as diretrizes de auditoria, trilhas de
conformidade e requisitos de seguranca definidos pela ICP-Brasil e aplicdveis aos certificados Al e
A3 (PF e P)).

3.6.5. Preservar a integridade, a disponibilidade e o sigilo das operacdes administrativas, ao
assegurar que todos os atos digitais sejam praticados com mecanismos oficiais de identificacao
previstos pela ICP-Brasil, reduzindo vulnerabilidades associadas ao uso de credenciais fracas, nao
auditaveis ou fora do padrao nacional.

3.6.6. Atender integralmente as exigéncias legais e regulatdrias, especialmente a Lei n°
13.709/2018 (LGPD), a Lei n° 14.063/2020 (assinaturas eletronicas no setor publico) e as normas da
ICP-Brasil, garantindo que a Infra S.A. utilize certificados com validade juridica reconhecida,
interoperabilidade entre sistemas governamentais ¢ aderéncia as boas praticas de seguranga
estabelecidas pelo ITI.

3.6.7. Contribuir para a governanga de TIC, padronizando a emissdo, renovagao e gestdo dos
certificados digitais no ambito da Infra S.A., em alinhamento com as politicas de certificagdo da ICP-
Brasil, permitindo controle centralizado, rastreabilidade documental e reduzindo inconsisténcias



operacionais decorrentes de emissdes fragmentadas.

3.6.8. Apoiar a Politica de Seguranca da Informacao da Infra S.A., aumentando a resiliéncia
institucional ao fortalecer os pilares de autenticacao, integridade, confidencialidade e nao repudio,
elementos centrais da arquitetura de seguranca da ICP-Brasil, promovendo maior robustez,
confiabilidade e auditabilidade dos atos eletronicos corporativos.

REQUISITOS DA CONTRATACAO DE TIC
Requisitos de negocio:

4.1.1. A Infra S.A. conta com uma estrutura computacional que visa garantir o cumprimento
de sua missao institucional e atender as necessidades de tecnologia da informacao e comunicagdo das
diversas unidades organizacionais, usudrios corporativos € externos.

4.1.2. As necessidades de negocio, também chamadas de requisitos do negodcio, segundo o
Corpo de Conhecimento de Analise de Negocios (Guia BABOK v. 2.0), sdo metas de mais alto nivel,
objetivos ou necessidades da organizacdo. Descrevem as razdes pelas quais um projeto foi iniciado, os
objetivos que o projeto vai atingir € as métricas que serdo utilizadas para medir o seu sucesso. Nesse
sentido, a presente se¢ao visa descrever as necessidades de negdcios que conduzirdo as analises de
solugdes e defini¢do da solu¢do mais adequada a tais objetivos organizacionais, conforme relagdo a
seguir:

I - Atender as demandas registradas no PDTIC relacionadas a aquisicdo de melhoria do parque

computacional; e

IT - Prover recursos computacionais necessarios ao perfeito desenvolvimento das atividades
laborais, em relagdo aos recursos de hardware e software que provenham apoio a execugdo de
tarefas da Infra S.A. relacionadas ao alcance mediato ou indireto do interesse publico.

4.1.3. A presente contratacdo orienta-se pelos seguintes requisitos de negdcio:

4.1.3.1. Garantir a continuidade das atividades administrativas e finalisticas da Infra S.A.,
assegurando que dirigentes e servidores disponham de certificados digitais validos para praticar
atos oficiais, assinar documentos eletronicos e operar sistemas corporativos.

4.1.3.2. Assegurar autenticacdo forte, segura e padronizada, por meio da utilizacdo de
certificados digitais dos tipos Al e A3, emitidos sob os padroes da ICP-Brasil, permitindo
identificagdo inequivoca dos agentes publicos e prevenindo fraudes, acessos indevidos e
manipulacao de identidade.

4.1.3.3. Viabilizar a assinatura digital com validade juridica, de acordo com a legislagao
aplicével, garantindo conformidade em processos como tramites administrativos, interagdes com
6rgdos de controle e uso de sistemas governamentais.

4.1.3.4. Reforcar a seguranca da informacao e a protecao de dados pessoais, alinhando-se
as politicas internas e a Lei n° 13.709/2018 (LGPD), assegurando autenticidade, integridade e
nao repudio das operagdes realizadas em ambiente digital.

4.1.3.5. Centralizar e padronizar a gestdo dos certificados digitais, permitindo controle
unico sobre emissoes, renovagdes, prazos de validade e reemissdes, reduzindo riscos de
expiracdo inesperada, descontinuidade operacional e fragilidades decorrentes de uso
fragmentado de solugdes.

4.1.3.6. Apoiar e consolidar os processos de transformagdo digital da Infra S.A.,
proporcionando maior seguranca, confiabilidade e agilidade nos fluxos de trabalho eletronicos e
na execucao das atividades institucionais.

4.1.3.7. Garantir interoperabilidade com os ambientes tecnoldgicos utilizados pela Infra
S.A., incluindo sistemas administrativos, plataformas governamentais, navegadores e
dispositivos corporativos, viabilizando o uso seguro e consistente dos certificados por todos os
publicos autorizados.

4.1.3.8. Fortalecer a governanga de TIC, ampliando os mecanismos de auditoria,
monitoramento, rastreabilidade e transparéncia dos atos praticados em ambiente digital, com
clara identificacdo dos responsaveis.



4.2.

4.3.

4.1.3.9. Atender a padrdes de conformidade e melhores praticas de mercado, assegurando
que a Infra S.A. esteja alinhada as normas de seguranca da informagdo, governanga digital e
requisitos de auditoria interna e externa.

Requisitos de capacitacio:

4.2.1. Nao faz parte do escopo da contratacdo a realizagdo de capacitacdo técnica na
utilizagdo dos recursos relacionados ao objeto da presente contratagao.

Requisitos legais:

43.1. Devem ser observados, a legislagdo e os normativos, internos e externos, que
disciplinam os servigos contratados, com destaque para os seguintes:

43.1.1. A presente contratagdo se fundamenta na Lei n° 13.303, de 30 de junho de 2016;
na Instru¢do Normativa SGD/ME n° 94, de 2022, no Decreto n°® 8.945, de 27 de dezembro de
2016; no Decreto n°® 9.507, de 21 de setembro de 2018; no Regulamento Interno de Licitagdes e
Contratos - RILC e na Norma Interna de Licitagdes e Contratagdes Diretas da Infra S.A.

4.3.1.2. Se aplica o Decreto n° 7.174, de 12 de maio de 2010: que regulamenta a
contratacdo de bens e servicos de informatica e automacgao pela administragdo publica federal,
direta ou indireta, pelas fundagdes instituidas ou mantidas pelo Poder Publico e pelas demais
organizagdes sob o controle direto ou indireto da Unido.

4.3.1.3. Lei n° 12.527, 18 de novembro de 2011: dispde sobre os procedimentos a serem
observados pela Unido, Estados, Distrito Federal e Municipios, com o fim de garantir o acesso a
informacdes previsto no inciso XXXIII do art. 5°, no inciso II do § 3° do art. 37 e no § 2° do art.
216 da Constituicao Federal.

4.3.1.4. Lei n°® 12.965, 23 de abril de 2014: que estabelece principios, garantias, direitos e
deveres para o uso da Internet no Brasil.

4.3.1.5. Lei n° 13.709, de 14 de agosto de 2018: que trata sobre a Lei Geral de Protecao
de Dados (LGPD).

4.3.1.6. Instru¢do Normativa SLTI n® 1, de 19 de janeiro de 2010: dispde sobre os
critérios de sustentabilidade ambiental na aquisi¢ao de bens, contratagdo de servigos ou obras
pela Administragao Publica Federal direta, autarquica e fundacional e da outras providéncias.

4.3.1.7. Instru¢do Normativa SLTI/MPOG n° 5, de 26 de maio de 2017: que dispde sobre
as regras ¢ diretrizes do procedimento de contratacdo de servigos sob o regime de execugao
indireta no &mbito da Administra¢do Publica federal direta, autarquica e fundacional.

4.3.1.8. Instrucdo Normativa SEGES/MGI n°49, de 30 de junho de 2020: que altera a
Instru¢do Normativa n° 5, de 26 de maio de 2017, que dispde sobre as regras e diretrizes do
procedimento de contratacdo de servicos sob o regime de execucdo indireta no dmbito da
Administracao Publica federal direta, autarquica e fundacional.

4.3.1.9. Plano Diretor de Tecnologia da Informagao (PDTIC) 2023-2025.

4.3.1.10. Politica de Seguranca da Informacao da Infra S.A.

4.3.1.11. Guia de Contratagdes Publicas Sustentaveis no ambito da Infra S.A.

4.3.1.12. Guia de Boas Praticas em Contratagdo de Solugdes de Tecnologia da Informagao
- TCU, 2012.

4.3.1.13. Codigo de Etica da Infra S.A., de 02 de setembro de 2024.

4.3.1.14. Regimento Interno da Infra S.A., de 12 de dezembro de 2024.

4.3.1.15. Resolucdo CGPAR n° 29, de 5 de abril de 2022: que estabelece orientagdes as
empresas estatais federais para a contratagdo de bens e servicos de tecnologia da informacao -
TI.

4.3.1.16. Resolugdo Normativa - INFRASA n° 10, de 24 de novembro de 2024: que


https://www.in.gov.br/en/web/dou/-/instrucao-normativa-sgd/me-n-94-de-23-de-dezembro-de-2022-454510332
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44.

4.5.

institui Norma de Gestdo e Fiscalizagdao de Contratos (NGFC) da Infra S.A.

4.3.1.17. Resolugcdao VALEC n° 8/2021/CONSAD-VALEC, de 7 de abril de 2021: define a
politica de seguranga da informag¢ao no ambito da VALEC.

4.3.1.18. Estatuto Social da Infra S.A., de 10 de junho de 2025.

Requisitos de manutenciao:
4.4.1. A solucao a ser contratada devera atender aos seguintes requisitos de manutengao:

4.4.1.1. Disponibilizar suporte técnico especializado, em lingua portuguesa, por meio
remoto (telefone, chat, e-mail, website e/ou sistema de chamados), para atendimento de
incidentes, duvidas e problemas relacionados a emissdo, instalagdo, configura¢do e renovacao
do certificado digital;

4.4.1.2. Garantir mecanismos de gestdo do ciclo de vida do certificado, incluindo
controle e acompanhamento de prazos de validade, com alertas prévios de expiragdo, de forma a
evitar interrupgdes nos servigos institucionais;

4.4.1.3. Assegurar atualizacdo permanente de compatibilidade do certificado com os
principais navegadores, dispositivos moveis, sistemas operacionais e servidores de aplicacdo,
garantindo seu reconhecimento automatico e confiabilidade;

4.4.1.4. Fornecer orientacdo técnica detalhada e suporte remoto para instalacdo,
configuracdo e integragao dos certificados digitais a infraestrutura tecnologica da Infra S.A.;

4.4.1.5. Disponibilizar documentagdo técnica, guias de instalacdo, manuais de boas
praticas e orientagdes para administracao e utilizacao dos certificados digitais;

4.4.1.6. Apresentar plano de contingéncia que contemple acdes imediatas em caso de
revogacao emergencial, falha operacional, comprometimento de seguranga ou descontinuidade
da Autoridade Certificadora (AC), prevendo mecanismos para emissao ou disponibilizagdo de
novo certificado digital, de caracteristicas equivalentes ou superiores, assegurando a
continuidade dos servigos sem interrupcdes € sem Onus adicional quando o evento decorrer de
falha imputavel a AC e a Autoridade de Registro (AR).

4.4.1.7. Disponibilizar relatérios periddicos a fiscalizacdo contratual, contendo
informagdes sobre certificado emitido, reemissdes realizadas, chamados atendidos ¢ demais
registros de manutencao e suporte;

4.4.1.8. Garantir que os servicos de manutencao estejam em conformidade com a
legislagdo vigente, em especial a Lei n° 13.709/2018 (Lei Geral de Protecao de Dados — LGPD),
bem como as diretrizes de seguranca da informagdo e governanga de TIC da Infra S.A.

Requisitos temporais:

4.5.1. A entrega do objeto devera ocorrer sob demanda, a partir da assinatura do Contrato, em
remessas que atendam ao quantitativo solicitado pela Infra S.A.

4.5.2. Os prazos de validade dos certificados digitais do objeto sdo os especificados no item
2.1 deste instrumento.

4.5.3. A lavratura do contrato sera realizada mediante Sistema Eletronico de Informacgdes
(SEI), no prazo de até5 (cinco) dias uteis, apos regular convocacdo da licitante adjudicataria,
podendo este prazo ser prorrogado, mediante justificativa fundamentada, aceita pela Infra S.A.

4.5.4. Sera enviado por meio eletronico, as orientagdes para o cadastro e assinaturas de
documentos de processos administrativos junto ao Ministério dos Transportes/Infra S.A. O contrato
podera ser enviado excepcionalmente por meio eletronico com as instrugdes para assinatura € envio
por correspondéncia para Infra S.A.

4.5.5. O contrato devera ser assinado pelo representante oficial da licitante adjudicataria, que
devera apresentar documento de procuragdo publica ou particular, que comprove os necessarios
poderes para firmar contrato. Em sendo sdcio, proprietario, dirigente ou assemelhado da empresa,



devera apresentar copia do respectivo Estatuto ou Contrato Social no qual estejam expressos seus
poderes para exercer direitos € assumir obrigagdes em nome da empresa.

4.5.6. Elaborar e entregar o relatério anual de prestagdo dos servigos contendo todas as
ocorréncias significativas havidas no periodo.

4.5.7. Na execucdo dos servigos, deverdo ser observados os seguintes prazos para suporte dos
servigos realizados pela Infra S.A. a Central de Atendimento da CONTRATADA:

Prazo para Prazo
Descricao da Situacao Ocorrida Prioridade* Inicio do Miximo para
Atendimento** Solucao***
Indisponibilidade total do certificado. 0 (Critica) Até 2 (duas) Até 24 (vinte e
horas quatro) horas
Falhas de renovagao (no caso de prorrogacdo Até 4 (quatro) Ate 48
1 (Alta) (quarenta e
contratual) horas .
oito) horas
Problemas de configuragdo ou instalagio 2 (Média) Al ’(u.m) dia At'e 3 ,(tr(?s)
util dias uteis
Solicitagdes de suporte técnico para ajustes, 3 (Baixa) Até 3 (trés) dias Até 7 (sete)
orientagdes ou configuragdo preventiva uteis dias uteis

Legenda:

(*) Prioridade: Classificacdo do nivel de criticidade da ocorréncia, definida de acordo com o
impacto no ambiente da Infra S.A. e a urgéncia requerida para sua resolugdo.

(**) Prazo para Inicio do Atendimento: Intervalo maximo permitido entre a abertura do chamado e
o inicio efetivo das ac¢des de diagndstico e tratativas pela contratada.

(***) Prazo Méximo para Solugdo: Intervalo maximo permitido para a resolugdo definitiva da
ocorréncia e o restabelecimento integral da normalidade do servico, conforme a prioridade
atribuida.

4.5.8. O registro de chamado técnico devera ocorrer em dias uteis (de segunda-feira a sexta-
feira), em horario comercial local (das 8 as 18 horas). Os chamados poderao ser abertos pela equipe
técnica da Infra S.A. Além disso, a Contratada devera fornecer meios de contato para registro dos
chamados, preferencialmente por e-mail, sistema de atendimento ou telefone.

4.5.9. Todos os prazos citados, quando nao expressos de forma contraria, serdo considerados
em dias corridos. Ressaltando que serdo contados os dias a partir da hora em que ocorrer o incidente
até a mesma hora do ultimo dia, conforme os prazos.

4.5.10. Para esta demanda, devera ser observado, ainda, o seguinte prazo principal:
4.5.10.1. Reuniio Inicial:

4.5.10.1.1. A CONTRATADA sera convocada para reunido inicial correspondente ao
contrato, a ser marcada pela equipe de fiscalizagdo em até 5 (cinco) dias uteis apos a
assinatura do contrato.

4.5.11. Na contagem dos prazos estabelecidos neste Termo de Referéncia, quando nao
expressados de forma contraria, excluir-se-4 o dia do inicio e incluir-se-4 o do vencimento.

4.5.12. Local e horario da prestacao dos servicos:

4.5.12.1. Os certificados digitais deverao ser disponibilizados no site oficial da Autoridade
Certificadora ou da Autoridade de Registro, em area de acesso restrito a CONTRATANTE,
mediante credenciais especificas previamente fornecidas. A disponibilizagdo devera observar
integralmente os procedimentos previstos na legislacdo e nas normas da Infraestrutura de
Chaves Publicas Brasileira — ICP-Brasil, incluindo, quando aplicavel, exigéncias de validacao
presencial e demais procedimentos de identificagdo previstos para o processo de emissdo.
Cabera a CONTRATANTE conferir os certificados emitidos e as respectivas quantidades



4.6.

4.7.

disponibilizadas, conforme a Ordem de Servigo (OS) correspondente.

4.5.12.2. Caso seja necessaria a validacao ou o atendimento presencial, os servigos serao
realizados, este sera prestado nas dependéncias da CONTRATANTE, em horario comercial, das
08h00 as 12h00 e das 14h00 as 18h00, no endereco da Infra S.A., situado no Setor de
Autarquias Sul (SAUS), Quadra 1, Bloco “G”, Lotes 3 e 5, Asa Sul, Brasilia-DF, CEP 70070-
010.

Requisitos de segurancga e privacidade:

4.6.1. Todos os servicos suportados pela CONTRATADA devem seguir as normas de
Seguran¢a da Informacao da Infra S.A., guias e normativos da Secretaria de Governo Digital, assim
como eventuais outras normas de seguranca que se apliquem, ainda que editadas futuramente, em
especial a Lei n° 13.709, de 14 de agosto de 2018, que dispde sobre a Lei Geral de Protecao de Dados
Pessoais — LGPD.

Requisitos sociais, ambientais e culturais:

4.7.1. Os preceitos normativos que consubstanciam a promog¢ao do desenvolvimento nacional
sustentavel no dmbito das contratacdes pela Administragdo Publica (IN SLTI/MPOG n° 01/2010 c/c
Lei n® 13.303/2016, e Decreto 7.746/2012) serdo observados pelas partes CONTRATANTES de
forma que:

4.7.1.1. O objeto das relagdes contratuais entabuladas cause o menor impacto possivel
sobre recursos naturais;
4.7.1.2. Preferéncia para materiais, tecnologias e matérias-primas de origem local;
4.7.1.3. Maior eficiéncia na utilizacao de recursos naturais;
4.7.1.4. Maior geracao de empregos, preferencialmente com mao de obra local;
4.7.1.5. Maior vida util e menor custo de manutengao do bem;
4.7.1.6. Uso de inovagdes que reduzam a pressao sobre recursos naturais; e
4.7.1.7. Origem ambientalmente regular dos recursos naturais utilizados nos bens,
Servigos.

4.7.2. Além dos preceitos acima, deverdo ser observadas as especificidades dispostas abaixo:
4.7.2.1. A CONTRATADA devera assegurar a viabilidade técnica e o adequado

tratamento do impacto ambiental especificos, inclusive:
a) origem sustentavel dos recursos naturais utilizados nos bens e servigos;

b) adotar praticas de gestdo que garantam os direitos trabalhistas e o
atendimento as normas internas e seguranca ¢ medicina do trabalho para seus
empregados;

¢) administrar situacdes emergenciais de acidentes com eficacia, mitigando
os impactos aos empregados, colaboradores, usudrios € ao meio ambiente;

d) conduzir suas acdes em conformidade com os requisitos legais e
regulamentos aplicaveis, observando também a legislacdo ambiental para a
prevencdo de adversidades ao meio ambiente e a saude dos trabalhadores e
envolvidos na prestacdo dos servigos;

e) respeitar as Normas Brasileiras - NBR publicadas pela Associagdo
Brasileira de Normas Técnicas sobre residuos sélidos;

f) orientar seus empregados para a destinagdo dos residuos reciclaveis
descartados aos devidos coletores de residuos reciclaveis.

4.7.3. O fornecimento do objeto devera ser feito de forma eletronica, evitando a confeccao e
transporte de midias, de forma que a CONTRATADA se paute no uso racional de recursos e
equipamentos, caracterizando a adogdo de diretrizes de responsabilidade ambiental.


https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/l13709.htm
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4.9.

4.10.

4.11.

4.7.4. O certificado e qualquer documentacao relacionada deverdo ser entregues,
preferencialmente, em lingua portuguesa (Brasil) ou, na sua impossibilidade, em lingua inglesa, de
preferéncia na forma digital, com vistas a evitar ou reduzir o uso de papel e impressdo, em
atendimento ao Art. 9° da Politica Nacional de Residuos Solidos (Lei n® 12.305, de 2 de agosto de
2010).

4.7.5. A CONTRATADA devera observar, quando couber, o Guia Nacional de Contrata¢des
Sustentaveis da Consultoria Geral da Unido e o Guia de Contratagdes Publicas Sustentaveis da Infra
S.A.

Requisitos de arquitetura tecnologica:

4.8.1. Os servigos de fornecimento, emissdo, renovacao e gestdo dos certificados digitais
deverdo observar, obrigatoriamente, as diretrizes de arquitetura tecnologica definidas pela area técnica
da Infra S.A., assegurando total compatibilidade, interoperabilidade e conformidade com a
infraestrutura de TI institucional.

4.8.2. A adocgao de tecnologia ou arquitetura diversa devera ser autorizada previamente pela
Contratante. Caso ndo seja autorizada, ¢ vedado a Contratada adotar arquitetura, componentes ou
tecnologias diferentes daquelas definidas pela Contratante.

Requisitos de projeto e de implementacio:

4.9.1. Nao se aplica devido as caracteristicas da solugdo.

Requisitos de implantagdo:

4.10.1. Nao se aplica devido as caracteristicas da solugao.

Requisitos de garantia técnica e manutencio:

4.11.1. O prazo de garantia ¢ aquele estabelecido na Lei n® 8.078, de 11 de setembro de 1990
(Cédigo de Defesa do Consumidor), e suas atualizagdes.

4.11.2. A CONTRATADA devera garantir o pleno funcionamento, a validade juridica e a
integridade dos certificados digitais emitidos, durante todo o seu periodo de vigéncia, conforme os
prazos estabelecidos pela Infraestrutura de Chaves Publicas Brasileira (ICP-Brasil) e pelos parametros
definidos no item 2.1 deste Termo de Referéncia.

4.11.3. Eventuais falhas técnicas atribuidas a CONTRATADA que comprometam a
funcionalidade do certificado deverdo ser corrigidas sem onus para a CONTRATANTE, incluindo,
quando necessario, a reemissao do certificado, observadas as regras da ICP-Brasil.

4.11.4. Suporte Técnico:
4.11.4.1. A CONTRATADA devera fornecer suporte técnico especializado durante toda a
vigéncia contratual, abrangendo orientagdes e tratativas relativas a:
e geragdo e emissdo do certificado digital;
e processos de validagado e identificagdo;
e instalagdo, configuracao e uso em sistemas e plataformas;
e renovacao, substituicdo ou revogacgao;
e solucdo de falhas técnicas vinculadas ao certificado.
4.11.4.2. O suporte deverd ser prestado de forma remota, por equipe técnica qualificada,
no horério das 08h00 as 18h00, de segunda a sexta-feira ou em horario previamente acordado

com o Gerente de Infraestrutura de Tecnologia da Informagdao da Infra S.A., por meio de
telefone, e-mail, chat, website e/ou sistema de chamados.


https://www.gov.br/agu/pt-br/comunicacao/noticias/AGUGuiaNacionaldeContrataesSustentveis4edio.pdf

4.11.4.3. O acionamento da CONTRATADA sera realizado pela Infra S.A. por quaisquer
dos canais disponibilizados, devendo ser observado o atendimento aos prazos de resposta e
solugdo definidos no item correspondente aos Niveis de Servico (SLA) deste Termo de
Referéncia.

4.11.5. Atendimento presencial (quando aplicavel):

4.11.5.1. Quando exigido pela legislacio da ICP-Brasil para fins de identificagdo
presencial ou procedimentos obrigatérios de validagdo, o atendimento serd prestado nas
dependéncias da CONTRATADA ou em ponto de atendimento autorizado, observando-se o
horario comercial e as condi¢des operacionais da AC/AR responsavel.

4.11.6. Atualizagdes e corregoes:

4.11.6.1. A CONTRATADA devera implementar todas as atualizacdes, correcdes ou
ajustes necessarios ao seu ambiente de certificacdo, visando garantir a seguranga,
disponibilidade e integridade dos servigos prestados, sem necessidade de intervengdo da Infra
S.A. e sem custos adicionais.

4.11.7. Central de Atendimento:

4.11.7.1. A CONTRATADA devera manter central de atendimento ativa no horario das
08h00 as 18h00, em dias tuteis, para abertura, acompanhamento e encerramento de chamados
referentes aos servigos contratados.

4.12. Requisitos de experiéncia profissional:

4.12.1. A CONTRATADA devera dispor de equipe técnica devidamente capacitada, com
experiéncia comprovada nos processos de emissdo, validacdo, instalacdo e gestdo de certificados
digitais no ambito da ICP-Brasil. Os profissionais responsaveis deverao:

e possuir conhecimento técnico atualizado sobre os procedimentos operacionais das
Autoridades Certificadoras (AC) e Autoridades de Registro (AR);

e cstar aptos a orientar usuarios sobre instalagdo, configuracdo, renovacdo e uso
seguro dos certificados digitais;

e atuar de acordo com as normas, diretrizes e praticas exigidas pela ICP-Brasil,
garantindo a correta execucao dos servicos contratados.

4.13. Requisitos de formacao da equipe:

4.13.1. Nao serdo exigidos requisitos de formagdo da equipe para a presente a contratagdo,
considerando a natureza da prestagdo dos servicos e o fato de que a emissdo e validacdo de
certificados digitais sdo reguladas pelos procedimentos operacionais da ICP-Brasil. A
CONTRATADA devera apenas assegurar que os profissionais envolvidos estejam devidamente
habilitados e capacitados para a execu¢ao das atividades previstas neste instrumento.

4.14. Requisitos de metodologia de trabalho:
4.14.1. Fornecimento dos servicos:

4.14.1.1. O fornecimento dos certificados digitais estard condicionado ao recebimento,
pela CONTRATADA, de Ordem de Servigo (OS) emitida pela CONTRATANTE.
4.14.1.2. A OS indicard o tipo de certificado, a quantidade solicitada e os dados
necessarios para sua emissao.
4.14.1.3. A solicitagdo sera via Sistema Eletronico de Informagdes (SEI) da
CONTRATANTE.
4.14.1.4. A CONTRATADA devera manter canal de atendimento via telefone, e-mail e

plataforma eletronica de abertura de chamados, de forma a garantir pronto suporte em caso de



inconsisténcias, falhas ou dividas relacionadas ao processo de emissao.
4.14.2. Execugdo e Acompanhamento da Contratacao:

4.14.2.1. A execucdo do contrato serda acompanhada e fiscalizada pela equipe técnica da
Geréncia de Infraestrutura e Tecnologia da Informagao (GEINF), responsavel por consolidar
demandas internas e encaminhar as solicitagdes a CONTRATADA. Os pedidos serdao
formalizados mediante oficios, requisi¢des oficiais ou documentos equivalentes, em
consonancia com os critérios estabelecidos no contrato.

4.14.3. Controle de Qualidade e Seguranca da Informacgao:

4.14.3.1. A CONTRATADA devera prestar suporte técnico durante todo o periodo de
validade do certificado, incluindo atendimento para revogacdo, reemissdo, desbloqueio,
orientacdes de uso e demais esclarecimentos técnicos necessarios, observando as diretrizes de
seguranca da informacdo da CONTRATANTE.

4.14.4. Avaliacao de Resultados:

4.14.4.1. Ao final de cada periodo contratual ou quando solicitado, sera realizada avaliagao
da qualidade dos servigos prestados, considerando a agilidade nas emissoes, a disponibilidade
do suporte, a seguranga nos processos ¢ o atendimento as demandas. Essa avaliagdo subsidiara
decisoes futuras sobre continuidade ou ajustes na contratagao.

4.14.4.2. Ao final de cada periodo contratual, ou sempre que solicitado pela
CONTRATANTE, sera realizada avaliagdo da qualidade dos servigos prestados, considerando
tempestividade das emissoes, disponibilidade e efetividade do suporte técnico, seguranca dos
processos e atendimento as demandas. Os resultados poderdo subsidiar decisdes sobre
continuidade, ajustes e aperfeicoamento da contratagao.

4.14.5. A metodologia de trabalho dever4, ainda, obedecer ao disposto no Item 10 - MODELO
DE GESTAO DO CONTRATO deste Termo de Referéncia.

4.15. Requisitos de seguranca da informacao e privacidade:

4.15.1. A CONTRATADA devera manter sigilo absoluto sobre quaisquer dados e informagdes
contidos em quaisquer documentos e midias, incluindo se for o caso, os equipamentos e seus meios de
armazenamento, de que venha a ter conhecimento durante a execucao dos servigos, ndo podendo, sob
qualquer pretexto, divulgar, reproduzir ou utilizar, sob pena de lei, independentemente da
classificagdo de sigilo conferida pela CONTRATANTE a tais documentos.

4.15.2. A CONTRATADA devera observar a Politica de Seguranga da Informagao e demais as
normas de seguranca da informacdo da CONTRATANTE, disponiveis em seu site.

4.15.3. Todo acesso on-site ou remoto necessario ao suporte das emissdes dos certificados
deverdo ser primeiramente autorizados pela Infra S.A. e obedecer as normas vigentes de seguranca da
informag¢do, mantendo-se a confidencialidade de qualquer informacdo sigilosa da Infra S.A. obtida
durante a contratagao.

4.15.4. Na hipotese de, em razdo da execucdo do contrato, a CONTRATADA realizar

operagdes de tratamento de dados pessoais relacionados a CONTRATANTE, a CONTRATADA
declara estar ciente e concorda com as disposi¢des constantes do constantes do Anexo I do Contrato.

4.15.5. Demais requisitos de segurancga e privacidade encontram-se minudenciados no Anexo I
do Contrato.

4.16. Demais requisitos aplicaveis:
4.16.1. Requisitos de verificacdo de amostra do objeto:

4.16.1.1. Nao serdo exigidos requisitos de verificagao de amostra do objeto para a pretensa
contratacao.



4.16.2. Requisitos de vistoria:

4.16.2.1. Nao serdo exigidos requisitos de verificagao de amostra do objeto para a pretensa
contratacao.

4.16.3. Requisitos de subcontratacio:

4.16.3.1. Nao sera permitida a subcontratagao dos servigos.

4.16.4. Requisitos de transicio contratual:

4.164.1. Nao serdo necessarios requisitos de transi¢do e finalizagdo do contrato devido as
caracteristicas do objeto.

4.16.5. Requisitos de carta de solidariedade:

4.16.5.1. Nao sera exigida carta de solidariedade, por se tratar de condi¢dao potencialmente
restritiva a competitividade do certame e nao aplicavel ao objeto contratado.

4.17. Condicoes especificas:
4.17.1. Nao serdo exigidas ao objeto da pretensa contratagao.
5. FORMA E CRITERIO DE SELECAO DO FORNECEDOR
5.1. O fornecedor sera selecionado por DISPENSA DE LICITACAO, fundamentada no artigo

29, inciso II, da Lei n° 13.303/2016 e em consonancia com o art. 89, inciso II da Resolu¢do Normativa
INFRASA n° 12/2023/CONSAD-INFRASA/AG-INFRASA, observando-se o limite vigente para

contratacdo de servigos:

"Art. 29. E dispensavel a realizagdo de licitagdo por empresas publicas e sociedades de economia
mista:

IT - para outros servicos e compras de valor at¢é R$ 50.000,00 (cinquenta mil reais) e para
alienacdes, nos casos previstos nesta Lei, desde que ndo se refiram a parcelas de um mesmo servigo,
compra ou alienagdo de maior vulto que possa ser realizado de uma sé vez;"

"Art. 89. A Infra S.A. podera dispensar a licitagdo nas hipoteses previstas no artigo 29 da Lei das
Estatais considerando os seguintes valores:

[...]

II - Para outros servigos e compras de valor até R$ 70.000,00 (setenta mil reais) e para alienagdes,
nos casos previstos na Lei n° 13.303/16, desde que ndo se refiram a parcelas de um mesmo servigo,
compra ou alienagdo de maior vulto que possa ser realizado de uma s6 vez."

5.2. Modo de disputa a ser adotado no procedimento licitatorio:
5.2.1. Nao se aplica a pretensa contratagao.
5.3. Critério de Julgamento:
5.3.1. O critério de julgamento adotado serd o de menor preco global.
5.4. Critérios de aceitabilidade dos precos:
54.1. Sera selecionada empresa pelo critério de menor preco global, em conformidade com o

art. 54, inciso I da Lei n® 13.303/2016.



5.5.

5.6.

Documentos a serem apresentados pela contratada:

5.5.1. Documentos a serem entregues no procedimento licitatdrio:
5.5.1.1. Anexo I - Modelo de Proposta de Precos.
5.5.1.2. Documentos de identificacao da pessoa juridica e seu representante legal.

5.5.2. Documentos a serem entregues quando da formaliza¢ao do contrato:
5.5.2.1. Anexo VIII- Termo de Compromisso de Manutencao de Sigilo, contendo
declaragdo de manutencdo de sigilo e respeito as normas de seguranca vigentes no 6rgao ou
entidade;
5.5.2.2. Anexo IX- Termo de Ciéncia da declaragdao de manutencdo de sigilo e das

normas de seguranca vigentes na Infra S.A., a ser assinado por todos os empregados da
contratada diretamente envolvidos na contratagao.

5.5.2.3. Documento de procuracdo publica ou particular, que comprove os necessarios
poderes para firmar contrato. Em sendo socio, proprietdrio, dirigente ou assemelhado da
empresa, devera apresentar copia do respectivo Estatuto ou Contrato Social no qual estejam
expressos seus poderes para exercer direitos e assumir obrigagdes em nome da empresa.

5.5.2.4. Juntamente com a proposta e com as notas fiscais/faturas a proponente devera
apresentar:

I- Certificado de Regularidade do Fundo de Garantia por Tempo de
Servigo — FGTS, conforme artigo 195, §3° da Constituicdo Federal e artigo
27, alinea “a” da Lei n° 8.036/90;

I - Certificado de Regularidade relativa ao Instituto Nacional do Seguro
Social — INSS, conforme artigo 195, §3° da Constituicdo Federal e artigo 47,
inciso I, alinea “a” da lei n® 8.212/1991.

5.5.3. A proponente deverd estar regular, no momento da apresentagdo da Proposta e durante
o periodo de execucdo do contrato, junto aos seguintes cadastros:

5.5.3.1. Cadastro Nacional de Empresa Inidoneas e Suspensas — CEIS;

5.5.3.2. Cadastro Nacional de Inidéneas do TCU;

5.5.3.3. Sistema de Cadastramento Unificado de Fornecedores — SICAF;

5.5.3.4. Cadastro Nacional de Condenagdes Civeis por Ato de improbidade

Administrativa do Conselho Nacional de Justica.

Requisitos de apresentacio da proposta de precos:

5.6.1. A documentagdo apresentada deverd ser de dominio publico e estar disponivel na
internet.
5.6.2. A proposta devera ser enviada em conformidade com o Anexo I - Modelo de Proposta

de Precos deste Termo de Referéncia.

5.6.3. A proposta compreende a descricdo do objeto, preco unitdrio, preco total e validade,
devera ser compativel com este Termo de Referéncia e seus anexos.

5.6.4. Devera conter as informacdes do objeto de forma clara, descrevendo, detalhadamente,
suas caracteristicas e especificagdes, inclusive quanto aos materiais utilizados.

5.6.4.1. Entende-se por especificacdo clara e completa do objeto, o detalhamento do
objeto, quando cabivel, dos quantitativos recursos a serem fornecidos e o detalhamento da
arquitetura da plataforma, além das carateristicas técnicas do objeto, em conformidade com os
requisitos técnicos exigidos e demais condig¢des gerais de prestagdo dos servigos que deverdo
constar da proposta da licitante.

5.6.5. Nao serdo aceitas propostas contendo copia das exigéncias deste Termo de Referéncia
no lugar da especificacdo clara e inequivoca dos servicos a serem disponibilizados.



5.6.6. O objeto desta contratagdo devera se referir a servicos efetuados no ambito da atividade
econOmica principal ou secundaria da empresa a ser proponente, especificada no cadastro de pessoas
juridicas - CNPJ da Receita Federal do Brasil — RFB.

5.6.7. No valor da proposta de pregos estdo incluidas todas as despesas ordinarias diretas e
indiretas decorrentes da execu¢do do objeto, inclusive tributos e/ou impostos, encargos sociais,
trabalhistas, previdencidrios, fiscais, parafiscais e comerciais incidentes, taxa de administragdo, frete,
seguro e outros necessarios ao cumprimento integral do objeto da contratagao.

5.6.8. A proposta de pregos tera a validade de 120 (cento e vinte) dias a partir da sua
apresentacgao.
5.7. Regras de inexequibilidade da proposta de preco:
5.7.1. Nao se aplica ao objeto da pretensa contratagao.
5.8. Exigéncia da amostra/prova de conceito:
5.8.1. Nao sera exigida amostra/prova de conceito para o objeto da pretensa contratacao.
5.9. Vistoria:
5.9.1. Nao sera exigida vistoria ao objeto da pretensa contratacao.
5.10. Certificaciao de qualidade do produto ou do processo de fabricacio:
5.10.1. Nao se aplica ao objeto da pretensa contratagao.
5.11. Participacao de Consoércios:
5.11.1. Nao se aplica ao objeto da pretensa contratagao.
5.11.1.1. Os servigos que compdem o objeto desta contratagdo ndo apresentam

complexidade que justifique a necessidade de consorcios. Esses servicos podem ser
integralmente fornecidos por um unico fornecedor, conforme demonstrado em contratos
similares realizados por empresas publicas e privadas no mercado.

5.12. Participacio de Micro e Pequenas Empresas:
5.12.1. Sera permitida a participagdo de micro e pequenas empresas.
5.13. Participacio de Cooperativas:
5.13.1. Nao se aplica ao objeto da pretensa contratagao.
5.13.1.1. Os servicos que compdem o objeto desta contratacdo ndo apresentam

complexidade que justifique a necessidade de cooperativas. Esses servigos podem ser
integralmente fornecidos por um unico fornecedor, conforme demonstrado em contratos
similares realizados por empresas publicas e privadas no mercado.

5.14. Subcontratacio:
5.14.1. Nao sera permitida a subcontratagao.
5.14.1.1. Os servigos que compdem o objeto desta contratagdo ndo apresentam

complexidade que justifique a necessidade de subcontratagdo. Esses servigos podem ser
integralmente fornecidos por um unico fornecedor, conforme demonstrado em contratos
similares realizados por empresas publicas e privadas no mercado.



5.15. Cessao e sub-rogacio

5.15.1. E vedada a cessdo, transferéncia ou sub-rogacio total ou parcial do objeto do contrato.
6. HABILITACAO
6.1. As condicdes de habilitagdo juridica e fiscal seguirao os requisitos descritos nos artigos 47 a

50 do Regulamento Interno de Licitagdes e Contratos (RILC) da Infra S.A.

7. RECURSOS ORCAMENTARIOS
7.1. As despesas decorrentes da presente contratacdo correrdo a conta de recursos especificos
consignados no Orcamento Geral da Unido deste exercicio, na dotacdo abaixo discriminada:
7.1.1. Funcional Programitica: 26.126.0032.218T.0001 - Manutencdo e Operacdo da
Infraestrutura de Tecnologia da Informagao.
7.1.2. Natureza da Despesa: 3390.
7.1.3. Fonte de Recursos: 1000.
7.2. No(s) exercicio(s) seguinte(s), as despesas correspondentes correrdo a conta dos recursos

proprios para atender as despesas da mesma natureza, cuja alocagdo sera feita no inicio de cada exercicio
financeiro.

8. ESTIMATIVA DO VALOR DA CONTRATACAO
8.1. O custo estimado total da contratacdo ¢ de R$ 19.016,44 (dezenove mil dezesseis reais e
quarenta e quatro centavos), conforme custos unitarios apostos na tabela abaixo:
Unidade Valor Valor
Item | Descricao | Validade | CATSER de Medida Quantidade | Unitario Total
(RS) (RS)
Emissdo de
certificado .
1 | A3,pessoa | 3anos 27189 Czrnt;ft‘icdafo 80 94,52 | 7.561,28
fisica, em
token
Emissdo de
certificado .
2 | A3,pessoa | 3 anos 27219 CZ;“ifzfdafo 80 7527 | 6.021,60
fisica, em
nuvem
Emissdo de
cq‘gﬁcado Certificado
3 digital Al, 1 ano 27162 emitido 20 205,36 4.107,20
pessoa
juridica
Emissdo de
certificado
g4 | digial A3,y 27197 | Certificado 4 331,59 | 1.326,36
pessoa emitido
juridica, em
token
R$
Valor Total 19.016,44

Fonte: Proposta - SERPRO_Certificados (10582454) e Planilha Metodologia CGU _Certificados Al e A3 (10582429).

9 MODELO DE EXECUCAO DO OBJETO



9.1.

9.2.

9.3.

9.4.

9.5.

9.6.

Prazo de Vigéncia:

9.1.1. O contrato tera vigéncia de 36 (trinta e seis) meses, contados a partir da data de sua
assinatura e sera prorrogavel até o limite de 60 (sessenta) meses.

Prazo de Execucio:

9.2.1. O prazo de execucdo do objeto (emissdao de certificados digitais) sera de 36 (trinta e
seis) meses, contados a partir da data de assinatura do contrato.

Indicacdo de marca ou modelo:

9.3.1. Na presente contratagcdo ndo serd indicada marca ou modelo além das especificagdes ja
descritas neste instrumento.

Regime de Execucio:

9.4.1. O regime de execugdo da presente contratagdo serd a empreitada por preco unitario,
pois se trata de contratagdo por preco certo de unidades determinadas.

Especificacido dos servicos ou produtos:
9.5.1. Especificacdo Técnica:
9.5.1.1. Validagao rapida e descomplicada em portugués;

9.5.1.2. Validade minima de 12 (doze) meses ou 36 (trinta e seis) meses, conforme o tipo
de certificado a ser emitido, contada a partir da data de sua emissao.

9.5.2. Requisitos Criptograficos:
9.5.2.1. Possuir algoritmo de assinatura de certificado: SHA-256 com criptografia RSA;
9.5.2.2. Disponibilizar suporte a chave privada de 2048 bits;
9.5.2.3. Possuir criptogratia RSA e 2048 bits, SHA-2 (SHA256).

Locais, Prazos e Condicdes de entrega ou execucio:

9.6.1. Os certificados digitais deverdo ser disponibilizados no site oficial da Autoridade
Certificadora ou da Autoridade de Registro, em area de acesso restrito a CONTRATANTE, mediante
credenciais especificas previamente fornecidas. A disponibilizagdo devera observar integralmente os
procedimentos previstos na legislagdo e nas normas da Infraestrutura de Chaves Publicas Brasileira —
ICP-Brasil, incluindo, quando aplicavel, exigéncias de validagdo presencial e demais procedimentos de
identificag¢do previstos para o processo de emissao. Cabera 8 CONTRATANTE conferir os certificados
emitidos e as respectivas quantidades disponibilizadas, conforme a Ordem de Servico (OS)
correspondente.

9.6.2. Caso seja necessaria a validagdo ou o atendimento presencial, os servigos serdo
realizados, este sera prestado nas dependéncias da CONTRATANTE, em horario comercial, das 08h00
as 12h00 e das 14h00 as 18h00, no endereco da Infra S.A., situado no Setor de Autarquias Sul (SAUS),
Quadra 1, Bloco “G”, Lotes 3 e 5, Asa Sul, Brasilia-DF, CEP 70070-010.

9.6.2.1. O endereco acima podera ser alterado a qualquer momento mediante aviso prévio
a CONTRATADA.
9.6.2.2. A execugdo observara o seguinte Cronograma Fisico-Financeiro, ressalvando-se

que o pagamento ocorrera exclusivamente sob demanda, condicionado a efetiva entrega dos
servicos solicitados e ao respectivo ateste da Contratante. Nao havera desembolso financeiro em
etapas preparatorias ou meramente procedimentais, mas apenas apds a prestacdo dos servigos
devidamente comprovada.



9.7.

9.8.

Percentual a .
# Evento Prazo ser pago Recorréncia
A Assinatura do ) 0% (zero por Nio
Contrato cento)
. . o, o
B | Reunido inicial Atg 5 (cinco) dias uteis apos 0% (zero por Nio
assinatura do Contrato. cento)
C Emitir a Ordem de Até 1 (um) dia util ap6s a reunido 0% (zero por Sim
Servigo (OS) inicial. cento)
Termo de . . S, o
D | Recebimento eAr‘gai SSS gglgzoc)) é:has uteis apos a 0% c(:j:(()))por Sim
Provisorio (TRP) '
Termo de Até 10 (dez) dias apods o o
E | Recebimento recebimento do Termo de 0 A(f:rel::g)por Sim
Definitivo (TRD) Recebimento Provisorio.
Apresentacdo da . . , - o
F | Nota Fiscal de Até 10 (dez) dias apds a emissao 0% (zero por Sim
. do TRD. cento)
Servicos
Até 30 (trinta) dias apds a o
G | Ateste e Pagamento | apresentacdo da Nota 100 /ge(gg;l por Sim
Fiscal/Faturamento.
9.6.3. Ocorrendo impedimento, paralisagdo ou suspensdo do contrato, parcial ou total, sem

que haja culpa da Contratada, o periodo restante para o cumprimento do objeto, afetado pelo ato, sera

restabelecido por igual periodo, mediante aditamento dentro da vigéncia contratual.

Materiais a serem disponibilizados:

9.7.1. Nao se aplica ao objeto da pretensa contratacao.
Reunides:
9.8.1. Serdo realizadas reunides preferencialmente presenciais no endereco da Infra S.A.

indicado abaixo ou de forma on-line, via Microsoft Teams.

9.8.1.1. Endereco: SAUS, Quadra 01, Bloco 'G', Lotes 3 ¢ 5. Asa Sul Brasilia - DF -
CEP: 70.070-010.

9.8.2. A Infra S.A. comunicara, com antecedéncia de 48 horas, as datas ¢ locais das reunides
presenciais de trabalho e de acompanhamento a serem realizadas, preferencialmente on-line.

9.8.3. A Infra S.A. poderd convocar representante da empresa para ado¢do de providéncias
que devam ser cumpridas de imediato.

9.8.4. Ap0s a assinatura do contrato, devera ser realizada reunido inicial, on-line ou de forma
presencial, a ser registrada em ata, convocada pelo Gestor do Contrato com a participacao da Equipe
de Gestao e Fiscalizacdo do Contrato, da Contratada e dos demais interessados por ele identificados,
cuja pauta observara, pelo menos:

a) presenga do representante legal da Contratada, que apresentard o seu preposto;

b) entrega, por parte da Contratada, do Termo de Compromisso e dos Termos de
Ciéncia assinados;

¢) esclarecimentos relativos a questdes operacionais, administrativas e de gestao do
contrato:

I- apresentagao do plano de fiscalizagdo, que contera informacgdes
acerca das obrigacdes contratuais, dos mecanismos de fiscalizagdo, das



9.9.

estratégias para execu¢do do objeto, do plano complementar de execugdo da
Contratada, quando houver, do método de aferi¢do dos resultados e das
sangdes aplicaveis.

IT - o repasse a Contratada de conhecimentos necessarios a execugao dos
Servigos; €
11T - a disponibilizagdo de infraestrutura a Contratada, quando couber.

Condicoes de recebimento:

9.9.1. Constam anexos os Modelos de Termo de Recebimento Provisorio (Anexo III) e
Definitivo (Anexo IV).
9.9.2. A emissdo da Nota Fiscal/Fatura deve ser precedida do recebimento definitivo do
objeto contratual, nos termos abaixo.
9.9.3. No prazo de até 5 (cinco) dias uteis do adimplemento da parcela, a Contratada devera
entregar toda a documentagdo comprobatoria do cumprimento da obrigagdo contratual:

9.9.3.1. Termo de Compromisso e dos Termos de Ciéncia assinados.
9.9.4. O recebimento provisorio sera realizado pelo fiscal técnico e setorial ou pela equipe de

fiscalizagdo ap0s a entrega da documentacao acima, da seguinte forma:

9.94.1. Para efeito de recebimento provisorio, o fiscal técnico do contrato ird apurar o
resultado das avaliagdes da execugdo do objeto e, se for o caso, a andlise do desempenho e
qualidade da prestagdao dos servicos realizados em consonancia com os indicadores previstos,
que podera resultar no redimensionamento de valores a serem pagos a contratada, registrando
em relatdrio a ser encaminhado ao gestor do contrato.

9.94.2. Cabe a fiscalizagdo ndo atestar a ultima e/ou Unica medi¢do de servigos até que
sejam sanadas todas as eventuais pendéncias que possam vir a ser apontadas no Recebimento
Provisorio.

9.9.5. No prazo de até 5 (cinco) dias uteis a partir do recebimento dos documentos da
Contratada, cada fiscal ou a equipe de fiscalizagdo devera elaborar Relatério Circunstanciado em
consonancia com suas atribuigdes, € encaminha-lo ao gestor do contrato.

9.9.6. Quando a fiscalizacdo for exercida por um unico servidor, o relatério circunstanciado
devera conter o registro, a analise e a conclusdo acerca das ocorréncias na execuc¢ao do contrato, em
relacdo a fiscalizacdo técnica e administrativa e demais documentos que julgar necessarios, devendo
encaminha-los ao gestor do contrato para recebimento definitivo.

9.9.7. Sera considerado como ocorrido o recebimento provisério com a entrega do relatdrio
circunstanciado ou, em havendo mais de um a ser feito, com a entrega do ltimo.

9.9.8. Na hipotese de a verificagdo a que se refere o item anterior ndo ser procedida
tempestivamente, reputar-se-4 como realizada, consumando-se o recebimento provisorio no dia do
esgotamento do prazo.

9.9.9. No prazo de até 10 (dez) dias corridos a partir do recebimento provisério dos servicos,
o Gestor do Contrato devera providenciar o recebimento definitivo, ato que concretiza o ateste da
execucao dos servicos, obedecendo as seguintes diretrizes:

9.9.9.1. Realizar a andlise dos relatérios e de toda a documentagdo apresentada pela
fiscalizagdo e, caso haja irregularidades que impeg¢am a liquidacdo e o pagamento da despesa,
indicar as clausulas contratuais pertinentes, solicitando a Contratada, por escrito, as respectivas
correcoes.

9.9.9.2. Emitir Termo Circunstanciado para efeito de recebimento definitivo dos servigos
prestados, com base nos relatorios e documentagdes apresentadas; e

9.9.9.3. Comunicar a empresa para que emita a Nota Fiscal ou Fatura, com o valor exato
dimensionado pela fiscalizagdo, com base no Instrumento de Medi¢do de Resultado (IMR), ou
instrumento substituto.



9.10.

9.11.

9.12.

10.

9.9.94. O recebimento provisério ou definitivo do objeto ndo exclui a responsabilidade
da Contratada pelos prejuizos resultantes da incorreta execuc¢ao do instrumento contratual, ou,
em qualquer época, das garantias concedidas e das responsabilidades assumidas em instrumento
contratual e por forca das disposi¢des legais em vigor.

9.9.9.5. Os servigos poderdo ser rejeitados, no todo ou em parte, quando em desacordo
com as especificagdes constantes neste Termo de Referéncia e na proposta, devendo ser
corrigidos no prazo fixado pelo fiscal do instrumento contratual, as custas da Contratada, sem
prejuizo da aplicacdo de penalidades.

9.9.10. A equipe de fiscalizacao do Contrato por parte da Contratante sera composta por:

9.9.10.1. Gestor do Contrato: servidor com atribuigdes gerenciais, preferencialmente da
Area Requisitante da solugdo, designado para coordenar e comandar o processo de gestdo e
fiscalizagdo da execugdo contratual, indicado por autoridade competente;

9.9.10.2. Fiscal Técnico do Contrato: servidor representante da Area de TIC, indicado pela
autoridade competente dessa area para fiscalizar tecnicamente o Contrato;

9.9.10.3. Fiscal Administrativo do Contrato: servidor representante da Area
Administrativa, indicado pela autoridade competente dessa area para fiscalizar o Contrato
quanto aos aspectos administrativos; e

9.9.10.4. Fiscal Requisitante do Contrato: servidor representante da Area Requisitante da
solucdo, indicado pela autoridade competente dessa area para fiscalizar o Contrato do ponto de
vista de negocio e funcional da solugdo de TIC.

Informacdées relevantes para o dimensionamento da proposta:

9.10.1. A presente contratagdo prevé a emissdo de certificados digitais ICP-Brasil dos tipos Al
e A3, destinados a pessoas fisicas e juridicas, com diferentes formas de armazenamento (token, nuvem
ou arquivo). Os servigos deverdo assegurar processos padronizados de validagdo, emissao e entrega,
em conformidade com as normas do ITI e da ICP-Brasil.

9.10.2. A proposta devera considerar a realizacao de todas as etapas necessarias a emissao dos
certificados, incluindo validagdo documental, identificagdo dos titulares, geragcdo, entrega e suporte
durante a vigéncia, observando os requisitos técnicos estabelecidos pela ICP-Brasil.

9.10.3. A execugao dos servicos devera prever mecanismos que garantam a rastreabilidade das
solicitacdes, o atendimento tempestivo as demandas, a reducdo de inconsisténcias operacionais e a
disponibilizagdo de canais formais para suporte técnico.

9.10.4. A proposta deve contemplar os quantitativos previstos:

e 80 certificados A3 pessoa fisica em token (3 anos);
e 80 certificados A3 pessoa fisica em nuvem (3 anos);
e 20 certificados A1 pessoa juridica (1 ano);

e 4 certificados A3 pessoa juridica em token (3 anos).

Formas de transferéncia de conhecimento:

9.11.1. Nao sera necessaria transferéncia de conhecimento devido as caracteristicas do objeto.
Procedimentos de transicao e finalizacao do contrato:

9.12.1. Nao serdo necessarios procedimentos de transi¢do e finalizagdo do contrato devido as

caracteristicas do objeto.

MODELO DE GESTAO DO CONTRATO



10.1. Critérios de Aceitacao:
10.1.1. O critério principal de aceitagdo dos servigos esta relacionado com o cumprimento do
Instrumento de Medigao de Resultados - IMR, conforme item 12.7 deste Termo de Referéncia.
10.1.2. Além disso, deverdo ser observadas as Responsabilidades da Contratada, conforme
item 11.2 deste Termo de Referéncia.
10.2. Teste e inspeciao para fins da avaliacio do cumprimento das exigéncias de carater
técnico:
10.2.1. O Contratante reserva-se ao direito de promover avaliagdes, inspecdes e diligéncias
visando esclarecer quaisquer situagdes relacionadas a prestacdo dos servicos contratados, sendo
obrigacao da Contratada acolhé-las.
10.3. Forma de comunicacio entre as partes:
10.3.1. As comunicagdes entre a Infra S.A. e a Contratada devem ser realizadas por escrito
sempre que o ato exigir tal formalidade, preferencialmente por meio do Sistema Eletronico de
Informagdes (SEI), admitindo-se o uso de mensagem eletronica para esse fim.
10.3.2. Deverao ser utilizados e-mails corporativos para envio de mensagens e documentos
digitais.
10.3.3. Sao definidos como mecanismos formais de comunicacdo, entre a Contratante e o
Contratado, os seguintes:
10.3.3.1. Ordem de Servicos;
10.3.3.2. Ata de Reunido;
10.3.3.3. Oficio;
10.3.3.4. Sistema de abertura de chamados;
10.3.3.5. E-mails e Cartas;
10.3.3.6. Termo de Recebimento Provisoério;
10.3.3.7. Termo de Recebimento Definitivo; e
10.3.3.8. Sistema Eletronico de Informagdes (SEI).
10.4. Forma de gestao e fiscalizagao:

10.4.1. A execucdo do contrato devera ser acompanhada e fiscalizada pelo(s) fiscal(is) do
contrato, ou pelos respectivos substitutos, nos termos do art. 33 da IN SGD n° 94, de 2022,
observando-se, em especial, as rotinas a seguir.

10.4.2. Fiscalizacao técnica:

10.4.2.1. O fiscal técnico do contrato, além de exercer as atribuigdes previstas no art. 33,
II, da IN SGD n° 94, de 2022, acompanhard a execu¢do do contrato, para que sejam cumpridas
todas as condicdes estabelecidas no contrato, de modo a assegurar os melhores resultados para a
Contratante.

10.4.2.2. O fiscal técnico do contrato anotard no historico de gerenciamento do contrato
todas as ocorréncias relacionadas a execu¢do do contrato, com a descri¢do do que for necessario
para a regularizagao das faltas ou dos defeitos observados.

10.4.2.3. Identificada qualquer inexatiddo ou irregularidade, o fiscal técnico do contrato
emitira notificagdes para a correcdo da execugdo do contrato, determinando prazo para a
correcao;

10.4.2.4. O fiscal técnico do contrato informara ao gestor do contato, em tempo habil, a

situagdo que demandar decisdao ou adog¢do de medidas que ultrapassem sua competéncia, para
que adote as medidas necessarias e saneadoras, se for o caso.
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10.4.2.5. No caso de ocorréncias que possam inviabilizar a execu¢do do contrato nas datas
aprazadas, o fiscal técnico do contrato comunicara o fato imediatamente ao gestor do contrato.

10.4.2.6. O fiscal técnico do contrato comunicarad ao gestor do contrato, em tempo habil, o
término do contrato sob sua responsabilidade, com vistas a renovag¢dao tempestiva ou a
prorrogagdo contratual.

10.4.3. Fiscalizacdo administrativa:

10.4.3.1. O fiscal administrativo do contrato, além de exercer as atribui¢cdes previstas no
art. 33, IV, da IN SGD n° 94, de 2022, verificara a manuten¢do das condi¢des de habilitacdao do
Contratado, acompanhara o empenho, o pagamento, as garantias, as glosas e a formalizacdo de
apostilamento e termos aditivos, solicitando quaisquer documentos comprobatorios pertinentes,
caso necessario.

10.4.3.2. O fiscal administrativo devera verificar, durante toda a execu¢ao do contrato, a
regularidade do recolhimento das contribui¢des fiscais, trabalhistas e previdenciarias da
Contratada, podendo solicitar documentagao comprobatoria sempre que necessario, bem como
registrar ocorréncias e adotar providéncias tempestivas em caso de inadimplemento, sem
prejuizo das medidas previstas nas clausulas de pagamento, glosas e sangdes.

10.4.3.3. Caso ocorram descumprimento das obrigagdes contratuais, o fiscal
administrativo do contrato atuara tempestivamente na solu¢do do problema, reportando ao
gestor do contrato para que tome as providéncias cabiveis, quando ultrapassar a sua
competéncia.

10.4.4. Gestor do contrato:

10.4.4.1. O Gestor do Contrato devera coordenar as atividades da fiscalizagdao técnica e
administrativa, garantindo o acompanhamento regular da execucao contratual.

10.4.4.2. Sao responsabilidades do Gestor:

I- organizar e consolidar as informagdes enviadas pelos fiscais,
mantendo o processo SEI atualizado com registros, notificagdes, respostas da
contratada e documentos relacionados a execugao;

II - encaminhar a unidade de licitagdes e contratos a documentacao
necessaria para a formalizacdo de prorrogagdo, alteracdo contratual,
reequilibrio econdomico-financeiro, aplicagdo de san¢des, pagamento, glosas e
extingao do contrato;

IIT - adotar os atos preparatorios previstos no Regulamento Interno,
reunindo justificativas, pareceres, evidéncias e documentos que subsidiem as
decisdes sobre a continuidade ou alteragao do contrato;

IV - manter a comunicagdao formal com os fiscais do contrato e demais
areas envolvidas, observando prazos e procedimentos definidos pelo 6rgao;

V - garantir que todas as informagdes relevantes estejam registradas no
processo, de forma clara e organizada, para fins de controle, auditoria e
instrucao processual.

10.4.5. As disposigdes previstas neste item nao excluem a observancia do Regulamento Interno
de Licitagdes e Contratos, as Normas de Gestao e Fiscalizagao de Contratos aplicaveis ao objeto, bem
como eventuais Pareceres Referenciais.

RESPONSABILIDADES DAS PARTES

Responsabilidades da Contratante:

11.1.1. Aplicar a Contratada as san¢des administrativas previstas na legislagdo e no contrato,
comunicando formalmente as penalidades aplicadas as instdncias competentes, quando necessario.

11.1.2. Comunicar a contratada todas e quaisquer ocorréncias relacionadas com o fornecimento
da solucao de TIC;



11.1.3. Definir produtividade ou capacidade minima de fornecimento da solugdo de TIC por
parte da contratada, com base em pesquisas de mercado, quando aplicavel;

11.1.4. Encaminhar formalmente a demanda por meio de Ordem de Servico ou de
Fornecimento de Bens, de acordo com os critérios estabelecidos no Termo de Referéncia.

11.1.5. Liquidar o empenho e efetuar o pagamento a contratada, dentro dos prazos
preestabelecidos em contrato;

11.1.6. Nomear Gestor e Fiscais Técnico, Administrativo e Requisitante do contrato para
acompanhar e fiscalizar a execugdo dos contratos.

11.1.7. Prever que os direitos de propriedade intelectual e direitos autorais da solucdo de TIC
sobre os diversos artefatos e produtos cuja criagdo ou alteragdo seja objeto da relagdo contratual
pertengam a Administragdo, incluindo a documentacao, o codigo-fonte de aplicagdes, os modelos de
dados e as bases de dados, justificando os casos em que isso nao ocorrer;

11.1.8. Receber o objeto fornecido pela contratada que esteja em conformidade com a proposta
aceita, conforme inspegdes realizadas;

11.1.9. Exigir o cumprimento de todas as obrigacdes assumidas pela Contratada, de acordo
com as clausulas contratuais e os termos de sua proposta.

11.1.10. Exercer o acompanhamento ¢ a fiscalizagao dos servigos, por empregado ou comissao
especialmente designados, anotando em registro proprio as falhas detectadas, indicando dia, més e
ano, bem como o nome dos empregados eventualmente envolvidos, e encaminhando os apontamentos
a autoridade competente para as providéncias cabiveis.

11.1.11. Notificar a Contratada por escrito da ocorréncia de eventuais imperfei¢des, falhas ou
irregularidades constatadas no curso da execu¢do dos servigos, fixando prazo para a sua corregao,
certificando-se que as solucdes por ela propostas sejam as mais adequadas.

11.1.12. Efetuar as retencdes tributdrias devidas sobre o valor da Nota Fiscal/Fatura da
contratada, no que couber.

11.1.13. Nao praticar atos de ingeréncia na administragdo da Contratada, tais como:

11.1.13.1. Exercer o poder de mando sobre os empregados da Contratada, devendo reportar-
se somente aos prepostos ou responsaveis por ela indicados, exceto quando o objeto da
contratagdo previr o atendimento direto, tais como nos servigos de recepgao € apoio ao usuario;

11.1.13.2. Direcionar a contratagdo de pessoas para trabalhar nas empresas Contratadas;

11.1.13.3. Promover ou aceitar o desvio de func¢des dos trabalhadores da Contratada,
mediante a utilizagdo destes em atividades distintas daquelas previstas no objeto da contratacao
e em relagdo a fungdo especifica para a qual o trabalhador foi contratado; e

11.1.13.4. Considerar os trabalhadores da Contratada como colaboradores eventuais do
proprio 6rgdo ou entidade responsavel pela contratacdo, especialmente para efeito de concessdo
de didrias e passagens.

11.1.14. Fornecer por escrito as informagdes necessarias para o desenvolvimento dos servigos
objeto do contrato.

11.1.15. Realizar avaliagdes periddicas da qualidade dos servicos, apds seu recebimento.
11.1.16. Cientificar a autoridade competente para adocdo das medidas cabiveis quando do

descumprimento das obrigagdes pela Contratada.

11.1.17. Arquivar, entre outros documentos, projetos, "as built", especificacdes técnicas,
or¢amentos, termos de recebimento, contratos e aditamentos, relatorios de inspecdes técnicas apos o
recebimento do servico e notificagdes expedidas.

11.1.18. Assegurar que o ambiente de trabalho, inclusive seus equipamentos e instalagdes,
apresentem condi¢des adequadas ao cumprimento, pela Contratada, das normas de seguranca e saude
no trabalho, quando o servigo for executado em suas dependéncias, ou em local por ela designado.



11.2.

Responsabilidades da Contratada:

11.2.1. Indicar formalmente preposto apto a representa-la junto a contratante, que devera
responder pela fiel execucao do contrato;

11.2.2. Atender prontamente quaisquer orientagdes e exigéncias da Equipe de Fiscalizacao do
Contrato, inerentes a execugao do objeto contratual;

11.2.3. Reparar quaisquer danos diretamente causados a contratante ou a terceiros por culpa ou
dolo de seus representantes legais, prepostos ou empregados, em decorréncia da relacdo contratual,
ndo excluindo ou reduzindo a responsabilidade da fiscalizacdo ou o acompanhamento da execu¢ao dos
servicos pela contratante;

11.2.4. Propiciar todos os meios necessarios a fiscalizacdo do contrato pela contratante, cujo
representante tera poderes para sustar o fornecimento, total ou parcial, em qualquer tempo, desde que
motivadas as causas e justificativas desta decisao;

11.2.5. Manter, durante toda a execu¢ao do contrato, as mesmas condi¢des da habilitacao;

11.2.6. Quando especificada, manter, durante a execugao do contrato, equipe técnica composta
por profissionais devidamente habilitados, treinados e qualificados para fornecimento da solug¢do de
TIC;

11.2.7. Quando especificado, manter a produtividade ou a capacidade minima de fornecimento
da solucdo de TIC durante a execucao do contrato;

11.2.8. Ceder os direitos de propriedade intelectual e direitos autorais da solugao de TIC sobre
os diversos artefatos e produtos produzidos em decorréncia da relacdo contratual, incluindo a
documentac¢do, os modelos de dados e as bases de dados a Administragao;

11.2.9. Fazer a transicdo contratual, quando for o caso, observado o neste Termo de
Referéncia;
11.2.10. Entregar os servigos conforme especificagdes deste Termo de Referéncia e de sua

proposta, com a alocacdo dos empregados necessarios ao perfeito cumprimento das clausulas
contratuais, além de fornecer e utilizar os materiais e equipamentos, ferramentas e utensilios
necessarios, na qualidade e quantidades minimas especificadas neste Termo de Referéncia e em sua
proposta.

11.2.11. Reparar, corrigir, remover, reconstruir, ou substituir, as suas expensas, no todo ou em
parte, no prazo fixado pelo fiscal do contrato no momento da notificacdo, os servicos efetuados em
que se verificarem vicios, defeitos ou incorre¢des resultantes da execucao, e respondera por danos
causados diretamente a terceiros ou a Contratante, independentemente da comprovagdo de sua culpa
ou dolo na execucao do contrato.

11.2.12. Responsabilizar-se pelos vicios e danos decorrentes da execucdo do objeto, bem como
por todo e qualquer dano causado a Unido ou a Contratante, devendo ressarcir imediatamente a
Contratante em sua integralidade, ficando a Contratante autorizada a descontar da garantia, caso
exigida, ou dos pagamentos devidos a Contratada, o valor correspondente aos danos sofridos.

11.2.13. Utilizar empregados habilitados e com conhecimentos basicos dos servigos a serem
executados, em conformidade com as normas e determinagdes em vigor.

11.2.14. Comunicar ao Fiscal do contrato, no prazo de até 24 (vinte e quatro) horas, qualquer
ocorréncia anormal ou acidente que se verifique no local dos servigos.

11.2.15. Submeter previamente, por escrito, & Contratante, para analise e aprovacao, quaisquer
mudancas nos métodos executivos que fujam as especificagdes do memorial descritivo.

11.2.16. Manter durante toda a vigéncia do contrato, em compatibilidade com as obrigagdes
assumidas, todas as condi¢des de habilitacdo e qualificacdo exigidas na licitagcdo, que serd verificada
por meio Sistema de Cadastro de Fornecedores — SICAF e da Consulta Consolidada de Pessoa
Juridica mantida pelo Tribunal de Contas da Unido.

11.2.17. Quando ndo for possivel a verificagdo da regularidade no Sistema de Cadastro de
Fornecedores — SICAF a Contratada devera entregar ao fiscal do contrato, at¢ o dia trinta do més



seguinte ao da prestacao dos servigos, os seguintes documentos:
a) Certidao conjunta relativa aos tributos federais e a Divida Ativa da Unido;

b) Certidao de Regularidade do FGTS — CRF; e

11.2.18. Guardar sigilo sobre todas as informagdes obtidas em decorréncia do cumprimento do
contrato.
11.2.19. Arcar com o Onus decorrente de eventual equivoco no dimensionamento dos

quantitativos de sua proposta, inclusive quanto aos custos variaveis decorrentes de fatores futuros e
incertos, tais como os valores providos com o quantitativo de vale transporte, devendo complementa-
los, caso o previsto inicialmente em sua proposta ndo seja satisfatorio para o atendimento do objeto da
licitagdo, exceto quando ocorrer algum dos eventos arrolados no art. 81 da Lei n® 13.303/16.

11.2.20. Cumprir, além dos postulados legais vigentes de ambito federal, estadual ou municipal,
as normas de seguranga da Contratante.

11.2.21. Adotar conduta compativel com o Regramento Etico e de Integridade da INFRA S.A. e
orientar os funciondrios, prepostos e subcontratados que desempenhem os servigos contratados, a sua
observancia.

11.2.22. Prestar os servicos dentro dos parametros e rotinas estabelecidos, fornecendo o objeto

na quantidade, qualidade e tecnologia adequadas, com a observancia as recomendagdes aceitas pela
boa técnica, normas e legislagao.

11.2.23. Assegurar a CONTRATANTE:

a) O direito de propriedade intelectual dos produtos desenvolvidos, inclusive sobre
as eventuais adequacdes e atualizagdes que vierem a ser realizadas, logo apds o
recebimento de cada parcela, de forma permanente, permitindo a Contratante
distribuir, alterar ¢ utilizar os mesmos sem limitacoes;

b) Os direitos autorais da solugdo, do projeto, de suas especificagdes técnicas, da
documentagdo produzida e congéneres, e de todos os demais produtos gerados na
execucdo do contrato, inclusive aqueles produzidos por terceiros subcontratados,
ficando proibida a sua utilizagdo sem que exista autorizacdo expressa da
Contratante, sob pena de multa, sem prejuizo das sangdes civis € penais cabiveis.

11.2.24. Adotar praticas de sustentabilidade e de natureza ambiental na aquisi¢do de bens, e
execucdo dos servigos, em especial os ja relacionados no item 4.7 - Critérios de Sustentabilidade,
deste Termo de Referéncia, buscando assim, estar conforme aos requisitos especificados, bem como
em consonancia com o Guia de Contratagdes Sustentaveis da INFRA S.A.

11.2.25. E vedada a cessdo ou transferéncia total ou parcial do objeto.
11.2.26. A sub-roga¢do do contrato serd permitida nos casos de fusdo, cisdo ou incorporagdo da
empresa contratada, desde que sua sucessora mantenha todas as condi¢des de habilitagdo exigidas na
licitagao.

12. CRITERIOS DE MEDICAO

12.1. A avaliacao da execucdo do objeto utilizara o Instrumento de Medi¢ao de Resultado - IMR,

conforme previsto no Anexo V, devendo haver o redimensionamento no pagamento com base nos
indicadores estabelecidos, sempre que a Contratada:

a) ndo produzir os resultados, deixar de executar, ou ndo executar com a qualidade
minima exigida as atividades contratadas; ou

b) deixar de utilizar materiais e recursos humanos exigidos para a execu¢do do servigo,
ou utiliza-los com qualidade ou quantidade inferior a demandada.

12.2. A utilizagdo do IMR nao impede a aplicagdo concomitante de outros mecanismos para a
avaliacao da prestagao dos servigos.

12.3. A afericao da execucao contratual para fins de pagamento considerara os seguintes critérios:



a) Instrumento de Medi¢do de Resultado (IMR).

12.4. Sera indicada a reten¢ao ou glosa no pagamento, proporcional a irregularidade verificada,
sem prejuizo das sangdes cabiveis, caso se constate que a Contratada:

a) nao produziu os resultados acordados;

b) deixou de executar as atividades contratadas, ou ndo as executou com a qualidade
minima exigida;

c¢) deixou de utilizar os materiais e recursos humanos exigidos para a execugdo do
servigo, ou utilizou-os com qualidade ou quantidade inferior 8 demandada

12.5. Critérios de Aceitacao:

12.5.1. A aceitagdo dos certificados digitais emitidos no ambito desta contratacao observara os
seguintes critérios:

12.5.1.1. Os certificados digitais deverao ser emitidos por Autoridade Certificadora (AC)
integrante da Infraestrutura de Chaves Publicas Brasileira (ICP-Brasil) e atender integralmente
aos requisitos técnicos e de seguranca previstos neste Termo de Referéncia, incluindo padrdes
criptograficos, prazos de validade e caracteristicas especificas de cada tipo de certificado (Al e
A3, para pessoas fisicas e juridicas, em token ou em nuvem).

12.5.1.2. Para cada certificado emitido, a CONTRATADA devera fornecer toda a
documentagdo pertinente, incluindo comprovagdo de emissdo e validade, orientagdes de
instalacdo, configuracao e uso, bem como procedimentos para reemissao, quando aplicavel.

12.5.1.3. Os certificados deverdao ser emitidos e disponibilizados dentro dos prazos
estabelecidos contratualmente. A CONTRATADA devera garantir suporte técnico durante toda
a vigéncia dos certificados, assegurando o pleno funcionamento, a solucdo de eventuais
inconsisténcias € a orientacao aos usuarios quando necessario.

12.5.1.4. O recebimento definitivo ficara condicionado a verificagdo da conformidade do
objeto entregue em relacdo aos critérios acima descritos. A CONTRATANTE podera rejeitar
qualquer certificado que ndo atenda as especificagdes técnicas ou cuja qualidade seja
considerada insuficiente, aplicando as medidas administrativas previstas na legislacdo e no
contrato.

12.5.2. Quando houver rejeicdo, a CONTRATADA sera obrigada a refazer, sem Onus a
CONTRATANTE, todos os servigos que nao atenderem aos requisitos estabelecidos.

12.6. Procedimentos de Teste e Inspecao:

12.6.1. O CONTRATANTE reserva-se ao direito de promover avaliagdes, inspegdes e
diligéncias visando esclarecer quaisquer situagdes relacionadas a prestagdo dos servigos contratados,
sendo obrigacdo da CONTRATADA acolhé-las.

12.7. Niveis Minimos de Servico Exigidos:
12.7.1. Os niveis minimos de servigo sdo indicadores mensuraveis estabelecidos pelo
Contratante para aferir objetivamente os resultados pretendidos com a contratagao.

12.7.2. A avaliagdo da execucdao do objeto utilizard o Indicador de Atraso na Entrega da
Solugdo (IAES), disposto neste item:

IAES — INDICADOR DE ATRASO NA ENTREGA DA SOLUCAO

Toépico Descricao

Medir o tempo de atraso na entrega dos produtos e servigos

Finalidade constantes na Ordem de Servigo.




TAES <=0 (A meta definida visa garantir a entrega
Meta a cumprir dos produtos e servigos constantes na Ordem de
Servico dentro do prazo previsto.)

Ordem de Servigo (OS), Termos de Recebimento Provisério e

Instrumento de medicao .. ..
u ¢ Definitivo emitidos.

A avaliagdo sera realizada por meio da verificacdo da data de
Forma de acompanhamento entrega constante na Ordem de Servigo (OS) e a data de
recebimento provisorio do certificado digital.

por Ordem de Servigo encerrada e com Termo de Recebimento

Periodicidade Definitivo.
IAES = TEX — TEST
Onde:

e JAES — Indicador de Atraso na Entrega da Solugéo;

e TEX - Tempo de Execucdo (corresponde ao periodo de
execugdo da OS, da sua data de inicio até a data de
entrega da solugdo).

o A data de inicio ser4 aquela estabelecida pela
CONTRATANTE na OS. Caso nao esteja
explicita, serd o primeiro dia til apds a emissao
da OS.
Mecanismo de Calculo (métrica) o A data de entrega da OS devera ser aquela

reconhecida pelo fiscal técnico, conforme
critérios constantes no Termo de Referéncia.
Para os casos em que o fiscal técnico rejeita a
entrega, o prazo de execucgdo da OS continua a
correr, findando-se apenas quando a
CONTRATADA entregar os produtos da OS e
haja aceitacdo por parte do fiscal técnico.
e TEST — Tempo Estimado para a execugdo da OS,
constante na OS, conforme estipulado no Termo de
Referéncia.

Obs1: Serao utilizados dias uteis na medig3o.
Observacoes Obs2: Os dias com expediente parcial no érgao/entidade serdo
considerados como dias uteis no computo do indicador.

Inicio de Vigéncia A partir da emissao da OS.

Para valores do indicador IAES:
De 0 a 0,10 — Pagamento integral da OS;
De 0,11 a 0,20 — Glosa de 0,5% sobre o valor da OS;

Faixas de ajuste no pagamento ¢ De 0,21 a 0,30 — Glosa de 1% sobre o valor da OS;

SCTES De 0,31 a 0,50 — Glosa de 1,5% sobre o valor da OS;
De 0,51 a 1,00 — Glosa de 2% sobre o valor da OS;
Acima de 1 — Serd aplicada Glosa de 3% sobre o valor da OS.
13. PAGAMENTO
13.1. Deverao ser observadas as disposi¢des acerca do pagamento previstas na Minuta de
Contrato.
14. REAJUSTAMENTO
14.1. Os pregos serdo reajustados, apos o interregno de um ano contados da data da apresentagao

da proposta, mediante a aplica¢do, pela Contratante, do Indice de Custos de Tecnologia da Informagdo
(ICTTI), mantido pela Fundacao Instituto de Pesquisa Econdmica Aplicada - IPEA, com base na seguinte



formula (art. 5° do Decreto n.° 1.054, de 1994):
R=[V(I-Igl /Iy

onde:

R = Valor do reajuste procurado;

V = Valor contratual a ser reajustado;

Iy = indice inicial - refere-se ao indice de custos ou de pregos correspondente a data da

proposta final.
I = Indice relativo ao més do reajustamento;

14.2. O reajuste, devera ser solicitado pela CONTRATADA durante a vigéncia do Contrato, sob
pena de preclusdo logica, apos a prorrogagdo ou encerramento do contrato.

14.3. Nos reajustes subsequentes ao primeiro, o interregno minimo de um ano sera contado a
partir dos efeitos financeiros do ltimo reajuste.

14.4. No caso de atraso ou ndo divulgacdo do indice de reajustamento, o CONTRATANTE
pagard a CONTRATADA a importancia calculada pela ultima variacdo conhecida, liquidando a diferenca
correspondente tao logo seja divulgado o indice definitivo.

14.5. Nas aferigdes finais, o indice utilizado para reajuste sera, obrigatoriamente, o definitivo.

14.6. Caso o indice estabelecido para reajustamento venha a ser extinto ou de qualquer forma nao
possa mais ser utilizado, serd adotado, em substitui¢do, o que vier a ser determinado pela legislagdo entao
em vigor.

14.7. O reajuste de precos sera formalizado por apostilamento, exceto quando coincidir com
prorrogagdes contratuais, alteracdes de quantitativos ou de escopo do contrato, dada a conveniéncia,
poderao ser formalizadas por aditamento.

14.8. Sao nulos de pleno direito quaisquer expedientes que, na apuragdo do indice de reajuste,
produzam efeitos financeiros equivalentes aos de reajuste de periodicidade inferior a anual.

15. GARANTIA DE EXECUCAO CONTRATUAL
15.1. Nao havera exigéncia de garantia de execucao contratual, pelas razdes a seguir justificadas:
15.1.1. O objeto contratado refere-se a prestagao de servigos de emissao de certificados digitais

dos tipos Al e A3, para pessoas fisicas e juridicas, com ou sem token, cujo fornecimento ocorre sob
demanda, mediante solicitacdes especificas da Infra S.A., e com pagamento condicionado apenas aos
certificados efetivamente emitidos.

15.1.2. Trata-se de servigo de baixa complexidade técnica e operacional, com emissao imediata
ou em curto prazo, amparado por procedimentos padronizados da ICP-Brasil e comprovado por
documentagdo técnica obrigatoria, o que reduz significativamente o risco de inadimplemento.

15.1.3. O regime de execucdo sob demanda e a forma de pagamento por emissdo efetiva
mitigam praticamente todos os riscos de inexecu¢do, uma vez que a Contratada somente ¢ remunerada
apds o cumprimento da obrigacdo, eliminando exposic¢ao financeira da Administragao.

15.1.4. A exigéncia de garantia contratual para este tipo especifico de fornecimento nao se
justifica, pois geraria aumento desnecessario no custo global da contratacdo, reduzindo a
competitividade e a vantajosidade da proposta, em desacordo com os principios da eficiéncia,
economicidade, proporcionalidade e razoabilidade, conforme estabelecidos no RILC/Infra S.A. e
demais normativos internos aplicaveis.

15.1.5. Diante disso, a ndo exigéncia de garantia contratual mostra-se tecnicamente adequada,
juridicamente segura e economicamente vantajosa, considerando a natureza do objeto, o modelo de
execucao e o pagamento condicionado a emissao dos certificados.

16. ALTERACOES

16.1. E possivel a alteragio contratual, por acordo entre as partes, nos seguintes casos:



16.1.1. Quando houver modificagdo do projeto ou das especificacdes, para melhor adequagao
técnica aos seus objetivos;

16.1.2. Quando necessaria a modificagao do valor contratual em decorréncia de acréscimo ou
diminui¢do quantitativa de seu objeto, nos limites estabelecidos nos itens 16.2 ¢ 16.3 deste Termo de
Referéncia.

16.1.3. Quando necessaria a modificacdo do regime de execucdo do servico, bem como do
modo de fornecimento, em face de verificagdo técnica da inaplicabilidade dos termos contratuais
originarios;

16.1.4. Quando necessaria a modificagdo da forma de pagamento, por imposicdo de

circunstancias supervenientes, mantido o valor inicial atualizado, vedada a antecipagdo do pagamento,
com relacdo ao cronograma financeiro fixado, sem a correspondente contraprestacdo de execucao do
Servigo;

16.1.5. Para restabelecer a relagdo que as partes pactuaram inicialmente entre os encargos do
contratado e a retribuicdo da administragdo para a justa remuneragdo da obra, servico ou
fornecimento, objetivando a manuten¢ao do equilibrio econdomico-financeiro inicial do contrato, na
hipotese de sobrevirem fatos imprevisiveis, ou previsiveis porém de consequéncias incalculaveis,
retardadores ou impeditivos da execu¢do do ajustado, ou, ainda, em caso de for¢ca maior, caso fortuito
ou fato do principe, configurando alea econdmica extraordinéria e extracontratual.

16.2. A Contratada poderd aceitar, nas mesmas condi¢des contratuais, os acréscimos ou
supressoes que se fizerem nas obras, servicos ou compras, até¢ 25% (vinte e cinco por cento) do valor
inicial atualizado do Contrato, e, no caso particular de reforma de edificio ou de equipamento, até o limite
de 50% (cinquenta por cento) para os seus acréscimos.

16.3. Nenhum acréscimo ou supressao poderd exceder os limites estabelecidos no item 16.2, salvo
as supressoes resultantes de acordo celebrado entre os contratantes.

16.4. No caso de supressdo de servigos, se a Contratada ja houver adquirido os materiais, esses
materiais deverdo ser pagos pela Contratante pelos custos de aquisi¢ao regularmente comprovados e
monetariamente corrigidos, podendo caber indenizacdo por outros danos eventualmente decorrentes da
supressao, desde que regularmente comprovados.

16.5. A criagdo, a alteragdo ou a extingdo de quaisquer tributos ou encargos legais, bem como a
superveniéncia de disposi¢des legais, quando ocorridas ap6s a data da apresentacdo da proposta, com
comprovada repercussao nos precos contratados, implicardo a revisao destes para mais ou para menos,
conforme o caso.

16.6. Em havendo alteracdo do Contrato que aumente os encargos da Contratada, a Contratante
devera restabelecer, por aditamento, o equilibrio econdmico-financeiro inicial.

17. SANCOES ADMINISTRATIVAS

17.1. Nos casos de inexecugdo parcial ou total das condi¢des pactuadas, garantida a defesa prévia
e o contraditorio, a CONTRATANTE pode aplicar a CONTRATADA, com fundamento nos artigos 82 a
84 da Lei n® 13.303, de 30 de junho de 2016, as seguintes sangdes:

17.2. Adverténcia por escrito, quando do ndo cumprimento de quaisquer das obrigacdes
contratuais consideradas faltas leves, assim entendidas aquelas que ndo acarretam prejuizos significativos a
execucdo do objeto e ndo prejudiquem o andamento das atividades normais da CONTRATANTE.

17.3. Multa moratoéria e compensatoria:

17.3.1. Moratoria de 0,2% (dois décimos por cento) por dia de atraso injustificado na entrega
do produto, incluindo os relatorios € os documentos pertinentes, calculado sobre o valor da parcela
inadimplida, até o limite de 30 (trinta) dias de atraso. A parcela inadimplida correspondera ao valor
estabelecido para cada produto do cronograma fisico-financeiro apresentado pela CONTRATADA.

17.3.2. Compensatoria de 10% (dez por cento) sobre o valor total do contrato, em caso de
descumprimento de obrigacdes contratuais ou reincidéncia de condutas que impliquem em aplicagao
de outras sang¢des;



17.3.3. Compensatoria de 15% (quinze por cento) sobre o valor total do contrato em caso de
recusa injustificada do adjudicatario assinar o contrato ou retirar o instrumento equivalente dentro do
prazo estabelecido pela CONTRATANTE, recusa parcial ou total na entrega do objeto do contrato, ou
rescisdo do contrato, calculado sobre a parte inadimplida;

17.3.4. Compensatoria de 15% (quinze por cento) sobre o valor total do Termo Aditivo em
caso de recusa injustificada da CONTRATADA assinar o Termo Aditivo com o qual tenha
manifestado sua aquiescéncia anteriormente, dentro do prazo estabelecido pela CONTRATANTE.
Caso o Termo Aditivo ndo altere o valor do Contrato, a multa sera calculada sobre o valor do saldo
remanescente a executar do contrato.

17.4. Suspensiao temporaria de participacdo em licitagdo e impedimento de contratar com a
CONTRATANTE, por prazo nao superior a 2 (dois) anos, aplicadas as empresas ou aos profissionais
quando:

17.4.1. Tenham sofrido condenagao definitiva por praticarem, por meios dolosos, fraude fiscal
no recolhimento de quaisquer tributos;
17.4.2. Tenham praticado atos ilicitos visando a frustrar os objetivos da licitagao;
17.4.3. Demonstrem nao possuir idoneidade para contratar com a CONTRATANTE em
virtude de atos ilicitos praticados;
17.4.4. Convocado dentro do prazo de validade da sua proposta, ndo celebrar o Contrato;
17.4.5. Deixar de entregar ou apresentar documentagdo falsa exigida para o certame;
17.4.6. Ensejar o retardamento da execucao do objeto do certame;
17.4.7. Nao mantiver a proposta, falhar ou fraudar na execugao do Contrato;
17.4.8. Cometer fraude fiscal;
17.4.9. Demais praticas ilicitas previstas na forma do Instrumento Convocatério ou no
Contrato.
17.5. As multas ndo impedem que a CONTRATANTE rescinda o Contrato e aplique as outras
sang¢des previstas no Contrato, no RILC e no Instrumento Convocatdrio.
17.6. A multa, aplicada apds regular processo administrativo, serd descontada dos pagamentos
e/ou da garantia da respectiva CONTRATADA.
17.7. Se a multa for de valor superior ao valor da garantia prestada, além da perda desta,

respondera a CONTRATADA pela sua diferenga, a qual sera descontada dos pagamentos eventualmente
devidos pela CONTRATANTE ou, ainda, quando for o caso, cobrada judicialmente

17.8. O prazo da san¢do de suspensdo temporaria de participacdo em licitacdo e impedimento de
contratar com a CONTRATANTE tera inicio a partir da sua publicacdo no Diario Oficial da Unido — DOU,
estendendo-se os seus efeitos a todas as unidades da CONTRATANTE.

17.9. A sang¢do de suspensao temporaria de participacao em licitagdo e impedimento de contratar
com a CONTRATANTE importa, durante sua vigéncia, na suspensao de registro cadastral, se existente, ou
no impedimento de inscri¢ao cadastral no &mbito da CONTRATANTE;

17.10. As praticas passiveis de penalizagao exemplificadas nesta Clausula, além de acarretarem
responsabilizacdo administrativa e judicial da pessoa juridica nos termos da Norma de Processo
Administrativo Sancionatorio de Rescisdo Contratual Unilateral e de Constituicio de Débito da
CONTRATANTE, ou outra que venha a substitui-la, e no RILC, implicardao na responsabilidade individual
dos dirigentes das empresas CONTRATADAS e dos administradores/gestores, enquanto autores, coautores
ou participes do ato ilicito, nos termos da Lei n°.12.846, de 1° de agosto de 2013.

17.11. As penalidades serdo obrigatoriamente registradas no Sistema de Cadastramento Unificado
de Fornecedores — SICAF, Cadastro Nacional de Empresas Inidoneas e Suspensas — CEIS, Cadastro
Nacional de Empresas Punidas — CNEP, Sistema de Gestdo de Procedimentos de Responsabilizacao de
Entes Privados — CGU-PJ, conforme o caso.



18.
18.1.

18.2.
sem

RESCISAO CONTRATUAL
A rescisao do contrato podera ser:
18.1.1. Por resolucdo, assegurada a ampla defesa e contraditérios;
18.1.2. Por acordo entre as partes, reduzida a termo no processo, desde que haja conveniéncia

para as partes;
18.1.3. Por determinagao judicial.

A inexecucao total ou parcial do Contrato enseja a sua rescisao ¢ a aplicacdo de penalidades,
prejuizo de demais consequéncias contratuais e as previstas em lei ou no Regulamento Interno de

Licitagoes e Contratos da CONTRATANTE.

18.3.

Constituem motivos para resolucdo do Contrato:

18.3.1. O ndo cumprimento e/ou cumprimento irregular de cldusulas contratuais,
especificacdes, projetos e prazos;

18.3.2. A lentiddo do seu cumprimento, levando a Administragdo a comprovar a
impossibilidade da conclusdo da obra, do servigo ou do fornecimento, nos prazos estipulados;

18.3.3. O atraso injustificado no inicio da obra, servico ou fornecimento;

18.3.4. A paralisacdo da obra, do servico ou do fornecimento, sem justa causa e prévia
comunicacao a administragao;

18.3.5. A subcontratacdo total ou parcial do seu objeto em desacordo com o instrumento
convocatodrio, respeitado ainda o disposto no artigo 78 da Lei n° 13.303/16;

18.3.6. A cessdo ou transferéncia, total ou parcial do objeto;

18.3.7. A fusdo, cisdo ou incorporacdo, nao admitidas no instrumento convocatorio € no
Contrato;

18.3.8. O desatendimento das determinagdes regulares da autoridade designada para
acompanhar e fiscalizar a sua execugdo, assim como as de seus superiores;

18.3.9. O cometimento reiterado de faltas na sua execugao;

18.3.10. A decretacao de faléncia ou a instauracao de insolvéncia civil;

18.3.11. A dissolugao da sociedade ou o falecimento da CONTRATADA;

18.3.12. A alteracdo social ou a modificacdo da finalidade ou da estrutura da empresa, que

prejudique a execucdo do Contrato;

18.3.13. Razdes de interesse publico, de alta relevancia e amplo conhecimento, justificadas e
determinadas pela maxima autoridade da esfera administrativa a que estd subordinado o
CONTRATANTE e exaradas no processo administrativo a que se refere o Contrato;

18.3.14. A materializagdo de evento critico previsto na matriz de riscos, quando houver, que
impossibilite a continuidade do Contrato;

18.3.15. A ocorréncia de caso fortuito ou de for¢a maior, regularmente comprovada, impeditiva
da execucao do Contrato;

18.3.16. O descumprimento do disposto no inciso XXXIII do artigo 7° da Constitui¢do da
Republica Federativa do Brasil de 1988, que proibe o trabalho noturno, perigoso ou insalubre a
menores de 18 (dezoito) anos e qualquer trabalho a menores de 16 (dezesseis) anos, salvo na condi¢ao
de aprendiz, a partir de 14 (quatorze) anos, sem prejuizo das sangdes penais cabiveis;

18.3.17. O perecimento do objeto contratual, tornando impossivel o prosseguimento da
execucao da avenga;

18.3.18. A prética de atos lesivos a Administragdo Publica previstos na Lei n® 12.846/13;
18.3.19. A inobservancia da vedagdo ao nepotismo; e

18.3.20. A pratica de atos que prejudiquem ou comprometam a imagem ou reputagdo da



CONTRATANTE direta ou indiretamente.

18.4. Os casos de rescisdo contratual serdo formalmente motivados nos autos do processo,
assegurado o contraditorio e a ampla defesa.
18.5. A resolugdo por culpa da CONTRATADA acarretard as seguintes consequéncias, sem
prejuizo das sangdes previstas neste Contrato:
18.5.1. A retencdo dos créditos decorrentes do Contrato até o limite dos prejuizos causados a
CONTRATANTE; e/ou
18.5.2. Execucdo da garantia contratual, quando houver, para ressarcimento da Administracao,
¢ dos valores das multas e indenizacgoes a ela devidos.
18.6. Quando a rescisdo ocorrer sem que haja culpa da CONTRATADA, esta serd ressarcida dos
prejuizos que houver sofrido, desde que regularmente comprovados, e terd ainda direito a:
18.6.1. Devolugdo da garantia;
18.6.2. Pagamentos devidos pela execugdo do contrato até a data da rescisdo; e
18.6.3. Pagamento do custo da desmobilizagao.
18.7. O Termo de Rescisdo, sempre que possivel, sera precedido de:
18.7.1. Balanco dos eventos contratuais ja cumpridos ou parcialmente cumpridos;
18.7.2. Relacdo dos pagamentos ja efetuados e ainda devidos; e
18.7.3. Indenizagdes ¢ multas.
19. MAPA DE GERENCIAMENTO DE RISCOS E MATRIZ DE RISCOS
19.1. A andlise dos riscos que pode comprometer o sucesso da licitagdo e a boa execugdo

contratual, encontra-se no Anexo VII.

19.2. A presente contratagdo ndo se enquadra na hipdtese de adogdo de matriz de riscos
contratual, pois o objeto, emissdo de certificados digitais Al e A3, caracteriza-se como Servigo
padronizado, repetitivo, de baixa complexidade operacional e executado sob demanda, mediante
solicitagdes individualizadas da CONTRATANTE. Nesses termos, ndo se identificam eventos
supervenientes ou variaveis capazes de impactar o equilibrio econdmico-financeiro do ajuste, de modo que
nao ha fundamento técnico ou juridico que justifique a elabora¢do de Matriz de Riscos para este contrato.

20. PUBLICIDADE DE DADOS

20.1. Os dados pessoais fornecidos pela contratada e os obtidos por meio de consulta a acervo
publico disponibilizado na Internet (como por exemplo SICAF, Receita Federal, Junta Comercial,
Tribunais e sitios publicos), constantes dos documentos associados ao processo licitatorio, contratos e
instrumentos deles decorrentes, passam a ser manifestamente ptblicos, nos termos do art. 7°, §§ 3° e 4° da
Lein® 13.709, de 14 de agosto de 2018 (Lei Geral de Prote¢do de Dados Pessoais - LGPD).

20.2. As atividades de tratamento desses dados pessoais pela INFRA S.A. objetivardo unicamente
o cumprimento da legislagcdo e observarao a boa-f¢ e demais principios previstos na LGPD.

20.3. Para atendimento a Lei n° 13.709/2018 - LGPD, os empregados alocados para a prestacao
dos servigos objeto do instrumento contratual a ser firmado devem declarar expressamente, quando for o
caso, que conhecem e assumem responsabilidade pelo cumprimento das obrigacdes estabelecidas na
legislagao aplicavel.

20.4. Em tais casos, a CONTRATADA devera exigir de seu empregado, sob penas da lei,
declaragao de que:

20.4.1. Conhece e assume inteira responsabilidade pelo cumprimento das obrigacdes
estabelecidas na legislacdo aplicavel ao tratamento de dados pessoais, notadamente a Lei n°
13.709/2018 - LGPD.

20.4.2. Compromete-se a informar a INFRA S.A., no ambito da execugdo da contratagdo em



questdo, qualquer situagdo de tratamento de dados pessoais incompativel com o prescrito pelos
normativos acima indicados.

20.4.3. Compromete-se a manter reserva dos dados pessoais dos quais venha a ter
conhecimento em razao da execug¢do do instrumento contratual decorrente da licitagao.

21. OUTRAS INDICACOES ESPECIFICAS DA LICITACAO QUE A AREA
DEMANDANTE JULGAR NECESSARIAS.
21.1. Nao se aplica ao objeto da pretensa contratagao.
22. DISPOSICOES GERAIS
22.1. Este Termo de Referéncia se adere integralmente a Minuta de Contrato Padrao.
23. RELACAO DE ANEXOS AO TERMO DE REFERENCIA:

I- Modelo de Proposta de Precos.

II - Modelo de Ordem de Servigo/Fornecimento.

I - Modelo de Termo de Recebimento Provisorio.

IV - Modelo de Termo de Recebimento Definitivo.

V - Instrumento de Medi¢ao de Resultado - IMR.

VI - Termo de Confidencialidade e Sigilo.
VII - Mapa de Gerenciamento de Riscos.

VIII - Termo de Compromisso de Manuteng¢ado de Sigilo.

IX - Termo de Ciéncia.
24, DA EQUIPE DE PLANEJAMENTO DA CONTRATACAO E DA APROVACAO
24.1. A Equipe de Planejamento da Contratacao foi instituida pela Portaria n® 367 (10585638), de
27 de novembro de 2025.
24.2. Conforme o §6° do art. 12 da IN SGD/ME n° 94, de 2022, o Termo de Referéncia ou Projeto

Basico sera assinado pela Equipe de Planejamento da Contratagdo e pela autoridade maxima da Area de
TIC e aprovado pela autoridade competente.

Integrante Requisitante Integrante Técnico Integrante Administrativo

. . (assinatura eletrénica) (assinatura eletronica)
(assinatura eletronica)

L e s . José Augusto Meira da Célio Eduardo Peixoto
Robério Ximenes de Saboia g
.. Rocha Normando
Integrante Requisitante L . .
Integrante Técnico Integrante Administrativo

Aprovo,

Autoridade Maxima da Area de TIC
Autoridade Competente




(assinatura eletronica)
Telvio Martins de Mello
Superintendente de Tecnologia da Informagéo
SUPTI/DIRAF

ANEXO I - MODELO DE PROPOSTA DE PRECOS
Em papel timbrado da empresa.
A Infra S.A.

Referéncia: Dispensa Eletronican® __ /

PROCESSO N° 50050.004305/2025-30.

OBJETO: Prestagao de servigos de emissao de certificados digitais tipo Al e A3, para pessoas fisicas e
juridicas, com e sem token, pelo periodo de 36 (trinta e seis) meses, prorrogavel até o limite de 60
(sessenta) meses, conforme condic¢des, quantidades e exigéncias estabelecidas no Termo de Referéncia e
Seus anexos.

Senhor(a),

A empresa , Inscrita no CNPJ n° , sediada na

, apresenta a presente proposta pregos para , conforme
especificagdes e condigdes constantes do Termo de Referéncia, pelo valor total de RS ( ),

conforme abaixo discriminado:

Descricao dos . Unidade de . VALOR VALOR
Ttem servicos Validade | =) diga | Quantidade | irARIO | TOTAL
Emissdo de
certificado A3, Certificado
1 . 3 anos .. 80
pessoa fisica, em emitido
token
Emissdo de
certificado A3, Certificado
2 . 3 anos .. 80
pessoa fisica, em emitido
nuvem
Emissdo de
3 certificado digital 1 ano Certﬁcado 20
Al, pessoa emitido
juridica
Emissdo de
certificado digital Certificado
4 3 anos .. 4
A3, pessoa emitido
juridica, em token
TOTAL

DECLARACOES:

Declaramos estar de acordo com todos os prazos especificados no Termo de Referéncia e



que os observaremos fielmente.

Declaramos que no preco proposto estdo computados todos os custos necessarios para a
execucao dos servicos, conforme determinado no Termo de Referéncia.

Declaramos ser responsavel por todos os encargos e tributos inerentes a proposta de preco e
recolhimentos conforme a legislacao vigente.

O prazo de validade da proposta de pregos ¢ de 120 (cento e vinte) dias, contados da data de
entrega da proposta.

Caso nos seja adjudicado o objeto da licitagdo, fornecemos os seguintes dados:

DADOS DA EMPRESA
Razdo Social: CNPJ:
Endereco:
E-mail Telefone:
Banco: Agéncia: C/C:
DADOS DO REPRESENTANTE LEGAL DA EMPRESA
Nome:
Cargo: CPF:
Telefone: E-mail:

Nome e assinatura do Representante Legal

ANEXO II - MODELO DE ORDEM DE SERVICO/FORNECIMENTO

1. IDENTIFICACAO DA ORDEM DE SERVICO
NUMERO DA DATA DE NUMERO DO DATA DE ENCERRAMENTO DO
OS EMISSAO CONTRATO CONTRATO
XX/XX/20XX XXX/202X XX/XX/20XX

2. IDENTIFICACAO DA EMPRESA CONTRATADA

Nome da Empresa:

CNPJ: Inscricdo Estadual:

Endereco:

Bairro: Municipio/Estado:

CEP: Telefone: E-mail:

3. PERIODO DE EXECUCAO

Data de Inicio Data de Encerramento Horario da Prestacio




XX/XX/20XX XX/XX/20XX XX:XXhs as XX:XXhs
4. ESTIMATIVA DOS SERVICOS A SEREM REALIZADOS
Item Quantidade Valor&lg;)itério Valor Total Mensal (RS)
gfgi;ﬁ;j;?g igos de certificado 1 R$ XXXXXX R$ XXXXXX
Valor Total da OS R$ XXXXXX
3. LOCAL DE EXECUCAO DOS SERVICOS

Os servigos serdo prestados, preferencialmente, por meio de sistema informatizado da CONTRATADA, em caso de
necessidade de atendimento presencial, este sera realizado nas dependéncias da CONTRATANTE.

6. UNIDADE REQUISITANTE

Unidade: Xxxxx

Responsavel pela solicitagao: Xxxxx

Matricula: Xxxxx

7. FORMALIZACAO DA ABERTURA DA ORDEM DE SERVICO

Autoriza-se a execucdo dos servigos correspondentes a esta OS, no periodo e nos

quantitativos acima identificados.

Valor total estimado da OS: R$ XXXXX (valor por extenso).

(assinatura eletronica)

XxxxX
Fiscal Requisitante

(assinatura eletréonica)
XxXxxX
Fiscal Técnico

(assinatura eletronica)

XXXXX

Gestor do Contrato

8. DE ACORDO (CONTRATADA)

(assinatura eletronica)

XXXXX

Preposto Contratual (Documento SEI n°® XXXXX)

ANEXO III - MODELO DE TERMO DE RECEBIMENTO PROVISORIO

1 - IDENTIFICACAO:

Objeto:

Fornecimento de certificado digital tipo XXX

Contratada:

Contrato n°

OS N’




Quantidade Recebida:

Data da Coleta:

Data da Entrega:

Valor:

2 - CONDICOES DE RECEBIMENTO:

A obrigacao foi cumprida:

[ ]

[ ]Fora do prazo (data dd/mm/aaaa)
]

[

[ ] Parcialmente, tendo em vista o seguinte:
(descrever)

No prazo

Integralmente

3-DOCUMENTACAO

DOCUMENTO SEI N°

Descrever o documento.

Descrever o documento.

Descrever o documento.

Descrever o documento.

4 - OCORRENCIAS
Descrever ocorréncias.
5 - TERMOS

Por este instrumento, em carater definitivo, atesto o recebimento dos servicos acima
identificados que foram devidamente executados e atendem as exigéncias especificadas no Termo de
Referéncia (SEI n° xxxxx) e no Contrato n® xxx/xxxx (SEI n® xxxxxx).

O presente documento segue assinado pelo Gestor do Contrato e Fiscal Técnico, conforme
Portaria n° xxxxx (SEI n°® xxxx).

Identificar o Gestor do Contrato e o Fiscal Técnico.

ANEXO 1V - MODELO DE TERMO DE RECEBIMENTO DEFINITIVO

1 - IDENTIFICACAO

Contrato n°:

N°da OS/
OFB:

Objeto: Prestacdo de servigos de fornecimento de solugdo de certificado digital

Contratante: Infra S.A.

Contratada:

2 - TERMOS

Por este instrumento, em carater definitivo, atestamos que os servigos acima identificados
foram devidamente executados e atendem as exigéncias especificadas no Termo de Referéncia (SEI n°
xxxx), com eficdcia liberatéria de todas as obrigacdes estabelecidas em contratado referentes ao objeto
acima mencionado, exceto as garantias legais.



O presente documento segue assinado pelo Gestor do Contrato e o Fiscal Técnico, conforme
Portaria n°® xxxxx (SEI n°® xxxx).

Identificar o Gestor do Contrato e o Fiscal Técnico.

ANEXO V - INSTRUMENTO DE MEDICAO DE RESULTADO - IMR

O Instrumento de Medicao de Resultado estd minudenciado no item "12.7" (Niveis Minimos
de Servigo Exigidos) deste Termo de Referéncia.

ANEXO VI - TERMO DE CONFIDENCIALIDADE E SIGILO

Os colaboradores da contratada deverdo assinar termo de sigilo e
confidencialidade conforme modelo abaixo.

TERMO DE CONFIDENCIALIDADE E SIGILO

O senhor(a) [NOME DA PESSOA], pessoa fisica com residéncia em [ENDERECO DA
PESSOA], inscrita no CPF n° [N° DO CPF], [E-MAIL], empregada pela empresa [NOME DA
EMPRESA], [ENDERECO DA EMPRESA], [SITE/E-MAIL DA EMPRESA], doravante denominado
simplesmente signatario, por tomar conhecimento de informagdes sobre da
INFRA S.A., aceita as regras, condigdes e obrigagdes constantes do presente Termo.

1. O objetivo deste Termo de Confidencialidade e Sigilo € prover a necessaria e adequada
protecdao as informagdes restritas de propriedade exclusiva da INFRA S.A., reveladas ao signatdrio em
funcdo da prestacao dos servigos referentes ao Contrato n° , Cujo objeto ¢

2. A expressao “informagdo restrita” abrangera toda informacao escrita, oral ou de qualquer
outro modo apresentada, tangivel ou intangivel, podendo incluir, mas nao se limitando a: técnicas, projetos,
especificagcdes, desenhos, copias, diagramas, formulas, modelos, amostras, fluxogramas, croquis,
fotografias, plantas, programas de computador, discos, disquetes, pen drives, fitas, contratos, planos de
negocios, processos, projetos, conceitos de produto, especificacdes, amostras de ideia, clientes, nomes de
revendedores e/ou distribuidores, marcas e modelos utilizados, precos e custos, defini¢des e informagdes
mercadologicas, invengdes e ideias, outras informacdes técnicas, financeiras ou comerciais, entre outros.

3. O signatario compromete-se a ndo reproduzir nem dar conhecimento a terceiros, sem a
anuéncia formal e expressa da INFRA S.A., das informagdes restritas reveladas.

4. O signatario compromete-se a ndo utilizar, de forma diversa da prevista no contrato, as
informacdes restritas reveladas.

5. O signatario deverd cuidar para que as informacdes reveladas fiquem limitadas ao
conhecimento proprio.

6. O signatario obriga-se a informar imediatamente a INFRA S.A. qualquer violagdo das regras
de sigilo estabelecidas neste Termo que tenha tomado conhecimento ou ocorrido por sua agdo ou omissao,
independentemente da existéncia de dolo.

7. A quebra do sigilo das informagdes restritas reveladas, devidamente comprovada, sem
autorizagdo expressa da INFRA S.A., possibilitard a imediata rescisdo de qualquer contrato firmado entre a
INFRA S.A. e o signatario sem qualquer 6nus para a INFRA S.A. Nesse caso, o signatario, estara sujeito,
por acao ou omissdo, além das eventuais multas definidas no contrato, ao pagamento ou recomposi¢do de
todas as perdas e danos sofridos pela INFRA S.A., inclusive os de ordem moral, bem como as de
responsabilidades civil e criminal respectivas, as quais serdo apuradas em regular processo judicial ou
administrativo.

8. O presente Termo tem natureza irrevogavel e irretratavel, permanecendo em vigor desde a
data de acesso as informagoes restritas da INFRA S.A.



E, por aceitar todas as condicdes e as obrigagdes constantes do presente Termo, o
signatario assina o presente termo através de seus representantes legais.

Brasilia,  de de20 .

Assinatura
Nome e CPF do Colaborador

ANEXO VII - MAPA DE GERENCIAMENTO DE RISCOS

. . k . ~ , . . ~
O gerenciamento de riscos permite agdes continuas de planejamento, organizagdo e
controle dos recursos relacionados aos riscos que possam comprometer o sucesso da contratacdo, da
execucdo do objeto e da gestao contratual.

O Mapa de Gerenciamento de Riscos deve conter a identificacdo e a analise dos principais
riscos, consistindo na compreensdo da natureza e determinacdo do nivel de risco, que corresponde a
combinacao do impacto e de suas probabilidades que possam comprometer a efetividade da contratagao,
bem como o alcance dos resultados pretendidos com a solucao de TIC.

Para cada risco identificado, define-se: a probabilidade de ocorréncia dos eventos, os
possiveis danos e impacto caso o risco ocorra, possiveis agdes preventivas e de contingéncia (respostas aos
riscos), a identificagdo de responsaveis pelas agdoes, bem como o registro € o0 acompanhamento das agdes de
tratamento dos riscos.

Os riscos identificados no projeto devem ser registrados, avaliados e tratados:

a) Durante a fase de planejamento, a equipe de Planejamento da Contratacdo deve
proceder as agdes de gerenciamento de riscos e produzir o Mapa de Gerenciamento de
Riscos;

b) Durante a fase de Selecdo do Fornecedor, o Integrante Administrativo com apoio dos
Integrantes Técnico e Requisitante deve proceder as acdes de gerenciamento dos riscos e
atualizar o Mapa de Gerenciamento de Riscos;

c) Durante a fase de Gestdo do Contrato, a Equipe de Fiscalizagdo do Contrato, sob
coordenagdo do Gestor do Contrato, devera proceder a atualiza¢ao continua do Mapa de
Gerenciamento de Riscos, procedendo a reavaliagdo dos riscos identificados nas fases
anteriores com a atualizacdo de suas respectivas agdes de tratamento, e a identificacao,
analise, avaliacdo e tratamento de novos riscos.

Parametros escalares foram utilizados para representar os niveis de probabilidade e impacto
que, apds a multiplicagdo, resultardo nos niveis de risco, que direcionardo as agdes relacionadas aos riscos
durante as fases de contratacao (planejamento, selecao de fornecedor e gestdo do contrato).

Classificacao Valor
Baixo 5
Médio 10

.

Tabela 1: Escala de classificacdo de probabilidade e impacto.

A tabela a seguir apresenta a Matriz Probabilidade x Impacto, instrumento de apoio para a
definicao dos critérios de classificagdao do nivel de risco.



- I

Probabilidade [F] 10 100
|
5 10 15
mpactz (1)

Figura 1: Matriz Probabilidade x Impacto
*Referéncia: Art. 38 IN SGD/ME n° 94, de 2022.

IDENTIFICACAO E ANALISE DOS PRINCIPAIS RISCOS

1. A tabela a seguir apresenta uma sintese dos riscos identificados e classificados neste

documento.
. Nivel de
Relacionado ;
Id Risco a): | P2 13 Risco
ao(a): ®x1) 4
RO1 Levgntamento impreciso da demanda real por PC 10 | 10 100
certificados.
RO2 Atraso na conclusdo da contratagéo. PC 10 | 10 100
RO3 Restri¢gdes orgamentarias ou financeiras. PC 5 10
RO4 Suspensao da contratagdo. SF 5 10
ROS Valores contrataNdos superiores aos estimados SF 5 10
para a contratagao.
RO6 Pagamentos indevidos. GC 5 10
RO7 Atraso no inicio dos trabalhos da contratada por GC 5 10
culpa da Contratante.
ROS Atraso na execucdo do objeto contratual por GC 5 10
culpa da Contratada.
Descumprimento do ANS (Acordo de Nivel de
R0O9 Servigo) por parte da Contratada. GC > 10
R10 Pesquisa de pregos discrepante do valor de PC 5 10
mercado.
RI1 ConEratag:éo de servigos sem mecanismos de GC 5 10
gestdo adequados.
RI1 Con‘Fratada interromper a continuidade do GC 5 10
servico.
R13 Requ.151~tos. para contratagao msuf}mentes € PC 5 15 75
definicdo inadequada de obrigagdes.
R14 C’on‘.cratac;ao de forpecedor sem qualificacdo PC 5 15 75
técnica ou econdmica.
R15 Execuc¢do de despesas sem prévio empenho. GC 5 15 75
R16 Perda ou corrupgdo do arquivo digital. GC 5 10 ”

Legenda: P — Probabilidade,; I — Impacto.
Iy qual natureza o risco estd associado: fases do Processo da Contratagdo ou Solugdo.
2 Probabilidade: chance de algo acontecer, ndo importando se definida, medida ou



determinada objetiva ou subjetivamente, qualitativa ou quantitativamente, ou se descrita
utilizando-se termos gerais ou matematicos (ISO/IEC 31000:2009, item 2.19).

3 Impacto: resultado de um evento que afeta os objetivos (ISO/IEC 31000:2009, item 2.18).

4 Nivel de Risco: magnitude de um risco ou combinagdo de riscos, expressa em termos da
combinagdo das consequéncias e de suas probabilidades (ISO/IEC 31000:2009, item 2.23 e
IN SGD/ME n° 1, de 2019, art. 2° inciso XIII).

AVALIACAO E TRATAMENTO DOS RISCOS IDENTIFICADOS

. RO1 - Levantamento impreciso da demanda real
Risco: .
por certificados.
Probabilidade: Média
Impacto: Alto
Dano 1: Aquisi¢ao insuficiente ou em excesso.
Dano 2: Uso ineficiente dos recursos publicos.
RO1 Tratamento: Mitigar
Id Acao Preventiva Responsavel
1 Analise do historico de consumo. Equipe de~P1aneJ amento da
Contratagao
Id Acao de Contingéncia Responsavel
1 Permitir flexibilidade de pedidos dentro do | Equipe de Planejamento da
prazo contratual. Contratacao
Risco: RO2 - Atraso na conclusio da contratacio.
Probabilidade: Média
Impacto: Meédio
Dano 1: Interrupgao dos servigos.
Tratamento: Mitigar
RO2 Id Acdo Preventiva Responsavel
Acompetnhamento. c-ont1~nuo di.l equipe Equipe de Plancjamento da
1 responsavel pela licitacdo e alinhamento C ~
., . . ontratacao
hierarquico superior.
Id Ac¢ao de Contingéncia Responsavel
Cqbrar junto a area respons:'elvel para Equipe de Planejamento da
1 agilizar o processo e garantir a ~
. ; Contratagao
continuidade do servigo.
Risco: RO03 - Restri¢oes orcamentarias ou financeiras.
Probabilidade: Baixa
Impacto: Médio
Dano 1: Interrupgao dos servigos.
Tratamento: Mitigar
Id Ac¢ao Preventiva Responsavel
RO3 Reali i0 idad
| Sl e somiordaes | pwriad mivims 6o TIC
uP >P g Autoridade administrativa
contratacao.
Id Acao de Contingéncia Responsavel




Revisar as estratégias para garantir a Autoridade méaxima de TIC
1 continuidade da prestacdo de servigos. Autoridade administrativa
Risco: R04 - Suspensio ou nao realizacio da contratacio.
Probabilidade: Baixa
Impacto: Meédio
Dano 1: Atraso no processo de contratagdo
Dano 2: Indisponibilidade dos servigos
Tratamento: Mitigar
Id Ac¢ao Preventiva Responsavel
Definir adequadamente o escopo da
1 contratagao, respeitando a legislagao Equipe de Planejamento da
RO4 vigente e as recomendagdes de o6rgdos de Contratacao
controle.
) Absorver experiéncias de outros 6rgaos Equipe de Planejamento da
publicos em contrata¢des semelhantes. Contratacdo
3 Revisar os processos e os artefatos para Equipe de Planejamento da
corrigir possiveis inviabilidades. Contratacao
4 Sinalizar possiveis inviabilidades que Equipe de Planejamento da
possam levar a suspensao da contratagao. Contratacao
Id Acao de Contingéncia Responsavel
Realizar as adequ?gcies ap}lcgvels Equipe de Plancjamento da
1 conforme outros 6rgaos publicos e ~
. - Contratacao
normativos em contratagdes semelhantes.
Risco: ROS - Valores contratados superiores aos estimados
’ para a contratacio.
Probabilidade: Baixa
Impacto: Médio
Dano 1: Atraso para contratacao.
Dano 2: Possibilidade de sobreprego em relagdo ao Mercado.
Dano 3: Prejuizos ao erério.
Tratamento: Mitigar
RO5 Id Acio Preventiva Responsavel
1 Acompanhar o andamento das contratagdes | Equipe de Planejamento da
vigentes no mercado. Contratacdo
3 Estimar valores realisticos e com cuidado. Equipe de~PlaneJ amento da
Contratagao
Id Acdo de Contingéncia Responsavel
1 Reavaliar a pesquisa de precos praticados Equipe de Planejamento da
no mercado. Contratagao
Realizar as adequagdes aplicaveis . .
AN L Equipe de Planejamento da
2 conforme outros 6rgaos publicos e ~
. - Contratacao
normativos em contratagcdes semelhantes.
Risco: R06 - Pagamentos indevidos.




Probabilidade: Baixa
Impacto: Meédio
Pagamentos realizados a contratada por servi¢os ndo
Dano 1: .
realizados.
Tratamento: Mitigar
Id Ac¢ao Preventiva Responsavel
R06 : ~ ach
Realizar a gestao e fiscalizag@o do contrato Equipe de Gestdo e Fiscalizagio
1 conforme normativos, contrato e artefatos
~ do contrato
da contratacdo.
Conferir criteriosamente as Notas
1 Fiscais/Faturas apresentadas antes do ateste | Equipe de Gestao e Fiscalizacao
e devolugdo para corregdo quando do contrato
necessaria.
Id Acao de Contingéncia Responsavel
Reahza}r g.l 0848 1o pagam.ento ou Equipe de Gestdo e Fiscalizagao
1 providéncias para ressarcimento do valor
L . do contrato
recebido indevidamente pela contratada.
. RO07 - Atraso no inicio dos trabalhos da contratada por
Risco:
culpa da Contratante.
Probabilidade: Baixa
Impacto: Meédio
Comprometimento da disponibilidade dos servigos de
Dano 1: ~ .
sustentacao da infraestrutura de TIC.
Tratamento: Mitigar
RO7 ~ . o
Id Ac¢do Preventiva Responsavel
1 Cumprir com o0s requisitos temporais Equipe de Gestao e Fiscalizagao
previstos no Termo de Referéncia. do contrato
Id Acao de Contingéncia Responsavel
Aplicar as san¢des administrativas,
1 incluindo adverténcias ¢ multas, para Equipe de Gestdo e Fiscalizagao
garantir que os servigos sejam prestados do contrato
conforme os requisitos.
. RO08 - Atraso na execucio do objeto contratual por culpa da
Risco:
Contratante.
Probabilidade: Baixa
Impacto: Meédio
Comprometimento da disponibilidade dos servigos de sustentagdo da
Dano 1: .
infraestrutura de TIC.
Tratamento: Mitigar
Id Acdo Preventiva Responsavel
RO8 1 Informar nas ordens de servigo os prazos Equipe de Gestao e Fiscalizagao
de execucdo, pontos de controle e afericdo. | do contrato
Id Acao de Contingéncia Responsavel




Aplicar sangdes administrativas, incluindo
adverténcias e multas a empresa

Equipe de Gestao e Fiscalizagao

1 contratada, até que a execugdo atenda aos
. . do contrato
requisitos estabelecidos no Termo de
Referéncia.
. R09 - Descumprimento do ANS (Acordo de Nivel de
Risco: .
Servi¢o) por parte da Contratada.
Probabilidade: Baixa
Impacto: Meédio
Dano 1: Descumprimento das clausulas contratuais.
Tratamento: Mitigar
R09 ~ . a
Id Acdo Preventiva Responsavel
Exigir o cumprimento -dos niveis de servico Equipe de Gesto e Fiscalizagio
1 estabelecidos, com aplicagdo de multas e
~ . do contrato
sangdes previstas em contrato.
Id Acao de Contingéncia Responsavel
1 Acompanhar a execucdo do contrato de Equipe de Gestao e Fiscalizagao
forma constante. do contrato
] R10 - Pesquisa de Preco discrepante do valor de
Risco:
mercado.
Probabilidade: Baixa
Impacto: Médio
Dano 1: Comprometimento da economicidade e eficiéncia da
) contratacdo.
Contrac¢ao fracassada por falta de justificativa para
Dano 2: comprovar que os valores sao os mesmos praticados no
mercado.
R10 Tratamento: Mitigar
Id Ac¢ao Preventiva Responsavel
1 Assegurar a aderéncia aos normativos Equipe de Planejamento da
aplicaveis. Contratacao
) Submeter o Termo de Referéncia com a Equipe de Planejamento da

estimativa de preco para consulta.

Contratagao

Id Acio de Contingéncia

Responsavel

Garantir a adequagao dos valores
1 praticados no mercado por meio de
registros de comunica¢do e documentos.

Equipe de Planejamento da
Contratagao

. R11 - Contratagao de servicos sem mecanismos

Risco: ~
adequados de gestio.

Probabilidade: Baixa
Impacto: Meédio
Dano 1: Prejuizos financeiros e operacionais ao erario.
Tratamento: Mitigar

Id Acio Preventiva Responsavel




R11 1 Capacitar e treinar a Equipe de Gestor do Contrato
Fiscalizagao.
Implementar mecanismos adequados para a | Gestor do Contrato
2 ~ . . .
gestdo e fiscalizagdo do contrato. Autoridade maxima de TIC
Id Acao de Contingéncia Responsavel
1 Readequgr a capacidade de TIC conforme Gestor do Contrato
necessario.
. . ‘o Gestor do Contrato
Buscar servidor com capacidade técnica na . L.
2 .. U Autoridade maxima de TIC
Administracao Publica Federal. . .. .
Autoridade administrativa
. R12 - Interrupc¢ao da continuidade do servigo pela
Risco:
contratada.
Probabilidade: Baixa
Impacto: Baixo
Dano 1: Comprometimento das operagdes do contrato.
Dano 2: Perda de dados.
Tratamento: Mitigar
Id Acio Preventiva Responsavel
R12 | Implementar pagamento parcelado do Gestor do Contrato
Contrato para mitigar riscos financeiros.
) Buscar transferéncia de conhecimentos da Gestor do Contrato
contratada.
Id Ac¢ao de Contingéncia Responsavel
Planejar a contratagdo de suporte e garantia
1 dos servigos contratados, quando for o Autoridade maxima de TIC
caso.
Decidir sobre as agdes para substituicdo a
2 contratada e garantir a continuidade dos Autoridade Competente
Servigos.
. R13 - Requisitos insuficientes para contratacio e definicio
Risco: . s
inadequada de obrigacdes.
Probabilidade: Baixa
Impacto: Alto
Dano 1: Contratacdo que ndo atende as necessidades da Infra S.A., gerando
) problemas na execugao.
R13 Tratamento: Mitigar
Id Ac¢ao Preventiva Responsavel
Rea!lz.ar e~studos preliminares com a Equipe de Plancjamento da
1 participacdo das partes envolvidas ~
. . ~ Contratagao
diretamente com o objeto da contratagéo.
Id Acao de Contingéncia Responsavel
1 Realizar novos estudos para suprir Equipe de Planejamento da
eventuais lacunas. Contratagdo
Risco: R14 - Contratacao de fornecedor sem qualificacao
) técnica ou econdomica.




Probabilidade: Baixa
Impacto: Alto
Execugdo insatisfatoria ou inexecucao total dos
Dano 1: servigos, prejudicando as operagdes dependentes da
solucdo.
R14 Tratamento: Mitigar
Id Acio Preventiva Responsavel
Buscar efmpresa com capa(ildade . Equipe de Planejamento da
1 reconhecida para a execugdo dos servigos C ~
. NS ontratacao
objeto da licitagao.
Id Ac¢ao de Contingéncia Responsavel
Providenciar rescisdo contratual, aplicacdo Equipe de~PlaneJ amento da
! de penalidades e nova contrata¢ao Contratagao
p ’ Area de Licitagoes e Contratos
Risco: R15 - Execucio de despesas sem prévio empenho.
Probabilidade: Baixa
Impacto: Alto
Cometimento de ilegalidade e auséncia de recursos
Dano 1:
para pagamento das despesas.
Tratamento: Mitigar
R15 ~ 3 .
Id Acdo Preventiva Responsavel
|| Monirs egertmnte o ldos e sor o Cont
pentio §0 quando Fiscal do Contrato
necessario.
Id Acao de Contingéncia Responsavel
Formalizar o reconhecimento de divida e Gestor do Contrato
1 o .
apurar responsabilidades. Fiscal do Contrato
Risco: R16 - Perda ou corrupcio do arquivo digital.
Probabilidade: Baixa
Impacto: Médio
Dano 1: Interrupg¢do no uso.
Dano 2: Risco de paralisagéo.
Tratamento: Mitigar
R16 Id Acao Preventiva Responsavel
1 Armazenamento seguro com backup do Gestor do Contrato
certificado. Fiscal do Contrato
. . Gestor do Contrato
2 Uso de sistemas protegidos. Fiscal do Contrato
Id Acao de Contingéncia Responsavel
1 Solicitar reemissdo a certificadora. Qestor do Contrato
Fiscal do Contrato

ANEXO VIII - TERMO DE COMPROMISSO DE MANUTENCAO DE SIGILO




INTRODUCAO

O Termo de Compromisso de Manutencdo de Sigilo registra o comprometimento formal da
CONTRATADA em cumprir as condi¢des estabelecidas no documento relativas ao acesso e utilizagao
de informagodes sigilosas da CONTRATANTE em decorréncia de relagio contratual, vigente ou ndo.

Referéncia: Art. 18, Inciso V, alinea “a” da IN SGD/ME N° 94/2022.

Pelo presente instrumento o <NOME DO ORGAO>, sediado em <ENDERECO>, CNPJ n° <CNPJ>,
doravante denominado CONTRATANTE, e, de outro lado, a <NOME DA EMPRESA>, sediada em
<ENDERECO>, CNPJ n° <N° do CNPJ>, doravante denominada CONTRATADA;

CONSIDERANDO que, em razdo do CONTRATO N.°<n’ do contrato> doravante denominado
CONTRATO PRINCIPAL, aCONTRATADA podera ter acesso a informagdes sigilosas do
CONTRATANTE;

CONSIDERANDO a necessidade de ajustar as condi¢des de revelagdo destas informacgdes sigilosas, bem
como definir as regras para o seu uso e protecao;

CONSIDERANDO o disposto na Politica de Seguranga da Informacdo e Privacidade da
CONTRATANTE;

Resolvem celebrar o presente TERMO DE COMPROMISSO DE MANUTENCAO DE SIGILO,
doravante TERMO, vinculado ao CONTRATO PRINCIPAL, mediante as seguintes clausulas e
condi¢des abaixo discriminadas.

1-DO OBJETO

Constitui objeto deste TERMO o estabelecimento de condi¢des especificas para regulamentar as
obrigacdes a serem observadas pela CONTRATADA, no que diz respeito ao trato de informagdes sigilosas
disponibilizadas pela CONTRATANTE e a observancia as normas de seguranga da informacdo e
privacidade por forca dos procedimentos necessarios para a execucdo do objeto do CONTRATO
PRINCIPAL celebrado entre as partes e em acordo com o que dispdem a Lei 12.527, de 18 de novembro
de 2011, Lei n°® 13.709, de 14 de agosto de 2018, e os Decretos 7.724, de 16 de maio de 2012, e 7.845, de
14 de novembro de 2012, que regulamentam os procedimentos para acesso e tratamento de informagao
classificada em qualquer grau de sigilo.

2 - DOS CONCEITOS E DEFINICOES

Para os efeitos deste TERMO, sdo estabelecidos os seguintes conceitos e defini¢des:

INFORMACAO: dados, processados ou ndo, que podem ser utilizados para produgio e transmissdo de
conhecimento, contidos em qualquer meio, suporte ou formato.

INFORMACAO SIGILOSA: aquela submetida temporariamente a restri¢do de acesso publico em razio
de sua imprescindibilidade para a seguranca da sociedade e do Estado, e aquela abrangida pelas demais
hipoteses legais de sigilo.

CONTRATO PRINCIPAL: contrato celebrado entre as partes, ao qual este TERMO se vincula.

3 — DA INFORMACAO SIGILOSA

Serdo consideradas como informacao sigilosa, toda e qualquer informagao classificada ou ndo nos graus de
sigilo ultrassecreto, secreto e reservado. O TERMO abrangera toda informagao escrita, verbal, ou em
linguagem computacional em qualquer nivel, ou de qualquer outro modo apresentada, tangivel ou
intangivel, podendo incluir, mas ndo se limitando a: know-how, técnicas, especificagdes, relatorios,
compilacdes, codigo fonte de programas de computador na integra ou em partes, formulas, desenhos,
copias, modelos, amostras de ideias, aspectos financeiros e econdmicos, defini¢des, informacdes sobre as
atividades da CONTRATANTE e/ou quaisquer informagdes técnicas/comerciais relacionadas/resultantes
ou ni3o a0 CONTRATO PRINCIPAL, doravante denominados INFORMACOES, a que diretamente ou
pelos seus empregados, a CONTRATADA venha a ter acesso, conhecimento ou que venha a lhe ser
confiada durante e em razdo das atuagdes de execu¢do do CONTRATO PRINCIPAL celebrado entre as




partes.

4 — DOS LIMITES DO SIGILO

As obrigagdes constantes deste TERMO nio serdio aplicadas as INFORMACOES que:

I — sejam comprovadamente de dominio publico no momento da revelacdo, exceto se tal fato decorrer de
ato ou omissdo da CONTRATADA;

IT — tenham sido comprovadas e legitimamente recebidas de terceiros, estranhos ao presente TERMO;

IIT — sejam reveladas em razdo de requisi¢ao judicial ou outra determinacdo valida do Governo, somente
até a extensdo de tais ordens, desde que as partes cumpram qualquer medida de protecdao pertinente e
tenham sido notificadas sobre a existéncia de tal ordem, previamente e por escrito, dando a esta, na medida
do possivel, tempo habil para pleitear medidas de protegao que julgar cabiveis.

5—DOS DIREITOS E OBRIGACOES

As partes se comprometem a ndo revelar, copiar, transmitir, reproduzir, utilizar, transportar ou dar
conhecimento, em hipotese alguma, a terceiros, bem como a nao permitir que qualquer empregado
envolvido direta ou indiretamente na execucdo do CONTRATO PRINCIPAL, em qualquer nivel
hierdrquico de sua estrutura organizacional e sob quaisquer alegagdes, faga uso dessas INFORMACOES,
que se restringem estritamente ao cumprimento do CONTRATO PRINCIPAL.

Paragrafo Primeiro — A CONTRATADA se compromete a nao efetuar qualquer tipo de copia da
informacao sigilosa sem o consentimento prévio e expresso da CONTRATANTE.

Paragrafo Segundo — A CONTRATADA compromete-se a dar ciéncia e obter o aceite formal da diregdo e
empregados que atuardo direta ou indiretamente na execu¢do do CONTRATO PRINCIPAL sobre a
existéncia deste TERMO bem como da natureza sigilosa das informacdes.

I — A CONTRATADA devera firmar acordos por escrito com seus empregados visando garantir o
cumprimento de todas as disposi¢cdes do presente TERMO e dard ciéncia a CONTRATANTE dos
documentos comprobatorios.

Paragrafo Terceiro — A CONTRATADA obriga-se a tomar todas as medidas necessarias a protecdo da
informacao sigilosa da CONTRATANTE, bem como evitar e prevenir a revelacdo a terceiros, exceto se
devidamente autorizado por escrito pela CONTRATANTE.

Paragrafo Quarto — Cada parte permanecera como fiel depositaria das informagdes reveladas a outra parte
em fun¢do deste TERMO.

I — Quando requeridas, as INFORMACOES deverdo retornar imediatamente ao proprietario, bem como
todas e quaisquer copias eventualmente existentes.

Paragrafo Quinto — A CONTRATADA obriga-se por si, sua controladora, suas controladas, coligadas,
representantes, procuradores, socios, acionistas e cotistas, por terceiros eventualmente consultados, seus
empregados, contratados e subcontratados, assim como por quaisquer outras pessoas vinculadas a
CONTRATADA, direta ou indiretamente, a manter sigilo, bem como a limitar a utiliza¢ao das informagdes
disponibilizadas em face da execu¢do do CONTRATO PRINCIPAL.

Paragrafo Sexto — A CONTRATADA, na forma disposta no paragrafo primeiro, acima, também se obriga
a:

I — Nao discutir perante terceiros, usar, divulgar, revelar, ceder a qualquer titulo ou dispor das
INFORMACOES, no territério brasileiro ou no exterior, para nenhuma pessoa, fisica ou juridica, e para
nenhuma outra finalidade que ndo seja exclusivamente relacionada ao objetivo aqui referido, cumprindo-
lhe adotar cautelas e precaucdes adequadas no sentido de impedir o uso indevido por qualquer pessoa que,
por qualquer razdo, tenha acesso a elas;

II — Responsabilizar-se por impedir, por qualquer meio em direito admitido, arcando com todos os custos
do impedimento, mesmos judiciais, inclusive as despesas processuais e outras despesas derivadas, a
divulgacao ou utilizagao das INFORMACOES por seus agentes, representantes ou por terceiros;

IIT — Comunicar a CONTRATANTE, de imediato, de forma expressa e antes de qualquer divulgacao, caso
tenha que revelar qualquer uma das INFORMACOES, por determinagao judicial ou ordem de atendimento




obrigatorio determinado por 6érgao competente; e

IV — Identificar as pessoas que, em nome da CONTRATADA, terdo acesso as informagdes sigilosas.

6 — DA VIGENCIA

O presente TERMO tem natureza irrevogavel e irretratavel, permanecendo em vigor desde a data de sua
assinatura até expirar o prazo de classificacao da informagao a que a CONTRATADA teve acesso em razao
do CONTRATO PRINCIPAL.

7 — DAS PENALIDADES

A quebra do sigilo e/ou da confidencialidade das INFORMACOES, devidamente comprovada, possibilitara
a imediata aplicacdo de penalidades previstas conforme disposicdes contratuais e legislagdes em vigor que
tratam desse assunto, podendo até culminar na rescisdio do CONTRATO PRINCIPAL firmado entre as
PARTES. Neste caso, a CONTRATADA, estara sujeita, por a¢do ou omissao, ao pagamento ou
recomposicdo de todas as perdas e danos sofridos pela CONTRATANTE, inclusive as de ordem moral,
bem como as de responsabilidades civil e criminal, as quais serdo apuradas em regular processo
administrativo ou judicial, sem prejuizo das demais san¢des legais cabiveis, conforme art. 83, da Lei n°.
13.303/16.

8 — DAS DISPOSICOES GERAIS

Este TERMO de Confidencialidade ¢ parte integrante e inseparavel do CONTRATO PRINCIPAL.

Paragrafo Primeiro — Surgindo divergéncias quanto a interpretacdo do disposto neste instrumento, ou
quanto a execucao das obrigagdes dele decorrentes, ou constatando-se casos omissos, as partes buscardao
solucionar as divergéncias de acordo com os principios de boa fé, da equidade, da razoabilidade, da
economicidade e da moralidade.

Paragrafo Segundo — O disposto no presente TERMO prevalecerd sempre em caso de duvida e, salvo
expressa determinagdo em contrario, sobre eventuais disposi¢des constantes de outros instrumentos
conexos firmados entre as partes quanto ao sigilo de informagdes, tal como aqui definidas.

Paréagrafo Terceiro — Ao assinar o presente instrumento, a CONTRATADA manifesta sua concordancia no
sentido de que:

I — A CONTRATANTE tera o direito de, a qualquer tempo e sob qualquer motivo, auditar € monitorar as
atividades da CONTRATADA;

IT — A CONTRATADA devera disponibilizar, sempre que solicitadas formalmente pela CONTRATANTE,
todas as informacgdes requeridas pertinentes ao CONTRATO PRINCIPAL.

III — A omissdo ou tolerancia das partes, em exigir o estrito cumprimento das condig¢des estabelecidas neste
instrumento, ndo constituird novacao ou renuncia, nem afetard os direitos, que poderdo ser exercidos a
qualquer tempo;

IV — Todas as condi¢des, termos e obrigacdoes ora constituidos serdo regidos pela legislagdo e
regulamentacdo brasileiras pertinentes;

V — O presente TERMO somente podera ser alterado mediante TERMO aditivo firmado pelas partes;

VI — Alteracdes do numero, natureza e quantidade das informagdes disponibilizadas para a
CONTRATADA nao descaracterizardo ou reduzirdo o compromisso € as obrigagdes pactuadas neste
TERMO, que permanecera valido e com todos seus efeitos legais em qualquer uma das situagdes tipificadas
neste instrumento;

VII — O acréscimo, complementagdo, substituicdo ou esclarecimento de qualquer uma das informagoes,
conforme definicdo do item 3 deste documento, disponibilizadas para a CONTRATADA, serdo
incorporados a este TERMO, passando a fazer dele parte integrante, para todos os fins e efeitos, recebendo
também a mesma protecdo descrita para as informagdes iniciais disponibilizadas, sendo necessario a
formalizacdo de TERMO aditivo ao CONTRATO PRINCIPAL;

VIII — Este TERMO nao deve ser interpretado como criagdo ou envolvimento das Partes, ou suas filiadas,
nem em obrigacdo de divulgar INFORMACOES para a outra Parte, nem como obrigacdo de celebrarem
qualquer outro acordo entre si.




9-DO FORO

A CONTRATANTE elege o foro da <CIDADE DA CONTRATANTE>, onde esta localizada a sede da

CONTRATANTE, para dirimir quaisquer duvidas originadas do presente TERMO, com renuncia expressa
a qualquer outro, por mais privilegiado que seja.

10 — DAS ASSINATURAS

E, por assim estarem justas e estabelecidas as condi¢des, o presente TERMO DE
COMPROMISSO DE MANUTENCAO DE SIGILO ¢ assinado pelas partes em 2 vias de igual teor e um
s0 efeito.

CONTRATADA CONTRATANTE
<Nome> <Nome>
<Qualificagao> Matricula: XXXXXXXX
TESTEMUNHAS
<Nome> <Nome>
<Qualificagdo> <Qualificagao>

<Local>, <dia> de <més> de <ano>.

ANEXO IX - TERMO DE CIENCIA

INTRODUCAO

O Termo de Ciéncia visa obter o comprometimento formal dos empregados da Contratada diretamente

envolvidos na contratagdo quanto ao conhecimento da declaracdo de manutencao de sigilo e das normas
de seguranga vigentes no o6rgao/entidade.

No caso de substitui¢do ou inclusdo de empregados da Contratada, o preposto devera entregar ao Fiscal

Administrativo do Contrato os Termos de Ciéncia assinados pelos novos empregados envolvidos na
execucao dos servigos contratados.

Referéncia: Art. 18, Inciso V, alinea “b” da IN SGD/ME N° 94/2022.

1. IDENTIFICACAO
Contrato n° <xxxX/aaaa>
Objeto Prestacdo de servigos de fornecimento de solugao de certificado digital
Contratada <Nome da Contratada> CNPJ <99.999.999/9999-99>
Preposto <Nome do Preposto da Contratada>
EeRne il <Nome do Gestor do Contrato> Matricula <XXXXXXXXXXXXX>
Contrato
CIENCIA

2.1. Por este instrumento, os funcionarios abaixo identificados declaram ter ciéncia e conhecer o




inteiro teor do Termo de Compromisso de Manutengdo de Sigilo e das normas de seguranca vigentes da
Contratante.

3. FUNCIONARIOS DA CONTRATADA

Nome Matricula Assinatura
<Nome do(a) Funcionario(a)> <XXXXXXXXXX>
<Nome do(a) Funcionario(a)> <XXXXXXXXXX>

<Local>, <dia> de <més> de <ano>.

1.

il
S€I o
assinatura L
eletronica

Documento assinado eletronicamente por Robério Ximenes de Saboia, Integrante Técnico, em
28/11/2025, as 16:12, conforme horario oficial de Brasilia, com fundamento no art. 3°, inciso V, da
Portaria n® 446/2015 do Ministério dos Transportes.

Documento assinado eletronicamente por Jose Augusto Meira da Rocha, Integrante Técnico, em
28/11/2025, as 16:13, conforme horario oficial de Brasilia, com fundamento no art. 3°, inciso V, da
Portaria n® 446/2015 do Ministério dos Transportes.

il
S€I o
assinatura L
eletronica

1
€I o
assinatura L
eletronica

Documento assinado eletronicamente por CELIO EDUARDO PEIXOTO NORMANDO, Gerente de
Relacionamento de Tecnologia da Informacio, em 28/11/2025, as 16:49, conforme horario oficial de
Brasilia, com fundamento no art. 3°, inciso V, da Portaria n® 446/2015 do Ministério dos Transportes.

1
€I o
assinatura L
eletronica

Documento assinado eletronicamente por Telvio Martins de Mello, Superintendente de Tecnologia da
Informacao, em 01/12/2025, as 10:02, conforme horéario oficial de Brasilia, com fundamento no art. 3°,
inciso V, da Portaria n° 446/2015 do Ministério dos Transportes.

sel: &

eletrbnica

Documento assinado eletronicamente por Elisabeth Alves da Silva Braga, Diretora de Administracao
e Financas, em 01/12/2025, as 15:23, conforme horario oficial de Brasilia, com fundamento no art. 3°,
inciso V, da Portaria n° 446/2015 do Ministério dos Transportes.
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