PODER JUDICIARIO
TRIBUNAL REGIONAL ELEITORAL DA BAHIA

TERMO DE REFERENCIA

1. OBJETO

1.1. Aquisicdo de certificados digitais, do tipo e quantidade descriminados, conforme
especificagdes constantes do Anexo A deste termo.

2. JUSTIFICATIVA

2.1 Tendo em vista a determinagdo Do Tesouro Nacional, COORD.-GERAL DE SISTEMAS DE
INFORMATICA - STN, o acesso ao SIAFI, para os gestores financeiros e ordenadores de
despesas, determinando sé poderdao assinar documentos no sistema quem possuir
certificado digital emitido por 6rgaos de governo. (SERPRO, RECEITA, DEFESA e
PRESIDENCIA), conforme determina CETIR GOV - CENTRO DE PREVENCAO
CIBERNETICOS DO GOVERNO, ALERTA 07/2024.(https://www.gov.br/ctir/pt-
br/assuntos/alertas-e-recomendacoes/alertas/2024/alerta-07-2024), e ap6s pesquisa
de precos realizados (SEI 0010545-07.2024.6.05.8000), chegou-se a conclusdo que a
Unica opc¢ao de aquisi¢ao possivel é com o SERPRO.

A contratagdo visa, além de promover acdes no sentido de elaborar um novo instrumento que
mantenha um meio para disponibilizar os certificados e acessorios pleiteados, promover as
devidas melhorias, garantias dos servicos e requisitos legais.

2.2. A justificativa para esta aquisi¢cdo estd alinhada ao seguinte objetivo estratégico:
Promover a melhoria continua da governanga e da gestdo de TIC.

2.3. A relagdo entre a quantidade de bens a serem contratados, prevista no Anexo A deste
Termo de Referéncia, e a demanda a ser suprida restou demonstrada por meio de justificativa
apresentada pelas areas demandantes e validada pela unidade técnica competente, que
indicaram a necessidade de 10 (dez) certificados digitais para atendimento as atividades
institucionais.

3. LOCAL E PRAZO DE ENTREGA

3.1. A CONTRATADA devera encaminhar ao CONTRATANTE (participantes no ANEXO
B), instrugdes para obtencdo dos vouchers (ou instrumento equivalente), a fim de realizar a
validacdo presencial e retirada do certificado digital através de agendamento nos postos da
CONTRATADA (participantes no ANEXO B) ou realizar atendimento virtual.

3.2. O prazo para a entrega do objeto serd de 03 dias uteis contados do recebimento, pela
Contratada, do Pedido de Fornecimento.
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3.4.1. O Pedido de Fornecimento sera emitido pela fiscalizagdo do Contrato, no prazo maximo de 05

dias tuteis, contados da data do recebimento da nota de empenho pela Contratada.

3.3. Durante o periodo do Recesso Forense (entre 20 de dezembro e 06 de janeiro), havera a
suspensao dos prazos de entrega em favor da Contratada.

4. RECEBIMENTO

4.1. O recebimento ocorrerd em duas etapas:

a) Recebimento provisoério: o objeto contratado serd recebido, provisoriamente, no
momento da entrega do objeto, para efeito de posterior verificagdo de sua conformidade com
o que foi pactuado;

b) Recebimento definitivo: no prazo de até 02 dias tteis apds o recebimento provisorio, a
fiscalizacdo do contrato avaliard o objeto entregue que, estando em conformidade com as
condig¢des pactuadas, sera recebido definitivamente.

4.2. A Contratada garantird a qualidade do objeto do contrato, obrigando-se a substituir, no
prazo de 02 (dois) dias, contado a partir da notificagdo, aquele que apresente vicio que o torne
improprio ou inadequado para o consumo a que se destina ou lhe diminua o valor.

4.3. Em caso de irregularidades apuradas no momento do recebimento, o objeto podera ser
recusado de pronto, mediante termo correspondente, ficando dispensado o recebimento
provisorio, e fazendo-se disso imediata comunicagdo escrita ao fornecedor.

4.4. Se ap6s o recebimento provisorio, constatar-se que o objeto esta em desacordo com o
pactuado, a fiscalizacdo do contrato notificara por escrito a Contratada para que corrija a falha
detectada, as suas expensas, no prazo estipulado na notificagao.

4.5. Se a Contratada nao corrigir a falha detectada, o fiscal do contrato glosara a nota fiscal, no
valor respectivo, e a encaminhard para pagamento, acompanhada de relatorio circunstanciado,
informando, ainda, o valor a ser retido cautelarmente, para fazer face a eventual aplicagdo de
multa.

5. OBRIGACOES DA CONTRATADA

5.1.  Sao obrigacdes da Contratada, além daquelas explicita ou implicitamente contidas no
presente Termo de Referéncia e na legislagdo vigente:

a) entregar o objeto no prazo, nas especificagdes e na quantidade exigidas, assim como com as
caracteristicas descritas na proposta;
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b) atender as solicitagdes da Contratante nos prazos estabelecidos neste instrumento;

¢) responder pelos encargos previdenciarios, trabalhistas, fiscais e comerciais resultantes da
execuc¢ao do contrato;

d) responder por quaisquer danos pessoais ou materiais causados por seus empregados a
Administragdo e/ou a terceiros na execucao deste Contrato;

e) manter, durante a execu¢do do ajuste, todas as condi¢des de habilitacdo exigidas para a
contratacao;

f) reparar, corrigir, remover ou substituir, as suas expensas, no total ou em parte, o objeto do
contrato em que se verificarem vicios, defeitos ou incorregdes;

g) ndo subcontratar, ceder ou transferir, no todo ou em parte, o objeto do contrato, salvo se
autorizado neste Termo de Referéncia;

h) conferir garantia do objeto (qualidade, seguranga, durabilidade e desempenho), em
conformidade com as condigdes estabelecidas neste Termo de Referéncia;

i) cumprir os requisitos de prote¢ao de dados pessoais e de seguranca da informagao previstos
neste Termo de Referéncia e na legislacdo propria;

6. OBRIGACOES DA CONTRATANTE

6.1. A Contratante obriga-se a:

a) acompanhar e fiscalizar a execu¢@o do ajuste, anotando em registro proprio as ocorréncias
acaso verificadas, determinando o que for necessario a regularizacao das faltas ou defeitos
observados;

b) prestar esclarecimentos que venham a ser solicitados pela Contratada;
¢) efetuar os pagamentos nas condigdes € nos prazos constantes neste Termo de Referéncia;

d) zelar para que, durante a vigéncia do Contrato, a Contratada cumpra as obrigagdes
assumidas, bem como sejam mantidas as condi¢des de habilitacdo e qualificagdo exigidas;

e) determinar a reparagdo, a corre¢do, a remoc¢ao ou a substitui¢do do objeto do contrato em
que se verificarem vicios, defeitos ou incorrecdes.

7. INADIMPLEMENTO E PENALIDADES

7.1 A Administracao podera aplicar a Contratada, pelo descumprimento total ou parcial das
obrigagdes assumidas, as sanc¢des previstas na Lei e no Contrato, sendo a multa calculada
dentro dos seguintes parametros:
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a) atrasar injustificadamente a entrega do objeto contratado — 0,5%, sobre o valor do
material entregue em atraso, por dia de atraso, até o0 maximo de 15 dias;

b) ndo substituir o bem que apresentou, dentro do prazo de validade, vicios ou incorre¢des
resultantes da fabricacdo ou de sua correta utilizagdo que o tornem improprio ou inadequado
para o consumo a que se destinam ou lhe diminuam o valor — 30% do valor total de
aquisicdo do material nao substituido.

¢) inexecucdo parcial —20% sobre o valor do material nao entregue;
d) inexecucdo total — 20% sobre o valor total contratado;

7.2. Ultrapassado o prazo estabelecido no subitem 8.1, alinea “a”, a Administragdo podera
nao receber os itens pendentes de entrega.

7.3. A aplicagdo da penalidade estabelecida no subitem 8.1, alinea “c” ndo afasta a obrigacao
da devolugao do valor pago pela aquisi¢ao do bem.

8. MEDIDAS ACAUTELADORAS

8.1. Ocorrendo inadimplemento contratual, a Administragdo podera, com base no artigo 45 da
Lei n® 9.784/1999 e artigo 26, da Portaria n° 112/2023, do TRE/BA, reter de forma cautelar,
dos pagamentos devidos a Contratada, valor relativo a eventual multa a ser-lhe aplicada.

8.2. Finalizado o processo administrativo de apuragdo das faltas contratuais cometidas pela
Contratada, tendo a Administracdo decidido pela penalizagdo, o valor retido cautelarmente
sera convertido em multa. Ndo havendo decisdo condenatoria, o valor sera restituido,
monetariamente corrigido pelo mesmo indice de reajuste dos pagamentos devidos a
Contratada.

9. PAGAMENTO

9.1. Observada a ordem cronoldgica estabelecida no art. 141 da Lei n® 14.133/2021, o
pagamento sera efetuado sem qualquer acréscimo financeiro, mediante depdsito através de ordem
bancéria, até o 10° (décimo) dia subsequente ao recebimento definitivo do objeto.

9.2. Condiciona-se o pagamento a:
I - Apresentac@o da nota fiscal discriminativa da execucdo do objeto contratado;

IT — Declaragao da Fiscalizagdo do Contrato de que o fornecimento se deu conforme
pactuado.

9.3. A Contratada indicara na nota fiscal o nome do Banco e os nimeros da agéncia e da
conta corrente para efetivacdo do pagamento.
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94. A Contratante, observados os principios do contraditorio e da ampla defesa, podera
deduzir, do montante a pagar a Contratada, os valores correspondentes a multas,
ressarcimentos ou indenizagdes por esta devidos.

9.5. Por ocasido do pagamento, devera ser verificada a regularidade da Contratada perante
a Fazenda Nacional (Certiddao Conjunta de Débitos Relativos a Tributos Federais e a Divida
Ativa da Unido), o Fundo de Garantia do Tempo de Servigo (Certificado de Regularidade do
FGTS — CRF), a Justica Trabalhista (Certidao Negativa de Débitos Trabalhistas - CNDT) e a
Fazenda Estadual (Certidao de Quitagdao de Tributos Estaduais que comprove a regularidade
com o ICMS, emitida pelo 6rgao competente).

10. MECANISMOS FORMAIS DE COMUNICACAO

10.1. As notificagdes emitidas pela Administracdo que implicarem abertura de prazo para
cumprimento de obrigacdes, assim como as intimagdes dos despachos ou decisdes que imponham
deveres, restricdes de direito ou sangdes a Contratada, deverdao ser feitas preferencialmente por
meio eletrdnico, ou ainda pessoalmente, com confirmagao inequivoca do recebimento.

10.1.1. Frustradas as tentativas de comunicacdo pelos meios acima citados, esta devera ser
realizada por correspondéncia com aviso de recebimento ou por qualquer outro meio idoneo que
assegure a certeza da ciéncia do interessado, ou ainda, em caso de aplicagdo de sangdo, por edital,
no Diario Oficial da Unido — DOU, quando ignorado, incerto ou inacessivel o lugar em que o
fornecedor se encontrar.

10.1.2. A comunicagao dos atos processuais serd dispensada quando o representante da Contratada
revelar conhecimento de seu contetido, manifestado expressamente por qualquer meio.

11. PROTECAO DE DADOS PESSOAIS E SEGURANCA DA INFORMACAO

11.1. Em observancia ao disposto na Lei n° 13.709, de 14 de agosto de 2018, Lei Geral de Protecao
de Dados Pessoais (LGPD), a Contratada compromete-se juntamente com este Tribunal a proteger
os direitos fundamentais de liberdade e de privacidade e o livre desenvolvimento da personalidade
da pessoa natural, relativos ao tratamento de dados pessoais, inclusive nos meios digitais, atuando
da seguinte forma:

a) a coleta de dados pessoais indispensaveis a propria execucao do objeto, se houver, sera realizada
mediante prévia e fundamentada aprovagdo do Contratante, responsabilizando-se a Contratada por
obter o consentimento dos titulares (salvo nos casos em que opere outra hipdtese legal de
tratamento). Os dados assim coletados s6 poderdo ser utilizados na execu¢do do objeto
especificado neste Termo de Referéncia, ¢ em hipdtese alguma poderdo ser compartilhados ou
utilizados para outros fins;
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b) encerrada a vigéncia do contrato ou ndo havendo mais necessidade de utilizagdo dos dados
pessoais, sejam eles sensiveis ou ndo, a Contratada providenciara seu descarte de forma segura.

11.2. A Contratada, sempre que necessario, dard conhecimento formal aos seus empregados das
obrigagdes e condigdes acordadas neste item, inclusive no tocante a Politica de Privacidade do
TRE-BA, cujos principios deverdo ser aplicados a coleta e tratamento dos dados pessoais de que
trata o presente item.

11.3. O eventual acesso, pela Contratada, as bases de dados que contenham ou possam conter
dados pessoais ou segredos de negdcio implicara para a mesma e para seus prepostos — devida e
formalmente instruidos nesse sentido — o mais absoluto dever de sigilo, no curso da execugdo
contratual e pelo prazo de até 10 anos contados de seu termo final.

11.4. Representante da Contratada mantera contato formal com representante do TRE-BA, no
prazo de um dia util da ocorréncia de qualquer incidente que implique violagdo ou risco de
violagdo de dados pessoais, para que este possa adotar as providéncias devidas, na hipdtese de
questionamento das autoridades competentes.

11.5. A critério do Contratante, a Contratada podera ser provocada a preencher um relatorio de
impacto, conforme a sensibilidade e o risco inerente dos servicos objeto deste contrato, no tocante
a dados pessoais.

11.6. Sem prejuizo de observancia as demais disposigoes da Lei n® 12.527, de 18 de novembro de
2011, a Lei de Acesso a Informacdo (LAI), as informagdes produzidas ou custodiadas por este
Tribunal devem ser tratadas em fungdo do seu grau de confidencialidade, criticidade e
temporalidade, garantindo-se a sua integridade, autenticidade, disponibilidade e a cadeia de
custodia dos documentos.

11.7. Serdo protegidas quanto a confidencialidade as informacdes classificadas e as que possuem
sigilo, observando-se o disposto na LAI e na LGPD, na Lei n® 12.965, de 23 de abril de 2014, na
Resolucao CNJ n° 396, de 07 de junho de 2021, na Resolugdo TSE n°23.644, de 1° de junho de
2021, na Portaria da Presidéncia do TRE-BA n° 405, de 17 de agosto de 2021 e, subsidiariamente,
no Decreto n° 9.637, de 26 de dezembro de 2018, sem prejuizo da observancia de outros
normativos que regem a matéria.

12. PARTICIPACAO DE CONSORCIO DE EMPRESAS NA LICITACAO

12.1. Nao serd admitida a participagdo de consércio na licitagdo, uma vez que ndo se trata de
licitacdo complexa ou de elevado vulto, qualquer empresa, mesmo as de pequeno e
médio porte, pode fornecer/executar o objeto e é comum no mercado a existéncia de
empresas com capacidade técnica e financeira para, isoladamente, executarem o objeto.
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Salvador, de de

Servidor
Cargo/Unidade de lotagdo
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ANEXO A
ESPECIFICACOES
LOTE | ITEM CATMAT ESPECIFICACAO UNIDADEDE | orpg
MEDIDA
Certificado Digital tipo e-CPF A3 com validade de 36 (trinta e seis) meses, em nuvem, emitido por autoridade certificadora
1 1. 27170 UN 10

credenciada pela Infraestrutura de Chaves Publicas Brasileira (ICP-Brasil), emitido por 6rgdo de Governo.




