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PODER JUDICIARIO
JUSTIGA DO TRABALHO )
TRIBUNAL REGIONAL DO TRABALHO DA 32 REGIAO

TERMO DE CONTRATO - PE 11636/2025-TRT12
(Ata RP n® 06/2025)

Contrato TRT3 n® 10-002-2026
PROAD n. 701/2026

Termo de Contrato de prestacdo de servicos de
garantia e atualizagao de assinaturas de protecao e
suporte técnico, para solucdo de protegcdo de
perimetro de rede logica do tipo Next Generation
Firewall, incluindo software de administracdo e
geréncia integrada, que, entre si, celebram o
TRIBUNAL REGIONAL DO TRABALHO DA 32
REGIAO e a empresa NTSEC - SOLUCOES EM
TELEINFORMATICA LTDA.

CONTRATANTE: A Unido, por meio do TRIBUNAL REGIONAL DO TRABALHO DA 3¢
REGIAO, inscrito no CNPJ sob o n. 01.298.583/0001-41, com sede na Av. Getulio Vargas,
225, em Belo Horizonte — MG, neste ato representado por sua Diretora-Geral, Patricia Helena
dos Reis, brasileira, casada, portadora da Carteira de Identidade M 5.564.741, expedida pela
Secretaria de Seguranca Publica de Minas Gerais, inscrita no Cadastro de Pessoas Fisicas
do Ministério da Fazenda sob o n® 911.765.736-91, residente e domiciliada em Belo Horizonte
— MG, conforme competéncia que lhe foi delegada pela Portaria TRT/GP 03/2026, de 02 de
janeiro de 2026, em decorréncia da nomeagao constante da Portaria TRT/GP 07/2024, de 02
de janeiro de 2024, disponibilizadas no Diario Eletrénico da Justica do Trabalho de 30 de
dezembro de 2025 e de 29 de dezembro de 2023, respectivamente.

CONTRATADA: A empresa NTSEC - SOLUCOES EM TELEINFORMATICA LTDA., pessoa
juridica de direito privado, devidamente inscrita no CNPJ sob o n® 09.137.728/0001-34,
estabelecida no SCN, Quadra 05 Bloco A, n? 50, Torre Norte, Sala 617, Edificio Brasilia
Shopping - Asa Norte, em Brasilia — DF, CEP: 70.715-900, neste ato representada por sua
Socia-Administradora, Patricia Angelina da Conceicéo, portadora da carteira de identidade n°
48.453.021-5, expedida pela SSP/SP e inscrita no CPF/MF sob o n° 346.994.838-01,
conforme Contrato Social.

Os CONTRATANTES resolvem celebrar o presente contrato, mediante as clausulas e
condicdes que se seguem:

CLAUSULA PRIMEIRA — DO ATO AUTORIZATIVO

A celebracdo deste contrato decorre de despacho exarado pelo Exmo.
Desembargador do Trabalho-Presidente do Tribunal Regional do Trabalho da 122 Regiao, que
adjudicou e homologou a licitagdo no processo PE 11636/2025, em coparticipagdo com o
Tribunal Regional do Trabalho da 32 Regido, processo PROAD 25880/2025.

CLAUSULA SEGUNDA - DO OBJETO DO CONTRATO

Constitui-se objeto da presente Contratacdo a prestacdo dos servicos de
garantia e atualizacao de assinaturas de protecao e suporte técnico em regime 24x7, por 60
meses adicionais, para solugdo de protecdo de perimetro de rede l6gica do tipo Next
Generation Firewal, com alta disponibilidade, incluindo software de administracao e geréncia
integrada.
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Grupo | - Servico de suporte e manutencao para solucao de NG Firewall utilizada na JT

ltem Descricao

Servico de garantia e atualizacédo de assinaturas de protecao e suporte técnico em regime
1 24x7, por 60 meses adicionais, para solugdo de protecao de perimetro de rede légica do
tipo Next Generation Firewall, com alta disponibilidade, incluindo software de administragao
e geréncia integrada - Tipo | - Pagamento em parcela Unica, antecipada.

CLAUSULA TERCEIRA — DA EXECUGAO DO CONTRATO
A prestacao dos servigos obedecera ao seguinte:
| — Da vigéncia e do prazo de execuc¢ao dos servicos:

Os servicos serdao executados conforme os prazos estipulados no Anexo | -
Especificacées Técnicas para Solucao de Next Generation Firewall - NGFW.

Il - Da vigéncia dos servicos de suporte:

Os servigos de suporte terdo seu prazo de vigéncia conforme descrito no Anexo
| - Especificagdes Técnicas para Solugao de Next Generation Firewall - NGFW.

lll - Da garantia de equipamentos e servicos:

a) para equipamentos ja instalados, a garantia de 60 (sessenta) meses
adicionais — prevista na Clausula Segunda deste ajuste - deve iniciar em até 10 (dez) dias
apds a comunicagao da assinatura do contrato;

IV - Da especificacao completa da solucao escolhida:

Devido a complexidade das especificagbes completas da solugdo, as
informacdes referentes a esta secéo estarao disponiveis no Anexo | - Especificacdes Técnicas
para Solugédo de Next Generation Firewall - NGFW.

V - Da relacao entre demanda prevista e quantidade contratada:

Grupo | - Contratacao do servico de suporte e manutencao para solucao de NG Firewall
utilizada na JT

ltem Descricao Unidade Quantidade

Servigo de garantia e atualizacdo de assinaturas de
protecdo e suporte técnico em regime 24x7, por 60
meses adicionais, para solucdo de protecdo de
1 perimetro de rede logica do tipo Next Generation Cluster 1
Firewall, com alta disponibilidade, incluindo software
de administragdo e geréncia integrada - Tipo | -
Pagamento em parcela Unica, antecipada.
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§ 1° - Para esta Contratacao, serd adotada a definicdo de cluster como o
conjunto de dois, ou mais, equipamentos appliances compativeis entre si, que trabalham de
forma integrada e foram construidos especificamente para exercer a fungdo de Next
Generation Firewall.

VI - Da identificacdao do cédigo CATSER:
a) Item 1 - Suporte e Garantia a Equipamentos NG Firewall

Codigo CATSER: 27740
Nome do Servigo: Servigos de garantia de equipamentos de TIC.

VIl — Da sustentabilidade:

» Nao foram identificados requisitos relacionados a sustentabilidade para
o item contratado.

VIII - Dos Niveis Minimos de Servico:

* Nao se estabelecem niveis minimos para a prestacdao dos servicos
contratados neste Ajuste.

IX - Da qualificacao dos profissionais:

a) para a comprovagao das certificagdes, devera ser apresentada cépia do
certificado emitido pelo érgao certificador;

b) a Contratada devera apresentar ao menos um profissional para cada
certificacdo e um mesmo profissional podera atender a mais de uma certificacao;

¢) para a comprovagao do vinculo dos profissionais com a Contratada, exigidos
no edital, deverdo ser apresentados documentos que atestem formalmente a relacéo
empregaticia ou de prestacao de servicos;

d) a Contratada devera apresentar a documentagdo de cada profissional
listado, que podera ser, alternativamente:

e copia da Carteira de Trabalho e Previdéncia Social (CTPS), com as paginas de
identificacao do profissional e do registro do contrato de trabalho, comprovando
o vinculo empregaticio;

e Contrato de Trabalho assinado entre o profissional e a empresa, para vinculos
empregaticios formais;

e Contrato de Prestacao de Servigcos, quando o profissional atuar como Pessoa
Juridica (PJ), acompanhado de documentagdo que comprove a regularidade
da empresa do profissional,

e) a Contratada se compromete a manter o quadro de profissionais, com os
vinculos comprovados, durante toda a vigéncia do contrato; a substituicdo de qualquer
profissional com certificagdo exigida devera ser comunicada formalmente e aprovada pela
Contratante, mediante a apresentacdo de nova documentagéo que comprove a qualificacao
e o vinculo do novo profissional.
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Paragrafo unico - Os prazos de adimplemento das obrigagdes contratadas
admitem prorrogacao, nos casos de superveniéncia de fato excepcional ou imprevisivel,
estranho a vontade das partes, que altere as condicdes de execugdo do contrato;
impedimento de execucao do contrato por fato ou ato da Administracao ou de terceiro,
comprovado por documento contemporédneo a sua ocorréncia, devendo a solicitagdo ser
apresentada até o vencimento da obrigagao.

CLAUSULA QUARTA - DO RECEBIMENTO DO OBJETO

Nos termos dos incisos | e Il do art. 140 da Lei n® 14.133/2021, o objeto sera
recebido:

1. Recebimento Provisério dos Servicos

a) a tabela abaixo especifica a periodicidade do recebimento provisério e
definitivo do servigo:

Grupo | - Contratacao do servico de suporte e manutencao para solucao de NG Firewall
utilizada na JT

ltem Descricao Periodicidade

Servigco de garantia e atualizagéao de assinaturas de protegao e suporte
técnico em regime 24x7, por 60 meses adicionais, para solugdo de
protecédo de perimetro de rede I6gica do tipo Next Generation Firewall,

1 com alta disponibilidade, incluindo software de administragédo e Unico
geréncia integrada - Tipo | - Pagamento unico e antecipado -
Pagamento em parcela unica, antecipada.
b) o fiscal técnico ird realizar o recebimento provisério, atestando a

prestacao do servico no Termo de Recebimento Provisorio.

¢) nesse documento, o fiscal deve realizar o registro, a andlise e a conclusao
acerca das ocorréncias na execugao do contrato no periodo em referéncia e podera
encaminhar, junto com o Termo de Recebimento Provisério, outros documentos que entender
necessarios para esclarecer/comprovar os fatos apresentados;

d) existindo ocorréncias pendentes ou que configurem descumprimento parcial
do contrato, o recebimento do objeto deve ser atestado com ressalvas. Em caso de
descumprimento total do contrato, o recebimento do objeto nao deve ser atestado, devendo,
neste caso, o Fiscal informar a ocorréncia no processo para andlise pelo Gestor;

e) o Termo de Recebimento Provisério, com ou sem ressalvas, deve ser
encaminhado ao gestor do contrato, junto com os demais documentos, inclusive o relatério de
medigao de NMS, quando previstos.

2. Recebimento Definitivo dos Servicos

a) o recebimento definitivo constitui 0 ato que reconhece a execugao dos
servigcos e deve ser realizado pelo gestor do contrato; o recebimento definitivo ocorrera com
a mesma periodicidade do recebimento provisorio;

b) no caso de servicos continuados com pagamento mensal, o recebimento
definitivo devera ocorrer mensalmente, ainda que com ressalvas;
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C) para realizar o recebimento definitivo, o gestor deve:

c.1) realizar a andlise dos relatérios e de toda a documentacao apresentada
pela fiscalizagdo e, caso haja irregularidades que impegcam a liquidacdo e o pagamento da
despesa, indicar as clausulas contratuais pertinentes, solicitando a contratada, por escrito, as
respectivas corregoes;

c.2) caso o contrato preveja Instrumento de Medicao de Resultados (IMR),
cabera ao gestor, com base no relatério apresentado pelo fiscal do contrato, analisar se o
desempenho e a qualidade do servigo prestado estao em consonancia com os niveis minimos
e realizar o redimensionamento de valores a serem pagos, caso constatada alguma
inconformidade, pela aplica¢ao de fator redutor;

c.3) emitir termo préprio para efeito de recebimento definitivo dos servigos
prestados, com base nos relatérios e na documentagao apresentados, e;

c.4) comunicar a Contratada para que emita a nota fiscal ou fatura com o valor
exato dimensionado pela fiscalizacdo com base no IMR, quando for o caso;

d) verificada alguma ocorréncia no periodo correspondente aos servigcos
atestados que possa autorizar penalizagdo da contratada, o gestor deve realizar o
recebimento definitivo, ainda que com ressalvas, e encaminhar o processo a apreciagao
superior para analise dos efeitos quanto a pagamento e abertura de processo administrativo;

e) o gestor deve inserir o Termo de Recebimento Definitivo no PROAD,
promover o aceite da Nota Fiscal no SIGEO e encaminhar o expediente para pagamento. A
nota fiscal devera ser inserida no SIGEO pelo fornecedor.

CLAUSULA QUINTA - DA VIGENCIA

O contrato tera vigéncia a partir da data de assinatura até a conclusao do prazo
de execucgéao definido na clausula terceira, sendo prorrogado automaticamente nos casos do
art. 111 da Lei n® 14.133/2021.

§ 12— O prazo de vigéncia ndo se confunde com o prazo de execugao de que
trata a clausula terceira.

§ 2° — O Contratante convocara a Contratada para assinar termo aditivo ou
instrumento equivalente dentro do prazo de 5 (cinco) dias Uteis, sob pena de decair o direito
a contratacao, sem prejuizo das sangdes previstas na Lei n° 14.133/2021.

§ 32 — O inicio da contagem do prazo a qual refere-se o paragrafo anterior dar-
se-a a partir do primeiro dia util seguinte ao aviso eletrbnico ou comunicagao escrita
encaminhada a Contratada. O ato convocatdério sera realizado preferencialmente via e-mail.
CLAUSULA SEXTA - DAS PRERROGATIVAS DO CONTRATANTE

Sao as seguintes as prerrogativas da Administracao, conferidas em razdo do
regime juridico dos contratos administrativos instituidos pelo art. 104 da Lei n® 14133/2021,
em relacdo a eles:

| — Modifica-los, unilateralmente, para melhor adequagéao as finalidades de
interesse publico, respeitados os direitos do contratado.
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Il — Extingui-los, unilateralmente, nos casos especificados nesta Lei.
lIl — Fiscalizar sua execucéo.
IV — Aplicar san¢des motivadas pela inexecugéo total ou parcial do ajuste.

V — Ocupar provisoriamente bens méveis e imdveis e utilizar pessoal e servigos
vinculados ao objeto do contrato nas hipéteses de:

a) risco a prestacao de servigos essenciais;

b) necessidade de acautelar a apuragdo administrativa de faltas contratuais
pelo contratado, inclusive apds extingdo do contrato.

§ 1° As clausulas econémico-financeiras e monetarias dos contratos néo
poderao ser alteradas sem prévia concordancia do contratado.

§ 2° Na hipbtese prevista no inciso | do caput, as clausulas econémico-
financeiras do contrato deverao ser revistas para que se mantenha o equilibrio contratual.

CLAUSULA SETIMA - DAS OBRIGACOES DA CONTRATADA
A Contratada se obriga a:
§ 12— Das obrigacdes gerais e especificas:

a) proceder, no inicio da contratacdo, ao seu cadastramento no SIGEO-JT —
Sistema Integrado de Gestao Orgcamentéaria e Financeira da Justica do Trabalho - Médulo
Execugao Orgcamentéria, bem como responsabilizar-se pela gestao de seus dados;

b) responsabilizar-se pela juntada, por meio do referido Sistema, dos
documentos de cobranca/documentos fiscais (notas fiscais/faturas) nos termos da clausula
onze — da liquidag&o e pagamento;

c) observar e cumprir, estritamente, os termos da proposta e as condi¢cées ora
estabelecidas, obedecendo a critérios e prazos acordados pelas exigéncias técnicas
constantes do edital e contrato;

d) manter, durante toda a execuc¢ao do contrato, em compatibilidade com as
obrigacdes assumidas, todas as condi¢des de habilitacdo e qualificagdo exigidas na licitagao;

d.1) manter a regularidade fiscal e trabalhista durante todo o periodo contratual,
sob pena de rescisdo contratual e de execugao da retencao sobre os créditos da empresa
e/ou da eventual garantia, a titulo de multa, para ressarcimento dos valores e indenizacoes
devidos a Administracado, além das penalidades previstas em lei;

d.2) se for Optante pelo Simples Nacional devera apresentar a Declaragao,
conforme modelo constante no Anexo IV da Instrucdo Normativa n® 1.234/2012 da Receita
Federal do Brasil, no momento da apresentacao da primeira nota fiscal/fatura decorrente da
assinatura do contrato ou da prorrogagéo contratual;

d.3) informar imediatamente qualquer alteracdo da sua permanéncia no
Simples Nacional;
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e) responsabilizar-se pelos encargos trabalhistas, previdenciarios, fiscais e
comerciais, resultantes da execugdo do contrato, ex vi do caput do art. 121 da Lei n®
14.133/2021;

f) reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no total
ou em parte, o objeto do contrato em que se verificarem vicios, defeitos ou incorregcoes
resultantes da execucgéo ou de materiais empregados (art. 119 da Lei 14.133/2021);

g) manter quadro de pessoal suficiente para atendimento dos servigos,
conforme previsto neste contrato e em legislagdo especifica, sem interrupgéo, seja por motivo
de férias, descanso semanal, licenga, greve, falta ao servigco e demissao de empregados, que
nao terdo em hip6tese alguma, qualquer relagédo de emprego com o Contratante;

h) prestar todos os esclarecimentos que forem solicitados pelos responsaveis
pelo acompanhamento e fiscalizagdo da execucao do contrato;

i) fornecer crachas para seus empregados, sendo obrigatério seu uso nas
dependéncias do Contratante;

j) substituir imediatamente qualquer um de seus empregados que for
considerado inconveniente a boa ordem e as normas disciplinares do Contratante;

K) responsabilizar-se pelos danos causados diretamente a Administragéo ou a
terceiros, decorrentes de sua culpa ou dolo, quando da execug¢ao dos servigos, ndo excluindo
ou reduzindo essa responsabilidade a fiscalizacdo ou 0 acompanhamento pelo Contratante;

l) durante toda a execucdo do contrato, manter-se, em conformidade com as
obrigacdes assumidas, atendendo a todas as condigdes de habilitagdo e qualificacdo exigidas
na licitacao;

m) atentar para as praticas de sustentabilidade na execugéao dos servigos nos
termos do art. 6° do Capitulo Ill da Instru¢do Normativa n® 01, de 19/01/2010, da Secretaria
de Logistica e Tecnologia da Informacgéo do Ministério do Planejamento, Orcamento e Gestao;

n) obedecer, no que couber, aos principios e normas de condutas estabelecidas
no Codigo de Etica do Contratante;

0) arcar com despesa decorrente de qualquer infracdo, seja de que natureza
for, desde que praticada por seus empregados no recinto do Contratante;

p) informar e manter atualizado endereco de e-mail valido, para comunicagao
oficial entre Contratante e Contratada;

q) a Contratada devera, em até 10 dias ap6s a comunicagao da assinatura do
contrato, indicar empregado para exercer o papel de Preposto, bem como seu e-mail e
telefone de contato. O Preposto deve ter capacidade gerencial para tratar todos os assuntos
previstos neste Termo de Referéncia e no instrumento contratual correspondente, sem
implicar em énus para o Contratante;

r) caso ocorra a inexecuc¢ao total do contrato pela Contratada, sem prejuizo das

multas e demais sangdes previstas em lei, fica estabelecido que a Contratada devera restituir
integralmente o valor pago antecipadamente pelo Contratante. O valor a ser restituido devera
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ser atualizado monetariamente com base no indice de Custos de Tecnologia da Informagéo
(ICTI), estabelecido na Portaria n°® 6.432, de 11 de julho de 201829, do Ministério do
Planejamento, Desenvolvimento e Gestdo (ou outro indice definido pela Equipe de
Planejamento da Contratagdo durante a elaboragdo deste Termo de Referéncia). A
atualizagdo monetaria sera aplicada desde a data do pagamento antecipado até a data da
efetiva restituicao;

S) caso ocorra a inexecucgao parcial do contrato pela Contratada, sem prejuizo
das multas e demais sancbes previstas em lei, fica estabelecido que a Contratada devera
realizar a restituicao proporcional dos valores pagos antecipadamente pelo Contratante;

t) a restituicdo proporcional sera calculada com base na porcentagem de
execugdo dos servigos previstos no contrato. O valor a ser restituido sera atualizado
monetariamente com base no Indice de Custos de Tecnologia da Informacao (ICTI),
estabelecido na Portaria n? 6.432, de 11 de julho de 2018, do Ministério do Planejamento,
Desenvolvimento e Gestao (ou outro indice definido pela EPC durante a elaboracéo deste
Termo de Referéncia). A atualizacdo monetéria serd aplicada desde a data do pagamento
antecipado até a data da efetiva restituicao;

u) o local de prestagao dos servigos constara no Anexo |l.
§ 2° — Das obrigacdes da Contratada em face da LGPD:

a) para os fins da Lei Geral de Protecdo de Dados (Lei n. 13.709/18), na
hipétese de, em razdo do presente contrato, a Contratada realizar o tratamento de dados
pessoais como operadora ou controladora, devera adotar as medidas de seguranca técnicas,
juridicas e administrativas aptas a proteger tais dados pessoais de acessos nao autorizados
ou qualquer forma de tratamento inadequado ou ilicito, observando-se os padrées minimos
definidos pela Autoridade Nacional de Protecdao de Dados em conformidade com o disposto
na legislacao de protecdo de dados e privacidade em vigor, sem prejuizo do disposto nas
alineas subsequentes;

b) dar tratamento aos dados pessoais a que tiver acesso por forga do contrato
tdo-somente na medida do cumprimento do escopo contratual, vedado o tratamento para
quaisquer outros propésitos;

c¢) nao fornecer transferir ou disponibilizar dados pessoais a terceiros, a menos
que com base em instrugcdes explicitas, por escrito, do Contratante ou por ordem de
autoridade judicial, sob a condicao de que, nesse ultimo caso, informando ao Contratante
dentro de 24 (vinte e quatro) horas apds o recebimento da ordem judicial, ressalvadas as
hipoteses legais de sigilo na investigacdo em que o tratamento sigiloso tenha sido
expressamente exigido pela autoridade judicial, quando a Contratada estara dispensada da
comunicacgao ao Contratante;

d) nao colocar o Contratante em situagéo de violagcao da LGPD;

e) assegurar que seus empregados tenham ciéncia dos termos da LGPD, que
assinem o “Termo de Confidencialidade e de Responsabilidade”, e que estejam capacitados
para agir dentro das normas nela dispostas;

f) assegurar que as pessoas autorizadas a tratar os dados pessoais assinem o
“Termo de Confidencialidade e de Responsabilidade”;
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g) responsabilizar-se pelo uso indevido que seus empregados ou prestadores
de servigos fizerem dos dados pessoais a que tiverem acesso pela execug¢ao contratual, bem
como por quaisquer falhas nos sistemas por ela empregados para o tratamento dos dados;

h) cessar o tratamento de dados pessoais realizado com base no Contrato
imediatamente apds o seu término e, a critério exclusivo do Contratante, apagar, destruir ou
devolver os dados pessoais que tiver obtido;

i) nos casos em que realizar o tratamento de dados pessoais confiados pelo
Contratante, a Contratada sera considerada "operadora" e devera aderir a Politica de
Privacidade e Protecdo de Dados do Contratante.

CLAUSULA OITAVA — DAS OBRIGACOES DO CONTRATANTE
O Contratante se obriga a:

a) acompanhar a execugao do contrato, nos termos do art. 117 da Lei n®
14.133/21, através dos responsaveis pelo acompanhamento e fiscalizacdo da execucao do
contrato, que exercera ampla e irrestrita fiscalizacdo do objeto do presente contrato, a
qualquer hora, determinando o que for necesséario a regularizagao das faltas ou defeitos
observados, inclusive quanto as obrigagdes da Contratada;

b) proporcionar todas as facilidades necessarias a boa execugdo deste
contrato, especialmente as condigdes indispensaveis para 0 acesso seguro ao ambiente;

c) efetuar os pagamentos devidos a Contratada, nos prazos e condi¢des ora
estabelecidos;

d) prestar as informacdes e esclarecimentos que venham a ser solicitados pela
Contratada.

CLAUSULA NONA — DA GESTAO E FISCALIZACAO DA EXECUCAO DO CONTRATO
Atuara como gestor deste Ajuste, nos termos da Instrucdo Normativa TRT n?
07/2013 e do art. 117 da Lei 14.133/2021, o Secretario de Infraestrutura Tecnoldgica ou seu

substituto eventual.

§1° - A execucao deste Ajuste devera ser acompanhada e fiscalizada pelos
fiscais do Contrato, devendo observar o seguinte:

a) Atuardao como fiscais administrativo e técnico deste Contrato os servidores
vinculados a Secretaria de Infraestrutura Tecnoldgica ou seus substitutos eventuais, também
vinculados a Secao citada (Lei n. 14.133/2021, art. 117, caput).

I - Atribuicoes do gestor do contrato:

a) gerir a execugao do ajuste;

b) acompanhar as agdes de fiscalizacao;

c) diligenciar junto a empresa nos casos em que lhe forem solicitados pelo

fiscal;
d) realizar o recebimento definitivo e,
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e) ao final do contrato, emitir o Termo de Encerramento de Contrato.

Il - Atribuicoes dos fiscais do contrato:

a) inteirar-se dos termos do contrato, gerenciar minuciosamente o cumprimento
dos niveis de servigo e atentar para os prazos contratuais (prazo de inicio de servigo, prazo
para entrega do material, para a execugao do servigo etc.);

b) promover as agcbes necessarias para regularizacdo das faltas ou defeitos
observados na execucgao contratual, com objetivo de que ocorra nos termos acordados;

c) eventuais decisdes e providéncias que ultrapassem suas competéncias
deverao ser solicitadas ao gestor em tempo habil para a adogao das medidas convenientes.

Il - Atribuicoes do fiscal administrativo:

a) devera realizar, mensalmente, os seguintes exames, que deverao estar
anotados no Termo de Conformidade para Pagamento da Nota Fiscal:

i. comprovante de regularidade fiscal, constatada via consulta “on-line” ao
Sistema de Cadastramento Unificado de Fornecedores (SICAF) e no Cadastro de Empresas
Inidéneas e Suspensas - CEIS;

ii. verificar se as condigbes de pagamento do contrato foram obedecidas e o
valor cobrado corresponde aquilo que foi fornecido (de acordo com as informagdes do Termo
de Recebimento Provisério e medicao dos Niveis Minimos de Servicos);

b) quanto ao recebimento dos bens adquiridos, o fiscal administrativo deve
verificar a regularidade fiscal da contratada e a observancia dos prazos para entrega dos
bens;

IV - Atribuicoes do fiscal demandante:

a) verificar se a execugao do contrato obedece aos critérios funcionais
estabelecidos, devendo apresentar manifestacdo no processo da contratacdo sempre que
entender necessario, para eventual correcao de inconsisténcias verificadas.

V - Atribuic6es do fiscal técnico:

a) realizar verificacdo dos seguintes aspectos:

i.  os resultados alcangados em relacdo ao contrato, com a verificacao do
prazo de execuc¢ao da qualidade demandada;

i. qualidade e quantidade dos recursos utilizados;
ii.  adequagéao dos servigos prestados a rotina de execugao estabelecida;
iv.  adequacao do bem entregue as especificacdes estabelecidas;

b) realizar o de recebimento provisorio.
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§ 12— O acompanhamento e a fiscalizacdo da execug¢ao do contrato consistem
na verificacdo da conformidade da prestacdo dos servicos e da alocagcdo dos recursos
necessarios, de forma a assegurar o perfeito cumprimento do contrato.

§ 2° — A fiscalizacdo exercida pelo Contratante nao excluird ou reduzira a
responsabilidade da Contratada pela completa e perfeita execu¢cdo do objeto contratual,
tampouco restringe a responsabilidade integral e exclusiva da Contratada quanto a
integralidade e a correcao dos fornecimentos a que se obrigou, suas consequéncias e
implicacdes perante terceiros, proximas ou remotas.

§ 3% — A Contratada declara aceitar, integralmente, todos os métodos e
processos de inspec¢ao, verificacao e controle a serem adotados pelo Contratante.

CLAUSULA DEZ - DO PREGCO

O valor do presente contrato € de R$ 3.901.534,00 (Trés milhoes,
novecentos e um mil, quinhentos e trinta e quatro reais), assim discriminado:

ltem Descricao Unidade Valor (R$)

Servigo de garantia e atualizagio de assinaturas de
protecdo e suporte técnico em regime 24x7, por 60
meses adicionais, para solucdo de protecdo de
1 perimetro de rede logica do tipo Next Generation Cluster 3.901.534,00
Firewall, com alta disponibilidade, incluindo software
de administragcdo e geréncia integrada - Tipo I -
Pagamento em parcela unica, antecipada.

Paragrafo Unico — Estdo incluidas no prego todas as despesas relativas a
consecucao eficiente e integral do objeto deste contrato.

CLAUSULA ONZE - DA LIQUIDACAO E DO PAGAMENTO
A liquidacao e o pagamento serao assim efetuados:

a) os pagamentos serao realizados na forma do SIGEO JT — Sistema Integrado
de Gestdo Orcamentaria e Financeira da Justica do Trabalho — Modulo Execucao
Orcamentaria.

b) para fins de liquidagao e pagamento, € de exclusiva responsabilidade da
Contratada o seu cadastramento no SIGEO, gestao de seus dados e a juntada por meio do
referido Sistema dos documentos de cobranga/documentos fiscais (notas fiscais/faturas);

c) é de exclusiva responsabilidade da Contratada as a¢des indicadas na alinea
anterior ndo cabendo ao Contratante qualquer responsabilidade pela falta de juntada ao
sistema no prazo;

d) eventuais duvidas poderao ser dirimidas junto a Secretaria de Infraestrutura
Tecnoldgica, por meio do e-mail seit@trt3.jus.br ou telefone (31) 3238-7902;

e) a nota fiscal devera ser juntada, pela Contratada, no sistema SIGEO-JT
Execucdo Financeira e os documentos exigidos na contratacao deverao ser encaminhados
ao e-mail seit@trt3.jus.br;
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f) a equipe de gestéo e fiscalizacdo devera proceder o recebimento provisério
e definitivo do objeto, em conformidade com a Instrugdo Normativa TRT3 n. 07/2013.

g) o prazo para pagamento é de 10 (dez) dias Uteis a contar da apresentagcao
da fatura acompanhada do respectivo recebimento definitivo do objeto e conforme a tabela
abaixo, que especifica a periodicidade do pagamento:

Grupo | - Contratacao do servico de suporte e manutencao para solucao de NG Firewall
utilizada na JT

Item Descricao Periodicidade

Servigco de garantia e atualizacdo de assinaturas de protecdo e suporte
técnico em regime 24x7, por 60 meses adicionais, para solugao de protecao
de perimetro de rede logica do tipo Next Generation Firewall, com alta
disponibilidade, incluindo software de administragédo e geréncia integrada -
Tipo | - Pagamento unico e antecipado - Pagamento em parcela unica,
antecipada.

Unico

g.1) o item 1 possui pagamento antecipado, pois esta condi¢cdo é o padrao de
mercado e quanto pelos contratos atuais de outros 6rgaos;

h) para todos os fins, considera-se como data de pagamento, o dia da emissao
da ordem bancéria;

i) os pagamentos serdo realizados de acordo com o cronograma de
desembolso do Governo Federal, em moeda corrente nacional, sendo efetuada a retencao
na fonte dos tributos e contribuicées elencados nas disposi¢cdes determinadas pelos 6rgaos
fiscais e fazendarios em conformidade com as instru¢cées normativas vigentes;

j) havendo erro na (s) nota (s) fiscal (is)/fatura (s) ou qualquer circunstancia
que impeca a liquidacdo da despesa, aquela serd restituida ou sera comunicada a
irregularidade a Contratada, ficando pendente de pagamento até que esta providencie as
medidas saneadoras. Nesta hip6tese, o prazo para o pagamento iniciar-se-a apds a
regularizacdo da situacdo e/ou a reapresentacdo do documento fiscal, ndo acarretando
qualquer énus para o Contratante;

k) a Contratada sera a responsavel direta pelo faturamento a que se propde,
nao podendo ser aceito documento de cobranga (nota fiscal/fatura) emitido por empresa com
a raiz do Cadastro Nacional de Pessoa Juridica — CNPJ diferente ao daquela, ainda que do
mesmo grupo empresarial;

k.1) as Unidades responsaveis pela execugao do objeto contratual e detentoras
de numeracgéao da raiz do CNPJ idéntica a da Contratada, divergindo somente o sufixo e digito
verificador, poderdo emitir Nota Fiscal/Fatura, desde que satisfagam as condicbes de
habilitagéo e a regularidade fiscal exigida no processo;

[) a Contratada devera apresentar, sempre que solicitado pelo Contratante, as
certidées abaixo discriminadas:

e CRF — Certificado de Regularidade do FGTS, emitido pela CEF;

e (Certidao Negativa de Débitos Relativos aos Tributos Federais e a Divida Ativa
da Unido, emitida em conjunto pela Secretaria da Receita Federal e
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Procuradoria-Geral da Fazenda Nacional;

e CNDT - Certidao Negativa de Débitos Trabalhistas, emitida pela Justica do
Trabalho;

e Prova de regularidade para com a Fazenda Estadual do seu domicilio ou de
sua sede;

e Prova de regularidade para com a Fazenda Municipal do seu domicilio ou de
sua sede;

m) o Contratante podera reter o pagamento dos valores referentes ao
fornecimento realizado nas hip6teses da clausula catorze, limitado ao valor do dano,
ressalvada a possibilidade de rescisao contratual;

n) o Contratante podera deduzir do montante a pagar os valores
correspondentes a multas ou indenizagdes devidas pela Contratada, nos termos deste
contrato;

0) no ato do pagamento sera retido na fonte o Imposto sobre a Renda de
Pessoa Juridica, a contribuicdo sobre o lucro, a contribuicdo para a seguridade social
(CONFINS) e a contribuicao para O PIS/PASEP, todos da Secretaria da Receita Federal. No
entanto, ndo recaira esta retencao sobre pessoas juridicas que apresentarem a Declaragao
de Optante do Simples, conforme modelo constante no Anexo IV da Instrugdo Normativa n°.
1.234/2012 da Receita Federal ou copia da Consulta ao Portal do Simples Nacional da
apresentagdo da primeira nota fiscal/fatura decorrente de assinatura contratual e de
prorrogagéo contratual;

p) se os valores do pagamento forem insuficientes para a quitacdo das
eventuais multas, fica a Contratada obrigada a recolher a importancia devida, via GRU, no
prazo de até 10 (dez) dias contados da comunicacgao oficial, sob pena de ser incluido o valor
na Divida Ativa da Uniao.

CLAUSULA DOZE - DO REAJUSTE

Os precos constantes do contrato serdo reajustados, respeitada a
periodicidade minima de um ano a contar da data do orgamento estimado ou da data do ultimo
reajuste, limitado o reajuste a variacao do Indice de Custos de Tecnologia da Informacao -
ICTI, mantido pela Fundacao Instituto de Pesquisa Econémica Aplicada - IPEA ou de outro
indice que passe a substitui-lo, e na falta deste, em carater excepcional, serd admitida a
adogao de indices gerais de precos de acordo com a seguinte formula:

R=1-loxP onde:
lo
a) para o primeiro reajuste:
R = reajuste procurado;
I indice relativo ao més de reajuste;
lo = indice relativo ao més da data limite para apresentagao da proposta;
P = preco atual dos servigos/contrato;

b) para os demais reajustes:
R = reajuste procurado;
| = indice relativo ao més do novo reajuste;
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lo = indice relativo ao més do ultimo reajuste efetuado;
P = prego do servigos/contrato atualizado até o ultimo reajuste efetuado.

§ 12— Em caso de ocorréncia de deflagao ou qualquer outro evento que possa
implicar redugao do valor contratual para adequa-lo aos pregos de mercado, sera provocada
pelo Contratante mediante a apresentacdo de planilha com demonstracdo analitica da
variacao dos componentes dos custos do contrato no periodo correspondente, com vistas a
definicdo do novo valor contratual a ser aplicado.

§ 2° — O valor e a data do reajuste serdo informados no contrato mediante
apostila.

CLAUSULA TREZE — DA DOTAGCAO ORCAMENTARIA

As despesas com o presente contrato correrdo a conta dos recursos
orgamentarios proprios, por meio da verba PTRES 168031-339040 e Nota de Empenho
2026NE36, emitida em 19/01/2026 pelo Contratante.

CLAUSULA CATORZE - DA RESPONSABILIDADE CIVIL

A Contratada sera responsavel pelos danos causados diretamente a
Administracédo ou a terceiros em razao da execucao do contrato, e ndo excluira nem reduzira
essa responsabilidade a fiscalizacdo ou o acompanhamento pelo contratante, ex vi do art.
120 da Lei n® 14.133/21.

CLAUSULA QUINZE - DAS SANGCOES ADMINISTRATIVAS

Pela inexecugéo total ou parcial do contrato, a Administragéo podera, garantida
a ampla defesa, aplicar a Contratada as seguintes sangoes:

| — Adverténcia, que sera aplicada nas infragbes contratuais leves, que nao
justifiguem a aplicacao de penalidade mais rigorosa.

[l — Multa, nos termos do inc. Il do art. 156 da Lei 14.133/21, a ser aplicada a
qualquer das infragbes administrativas previstas no art. 155 da Lei 14.133/21:

a) multa moratéria, pela infracdo administrativa prevista no inc. VIl do art. 155
da Lein®14.133/21: decorrente de inobservancia dos prazos para cumprimento de obrigacoes
contratuais, na forma definida no edital e no contrato, arbitrada em 0,3% (irés décimos por
cento) por dia sobre o valor do(s) item(s) em mora, limitada a 10%;

a.1) se o atraso for superior a 30 (trinta) dias, poderdo ser aplicadas
cumulativamente as penas de multa moratéria e compensatéria, facultando-se, ainda,
promover a rescisao contratual;

a.2) nao sendo possivel quantificar o valor da multa moratéria ou se ele se
mostrar incompativel com o disposto no art. 2%, paragrafo unico, inciso VI, da Lei n® 9.784/99,
a multa sera de R$ 1.000,00, podendo este valor ser aplicado em dobro, se as circunstancias
do caso concreto assim recomendarem;

b) multa compensatoéria, a ser aplicada pelo cometimento de qualquer das
infracdes previstas no art. 155 da Lei n® 14.133/2021, na forma definida no edital, no contrato:
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b.1) multa por inexecugcdo parcial arbitrada em 10% (dez por cento) do
item/valor mensal do contrato, e aplicada em dobro no caso de reincidéncia, por ocorréncia
das infragbes administrativas previstas nos incisos | e Il do art. 155 da Lei n® 14.133/21;

b.2) multa por inexecucéo total arbitrada em 10% (dez por cento) do valor total
do contrato e aplicada por ocorréncia da infragao administrativa prevista no inc. Il do art. 155
da Lei n? 14.133/21;

b.3) multa arbitrada em 10% (dez por cento) sobre o valor total do contrato, e
aplicada em dobro no caso de reincidéncia, por ocorréncia das infragdes administrativas
previstas nos inc. IV a Xll do art. 155 da Lei n® 14.133/01;

b.4) multa de 1% (um por cento) sobre o valor da nota fiscal, a ser aplicada a
cada ocorréncia de violagao da obrigagdo da manutengao da regularidade fiscal e trabalhista,
durante toda a execucao do contrato.

[l — Impedimento de licitar e contratar com a Unido, nos termos do inc. Il do
art. 156 da Lei n® 14.133/21, pelo prazo maximo de até 3 (trés) anos, que sera aplicada por
ocorréncia das infragcbes administrativas previstas nos incisos Il a VIl do caput do art. 155 da
Lei 14.133/21, quando n&o se justificar a imposi¢cao de penalidade mais grave.

IV — Declaracao de inidoneidade para licitar ou contratar com a Administracéao
Publica, nos termos do inc. IV do art. 156 da Lei n® 14.133/21, que sera aplicada por ocorréncia
das infragbes administrativas previstas nos incisos VIl a Xll do caput do art. 155 da Lei n®
14.133/21, bem como pelas infragées administrativas previstas nos incisos Il a VIl do caput
do referido artigo que justifiguem a imposicao de penalidade mais grave que a sancao de
impedimento, referida na alinea “c” deste paragrafo, e impedira o responsavel de licitar ou
contratar no ambito da Administracao Publica direta e indireta de todos os entes federativos,
pelo prazo minimo de 3 (trés) anos e maximo de 6 (seis) anos.

V — As sangbes previstas nos incisos I, Ill e IV poderdo ser aplicadas
cumulativamente com a prevista no inciso |l deste paragrafo.

§ 12— Penalidades da Contratada em face da LGPD:

O descumprimento das obrigacdes relativas ao tratamento de dados previstas
na clausula sétima incidird nas seguintes penalidades:

a) até 10% (dez por cento) sobre o valor mensal do contrato, na hipétese de
utilizacdo dos dados pessoais para finalidade diversa daquela estabelecida para a execugéo
contratual,

b) até 20% (vinte por cento) sobre o valor mensal do contrato, na hipétese de
do compartilhamento nao autorizado de dados pessoais com terceiros.

| — As penalidades previstas nas alineas “a” e “b” serdo aplicadas por
ocorréncia e, no caso de reincidéncia, serao aplicadas em dobro.

Il — As penalidades previstas nas alineas “a” e “b” ndo excluem a

responsabilidade das empresas pela aplicagdo das sang¢des previstas no art. 52 e o
ressarcimento de danos, na forma prevista no § 4° do art. 42, ambos da LGPD.
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§ 22 — Na aplicagdo das penalidades previstas nesta clausula, serao
observados os conceitos, critérios, prazos e procedimentos estabelecidos pelo Contratante.

§ 32 - Caso os prazos estabelecidos para garantia sejam extrapolados e nao
seja apresentada, ou ndo seja aceita justificativa para tal atraso, serdo aplicadas multas
conforme tabela abaixo:

Atraso na prestacao da 12 Ocorréncia (% do valor do Reincidéncia (1) (% do valor do
Garantia contrato) contrato)

1 a5 dias 1% 2%

6 a 10 dias 2% 4%

11 ou mais dias 3% 6%

(1) A reincidéncia fica configurada a partir do segundo atraso registrado no atendimento destes
servigos, mesmo que tratem de equipamentos distintos.

CLAUSULA DEZESSEIS — DA EXTINGAO DO CONTRATO

Nos termos do art. 137, da Lei n® 14.133/21, constituirdo motivos para extingcao
do contrato, a qual devera ser formalmente motivada nos autos do processo, assegurados o
contraditorio e a ampla defesa, as seguintes situacoes:

| — Nao cumprimento ou cumprimento irregular de normas editalicias ou de
clausulas contratuais, de especificagdes, de projetos ou de prazos.

Il — Desatendimento das determinagdes regulares emitidas pela autoridade
designada para acompanhar e fiscalizar sua execugao ou por autoridade superior.

[ll — Alteracao social ou modificacdo da finalidade ou da estrutura da empresa
que restrinja sua capacidade de concluir o contrato.

IV — Decretagao de faléncia ou de insolvéncia civil, dissolugao da sociedade ou
falecimento do contratado.

V — Caso fortuito ou forga maior, regularmente comprovados, impeditivos da
execucao do contrato.

VI — Atraso na obtencao da licenga ambiental, ou impossibilidade de obté-la,
ou alteragao substancial do anteprojeto que dela resultar, ainda que obtida no prazo previsto.

VIl — Atraso na liberagéo das areas sujeitas a desapropriagéao, a desocupagao
ou a servidao administrativa, ou impossibilidade de liberacao dessas areas.

VIl — Razdes de interesse publico, justificadas pela autoridade méaxima do
6rgao ou da entidade contratante.

IX — Nao cumprimento das obrigacdes relativas a reserva de cargos prevista

em lei, bem como em outras normas especificas, para pessoa com deficiéncia, para
reabilitado da Previdéncia Social ou para aprendiz.
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§ 12 — A extingé@o do contrato podera ser:

| — Determinada por ato unilateral e escrito da Administracao, exceto no caso
de descumprimento decorrente de sua propria conduta.

Il — Consensual, por acordo entre as partes, por conciliagao, por mediagao ou
por comité de resolugao de disputas, desde que haja interesse da Administracao.

§ 2° — O descumprimento reiterado da obrigacdo da apresentacdo das
certidées elencadas na alinea “I” da cldusula onze e a manutencdao em situagcao irregular
perante as obrigagbes fiscais e trabalhistas poderdo dar ensejo a extingdo contratual,
respeitada a ampla defesa, em face de configurada a inexecuc¢do do contrato e a ofensa a
regra trazida no art. 92, inciso XVI, da Lei n® 14.133/2021.

CLAUSULA DEZESSETE — DA FUNDAMENTAGCAO LEGAL E DA VINCULAGCAO AO
EDITAL E A PROPOSTA

| — O presente contrato fundamenta-se:

na Lei n? 14.133/21;

na Lei n® 13.709/18 (Lei Geral de Protecao de Dados Pessoais);

do § 5° do art. 12, da Resolugdo CNJ n® 468/2022;

nos preceitos de direito publico e, supletivamente, os principios da teoria geral
dos contratos e as disposi¢des de direito privado, nos termos do caput do art.
89 da Lei n® 14.133/21.

[l — E vincula-se aos termos:

e do edital do processo n® PE 11636/2025, conforme § 2° do art. 89 da Lei n®
14.133/21;

e da proposta da Contratada, conforme § 2° do art. 89 da Lei n® 14.133/21;

e da ata de registro de precos;

e da Resolucao GP n® 212/2021 do Contratante — Politica de Privacidade e
Protecéo de Dados Pessoais;

e do Cadigo de Etica do Contratante.

CLAUSULA DEZOITO - DA ALTERAGCAO DO CONTRATO

O disposto neste contrato somente podera ser alterado pelas partes por meio
de termos aditivos, asseguradas as prerrogativas conferidas a Administracdo, enumeradas no
caput do art. 104 da Lei n® 14133/2021 e na clausula sexta, mediante a apresentacao das
devidas justificativas e autorizacao prévia da autoridade competente, assegurados os direitos
da Contratada de que tratam os §§ 1° e 2° do art. 58 da mesma Lei.

Paragrafo unico — Nos termos do que dispde o art. 125 da Lei n® 14.133/21, a
Contratada fica obrigada a aceitar, nas mesmas condi¢cdes contratuais, os acréscimos ou
supressoes que se fizerem necessarios em até 25% (vinte e cinco por cento) do valor inicial
atualizado do contrato.
CLAUSULA DEZENOVE - DAS DISPOSICOES FINAIS

Além das disposicOes trazidas no presente contrato, aplicam-se, ainda, o
seguinte:
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a) a prestacdo de servicos, objeto do presente contrato, ndo gera vinculo
empregaticio entre os empregados da Contratada e a Administracédo, vedando-se qualquer
relagdo entre estes que caracterize pessoalidade e subordinagao direta;

b) nada no presente contrato podera ser interpretado como a criar quaisquer
vinculos trabalhistas entre empregados da Contratada e o Contratante. A Contratada assume
toda a responsabilidade por todos os encargos trabalhistas decorrentes da prestacédo de
SEervigos por seus empregados;

c) a tolerancia de uma parte para com a outra quanto ao descumprimento de
qualquer uma das obriga¢des assumidas neste contrato ndo implicara novagao ou renuncia
de direito. A parte tolerante podera exigir da outra o fiel e cabal cumprimento deste contrato a
qualquer tempo;

d) as obrigacdes contidas nas clausulas sétima e oitava ndo sao de natureza
exaustiva, podendo constar no presente termo obrigagdes referentes as partes ou a cada
parte, que nao estejam incluidas no rol de obrigagbes acima citadas;

e) os termos e disposi¢cdes constantes deste contrato prevalecerdo sobre
quaisquer outros entendimentos ou acordos anteriores entre as partes, expressos ou
implicitos referentes as condi¢des nele estabelecidas;

f) € vedado a Contratada caucionar ou utilizar o presente contrato para qualquer
operagao financeira;

g) a Contratada se compromete a guardar sigilo absoluto sobre as atividades
decorrentes da execugao dos servigos e sobre as informagdes a que venha a ter acesso por
forca da execucao dos servicos objeto deste contrato;

h) dos atos da Administracdo decorrentes da aplicagdo da Lei n® 14.133/21
cabe recurso e pedido de reconsideracdo, no prazo de 3 (irés) dias Uteis contados da
intimagéo, nos termos do art. 165;

i) os casos omissos serdo dirimidos pela Administracdo, que podera
disponibilizar em meio eletrénico informacdes adicionais e expedir normas complementares,
em especial sobre as sisteméaticas de fiscalizagdo contratual;

j) o principio da legalidade impde a Administragcao a obrigacao de fundamentar
todos os seus atos, contratos e condutas no ordenamento juridico. Por decorréncia légica, o
tratamento dos dados pessoais coletados pelo Tribunal no presente Contrato para viabilizar
sua formalizagao esta em integral conformidade com a Lei n® 13.709/2019 (Lei Geral de
Protecado de Dados — LGPD). Nesse sentido, observa a boa-fé e os principios elencados no
art. 62, especialmente em relacdo a protecao dos dados e finalidades de sua utilizagao. O
tratamento desses dados prescinde de consentimento do titular (art. 72, Ill), inclusive para
eventual compartilhamento (art. 26, § 1°, 1V, c/c art. 27, 1ll), e terdo sua publicidade de acordo
com as exigéncias legais.

CLAUSULA VINTE - DA DIVULGAGAO NO PNCP
O Contratante é responsavel pela divulgagao do contrato no Portal Nacional

de Contratagbes Publicas (PNCP), nos termos e prazos previstos no art. 94 da Lei n°
14.133/21.
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CLAUSULA VINTE E UM — DO FORO

As questdes decorrentes da execugao deste contrato, que ndo puderem ser
dirimidas administrativamente, serdo processadas e julgadas na Justigca Federal, no Foro da
cidade de Belo Horizonte - MG, com exclusdo de qualquer outro, por mais privilegiado que
seja.

E, para firmeza e validade do que foi pactuado, firmou-se o presente termo de
contrato, o qual, depois de lido, é assinado eletrénica/digitalmente pelos representantes das
partes, considerando-se efetivamente formalizado a partir da data da ultima assinatura.

Belo Horizonte, data da ultima assinatura.

PATR'C'A Assinado de forma digital

por PATRICIA HELENA

HELENA DOS  Dos Reis:30833897
Dados: 2026.01.22

REIS:30833897 1239:37-0300'
TRIBUNAL REGIONAL DO TRABALHO DA TERCEIRA REGIAO

Patricia Helena dos Reis
Diretora-Geral

PATRICIA ANGELINA Assinado de forma digital

DA por PATRICIA ANGELINA DA

CONCEICAQ:34699483801
CONCEICAQO:346994 pados: 2026.01.19 16:13:55
83801 -03'00'

NTSEC - SOLUCOES EM TELEINFORMATICA LTDA.
Patricia Angelina da Conceigéao
Sécia Administradora
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ANEXO | - Especificac6es Técnicas para Solucao de Next Generation
Firewall - NGFW

Inicialmente, apresenta-se na tabela A1 a lista de produtos previstos para aquisi¢cao
como solugao de protegao de perimetro de rede logica do tipo Next Generation Firewall.

Tabela A1 - Produtos a serem adquiridos

Grupo | - Contratacao do servico de suporte e manutencao para solucao de NG Firewall
utilizado na JT

Item | Descricédo Unidade

(1)

1 Servigo de garantia e atualizagdo de assinaturas de protecdo e suporte técnico | Cluster
em regime 24x7, por 60 meses adicionais, para solugao de protecao de perimetro
de rede ldgica do tipo Next Generation Firewall, com alta disponibilidade,
incluindo software de administracao e geréncia integrada - Tipo | - Pagamento
em parcela Unica, antecipada.

(1) Ver definigdo de cluster abaixo.
Definigcoes importantes:

Cluster: conjunto de dois, ou mais, equipamentos appliances compativeis entre si, que
trabalham de forma integrada e foram construidos especificamente para exercer a fungéo de
Next Generation Firewall.

Garantia de funcionamento: todos os servigos e atividades necessarios para manter a
solucdo em perfeito estado de funcionamento e gue ndo envolvam operacéo ou configuracéo,
tais como: manutengédo corretiva, substituicdo de pecas e componentes, substituicdo de
equipamentos, atualizagbes de versdes de hardware e software, revisées e/ou distribuicoes
(releases) e corregdes (patches) dos programas (softwares, firmwares, drivers), etc. Deve
incluir ainda o acesso, por meio da Internet, de base de documentos e conhecimentos mantida
pela fabricante da solugéo, contemplando seus manuais de instalacdo. (responsabilidade do
fabricante)

Atualizacao de assinaturas de protecao: acesso e meios para manter a solugdo em seu
nivel de identificacdo e prote¢cdo mais atualizado, tais como: atualizagdo de assinaturas de
prevencao de intrusdo, assinaturas de identificagdo de virus, assinaturas de identificacao de
aplicacdes, listas de classificagdo de URLs, listas de geolocalizagao, listas de enderecos IPs
utilizados por botnets, listas de enderecos IPs de reputagcao duvidosa, etc. (responsabilidade
do fabricante)

Suporte técnico: todos os servicos e atividades necessarios a deteccdo de problemas de
configuracdo e diagnostico acerca de vicios e problemas dos produtos a fim de proporcionar
0 uso adequado e otimizado da solugao, incluindo o esclarecimento de duvidas, sugestao de
melhores préticas e orientagéo técnica da Equipe Técnica do contratante.

A tabela A2 apresenta um compéndio dos prazos previstos na contratagao.
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Tabela A2 - Prazos da contratacao

Item Descricao da Atividade Prazo

Inicio do Servico de garantia e | Até 10 dias apds a comunicagdo da
1 atualizacdo de assinaturas de protecéo | assinatura do contrato.
e suporte técnico

Antes de iniciar a descri¢cao dos requisitos detalhados para a solugdo, como a solugao
de NG Firewall e SASE sao complexos, implicam em risco de interrupgao da prestagéao
jurisdicional e ainda, em caso de substituicdo de fornecedor, € necessario obter nova
quantidade profissionais terceiros e dos Tribunais para assegurar a continuidade da
prestacao, a EPC entende que, independente dos demais requisitos, o prazo de vigéncia de
60 meses € 0 mais adequado. Este periodo propiciard uma segurancga para as equipes de TIC
dos Tribunais, e também permitird que as empresas amortizem seus investimentos em
profissionais qualificados, garantindo maior concorréncia, como também pregos mais
vantajosos considerando os custos de mobilizacdo e desmobilizacdo. Esse prazo também
garante que a prestacao jurisdicional nao sofrera pela troca de solu¢ao de Firewall, no minimo,
por 5 anos.

1. Requisitos para a Solucao de NGFW - Grupo |, Item | - Contratacao do servico de
suporte e manutenc¢ao para solucao de NG Firewall

Esta secao trata de especificagdes para os equipamentos que compdem a Solucao de
alta disponibilidade de Next Generation Firewall, licengas e periféricos necessarios para o seu
pleno funcionamento nos ambientes on premises do Orgao Publico participante.

Como o Firewall é uma solugdo que identifica e protege, em tempo real, Redes e
dispositivos do contratante, que estdo submetidos a ataques constantemente renovados, este
mecanismo fica comprometido quando desatualizado. Portanto, € imprescindivel assegurar
que a solugao de Firewall esteja sempre em sua versdo mais recente.

O Item | do Grupo | contempla a renovagao do servico de garantia, atualizacdo de
assinaturas de protecdo e suporte técnico para os equipamentos que ja estdo em uso no
Contratante.

1.1. Especificacao dos Equipamentos do Grupo | item | - Tipo |

Os equipamentos Tipo | sdo os equipamentos que foram dimensionados pelo
fabricante Checkpoint para substituir os equipamentos que ja estavam em operacao nos
tribunais que participaram da contratacéo de extensao de garantia Processos Administrativos
3928/2023 e 9665/2023 e que tiveram seus equipamentos antigos declarados como end-of-
life end-of-support durante a vigéncia do contrato.

O Equipamento Tipo | € o modelo Quantum 16200 Plus do fabricante Checkpoint.

No caso de troca de equipamentos, 0s novos equipamentos devem ter capacidade
idéntica ou superior ao antigo e possibilitar o uso de todas as funcionalidades do equipamento
anterior, bem como as especificagdes do item 1.2 deste Anexo.

1.2. Caracteristicas comuns para os equipamentos que compoem cada Cluster do Item
I do Grupo | - Tipo |

Os equipamentos que compdem os Clusters do Iltem | do Grupo | da contratagéo
deverao ser do mesmo fabricante (Checkpoint), conforme justificativa constante no ETP.

A seguir serdo especificadas as caracteristicas comuns para os equipamentos
referentes ao Grupo |, ltem | do Edital e Termo de Referéncia da presente contratacao.
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1.2.1. O hardware para cada equipamento appliance que compdem o cluster deve constar as
seguintes caracteristicas:

Deve ser apropriado para o uso em ambiente tropical, com umidade relativa entre 10
e 85% (sem condensacgao) e temperatura ambiente na faixa de 0°C a 40°C;

O fluxo do ar refrigerado deve ser recebido pela parte dianteira e dispensado na parte
traseira do equipamento;

Possuir 2 (duas) fontes de alimentagdo independentes, redundantes e com
capacidade de substituicdo sem desligar o equipamento (hot-swappable), com
alimentagao nominal de 100~120VAC e 210~230VAC, frequéncia de funcionamento
de 50 ou 60Hz, ou ainda com ajuste automatico de tensao e frequéncia (auto-ranging),
por appliance;

Deverd vir acompanhado de cabos de alimenta¢do para todas as fontes, com, no
minimo, 1,80m, com plugue tripolar 2P+T no padrdo ABNT NBR 14136;

Devera vir acompanhado de todos 0s acessoOrios necessarios (cabos, suportes,
gavetas, bracgos, trilhos, etc.) para fixagcdo em bastidor (rack) padrdo EIA-310 com
largura de 19” (dezenove polegadas);

Possuir no minimo 1 (uma) porta de console para configuragcao e gerenciamento por
interface de linha de comando (CLI);

Possuir, no minimo, 1 (uma) interface out-of-band dedicada para gerenciamento com
capacidade compativel com o tipo do equipamento (1);

Possuir, no minimo, 1 (uma) interface para o sincronismo de estados da solugao de
alta disponibilidade;

A interface de sincronismo nao precisa, necessariamente, estar rotulada para a
finalidade de sincronismo do recurso de alta disponibilidade, sendo aceitavel qualquer
interface do equipamento. A capacidade da interface deve ser compativel com cada
tipo do equipamento (1);

Os equipamentos devem ser fornecidos em sua capacidade maxima de
processamento e memoria;

Possuir, no maximo, 4Us de altura;

Deve ser fornecido com todas as suas portas de comunicacao, interfaces e afins
habilitadas, operacionais e prontas para operagéao, sem custos adicionais;

Possuir certificagédo de conformidade sustentavel de acordo com os padrdes EPA
(Enviromental Protection Agency) ou similares, tais como EnergyStar, RoHS
(Restriction on Hazardous Substances), WEEE (Waste Electrical and Electronic
Equipment) ou EMI Certifications FCC part 15, CE, EN55022, EN55024;

Possuir certificacdo de conformidade da ANATEL ou serem fabricados no Brasil;
Deve informar, no painel de geréncia do equipamento, a utilizacao dos recursos de
CPU, memodria, armazenamento interno e atividade de rede, podendo ser mostrado
também no sistema de geréncia centralizado, €;

Deve informar, no painel de geréncia do equipamento, o numero de conexdes
simultdneas e de novas conexdes por segundo do equipamento, podendo ser
mostrado também no sistema de geréncia centralizado.

1.2.2. Na data da proposta, nenhum dos modelos ofertados podera estar/ser listado no site
do fabricante em listas de end-of-life, end-of-support e/ou end-of-sale.

1.2.3. Cada equipamento (appliance) deve oferecer, no minimo, as seguintes funcionalidades:

Laooye

(©)

Suportar os protocolos IPv4 e IPv6;

Suportar, no minimo, 1.024 VLANs no padrao IEEE802.1q;
Suportar agregacao de links no padrao IEEE802.3ad;
Suportar o protocolo DHCP;

Suportar o protocolo NTP;
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Suportar as funcionalidades de roteamento estatico e dinamico, em IPv4 e IPv6;
Suportar os protocolos RIP, OSPF v2, OSPF v3, BGP v4 (RFC 4271) e BGP v6;
Suportar os protocolos IGMP v2, IGMP v3 e PIM-SM;

Suportar os protocolos SNMP v2c e SNMP v3;

Possuir Management Information Base (MIB) prépria contemplando, no minimo,
indicadores de estado do hardware e de performance do equipamento;

Suportar Policy Based Routing (PBR), ou Policy Based Forwarding (PBF),
possibilitando politicas de roteamento condicionado ao enderego IP de origem,
endereco IP de destino e porta de comunicacao;

Suportar o funcionamento nos modos sniffer (para inspecao de trafego gerado por uma
porta de rede espelhada), camada 2 de rede (layer-2), camada 3 de rede (layer-3), e
suas combinagdes;

Permitir o acesso ao equipamento via CLI (console), SSH e interface web HTTPS;
Possuir funcionalidades de Backup/Restore de sua configuracdo e politicas de
seguranca;

Permitir o agendamento automatico dos Backups, podendo ser realizado pela solugao
de gerenciamento;

Armazenar os Backups localmente, ou na solugcao de gerenciamento centralizado, e
permitir que sejam transferidos para equipamentos externos por meio dos protocolos
FTP e SCP, €;

Criptografar e autenticar a comunicacdo com a solugdo de gerenciamento
centralizado.

1.2.4. Funcionalidades de identificagdo de usuarios da solugao (appliance):

a)

b)

Promover a integragcdo com servigos de diretério LDAP, via servico de diretorios
OpenLDAP e Active Directory, baseados em caracteres da lingua portuguesa, para a
identificacao, autenticacédo, autorizacao e registro de eventos de acessos e ameagas;
Deve identificar de forma transparente os usuarios autenticados por meio dos servicos
de diretério OpenLDAP com protocolo LDAP, Microsoft Active Directory e servidores
RADIUS, e ainda, para LDAP sera admissivel o uso de agentes nas estacdes de
trabalho e servidores;

Nao sera permitida a interceptacdo ou espelhamento do trafego destinado aos
servidores LDAP, Active Directory, RADIUS e proxies internos;

Sera permitido que a solugdo de gerenciamento centralizado possua um “appliance
virtual” especifico para atendimento as necessidades de identificagdo e autenticagéo
de usuérios;

Possuir portal de autenticagao (Captive Portal) para a identificacdo e autenticagao de
usuarios nao registrados ou nao reconhecidos por meio dos servicos de diretdrio
OpenLDAP com protocolo LDAP, Microsoft Active Directory, servidores RADIUS;

O portal de autenticagdo deve ser capaz de identificar e autenticar usuarios
cadastrados em servigo de diretério LDAP via servigo de diretorios OpenLDAP e Active
Directory;

Permitir a criagdo de politicas de seguranga baseadas em usuéarios e grupos de
usuarios pertencentes a um diretério LDAP via servico de diretérios OpenLDAP e
Active Directory;

Registrar a identificacdo do usuéario em todos os logs de eventos de acesso e de
ameacas gerados pelo equipamento;

Registrar os eventos dos usuarios em tempo real, sem a utilizacao de processos em
lote (batches) ou processos de correlagdo apds a ocorréncia do evento em questao,
€,

Deve estar licenciado e permitir a identificacdo e autenticagéo de pelo menos 10.000
(dez mil) usuarios simultaneos.
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1.2.5. Funcionalidades de Firewall por equipamento (appliance)

Nao deve possuir restricdes ao nimero de maquinas ou usuarios protegidos;
Suportar a implementagao tanto em modo transparente (layer-2) quanto em modo
gateway (layer-3);

Suportar inspecao Stateful de trafegos IPv4 e IPv6;

Suportar controle de acesso para pelo menos 90 servigos e protocolos pré-definidos;
Suportar os protocolos para transmissao de audio e video H.323, SIP e MGCP;
Suportar os protocolos de Streaming com compressao RTCP, RTMP, RTSP e RTP;
Implementar mecanismo de conversdo de enderecos NAT (Network Address
Translation), de forma a possibilitar a realizacao de NAT estatico (1-1), dindmico (N-
1), NAT pool (N-N) e NAT condicional (possibilitando que um enderego tenha mais de
um NAT, dependendo da origem, destino ou porta);

Permitir transicao entre enderegos de redes IPv4 e IPv6, permitindo a comunicagéo
entre dispositivos que usam esses protocolos diferentes, por meio de NAT N46 (que
permite IPv4 acessar IPv6) e NAT64 (que permite IPv6 acessar IPv4).

Permitir o registro de eventos de NAT com as informagbes de endereco interno,
enderego publico, data e hora do evento, portas de origem e destino;

Implementar mecanismo de protecao contra ataques de falsificacdo de enderecos IP
(anti-spoofing), tanto para IPv4 quanto para IPv6;

Implementar mecanismo de captura de pacotes;

Identificar os usuarios para qualquer protocolo ou aplicacdo baseada em TCP/UDP,
na forma da secao 1.2.4 - Funcionalidades de identificacdo de usuarios da solucao
(appliance);

Suportar a utilizagao simultanea de politicas de seguranca em IPv4 e IPv6;

Suportar a implementacéao de politicas de seguranca baseadas em: portas, protocolos,
usuarios, grupos de usuarios, enderecos IP, redes CIDR/VLSM, horario ou periodo, e
suas combinagdes;

Deve ser possivel a aplicagdo de novas politicas de segurangca sem provocar
indisponibilidade de servico ou descontinuidade das conexdes ativas, salvo as
conexdes atingidas pelas regras alteradas, e;

Possibilitar o registro dos fluxos de dados relativos a cada sessao, armazenando:
Enderecos IP de origem e destino dos pacotes, traducées NAT, portas e protocolos de
origem e destino, usuério identificado, status dos flags “ACK”, “SYN” e “FIN” ou
sinalizar nos logs que o Three-way-handshake n&o foi concluido com sucesso, agao
sobre o pacote (permitido ou negado).

A solugdo deve ser capaz de exportar dados de fluxo de trafego (flows) para
ferramentas externas de monitoramento e analise, usando protocolos tais como IPFIX
(IP Flow Information Export) ou sFlow ou Netflow;

1.2.6. Funcionalidades de geolocalizagao por equipamento (appliance):

Lo 2

(©)

Identificar os paises de origem e destino de todas as conexdes estabelecidas com a
Internet através do equipamento;

Suportar a atualizagao automatica das listas de geolocalizagao;

Aplicar as atualizagcées sem perda das conexdes ativas;

Armazenar as listas de geolocalizagao no proprio equipamento;

Permitir a criagcao de politicas de seguranga baseadas em geolocalizagao, permitindo
também o bloqueio de trafego com origem ou destino a determinado pais ou grupo de
paises;

Possibilitar a visualizagdo dos paises de origem e destino nos logs de eventos de
acessos € ameagas;

1.2.7. Funcionalidades de controle de acesso a Internet por equipamento (appliance)
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a) Prover o controle e a protecao de acesso a Internet por meio do reconhecimento das
aplicacdes, independente de porta e protocolo, e da classificagédo de URLs;

b) Identificar aplicagdes, independentemente das portas e protocolos, bem como das
técnicas de evaséo utilizadas;

c) Identificar se as aplicagbes estdo utilizando sua porta default;

d) ldentificar aplicagbes encapsuladas dentro de protocolos, como HTTP e HTTPS;

e) ldentificar aplicacdes criptografadas usando SSL/TLS;

f) Identificar um minimo de 5.000 (cinco mil) aplicagdes, incluindo, mas nao se limitando
a: peer-to-peer, streaming de audio e video, update de software, instant messaging,
redes sociais, proxies, anonymizers, acesso e controle remoto, VolP e e-mail;

g) Deve ser capaz de identificar, pelo menos, as seguintes aplicagdes: Torrent, TOR,
Youtube, Livestream, Skype, Viber, WhatsApp, Snapchat, Facebook, Facebook
Messenger ou Facebook Chat, Google+, Google Chat, Tinder, Instagram, Twitter (X),
Linkedin, Dropbox, Google Drive, One Drive, Logmein, TeamViewer, MSRDP, VNC,
Ultrasurf, Webex, Zoom;

h) Permitir a criagdo de assinaturas para identificacdo de aplicagdes proprietarias do
0rgao, sem a necessidade de acao ou intervencao do fabricante;

i) Suportar a atualizacdo automatica da base de assinaturas utilizada na identificagéo
das aplicagées;

j) Permitir aplicar as atualizagées sem perda das conexdes ativas e das assinaturas
customizadas;

k) Armazenar preferencialmente a base de assinaturas no proprio equipamento,
aceitando-se também na solugao de gerenciamento centralizado;

[) Classificar as aplicacdes em categorias, tecnologia e fator de risco;

m) ldentificar os usuarios que estao utilizando as aplicagcbes, na forma da secao 1.2.4 -
Funcionalidades de identificagdo de usuarios da solugao (appliance);

n) Permitir o bloqueio de aplicagdes que nao estejam utilizando suas portas default;

o) Suportar a implementacao de politicas de seguranca baseadas em: aplicacoes,
categorias de aplicacoes, fator de risco, endereco IP de origem ou destino, rede
CIDR/VLSM de origem ou destino, usuario ou grupo de usuarios, horario ou periodo
de tempo. As politicas descritas poderdo ser aplicadas individualmente ou
combinadas, conforme a necessidade da contratante;

p) Permitir a utilizagdo ou bloqueio individualizado das aplicagdes, para determinados
usuarios ou grupo de usuarios;

q) Permitir registrar todos os fluxos autorizados/bloqueados das aplicagdes, incluindo o
usuario identificado;

r) Permitir o controle de uso de banda de download ou upload utilizada pelas aplicagdes
(traffic shaping) baseado em: endereco IP ou rede CIDR/VLSM de origem ou destino,
usuario ou grupo de usuarios, horario ou periodo de tempo. Os controles descritos
poderdo ser aplicados individualmente ou combinados, conforme a necessidade da
contratante;

s) Deve ser capaz de efetuar a classificacdo de conteudo de paginas web em HTTP e
HTTPS, baseado em listas de categorias;

t) Possuir, no minimo, 60 categorias de URLs, incluindo, mas nao se limitando, as
seguintes categorias ou suas semelhantes': adult, chat, drugs, gambling, games,
hacking, hate speech, remote proxies, social networks, streaming média, violence,
weapons;

u) Permitir sobrescrever as categorias de uma URL que se considere indevidamente
classificada;

1 O nome das categorias est4d em lingua inglesa porque trata-se de uma pratica comum entre os
fabricantes de solugcao Firewall.
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Permitir a criacao de categorias/listas customizadas;

Permitir a inclusdo de URLs customizadas nas categorias ja existentes ou previamente
customizadas;

Suportar a atualizagdo automatica das listas de categorias, e aplicacdo das
atualizagdes sem perda das conexdes ativas e das URLs customizadas;

Armazenar as listas de categorias no préprio equipamento ou na solugdo de
gerenciamento centralizado;

Deve identificar os usuarios que estdo acessando as paginas web na forma da secao
1.2.4 - Funcionalidades de identificacao de usuarios da solugéo (appliance);

aa) Suportar a implementagao de politicas de seguranga baseadas em: URLs, categorias

de URLs, fator de risco, endereco IP de origem ou destino, rede CIDR/VLSM de origem
ou destino, usuario ou grupo de usuarios, horario ou periodo de tempo. As politicas
descritas poderdo ser implementadas individualmente ou combinados, conforme a
necessidade da contratante;

bb) Alertar o usuario quando uma URL for bloqueada por meio da pagina de bloqueio que

possa ser customizada no préprio equipamento, e que informe, no minimo, o motivo
do blogueio e a categoria na qual a URL foi classificada;

cc) Permitir o blogueio e continuacado da navegacao web (possibilitando que o usuario

acesse um site potencialmente bloqueado, informando o mesmo na tela de bloqueio e
possibilitando a utilizagdo de um botdo “Continuar” ou a inclusdo de usuario e senha,
para possibilitar 0 usuario continuar acessando o site), e;

dd) Registrar todos os acessos autorizados ou bloqueados as paginas web, incluindo sua

classificagéo e o usuario identificado;

1.2.8. Funcionalidades de prevencao de ameacas por equipamento (appliance):

a)

b)

Possuir, no minimo, funcionalidades de IPS, Antivirus, Anti-Bot, Anti-Malware e Anti-
Spyware;

Possuir, no minimo, os seguintes mecanismos de deteccdo: assinaturas de
vulnerabilidades e exploits, assinaturas de ataques, validagao de protocolos, deteccao
de anomalias, IP defragmentation, remontagem de pacotes TCP, detecgédo baseada
em comportamento, nivel de severidade do ataque e nivel de confianca de detecgéo
do ataque;

Possuir protecao contra ataques de negacéo de servigo DoS e DDoS;

Possuir assinaturas para bloqueio de ataques “buffer overflow”;

Possuir mecanismo automatico de captura de pacotes de eventos de IPS, para fins de
“troubleshooting” e analise forense;

Deve ser capaz de inspecionar trafego criptografado usando protocolo SSL/TLS;
Deve ser capaz de inspecionar integralmente todos os pacotes de dados, sem prejuizo
na performance do equipamento, para a secdo 1.1 de acordo com os datasheets dos
equipamentos ja em operagao e até os limites indicados nas sec¢ées 1.2 e 1.3;
Possuir referéncia cruzada da base de assinaturas de detec¢do com os identificadores
CVE (Common Vulnerabilities and Exposures);

Possibilitar a criagdo de assinaturas customizadas;

Identificar os usuarios relacionados aos eventos de IPS na forma da seg¢édo 1.2.4 -
Funcionalidades de identificacdo de usuarios da solucao (appliance);

Possibilitar a criagdo de politicas de seguranga que emitam alertas, sem realizar
bloqueios, ao detectar a ocorréncia de um ataque especifico, identificando sua origem
ou destino com base em um endereco IP ou rede CIDR especificos;

Permitir a criagao de politicas de seguranca capazes de bloquear ataques especificos
por meio de agbes como DROP (descarte) e/ou RESET (reinicializacdo da conexao),
com base na origem ou destino definidos por um endereco IP ou rede CIDR
especificos;
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Permitir a criacdo de exceg¢des ou exclusdes para a inspecao de uma determinada
assinatura ou grupo de assinaturas, com base na origem ou destino definidos por um
endereco IP ou rede CIDR especificos;

Registrar todos os eventos de IPS, incluindo o usuério identificado;

Identificar e bloquear a comunicagao com botnets;

Bloquear malwares e spywares;

Inspecionar e bloquear virus, ao menos, nos seguintes tipos de trafego: FTP, HTTP,
HTTPS e SMTP;

Suportar protecdo contra virus em conteudo HTML e javascript, software espido
(spyware) e worms;

Suportar a inspegao de virus em arquivos comprimidos utilizando algoritmo deflate,
como o padrao zip, gzip, entre outros;

Suportar bloqueio de download de pelo menos 50 tipos de arquivos como, arquivos
tipo Executaveis, PDF, DLLs, Arquivos de Codigo, MSI, doc, xlIs, ppt, entre outros;
Suportar a atualizacdo automatica das bases de assinaturas para prevencao de
ameagas;

Suportar aplicagdo das atualizagdes de prevengao de ameacgas sem reinicializagao do
equipamento e nem perda das conexdes ativas que nado sejam afetadas pelas
atualizagdes;

Armazenar as bases de assinaturas de prevengcdo de ameagas no proprio
equipamento ou na solugéo de gerenciamento centralizado;

Identificar os usuarios relacionados aos eventos de bloqueio relacionados a prevengao
de ameacas na forma da secao 1.2.4 - Funcionalidades de identificagcdo de usuarios
da solugéo (appliance);

Permitir a criacao de politicas de seguranca que gerem alertas, sem realizar bloqueios,
ao detectar a ocorréncia de uma ameaca especifica, com base na origem ou destino
definidos por um endereco IP ou rede CIDR especificos;

Permitir a criagao de politicas de seguranca que bloqueiem a ocorréncia de ameacas
especificas com base na origem ou destino definidos por um endereco IP ou rede
CIDR especificos, e;

Suportar notificagbes e alertas sobre ameacas via e-mail, SNMP traps e log de
pacotes;

1.2.9. Caracteristicas de QoS por equipamento (appliance):

a)

Permitir o controle de trafego com base nas aplicagbes com, no minimo as acdes:
permitir, negar, agendar o uso, inspecionar e controlar o uso da largura de banda que
utilizam cada aplicagao ou cada usuario;

Suportar a criacao de politicas de controle de uso de largura de banda baseadas em:
porta ou protocolo, enderego IP de origem ou destino, usuario ou grupo de usuarios,
aplicacdes (por exemplo, Youtube e WhatsApp);

Suportar a priorizagdo em tempo real de protocolos de voz (VolP) como H.323, SIP e
RTP;

Suportar a marcagao de pacotes DiffServ;

Permitir o monitoramento do uso da priorizacao de trafego que as aplicagées fazem
por bytes, sessdes e por usuario.

Caracteristicas de inspegao SSL/TLS por equipamento (appliance):
ldentificar, descriptografar e analisar o trafego SSL e TLS 1.2/1.3 tanto em conexdes
de entrada (Inbound) quanto de saida (Outbound);

Deve permitir a descriptografia da area Gtil do pacote de dados (payload) para fins de
controle de acesso a Internet e protecdo contra ameacas, €;
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Permitir a diferenciacdo de conexdes pessoais (Bancos, Shopping, etc.) e conexdes
nao pessoais por meio de classificacdo automatica.

Caracteristicas de VPN por equipamento (appliance):

Deve disponibilizar licenciamento para VPN site-to-site, sem limite do numero de
usuarios simultdneos e sem limite do uso de tuneis;

Suportar VPN site-to-site em topologias Full Meshed (todos os gateways possuem
links especificos para todos os demais gateways) e também Estrela (gateways
satélites se comunicam somente com um Unico gateway central);

Suportar, pelo menos, criptografias AES-128, AES-256;

Suportar integridade de dados com SHA-1 e SHA-256;

Suportar o protocolo IKE, fases | e Il;

Suportar os algoritmos RSA e pelo menos 4 dos grupos Diffie-Hellman groups 1, 2, 5,
14,15, 16, 17, 18;

Suportar NAT-T (NAT Transversal);

Deve possuir cliente préprio para instalacdo nos dispositivos fixos e méveis dos
usuarios, sem custo adicional e sem limite do numero de usuarios, e;

O cliente de VPN client-to-site deve ser compativel, ou suportar, o cliente nativo de
pelo menos os seguintes Sistemas Operacionais: Windows 10 e Windows 11, Apple
|IOS versao 15 ou superior, Android versao 14 ou superior, Mac OS e Linux.

Deve permitir conexdo VPN client-to-site de forma Clientless, com autenticagéo via
browser, para fechar a VPN através de um portal TLS;

Deve suportar atribuicao de enderego IP e de DNS dos clientes remotos de VPN;
Suportar Autenticacdo em Dois Fatores (2FA) para todos os usuarios de VPN, sendo
uma autenticagao via usuario e senha, validados por bases LDAP com uso de servigco
de diretorios OpenLdap, Active Directory, e base de usuarios interna do appliance. Ja
o segundo fator pode ser Token gerado por e-mail (obrigatoriamente) e também
protocolo TOTP e Certificado digital, admite-se ainda que o segundo fator seja
implementado com ferramenta de terceiros;

Em relacdo ao certificado digital do item anterior, deverd ser compativel com:
certificado emitido por autoridade certificadora integrada ao equipamento ou a solucao
de gerenciamento centralizado, CA externa de terceiros, certificagdo digital por meio
de certificados emitidos por autoridade certificadora integrada ao Active Directory, e
certificados emitidos por autoridade certificadora no padrdo ICP-Brasil;

O tunel VPN do cliente ao gateway (client-to-site) deve fornecer uma solucdo de
autenticagao Unica (single-sign-on) aos usuarios, integrando-se, no minimo, com as
ferramentas de Windows login da empresa Microsoft;

Permitir criacao de politicas para usuarios e grupos para trafego de VPN client-to-site;
Integrar com servigos diretérios LDAP, via OpenLDAP e Active Directory, para a
autenticagao de usuarios de VPN e também definicdo de regras de acesso;

Permitir a definicdo de condicbes especificas para autorizar 0 acesso remoto as redes
internas via VPN client-to-site, garantindo maior seguranga e controle. Entre essas
condigdes, é necessario, no minimo, suportar a verificacao das versoes dos Sistemas
Operacionais dos dispositivos dos usuarios, a exigéncia de um software antivirus
instalado, ativo e com as definicbes atualizadas, e a validagao das ultimas atualizacbes
"KBs" da Microsoft para ambientes Windows. Além disso, o sistema deve permitir a
criagcdo de uma lista de equipamentos autorizados, utilizando filtros como MAC-
Address ou Hostname, e incluir restricbes adicionais baseadas em registros do
sistema (registry) do Windows. As condicoes descritas poderdo ser aplicadas
individualmente ou combinadas, conforme a necessidade da contratante;
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Suportar a integracdo com autoridades certificadoras de terceiros que possam gerar
certificados no formato PKCS#122;

Suportar a leitura e verificagdo de CRLs (certification revogation lists), €;

Deve permitir a aplicagao de politicas de segurancga e visibilidade para as aplicagdes
que circulam dentro dos tuneis de SSL/TLS.

Funcionalidades de Prevencao de Perda de Dados (Data Loss Prevention)

Evitar vazamento de informagées em meio digital (Data Loss Prevention - DLP),
atuando de maneira preventiva por meio do monitoramento de mensagens e arquivos
transitados, e;

Caso seja identificado algum contetudo que nao deve ser transitado, a solugao deve
alertar o usuario que este conteudo € sensivel, ou mesmo bloquear o trafego
associado, baseado em filtros de conteudo definidos pelo contratante.

Caracteristicas da alta disponibilidade:

Deve operar em alta disponibilidade (HA) nativamente no equipamento, permitindo
uma arquitetura ativo/ativo e ativo/passivo, com sincronismo de estados integrado;
Suportar o balanceamento de carga interno na arquitetura ativo/ativo, disponibilizando
a capacidade agregada dos dois equipamentos no cluster;

Suportar, no minimo, 2 equipamentos por cluster. No caso de uso de trés
equipamentos sera permitido que um permanega em stand by;

Deve sincronizar entre os nés do Cluster todas as configuragdes recursos necessarios
para que a solugdo mantenha o funcionamento pleno em caso de falha de um dos
equipamentos, como conexdes e sessdes TCP/IP, tabelas NAT, listas e assinaturas
utilizadas para controle de acesso a Internet e protegcao contra ameagas, tabelas FIB,
associacoes de seguranca das VPNs, entre outros.

Monitorar a falha dos links de comunicagao e entre os nos do cluster;

Identificar e transferir automaticamente a operagdo do sistema (procedimento de
failover) sempre que ocorrer: Falha de um cluster (quando existirem mais de um cluster
instalado no contratante), transferindo a carga para o outro em data center distinto.
Falha de um dos membros do cluster. Falha de qualquer componente ou processo
critico de um dos membros do cluster. Falha de um dos links de comunicacao
monitorados, e;

Deve ser capaz de realizar os procedimentos de failover sem perda das conexdes
ativas e interrupgdes no trafego.

. Funcionalidades para tratamento de ameacas desconhecidas (Zero-Day)

Deve contemplar ferramenta compativel com conceito de Sandboxing para prevencao
de ataques zero-day;

Prevencéo de ataques por meio do bloqueio efetivo de malwares desconhecidos (Dia
Zero), oriundos da comunicacdo Web (HTTP e HTTPS), FTP, SMTP e IMAP/POP3
durante analise completa do arquivo no ambiente sandbox, sem que 0 mesmo seja
entregue parcialmente ao cliente;

2 O PKCS #12 faz parte da familia de padrées chamados Public-Key Cryptography Standards (PKCS)
publicados pela RSA Laboratories. Esse padrdo de criptografia define um formato de arquivo para
armazenar muitos objetos de criptografia como um Unico arquivo. E tal arquivo é usado para agrupar
uma chave privada com seu certificado X.509 ou todos os membros de uma cadeia de confiancga.
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c) O envio de conteudo para a solugao de Sandboxing devera ser feito automaticamente,
sem a necessidade da interacdo do usuéario/administrador para que o0 processo de
andlise seja realizado;

d) A funcionalidade de Sandbox devera ser implementada em nuvem, appliance fisico ou
em ambiente virtual.

e) Caso a solugdo de Sandbox seja disponibilizada em ambiente virtual, & de
responsabilidade da contratada providenciar servidores e softwares necessarios para
o funcionamento da ferramenta.

f) Deve ser capaz de enviar para analise, no minimo, arquivos tipo Executavel, PDF,
DLLs, Arquivos de Cddigo e MSI;

g) Suportar a andlise de arquivos maliciosos em ambiente emulado e controlado com, no
minimo, os sistemas operacionais Windows 10 ou superior, Mac OS X ou superior;

h) Ser capaz de inspecionar e prevenir malwares desconhecidos em trafego
criptografado SSL/TLS;

i) Manter a performance sem degradacgéo, independentemente das funcionalidades
ativadas. (Ex.: AntiMalware, IPS, URL Filtering, e demais);

j) Geracao de relatérios decorrentes das andlises de links em Sandbox em caso de
identificacao de malwares e sites hospedeiros de exploits;

k) Deve ser capaz de classificar sites falsos, e atualizar a base do filtro URL da solucao,
€,

[) Deve prover andlise em tempo real de paginas maliciosas e dessa forma, permitir o
bloqueio de paginas maliciosas antes mesmo da atualizagdo das bases de dados de
URLs do fabricante da solugao.

1.2.15. Administracao e Geréncia centralizada da solugdo de Next Generation Firewall.

1.2.15.1. A solugéao centralizada devera gerenciar, de forma integrada, todos os equipamentos
dos Grupos | e Il que terdo a renovagao de garantia estendida ou que o érgao vier a adquirir,
em qualquer combinacao e quantidade dentro dos limites registrados.

1.2.15.2. A solugao de gerenciamento centralizado devera ser composta por, pelo menos, 1
(um) “appliance virtual” — solucdo de software baseada em maquina virtual, conforme os
padrées estabelecidos pelo DMTF (Distributed Management Task Force), ou sistema
operacional desenvolvido pelo proprio fabricante da solugao de gerenciamento que possa ser
instalado e executado em ambiente virtual.

1.2.15.3. Sera instalada em ambiente de virtualizacdo e hardware de propriedade do
contratante.

1.2.15.4. A Licenca de Software para administracdo / geréncia deve estar disponivel, para
uso, integrada com a base de identificagdo de usuarios do contratante, em até 60 dias da
comunicacao da assinatura do contrato.

1.2.15.5. A solucao de geréncia tera atualizagao e suporte pelo periodo de 60 meses a contar
do seu recebimento definitivo. Devera permitir sua utilizagdo por tempo indeterminado, em
sua Ultima versao disponivel na data do encerramento do periodo de 60 meses.

1.2.15.6. A solugdo de geréncia devera ser separada dos gateways de seguranga, que irdo
gerenciar politicas de seguranca de todos os Firewalls e funcionalidades solicitadas neste
documento.

1.2.15.7. Caso a solucéo possua modulo de relatérios estendida, deve ser também entregue
junto com a solugéo.

PE 11636/2025 - 30



JUSTICA DO TRABALHO B
TRIBUNAL REGIONAL DO TRABALHO DA 32 REGIAO

1.2.15.8. Possibilitar a coleta de estatisticas de todo o trafego que passar pelos equipamentos
gerenciados via plataforma de seguranga.

1.2.15.9. Centralizar a administragao de regras e politicas dos equipamentos de protecao de
rede, usando uma unica interface de gerenciamento.

1.2.15.10. Suportar acesso via SSH para geréncia, via cliente do préprio fabricante ou WEB
(HTTPS).

1.2.15.11. O gerenciamento deve permitir/possuir monitoramento de logs, ferramentas de
investigacao de logs e acesso concorrente de administradores via contas diferentes.

1.2.15.12. Deve possuir um mecanismo de busca por comandos no gerenciamento via SSH,
facilitando a localizacdo de comando

1.2.15.18. A solucao deve suportar a criagdo de regras com agendamento personalizado,
permitindo configurar datas e horarios de inicio e término para o uso de cada regra.

1.2.15.14. Suportar backup das configuracées e reversao (rollback) de configuracao, pelo
menos, para a Ultima configuragao salva.

1.2.15.15. Suportar validagao de regras antes da aplicacgao.

1.2.15.16. Suportar validagao das politicas, avisando quando houver regras que, ofusquem
ou conflitem com outras ja existentes (shadowing).

1.2.15.17. Permitir a visualizagcdo dos logs em tempo real de uma regra especifica,
diretamente na mesma tela de configuracdo da regra selecionada, garantindo uma
experiéncia integrada e facilitando o monitoramento e a analise imediata do trafego associado.

1.2.15.18. Possibilitar a integragao com, no minimo, as solugées de SIEM IBM Qradar e Trend
One, ferramentas que compde a solugdo de monitoramento, detecgdo, notificacao,
investigacdo e resposta a ataques cibernéticos que compdéem a Ata de Registro de Precos
n.20/2024, vigente, resultante do Pregao Eletronico n.30/2024 - PROAD n. 22.093/2024 do
TRT 2, contratada por varios 6rgaos participantes do presente processo.

1.2.15.19. Suportar geragdo de logs de auditoria detalhados, informando a configuragéo
realizada, o administrador que a realizou e o horario da alteragéao.

1.2.15.20. Permitir a criagao de certificados digitais para autenticagao de usuarios.

1.2.15.21. Geragao de relatorios de todas as funcionalidades de seguranca que estao ativadas
nos GW’s de seguranca. Deve permitir apresentar eventos em um unico portal (dashboard).
Também devem existir relatérios e telas de apresentagdo onde sejam apresentados os
principais eventos das funcionalidades de controle de aplicacdo web, filtro URL, prevencao de
ameagcas (IPS, Antivirus, Anti-Malware e Sandboxing).

1.2.15.22. Permitir o login de multiplos usuarios administradores simultaneos com perfil de
escrita, possibilitando agilidade e rapidez no gerenciamento pelo grupo de administradores da
solucéo.

1.2.15.23. Permitir a integragdo da ferramenta com provedores de identidade para
autenticagéo dos administradores da solu¢ao via SAML 2.0.
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1.2.15.24. Permitir que os administradores consigam revisar e aprovar alteracbes de politicas
de seguranca feitas por outros administradores.

1.2.15.25. Permitir criar perfis de administradores para realizar revisao/alteragdo das politicas
de seguranga, com no minimo, os perfis de aprovador e solicitante.

1.2.15.26. Registrar logs, correlacao de eventos e relatérios de auditoria dos administradores
da solugéao.

1.2.15.27. Permitir criagcao de relatérios customizados via interface gréafica, sem necessidade
de conhecer linguagens de banco de dados.

1.2.15.28. Permitir a criagao de relatérios personalizados.

1.2.15.29. Permitir criar relatérios com o resumo gréafico de aplicacdes utilizadas, principais
aplicacdes por utilizacdo de largura de banda, principais aplicagées por taxa de transferéncia
de bytes, principais hosts por nimero de ameacas identificadas, atividades de usuarios
especificos e grupos de usuarios do AD/LDAP. Os relatérios de usuarios e grupos devem
incluir as aplicacoes acessadas, categorias de URL, URL/tempo de utilizacado e ameacas (IPS,
Antivirus e Anti-Malware) de rede vinculadas a este trafego.

Prover uma visualizacdo sumarizada de todas as aplicagdes, ameacas (IPS, Antivirus, Anti-
Malware), e URLs que passaram pela solugao.

1.2.15.30. Possibilitar exportacao dos logs em formatos CSV ou TXT.
1.2.15.31. Aplicar separadamente prote¢des relacionadas a ameagcas e regras de acesso.

1.2.15.32. Para evitar erros na alteracéo de politicas, a solu¢cao deve combinar configuragéo
de politicas e andlise de logs em um Unico painel.

1.2.15.38. O visualizador de log deve ter um recurso de pesquisa.
1.2.15.34. Possibilitar a geragao de relatérios de eventos no formato PDF ou HTML.
1.2.15.35. Possibilitar rotacao do log.

1.2.15.36. O gerenciamento centralizado devera ser entregue como appliance virtual em
formato compativel/homologado com tecnologia VMWare ESXi.

1.2.15.37. A solugdo de gerenciamento deve possuir a capacidade de gerenciar outros
Firewalls de seguranga do mesmo fabricante mesmo estdo em ambientes fisicos (on
premises), virtualizados e nuvens publicas (AWS e Azure) e nuvens privadas (VmWare NSX
ou Cisco ACI).

1.2.15.38. Possuir capacidade de integragdo com solugbes de terceiros via APl e suportar
configuracdes por meio de RestAPI.

1.2.15.39. Consolidar logs e relatérios de todos os dispositivos administrados pela geréncia
integrada.

1.2.15.40. Capacidade de definir administradores com diferentes perfis de acesso com, no
minimo, as permissdes de Leitura/Escrita e somente Leitura.
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1.2.15.41. Devera possuir mecanismo de Drill-Down para navegacao e analise dos logs em
tempo real.

1.2.15.42. Nas opcdes de Drill-Down deve ser possivel identificar os acessos especificos de
cada usuario.

1.2.15.43. Permitir que os relatérios possam ser salvos, enviados por e-mail e impressos.

1.2.15.44. Deve permitir a criagdo de filtros na visualiza¢do on-line dos relatérios com base
em qualquer caracteristica do evento, tais como a origem e o IP destino, servico, tipo de
evento, severidade do evento, nome do ataque, o pais de origem e destino, etc.

1.2.15.45. Permitir visualizacdo via painel de geréncia on-line da quantidade de trafego
utilizado de aplicagbes e navegacao para permitir analise avangada de incidentes.

1.2.15.46. Gerar relatério dos eventos de ataque de forma completamente visual, contendo,
no minimo, graficos de consumo de banda utilizado pelos ataques e quantidade de eventos
de segurancga gerados e também eventos de seguranga protegidos.

1.2.15.47. Permitir a integracdo com servidores de autenticagdo por meio dos servigcos de
diretério OpenLDAP com protocolo LDAP, Microsoft Active Directory e servidores RADIUS.

1.2.15.48. Criar certificados digitais para acesso dos usuarios VPN.
1.2.15.49. Criar certificados digitais para VPNs Site-to-Site.

1.2.15.50. Caso a solugdo possua licenciamento relacionado a capacidade de criagao de
certificados, deve ser contemplada a sua maior capacidade ou a capacidade de criacdo de
certificados deve ser ilimitada.

1.2.15.51. Permitir criagdo de politicas de acesso de usudrios autenticados por meio dos
servigos de diretério OpenLDAP com protocolo LDAP e Microsoft Active Directory, de forma
que os usuarios sejam reconhecidos de forma transparente.

1.2.15.52. Geracgao de painel e relatérios contendo mapas geograficos gerados em tempo real
para a visualizagdo das principais ameacas classificadas por origens e destinos do trafego de
dados.

1.2.15.58. Possibilitar a visualizacdo dos logs de Firewall, navegacdo web, conteludo de
arquivos, prevencao de ameacgas e Sandbox, todos a partir de um Unico local centralizado,
permitindo a procura correlacionada de logs em uma Unica tela, como por exemplo: pesquisar
logs de Antivirus e navegacao web simultaneamente na mesma consulta (query de pesquisa).

1.2.15.54. O relatério das emulagdes (sandboxing) deve conter deve conter um dos seguintes
conjuntos de informacgdes:

a) Print screen dos arquivos emulados, todo detalhamento das atividades executadas em
filesystem, registros, uso de rede e manipulagdo de processos e o relatério das
emulagbes individualizado para cada SO emulado, ou;

b) Tipo do arquivo, tamanho do arquivo, nome do arquivo, hash do arquivo, usuario que
o recebeu, o veredito (um arquivo malicioso, um arquivo ndo malicioso e um arquivo
ndao malicioso, mas com caracteristicas indesejaveis que deixam o sistema
operacional lento ou que alteram parametros do sistema).
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1.2.15.55. Possibilitar a procura por IPs e redes, de forma que os resultados mostrem estes
IPs e redes nos campos de origem e destino dos logs na mesma tela de pesquisa;

1.2.15.56. Possuir mecanismo para que logs antigos sejam removidos automaticamente;

1.2.15.57. Capacidade de personalizagao de graficos com os dados dos logs, como barra,
linha e tabela;

1.2.15.58. Permitir a criacdo de painéis (dashboards) customizados para visualizagdo do
trafego de aplicativos, categorias de URL, ameacas, servigos, paises, origem e destino;

1.2.15.59. Possuir a capacidade de visualizar na interface gréafica da solucao, informacdes do
sistema e dos componentes gerenciados por ele, contendo, no minimo, licengas ativas,
utilizacao de memoria, utilizagdo de discos e uso de CPUs;

1.2.15.60. Ser capaz de correlacionar eventos de todas as suas fontes de log em tempo real;
1.2.15.61. Fornecer contetdo de correlacao de eventos pré-definido organizado por categoria;
1.2.15.62. Monitorar alteragdes, andlise e otimizagao de regras de politicas de seguranca;

1.2.15.63. Possibilitar a verificacao de regras de acesso por meio de uma consulta de origem,
destino e servigo, a solugao também deve apresentar se o trafego esta permitido, bloqueado
ou parcialmente permitido/bloqueado, demonstrando os dispositivos no caminho, roteamento
e interfaces;

1.2.15.64. Deve apresentar relatorios de otimizagao de regras e objetos, no minimo, contendo
as seguintes informacoes:

Regras nédo usadas;

Regras cobertas

Consolidar regras

Regras desabilitadas

Regras temporarias (definicao de data e hora de funcionamento)
Regras mais usadas;

Ultima vez que uma regra foi usada;

Objetos duplicados;

Objetos vazios, €;

Servicos duplicados.

Zeceaooe
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1.2.15.65. Permitir a monitoracdo de itens de configuragdo do sistema operacional dos
dispositivos gerenciados;

1.2.15.66. Enviar alertas configuraveis sobre regras a expirar;

1.2.15.67. Emitir alertas em caso de alteracdes de configuragdo que nao estdo em
conformidade com os padrdes e politicas corporativas vigentes;

1.2.15.68. Realizar a comparacao das configuragdes de um mesmo ou entre diferentes
dispositivos;

1.2.15.69. Permitir o agendamento para a geracao de relatérios dos dispositivos gerenciados;
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1.2.15.70. Ser capaz de fornecer lista de usuarios de VPN dos dispositivos gerenciados, no
minimo, baseados nos seguintes critérios:

a) Data de criacéao;

b) Grupos de usuarios;

c) Métodos de autenticacao dos usuarios, e
d) Data de expiracao dos usuarios.

1.2.15.71. A comunicacgao entre a solucao e os dispositivos de segurancga gerenciados deve
ser autenticada e criptografada;

1.2.15.72. Capacidade de comparar a base de regras do firewall com baselines padrao de
mercado e fornecer um relatério de conformidade com o padrao utilizado na comparacgao;

1.2.15.73. Capacidade de migrar as regras e politicas dos dispositivos instalados nos
contratantes para dispositivos substitutos, mesmo que de modelo e fabricante diferentes,
utilizando a geréncia ou ferramenta de terceiros.

1.2.15.74. Qualquer alteragdo na configuracdo dos dispositivos deve ser identificada
automaticamente contendo as seguintes informagoes:

Qual foi a alteragéo;

Quem efetuou a alteragao;

A data e hora da alteracéo;

Cada alteracao nos dispositivos, deve ser identificado, no minimo:
Alteracoes nas Regras (Criacdo, Remocao, Modificacao);
Alteragao nos Objetos de Redes e Servigos;

Alteragdes de Rotas ou Interfaces, e;

Visibilidade de toda alteragédo de configuragdo nos dispositivos.

Ze=e2ool

1.2.15.75. O sistema deve realizar validagdo continua das politicas e controles de segurancga
por meio de simulagdes em ambiente real; Deve possuir suporte de integracdo com
plataformas de SIEM, permitindo analise e correlacao de eventos em tempo real;

1.2.15.76. Possuir uma biblioteca de ameacas atualizada diariamente, contendo, no minimo,
15.000 técnicas de taticas e procedimentos (TTPs) e 3.000 tipos de ameagas, incluindo
exploits de vulnerabilidades e ataques APTs;

1.2.15.77. Possibilitar geracao de relatérios personalizados que evidenciem mudangas na
postura de seguranga ao longo do tempo, incluindo recomendagdes especificas para
mitigacdes baseadas no fornecedor e no cenario da ameaga;

1.2.15.78. Compatibilidade com ferramentas de seguranca de rede, incluindo integracao com
plataformas de mercado para gestao de seguranca;

1.2.15.79. Licenciamento das funcionalidades especificadas no Edital para os equipamentos
(appliances)

1.2.16. Todas as funcionalidades descritas para a solucao de Next Generation Firewall devem
estar devidamente licenciadas e disponiveis para uso durante todo o periodo do contrato.
Sendo elas, Application Control, identificagcao de usuarios, firewall, geolocalizagao, navegagao
internet e inspecéao de trafego SSL/TLS, IPS, VPN, ameacas zero-day, sandboxing, logging,
geréncia centralizada, SD-WAN (caso contratada via ltens 10 e 11 do Edital) e demais
funcionalidades necessarias para completa utilizagdo dos equipamentos.
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1.2.17. Instala¢édo do Cluster Grupo |

Os novos equipamentos adquiridos ou 0s equipamentos a serem substituidos por
estarem em end-of-support deverdo ser instalados seguindo o planejamento definido nesta
subsecao.

1.2.17.1. Requisitos Gerais da Instalacdo

1.2.17.1.1. Cabera a contratada todo o processo de planejamento, a instalagdo, a
configuracao, os testes, a migragéo e a compatibilidade dos equipamentos, que deverao ser
integrados a infraestrutura de Tecnologia de Informacgao existente no local de instalacao dos
equipamentos, como switches, roteadores, equipamentos servidores, entre outros.

1.2.17.1.2. O processo de instalagao, configuracao, testes e migracao deve acontecer em até
90 dias corridos apds a comunicacao da assinatura do contrato no caso de aquisi¢cao de novos
equipamentos. Nos casos onde for decretado end-of-support para equipamentos dentro do
prazo de vigéncia do contrato de garantia, o processo de instalacao, configuracao, testes e
migracao do equipamento a ser substituido deve ter como marco inicial a notificagdo da
empresa sobre a necessidade de troca dos equipamentos.

1.2.17.1.3. A atividade de janela para efetiva entrada em producédo do novo equipamento da
solucao de Firewall devera ser agendada pelo contratante.

1.2.17.1.4. A contratada devera realizar uma avaliacao preliminar do ambiente de Tl da
contratante, incluindo uma analise da infraestrutura atual, para identificar quaisquer pré-
requisitos ou necessidades de adaptagédo antes da implementagao.

1.2.17.1.5. A Instalacéo tera quatro marcos: Reuniao de Alinhamento Inicial; Entrega do Plano
de Trabalho; Execucao da instalacdo, migracdo e testes; Efetiva entrada em produgédo do
novo equipamento.

1.2.17.1.6. A contratada € responsavel pela instalacdo completa e configuragdo dos
equipamentos e software, garantindo que estes estejam operacionais e otimizados para o
ambiente da contratante.

1.2.17.1.7. A contratada devera manter um canal de comunicagdo com a contratante durante
a instalagcao/migracgéo.

1.2.17.2. Requisitos de Instalagao/migragao
1.2.17.2.1. A instalagdo/migracdo nao deve interromper as operagdes didrias da contratante
sem agendamentos prévios e deve ser feita de forma a minimizar qualquer possivel tempo de

inatividade.

1.2.17.2.2. Eventuais necessidades de interrupgao devem ser autorizadas e agendadas com
a Administracdo do Orgao, com possibilidade de serem realizadas em finais de semana.

1.2.17.2.3. A instalacdo/migracéao envolvera as seguintes atividades:
a) Reunido de Alinhamento Inicial:
i)  Areunido de alinhamento inicial devera ocorrer em até 15 dias da comunicagao

da assinatura do contrato.
i)  Neste momento, a contratante devera informar se a contratada devera realizar
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a migracao das configuragbes de solu¢do de Firewall ja instaladas, ou se
prefere instalar uma configuracao totalmente nova.

b) Entrega do Plano de Trabalho (Cronograma e Escopo):

)

O Plano de Trabalho devera contemplar ao menos: Declaracdo de Escopo,
Matriz RACI, Cronograma (datas da Instalacdo Fisica e Logica e Efetiva
entrada em producdo do novo equipamento), Recursos Humanos,
procedimentos e testes a serem realizados no final da instalagéo

O documento em PDF devera ser enviado para o Gestor e o Fiscal Técnico em
até 15 dias da reuniao de alinhamento inicial.

A contratante tera 10 dias para analisar o documento, realizando, por e-mail,
as solicitagdes que entender cabiveis.

Sendo necessérias alteragcbes a contratada tera 5 dias para apresentar,
também por e-mail, a versao final.

c) Execucao da instalacgao, mlgragao e testes:

i)
i)

i)

Vi)

vii)

Esta etapa tera inicio apos a entrega dos equipamentos e devera ser concluida
em até 90 dias da comunicagao da assinatura do contrato.

A contratada deverd disponibilizar o acompanhamento "on site" durante a
instalagdo de, pelo menos, um especialista, certificado pelo fabricante do
equipamento, para ser responsavel pela execugao da instalagcao, migragao e
testes, pelo tempo necesséario, com, no minimo, 40 horas de trabalho (sem
contar a uma hora diaria de almogo), sendo o limite de 9 horas diarias (incluindo
uma hora para almog¢o), no horario das 8h as 17h;

Caso a instalacao nao seja concluida no periodo citado no item anterior, devera
haver um especialista técnico, em esquema de atendimento remoto, sendo o
limite de 9 horas diarias (incluindo uma hora para almogo), no horario das 8h
as 17h, que podera ser acionado via telefone celular, até o recebimento
definitivo do servico de instalagéao.

A instalacao fisica compreende a fixagdo, conexao de cabos de energia e
l6gicos de forma a possibilitar o funcionamento da solu¢do de Cluster nas
dependéncias do contratante

Todas as conexdes elétricas e légicas utilizadas deverao ter seus cabos (rede,
Oticos e/ou elétricos) identificados (etiquetagem), sendo a contratada
responsavel pelo fornecimento e impressdo das etiquetas e materiais
necessarios para a organizacao, como presilhas, velcros, entre outros.

A instalagao logica se inicia com a preparacdo dos equipamentos com sua
Ultima versao estavel com seus patches (releases) mais recentes instalados.
Nao serdo aceitas funcionalidades que estejam executando em builds néo-
estaveis (alpha, beta etc.) ou modificagcdes personalizadas diretamente em
codigo.

Quando solicitado pela contratante na reunidao de alinhamento, a instalacao
compreendera a migracao das configuracoes e regras existentes no ambiente
atual do contratante, suportado por um cluster de firewalls que pode ser de
fabricante distinto da solugao ofertada, assim como as demais configuracoes
de seguranca e disponibilidade.

viii) Transferéncia das configuragdes da solugao atual para o novo equipamento, além

de criagdo de novas regras e politicas que se mostrarem necessarias.
Preferencialmente, o processo devera ocorrer em ambiente apartado do
ambiente produtivo, em uma rede virtual (VLAN) distinta do ambiente produtivo
para que nao haja influéncia na operagao;

Validagcao dos dados criados nos novos equipamentos comparando-0s com 0s
dados dos equipamentos legados, garantindo a integridade das configuracoes;
Configuragao légica do equipamento para comunicagao deste com a rede de
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dados da contratante.

Xi) Realizacao dos testes especificados no item 1.2.17.2.4.

Xii) Ao final da etapa de Execugao da instalagao, migracao e testes, devera ser
enviado, para o e-mail do Gestor e do fiscal técnico, o Arquivo de configuragdes
dos novos equipamentos.

d) Efetiva Entrada em Producdo do Novo Equipamento:
i)  Esta data devera ser alinhada e autorizada pelo Gestor do contrato.

1.2.17.2.4. Testes

No intuito de validar o funcionamento das configuragdes realizadas, incluindo
migracao, devem ser realizados, no minimo, os seguintes testes:

a) Devera ser feito, no minimo, dois tipos de acesso a partir da rede interna para a rede
Servidores e para a rede DMZ.
i) Acesso 1: utilizando protocolo https e sendo liberado o acesso, e;
ii) Acesso 2: utilizando protocolo ssh e sendo bloqueado para a DMZ é liberado
para a rede servidores;

b) Devera ser feito um tipo de acesso externo com origem em um cliente VPN com
destino a rede servidores.

c) Devera ser exibido na console de geréncia os registros que demonstrem:

i) O horério da aplicagéao das ultimas politicas;

ii) A mudanca realizada para blogueio do Facebook;
iii) O horario da mudanga, e;

iv) O administrador que realizou a mudanca;

d) Deve ser desligada a PDU do né ativo;
i) Verificar se 0 né passivo assumiu as operagdes com RTO3=0 (zero);
ii) Ligar o appliance do né ativo, e;
iii) O no ativo devera assumir o controle das operacées.

1.3. Caracteristicas comuns para - Servico de garantia e atualizacao de assinaturas de
protecao e suporte técnico em regime 24x7 por 60 meses para solucao de protecao de
perimetro de rede logica do tipo Next Generation Firewall, com alta disponibilidade,
incluindo software de administracdo e geréncia integrada - Grupo | Item |
(Equipamentos Tipo I)

1.3.1. Os servigos de assisténcia técnica “on-site”, realizados pela contratada ou autorizados
pela mesma mediante declaragdo expressa, deverao ser prestados em Belo Horizonte — MG.

1.3.2. Todos os custos e encargos relacionados a execugdo dos servigos de garantia e
assisténcia técnica necessarios durante o prazo de garantia dos servicos e dos bens serdo
de responsabilidade integral da contratada.

1.3.3. A contratada devera prestar servico de manutencao e suporte técnico ao longo da
vigéncia do contrato destinado a:

3 RTO (Recovery Time Objective) é a sigla em inglés para Objetivo de Tempo de Recuperacéo. E uma
métrica que define o tempo méaximo que um sistema pode ficar inativo ap6s uma interrupgao
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a) Restabelecimento de servigos interrompidos ou degradados;

b) Solugéo de problemas de configuracao e falhas técnicas nos servicos;

c) Esclarecimentos de duvidas sobre configuragdes e utilizagcao dos servicos, e;
d) Implementacdo de novas funcionalidades.

1.3.4. A garantia e servico de assisténcia técnica do produto ofertados deverdo ser do
Fabricante.

1.3.5. A assisténcia técnica da garantia consiste na reparacdo das eventuais falhas dos
equipamentos, mediante a substituicdo de pecas, componentes e acessoérios que se
apresentem defeituosos de acordo com 0s manuais € normas técnicas especificas para os
equipamentos. No caso do modelo do equipamento haver sido descontinuado, um similar sera
aceito, desde que possua as caracteristicas técnicas iguais ou superiores as exigidas no
Edital.

1.3.6. O servigo de garantia deverd abranger os defeitos de hardware e de software, através
de manutencdo preventiva ou corretiva, incluindo a substituicio de pegas, partes,
componentes e acessorios, sem representar quaisquer énus para o Tribunal.

1.3.7. Os equipamentos devem contar com garantia de funcionamento, atualizagdo de
assinaturas de protegéo e assisténcia técnica do fabricante, além do suporte técnico local e
remoto pela Contratada, 24x7 (vinte e quatro horas por dia, sete dias na semana), pelo prazo
de 60 (sessenta) meses.

1.3.8. Todas as partes e pecas deverao ser substituidas pelos servigos de garantia, através
de funcionarios habilitados e credenciados para tal. Nao serdo aceitos o envio de
pecas/equipamentos pelos Correios, para que haja substituicdo por parte do Contratante. O
Contratante ndo se responsabiliza por quaisquer danos aos equipamentos, que possam vir a
ocorrer caso seja utilizada a pratica de postagem pelos Correios.

1.3.9. Toda e qualquer substituicdo de pecas e componentes devera ser acompanhada por
funcionario designado pelo Contratante, que autorizard a substituicdo das pecas e
componentes, 0s quais deverao ser novos e originais.

1.3.10. Em caso de necessidade de nova instalacdo e/ou configuracdo os servigos deverao
ser realizados pela Contratada ou pelo Fabricante, por técnico certificado com capacidade
técnica para a realizagdo do servico comprovada através da apresentagcao de documento de
certificagdo emitido pela prépria fabricante do equipamento ou por empresa de treinamento
reconhecida pelo fabricante. Se necessario, a documentagao original ou “as built” deverao ser
atualizados pela contratada.

1.3.11. Os servicos de suporte que porventura implicarem na necessidade de desligamento
de outros equipamentos, como servidores, storage, links, etc., deverdo ser executados,
preferencialmente, em horarios fora do expediente, podendo inclusive ocorrer em finais de
semana ou feriados, a critério do contratante.

1.3.12. A contratada devera ter acesso completo aos Féruns de Produtos do fabricante
durante a vigéncia do contrato;

1.3.13. A contratada devera ter acesso a base de conhecimento de suporte online do
fabricante durante a vigéncia do contrato;

1.3.14. A contratada devera ter cadastrado em portal do fabricante para download de
firmwares, patches e softwares que fazem parte ou complementam a solugao;
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1.3.15. Serado aceitos modelo de suporte hibrido, em que os primeiros niveis sao atendidos

pela contratada e os ultimos niveis pelo fabricante.
1.3.16. Niveis de Gravidade dos chamados para definicdo de tempos de atendimento.
1.3.16.1. Gravidade 1

a) Um erro com impacto direto na seguranca do produto;

b) Um erro isolado no software ou dispositivo em um ambiente de producao que torna o

produto inoperante; por exemplo, impacto critico no sistema, queda do sistema;

c) Um defeito relatado no produto em um ambiente de producédo, que nao pode ser
razoavelmente contornado, em que haja uma condi¢cdo de emergéncia que restrinja
significativamente o uso, como por exemplo, PJe fora do ar por problemas de

configuracao do sistema Firewall;

d) Produto para de executar as fungdes de negdécios necessarias, como interrupcao no

acesso a Internet via rede Interna; ou

e) Incapacidade de usar o equipamento ou qualquer outro impacto critico na operacao

do Firewall que exija uma solucdo imediata.

1.3.16.2. Gravidade 2

a) Um erro isolado no software ou no equipamento que degrade substancialmente o
desempenho dos sistemas de TIC que dependem dele, por exemplo, Sistema PJe
acessivel mas com performance muito degradada, lento e/ou com funcionalidades

limitadas devido problemas de Firewall;

b) Um defeito que restringe 0 uso de um ou mais recursos mas nado chega a afetar

completamente o uso do Firewall, ou;

c) A utilizacdo de uma fungédo importante nao esta disponivel e as operacbes sao
gravemente impactadas; por exemplo, lentiddo nos sistemas da rede interna

acessados via Internet.

1.3.16.3. Gravidade 3

a) Um erro isolado no Firewall que causa apenas um impacto moderado no uso do
produto; por exemplo, Demora no login de sistemas via Internet, demora em algumas
operacgdes especificas do PJe, intermiténcia entre lentiddo e desempenho satisfatorio;

b) Um defeito que restringe o uso de um ou mais recursos do produto licenciado mas
pode ser facilmente contornado, como parada do funcionamento da navegacao
Internet via rede Interna com autenticagao de usuario e senha, mas que pode funcionar

normalmente se liberada a autenticagao até o problema ser resolvido, ou;

c) Um erro que pode causar algumas restricdes funcionais, mas ndao tem um impacto
critico ou severo nas operagdes, como parada no acesso a sites de compra on-line.

1.3.16.4. Tempos de atendimento

Os tempos de atendimento estdo descritos na tabela TR3, conforme segue.

PE 11636/2025 - 40



JUSTICA DO TRABALHO B
TRIBUNAL REGIONAL DO TRABALHO DA 32 REGIAO

Tabela A3 - Tempos de atendimento o Servi¢o de atualizagao de garantia

Servico Tempo e condicoes

Regime do atendimento 24x7
Tempo de resposta comprometido para 30 minutos
problemas de Gravidade 1 (1)

Tempo de resposta comprometido para Gravidade 2 - 2 horas
problemas de Gravidade 2 e 3 (1) Gravidade 3 - 4 horas
Remessa de equipamentos em caso de | Préximo voo de saida/entrega expressa
necessidade de troca (RMA) (quando aplicavel) ou remessa no mesmo dia

atil (2)

(1) Entende-se cumpridos os 30 minutos de tempo de atendimento caso haja comunicacdo em tempo
real (chat, telefone). (2) Equipamentos sdo enviados durante o horario comercial normal e podem
chegar fora do horédrio comercial.

1.3.17. A Contratada devera providenciar o deslocamento de pecas ou equipamentos para
substituicdo bem como seu retorno sem qualquer énus a contratante.

1.3.18. Todas as pegas ou componentes utilizados/substituidos nos reparos deverao ser
originais do fabricante, sem uso anterior e possuir, no minimo, o0 mesmo desempenho e as
mesmas garantias daqueles originalmente fornecidos.

1.3.19. Em caso de novos equipamentos, os mesmos devem ser compativeis com os demais
ativos de data center de cada Orgao participante. Ficara a cargo da contratada a verificacao
de compatibilidade antes da efetivacao da reposicao. Caso o sistema ofertado nao tenha sua
compatibilidade verificada, o correto funcionamento de todas as funcionalidades do sistema
ofertado sera de inteira responsabilidade da contratada, que devera empreender todos os
esforgos necessarios para entregar o sistema em pleno funcionamento, sob pena de arcar
com as multas contratuais relativas a quebra de contrato.

1.3.20. Caso o equipamento ndo possa ser reparado dentro do prazo previsto, devera ser
providenciada pela contratada a instalacdo, em carater provisério, de equipamento
equivalente ou de configuragdo superior até que seja sanado o defeito do equipamento em
reparo.

1.3.21. Caso os servigos de assisténcia técnica da garantia ndo possam ser executados nas
dependéncias do contratante, o equipamento avariado podera ser removido para o centro de
atendimento da contratada. A contratada devera fazer a justificativa por escrito relacionando
os problemas apresentados que devera ser apresentada ao setor competente do contratante
que fara o aceite e providenciara a autorizacao de saida do equipamento, desde que 0 mesmo
seja substituido por outro equivalente ou de superior configuragdo, durante o periodo de
reparo. O equipamento retirado para reparo devera ser devolvido no prazo de 5 (cinco) dias
Uteis contados a partir da sua retirada.

1.3.22. A devolugéo de qualquer equipamento retirado para reparo devera ser comunicada
por escrito ao contratante.
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1.3.23. A contratada devera substituir o equipamento ja instalado, por um novo e de primeiro
uso, no prazo maximo de 2 (dois) dias corridos, na hipétese do mesmo equipamento
apresentar defeito por 2 (duas) ou mais vezes dentro de um periodo de 20 (vinte) dias corridos.

1.3.24. Caso os equipamentos cobertos pelo servigo de garantia, atualizacdo de assinaturas
de protecgao e suporte técnico vierem a ser declarados pelo fabricante em listas de end-of-life,
end-of-support e/ou end-of-sale com essas datas terminando antes do periodo de vigéncia do
contrato, os mesmos deverdo ser substituidos pelos novos equipamentos indicados pelo
fabricante em seu site, esses equipamentos devem ter capacidade idéntica ou superior ao
equipamento antigo e possibilitar o uso de todas as funcionalidades do equipamento anterior.

1.3.25. Os servicos dependentes de atualizagdo pela Internet e cujas licengas serédo
vinculadas a vigéncia do contrato, sdo: controle de acesso a Internet (controle de aplicagdes
e fitragem de URLs), prevencao de ameagcas (IPS, Antivirus, Anti-Bot, Anti-Malware, Anti-
Spyware), prevencao de perda de dados (data loss prevention) e postura dos endpoints, e
demais funcionalidades necessarias para completa utilizacdo dos equipamentos.

1.3.26. O licenciamento devera permitir a utilizagdo da solugéo, por tempo indeterminado, em
sua ultima versao disponivel na data do encerramento dos servigos de garantia, suporte
técnico e atualizacao de versoes.

1.3.27. Vigéncia e inicio do contrato

Para equipamentos ja instalados a garantia deve iniciar em até 10 dias ap6s a comunicacao
da assinatura do contrato. Para novos equipamentos os servigos de garantia e atualizagao
terdo vigéncia de 60 meses com inicio a partir da emissao do termo de recebimento definitivo
da ativagéo de licengas vinculadas aos equipamentos Firewall Tipo | (Grupo | ltem ).
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ANEXO Il - Endereco de Entrega/Prestacao dos Servicos

Nome do érgéo:

Tribunal Regional do Trabalho da 32 Regiao

UG/UASG:

080008

CNPJ:

01.298.583/0001-41

Unidade responsavel
pela fiscalizagéo:

Secretaria de Infraestrutura Tecnolégica

Servidor responsavel:

Marden Pacheco Oliveira Diniz

Telefone: (31) 3238-7908

E-mail: marden@trt3.jus.br

Endereco da | Rua Mato Grosso, 400 - Barro Preto - BH - MG
prestagao dos

servigos/ entrega dos
equipamentos:
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ANEXO A - “Termo de Confidencialidade e de Responsabilidade”

Eu, (nome do profissional contratado), Inscrito no Cadastro de Pessoa Fisica(CPF)
namero (nimero do CPF do profissional), denominado PROFISSIONAL CONTRATADO
da empresa (nome da empresa contratada),CNPJ (CNPJ da empresa contratada),
denominada EMPREGADORA, declaro estar ciente das disposi¢coes abaixo, com as quais
concordo plenamente.

O PROFISSIONAL CONTRATADO compromete-se a manter no mais absoluto sigilo
e confidencialidade todas as informagdes do Tribunal Regional do Trabalho da 122 Regiao,
que, por qualquer meio, direta ou indiretamente, tomar conhecimento em razdo dos servicos
ora contratados.

O PROFISSIONAL CONTRATADO podera ter acesso e conhecimento de informacdes
e dados disponiveis do Tribunal Regional do Trabalho da 122 Regiao, incluindo informacdes
relativas aos servidores e magistrados, processos administrativos e judiciais, atividades de
pesquisa, engenharia e desenvolvimento, tecnologia, pesquisa e métodos de processamento
de dados, listas de usuarios dos sistemas, dados sobre andamento processual, fornecedores,
produtos, processos, listas de autores e réus em acdes trabalhistas, informages financeiras,
organizacionais, entre outros, devendo manter todas as informagdes em sigilo absoluto.

O PROFISSIONAL CONTRATADO tem ciéncia de que o tratamento dos dados a que
podera ter acesso, na forma como é descrito no art. 52 da Lei n®13.709/2018 — LGPD, sera
realizado exclusivamente nos limites e finalidades previstos no presente contrato. Declaro
estar ciente de que, pela inobservancia do acima exposto, poderei responder civil, penal e
administrativamente, nos termos da lei.
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