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1.1. Aquisicao de Solucdao de Seguranca de Perimetro de Rede de Alta disponibilidade tipo Firewall
(NGFW) e Servico de Acesso Seguro (ZTNA) com Garantia de Suporte e Manutencao por sessenta (60)
meses, incluindo a instalacao, implementacdo e a transferéncia de conhecimento da solugcdo, com o objetivo
de ampliar a seguranca da rede e dos ativos do Instituto Nacional de Tecnologia da Informacao (ITI), nos
termos da tabela a seguir, conforme condi¢Ges e exigéncias estabelecidas neste instrumento.

ITEM ESPECIFICACAO CATMAT | METRICA |QUANTIDADE| VALOR |[VALOR TOTAL
ou UNITARIO
UNIDADE
DE MEDIDA
01 | Solucdo de Seguranca de Perimetro de | 481646 | Ambiente 04 R$ R$ 5.546.000,00
Rede de Alta disponibilidade tipo Cibernético/ 1.386.500,00
firewall (NGFW) com Garantia de Cluster
Suporte e Manutencéo
02 | Servigos de Instalacdo e Configuracéo 26972 Servigo 04
da Solucéo (Referente ao Item 01)
R$ 61.933,00 R$ 247.732,00
03 | Servico de treinamento / capacitagao 3840 Turma 02 R$ 71.003,00 R$ 142.006,00
(Referente ao Item 01)
04 | Servigco de acesso remoto confianga 27502 Usuario 50 R$ 2.500,00 R$ 125.000,00
zero (ZTNA) com Garantia de Suporte e
Manutengéo
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(Referente ao Item 04)

05 | Servicos de Instalacédo e Configuracao 26972 Servigo 01 R$ 61.500,00 R$ 61.500,00
da Solucéo (Referente ao Item 04)
06 | Servico de treinamento / capacitacdo 3840 Turma 01 R$ 73.000,00 R$ 73.000,00

1.2. O objeto desta contratagdo ndo se enquadra como sendo de bem de luxo, conforme Decreto n° 10.818, de 27 de

setembro de 2021.

1.3. Os bens objetos desta contratagdo sdo caracterizados como comuns, uma vez que que os padrdes de
desempenho e qualidade podem ser descritos de forma objetiva usando padrdes pré-estabelecidos e conhecidos do

mercado.

1.4. O prazo de vigéncia da contratacdo € de sessenta (60) meses contados da assinatura do contrato, na forma do

artigo 105 da Lei n° 14.133, de 2021.

1.5. O contrato oferece maior detalhamento das regras que serdo aplicadas em relacéo a vigéncia da contratacao.
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2. Descricao da solucao

2.1. A descricao da solucdo como um todo encontra-se pormenorizada em topico especifico dos Estudos
Técnicos Preliminares, apéndice deste Termo de Referéncia.

2.2. A solucao de TIC consiste em consiste na aquisicdo de firewall, gerenciamento centralizado com
relatérios e acesso remoto seguro, que juntos compde uma unica Solucdao de TIC, necessarios para a
substituicdo dos equipamentos em final de vida util elou esgotamento de capacidade, utilizados para os
servicos da AC Raiz da ICP-BRASIL e “Assinatura Eletrénica Avancada” do Gov.BR, conforme detalhado no
ETP anexo. A solucdo de Tl representa um unico conjunto de servicos de processamento e armazenamento
de dados.

2.3. Visao Geral da Solucao

2.3.1. A presente contratacdo tem como objeto a aquisicdo de uma solucado integrada de seguranca
cibernética, composta por equipamentos de Firewall de Proxima Geracdo (NGFW) e uma plataforma de
Controle de Acesso de Confianca Zero (ZTNA), incluindo licenciamento de software, garantia, suporte técnico
especializado e servicos de implantacéo.

2.3.2. A solucdo visa modernizar a infraestrutura de seguranca do Instituto Nacional de Tecnologia da
Informacéo (ITI), protegendo seus ativos criticos e garantindo a seguranca, integridade e disponibilidade das
informacdes e sistemas que sustentam a Infraestrutura de Chaves Publicas Brasileira (ICP-Brasil), a

Carteira de Identidade Nacional (CIN) e as Assinaturas Eletronicas Avancadas do portal Gov.BR.

2.3.3. A descrigdo detalhada da solucdo e de seus componentes busca atender a necessidade de clareza e
transparéncia, em conformidade com as recomendac¢fes dos 6rgdos de controle, que criticam planejamentos
meramente formais e a falta de detalhamento em contratacdes de TI.

2.4. A solucao é composta por dois médulos principais e integrados, descritos a seguir:
2.4.1. Firewall de Proxima Geracdo (NGFW)

2.4.1.1. Este médulo consiste no fornecimento de equipamentos de hardware (appliances) e licencas de
software para a protecdo do perimetro de rede dos Ambientes Seguros e da infraestrutura corporativa do ITI.
A solucdo de NGFW devera prover, no minimo, as seguintes funcionalidades:

* Inspecdo de Trafego Criptografado: Capacidade de inspecionar o trafego de rede (Norte-Sul e Leste-
Oeste) para identificar e bloquear ameacas ocultas em conexdes seguras.

* Controle de Aplicacdes: Identificacdo e controle granular do acesso a aplicacdes, permitindo a criagdo
de politicas de seguranca baseadas no tipo de aplicacéo e ndo apenas em portas e protocolos.

* Prevencdo de Ameacas Avancadas: Funcionalidades de Sistema de Prevencao de Intrusdo (IPS),
antivirus de gateway, anti-spyware e protecéo contra ameacas de dia-zero (sandboxing).

* Filtragem de Conteido Web: Controle de acesso a categorias de sites e bloqueio de conteldo
malicioso.

¢ Alta Disponibilidade: A solu¢cdo devera ser implementada em cluster de alta disponibilidade (High
Availability) para garantir a continuidade dos servicos em caso de falha de um dos componentes, um
requisito essencial para a operacao 24x7x365 do ITI.

2.4.2. Controle de Acesso de Confianca Zero (ZTNA)

2.4.2.1. Este modulo consiste no fornecimento de uma plataforma, baseada em software e licenciamento, para
implementar um modelo de acesso seguro as aplicacdes e sistemas criticos do ITl, independentemente da
localizagao do usuario ou do dispositivo. A solu¢cao de ZTNA devera prover, no minimo:
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* Acesso Seguro e Granular: Conceder acesso a aplicagbes especificas com base na identidade do
usuario, no contexto do acesso e na postura de seguranca do dispositivo, seguindo o principio do
privilégio minimo.

¢ Visibilidade e Controle: Oferecer visibilidade completa sobre quem acessa quais aplica¢des, de onde e
a partir de qual dispositivo, permitindo a criagéo de politicas de acesso dinamicas.

* Segmentacdo de Rede: Criar microperimetros de seguranca ao redor das aplicacfes, reduzindo a
superficie de ataque e prevenindo o movimento lateral de ameagas na rede.

* Experiéncia de Usuario Simplificada: Prover acesso transparente e seguro as aplicacdes autorizadas,
sem a complexidade e as vulnerabilidades associadas as tradicionais Redes Privadas Virtuais (VPNSs).

2.5. A descricdo detalhada visa fornecer todos os elementos necessarios para uma avaliacdo precisa das propostas,
assegurando uma contratacdo alinhada aos principios da eficiéncia e da economicidade, e que atenda as
necessidades criticas de seguranca de uma infraestrutura estratégica para o pais.

3. Fundamentacao e descricao da necessidade

3.1. A presente contratacdo justifica-se por se tratar de equipamentos criticos para a Seguranca Cibernética e,
consequentemente, a continuidade dos servicos da "Area finalistica", gerida pela Diretoria de Infraestrutura
Tecnolodgica (DITEC), que prové sustentacdo a AC-Raiz da ICP-Brasil, da “Assinatura Eletrénica Avancada” do Gov.
BR e outros servicos, como também a continuidade de servigos providos pela "Area meio" do ITI, que é a
Coordenacgéo-Geral de Tecnologia da Informagéo e Comunicacédo (CGTIC). Em adigéo, € preciso considerar o término
da garantia e obsolescéncia dos equipamentos atualmente em uso.

3.2. Sendo o Instituto Nacional de Tecnologia da Informacao (ITl) ator que desempenha um papel critico na gestao e
operacdo de infraestruturas tecnolégicas ligadas a seguranca da informacéo, especialmente no que tange a
Infraestrutura de Chaves Publicas Brasileira (ICP-Brasil) e o servico “Assinatura Eletrébnica Avancada” do Gov.BR,
conduz por meio da Coordenacao-geral de Infraestrutura e Seguranca (CGISE/DITEC) um processo permanente de
modernizacdo do parque tecnoldgico, visando sempre o aperfeicoamento na prestacdo dos servicos aos usuarios
internos e externos.

3.3. A melhoria continua relacionada ao ambiente tecnolégico e ao atendimento especializado as diversas areas
funcionais do Instituto, em especial as areas-fins, é fundamental, neste ambito e apos extensas pesquisas realizadas,
foi possivel identificar a necessidade de melhoria na solu¢édo de seguranga perimetral.

3.4. O itens do objeto desta contratacdo devem ser licitados e adjudicados em grupo Unico considerando a
indivisibilidade deles, pois as solugfes e 0s servigos sdo de uma mesma natureza, que guardam correlagdo entre si,
seja por similaridade técnica ou de tecnologia, nos termos da tabela abaixo, conforme condicbes e exigéncias
estabelecidas neste instrumento.

3.5. Diante do crescente volume de ataques cibernéticos, da complexidade dos ambientes de Tl e da necessidade de
assegurar a integridade e disponibilidade dos dados, torna-se essencial a ado¢ado de solucbes robustas e modernas
gue garantam protecdo avancada, conectividade otimizada e controle de acesso seguro.

3.5. O cenario de ameacas cibernéticas evoluiu para incluir ataques mais sofisticados, como ransomware, ataques de
phishing avancado e ameacas persistentes avancadas (APT). O firewall de préxima geracdo (NGFW) oferece
protecdo com deteccéo e prevencao de intrusdes (IPS), analise comportamental, e inspe¢do de trafego criptografado
(TLS/SSL), protegendo as comunicacdes e dados do ITI.

3.6. A contratagdo de um firewall de proxima geracdo (NGFW), aliado a SD-WAN (Software-Defined Wide Area
Network) e a arquitetura ZTNA (Zero Trust Network Access), se justifica pela necessidade de uma seguranca
cibernética proativa, conectividade resiliente e gestdo eficiente de acessos, tudo isso sem comprometer o
desempenho dos servigos essenciais que o ITI oferece.

3.7. A solucdo ZTNA complementa essa protecdo ao reforcar o conceito de Zero Trust, garantindo que todo acesso a
sistemas e redes seja verificado continuamente, nao confiando em nenhum usuario ou dispositivo por padréo.
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3.8. A SD-WAN permite a utilizacdo de multiplos links (internet, MPLS, LTE), oferecendo alta disponibilidade e a
capacidade de balanceamento de carga e failover automéatico, assegurando que o ITI mantenha sua continuidade de
negécios mesmo diante de falhas de conectividade.

3.9. Como ja foi dito anteriormente, com a SD-WAN, o ITI podera priorizar trafego de aplicagbes criticas, como
sistemas de autenticacdo digital e transmissao de dados sensiveis, otimizando o desempenho e reduzindo a laténcia
em aplicativos essenciais.

3.10. O modelo tradicional de seguranga, baseado no perimetro da rede, ja ndo é suficiente no contexto atual em que
colaboradores e parceiros frequentemente acessam os sistemas remotamente. O ZTNA vem como uma solucao
eficaz para substituir o conceito de VPNs tradicionais, implementando politicas de acesso condicional que verificam
continuamente os dispositivos e as identidades dos usuarios, independentemente de sua localizagéo.

3.11. Isso garante que o acesso seja concedido apenas a usuarios e dispositivos autenticados e confiaveis,
reforcando a seguranca de dados confidenciais e garantindo conformidade regulatéria com normativas relacionadas a
seguranca da informacao, como as da ICP-BRASIL e “Assinatura Eletrénica Avancada” do Gov.BR.

3.12. A integracdo do firewall, SD-WAN e ZTNA permite centralizar o gerenciamento de seguranca e conectividade,
reduzindo a complexidade administrativa e 0s custos operacionais. Essas solu¢cées sdo altamente escalaveis,
permitindo ao ITI expandir suas operacdes de forma &agil e segura.

3.13. O gerenciamento unificado possibilita a aplicacdo de politicas de seguranca e conectividade consistentes em
toda a infraestrutura, otimizando a resposta a incidentes e facilitando a auditoria e o0 monitoramento continuo.

3.14. Além disso, o ZTNA oferece controle granular sobre o acesso, facilitando a aplicacéo de politicas especificas
para diferentes usudrios e servi¢os, o que auxilia na auditoria e na conformidade regulatéria.

3.15. O ITl, na qualidade de AC Raiz da ICP-BRASIL e provedor do servi¢co “Assinatura Eletrénica Avancada” do Gov.
BR, deve garantir que suas operac¢des sigam normas rigidas de seguranca e privacidade de dados, tanto nacionais
guanto internacionais. A adocao dessas tecnologias permitira ao ITI garantir conformidade com a LGPD (Lei Geral de
Protecdo de Dados), Webtrust, DOC-ICP-01 e 02 e outras regulamentacdes que demandam medidas robustas de
seguranca cibernética e prote¢ado contra ameacas.

3.16. O objeto da contratagcéo esta previsto no Plano de Contrata¢des Anual 2025, conforme detalhamento a seguir:
3.16.1. ID PCA no PNCP: 04039532000193-0-000001/2025;
3.16.2. Data de publicagdo no PNCP: 07/05/2024;
3.16.3. Id do item no PCA: 20
3.16.4. Classe/Grupo: 7050
3.16.5. Identificador da Futura Contratac&o: 243001/00034/2025

3.17. O objeto da contratacdo esté previsto no Plano de ContratagBes Anual 2025, conforme consta das informacdes
bésicas deste termo de referéncia.

3.18. O objeto da contratacdo também esta alinhado com a Estratégia Nacional de Governo Digital 2024-2027 e em
consonéancia com o Plano Diretor de Tecnologia da Informacdo e Comunicacdo (PDTIC) 2023-2026 do Instituto
Nacional de Tecnologia da Informacao (ITI), conforme demonstrado a seguir:

ALINHAMENTO A ESTRATEGIA FEDERAL DE GOVERNO DIGITAL 2024-2027

(DECRETO N° 12.198, DE 24 DE SETEMBRO DE 2024)

Principio IV - Um Governo Confidvel e Seguro
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Objetivos Estratégicos

Elevar a maturidade e a resiliéncia dos érgaos e das entidades em termos de privacidade e seguranca da
9 informacao

Iniciativa 9.5: Definir o padréo criptografico pés-quéantico, até 2027.

Fortalecer a privacidade e a seguranca dos dados dos cidadaos

10 Iniciativa 10.2: Emitir 20% (vinte por cento) dos certificados digitais de pessoas fisicas no ICPBrasil por

meio de canal de atendimento automatizado a fim de tornar o processo mais eficiente, até 2027.

Prover identificacdo Unica do cidadao

11 Iniciativa 11.5: Realizar 20.000.000 (vinte milhdes) de assinaturas mensais por meio da Infraestrutura

Publica Digital (IPD) de assinatura eletrdnica avancada do GOV.BR, reduzindo a burocracia nas
interacdes digitais da sociedade com o governo, até 2026.

Principio VI - Um Governo Eficiente e Sustentavel

ID Objetivos Estratégicos

Otimizar a oferta de infraestrutura compartilhada de tecnologia da informagdo e comunicacgdo para o
14 fortalecimento do governo digital

Iniciativa 14.7: Incrementar o valor médio do indice de Maturidade em Governanca de Tecnologia da
Informacgédo do Sistema de Administracdo dos Recursos de Tecnologia da Informacao - iGOVSISP, dos
orgaos e entidades do Poder Executivo federal, em 0,1 (um décimo), até 2026.

ALINHAMENTOS AO PLANEJAMENTO ESTRATEGICO 2023-226

Objetivos Estratégicos

ID
AL-3

Fortalecer a infraestrutura tecnoldgica, seguranca da informacéo, comunicacgdo e servicos tecnoldgicos
DI-4 (Garantir o funcionamento da infraestrutura das chaves publicas

DI-5 [[Assegurar o funcionamento das assinaturas eletronicas avangadas da plataforma Gov.Br

ALINHAMENTO AO PDTIC 2023-2026

ID Acao do PDTIC ID Meta do PDTIC associada

Aquisicdo de equipamentos capazes de

implementar mecanismos de controle as
ACTI Aquisicéo de dispositivos para controle de acesso [|[ACTI (informacdes

e implementacdo de mecanismos de SIC. 30 armazenadas na infraestrutura de TIC (firewall, IDS

/IPS, anti-DDos, balanceamento de enlaces e
aplicagbes etc.)
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4. Requisitos da contratacao
Requisitos de Negécio
4.1. A presente contratagdo orienta-se pelos seguintes requisitos de negécio:

4.1.1. Atender a infraestrutura tecnolégica do ITI, cuja esta dividida em dois nucleos aqui denominados de
“Area meio” e “Area finalistica”.

4.1.1.1. A "Area meio" prové servicos e infraestrutura tecnoldgica para os usuarios internos do ITl e
portais e servicos nao especializados para o publico externo. O setor responsavel é a Coordenagéo-
Geral de Tecnologia da Informacdo e Comunicacdo (CGTIC) vinculada a Diretoria a Planejamento,
Orcamento e Administracao (DPOA).

4.1.1.2. J4 a "Area finalistica" é responsavel pela infraestrutura tecnoldgica e servico da AC Raiz da ICP-

Brasil, “Assinatura Eletronica Avancada” e outros servigos ofertados a sociedade brasileira. O setor
responsavel é a Diretoria de Infraestrutura Tecnoldgica (DITEC).

4.1.2. Aquisicdo de solucdo de seguranca de perimetro contemplando o hardware, software, licenciamento,
instalacé@o, configuracdo, treinamento, garantia, atualizagées e suporte técnico, em atendimento a solicitacao,
iniciada a partir do Documento de Oficializacdo de Demanda 01/2025 da Coordenacgdo-Geral de Infraestrutura e
Seguranca, do ITI (SEI n°® 0720874).

4.1.3. Devera fazer parte da composicado da solucéo a elaboracdo de projeto de instalacdo e configuracao de
modo a possibilitar a analise prévia da equipe técnica do ITI quanto aos procedimentos necessarios para a
implementacdo da solugcdo, com o planejamento de janelas de indisponibilidades e plano de comunicagdo de
modo a dar maior transparéncia do processo para 0s usuarios dos servicos, incluindo o “Assinatura Eletrénica
Avancada” do Gov.BR.

4.1.4. Todos os servigos de instalacdo e configuracdo deverdo ser executados pela contratada, devendo ser
acompanhadas por servidores do ITI designados.

4.1.5. Melhorar e garantir o perfeito funcionamento da infraestrutura de rede do Instituto Nacional de Tecnologia
da Informacéo, através da modernizacédo da arquitetura de firewall da Avancada, provendo equipamentos mais
confiaveis e robustos.

4.1.6. Prover e Garantir a seguranca das informagcdes como também a continuidade dos servicos de TIC.

4.1.7. Assegurar a confidencialidade, disponibilidade e integridades das informacfes do Instituto em
conformidade com a LGPD.

4.1.8. Melhorar a identificagcdo e o rastreamento das tentativas de invaséo as redes.

4.1.9. Melhorar a protecdo da infraestrutura de TIC de modo a impedir que a rede seja utilizada para outros fins
(por exemplo: Mineracéo de bitcoins, links de internet utilizados para download de conteudo ilicito, ataques de
negacgéao de servico-DOS, entre outros).

4.1.10. Melhoria no reconhecimento e controle da aplicagéo para detectar e bloquear aplicativos nocivos.
4.1.11. Melhorar o tempo de resposta aos ataques com automac¢ao de seguranca.

4.1.12. Propiciar conexdes seguras para colaboradores quando da execucdo de atividades fora da Rede de
Computadores do ITI.

4.1.13. A solucao devera ter ainda em sua composi¢cdo um item para treinamento, para garantir que ocorra a
transferéncia do conhecimento para os servidores e colaboradores que atuam na infraestrutura de Tl do ITI.
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4.1.14. De modo a tornar viavel o investimento sem riscos da continuidade dos servicos e com garantia de
atualizacdo de softwares e componentes da solucéo, sera exigido garantia e suporte técnico por periodo nao
inferior a 60 meses.

4.1.15. Atender prontamente ao aumento de novos servigos on-line.
Requisitos de Capacitacao

4.2. Seréa necessario treinamento a equipe que atuara com a solucéo. O treinamento devera observar os requisitos
estabelecidos no ETP e em seu "ANEXO | - Caderno de Especifica¢cdes Técnicas".

Requisitos Legais

4.3. O presente processo de contratacdo deve estar aderente a Constituicdo Federal, a Lei n°® 14.133/2021, a
Instrugdo Normativa SGD/ME n° 94, de 2022, Instru¢do Normativa SEGES/ME n° 65, de 7 de julho de 2021, Lei n®
13.709, de 14 de agosto de 2018 (Lei Geral de Protecdo de Dados Pessoais — LGPD) e a outras legislagfes
aplicaveis:

I. Lei n.° 14.063, de 23 de setembro de 2020, Regulamenta o uso de assinaturas eletrdnicas em interacbes com
entes publicos, em atos de pessoas juridicas e em questdes de salde e sobre as licencas de softwares
desenvolvidos por entes publicos, visando proteger as informacdes pessoais e sensiveis dos cidadaos, com
base nos incisos X e Xll do caput do art. 5° da Constituicdo Federal e na Lei n° 13.709, de 14 de agosto de
2018 (Lei Geral de Protecdo de Dados Pessoais), bem como de atribuir eficiéncia e seguranca aos servicos
publicos prestados sobretudo em ambiente eletrénico;

II. Medida Proviséria n° 2.200-2, de 24 de agosto de 2001, Institui a Infraestrutura de Chaves Publicas Brasileira -
ICP-Brasil, transforma o Instituto Nacional de Tecnologia da Informac¢édo em autarquia, e da outras providéncias;

. LEI N° 14.129, de 29 de marco de 2021, Dispde sobre principios, regras e instrumentos para o Governo Digital
e para 0 aumento da eficiéncia publica e altera a Lei n°® 7.116, de 29 de agosto de 1983, a Lei n°® 12.527, de 18
de novembro de 2011 (Lei de Acesso a Informagéo), a Lei n® 12.682, de 9 de julho de 2012, e a Lei n°® 13.460,
de 26 de junho de 2017;

1Iv. DECRETO N° 12.198, de 24 de setembro 2024, Institui a Estratégia Federal de Governo Digital para o periodo
de 2024 a 2027 e a Infraestrutura Nacional de Dados, no ambito dos 6rgaos e das entidades da administragédo
publica federal direta, autarquica e fundacional;

V. Decreto n° 12.103, de 8 de julho de 2024, Aprova a Estrutura Regimental e o Quadro Demonstrativo dos
Cargos em Comissdo e das Funcdes de Confianca do Instituto Nacional de Tecnologia da Informacédo e
remaneja e transforma cargos em comissao e funcdes de confianca;

V1. Decreto n® 10.947, DE 25 DE JANEIRO DE 2022, Regulamenta o inciso VIl do caput do art.12 da Lei n® 14.133,
de 1° de abril de 2021, para dispor sobre o plano de contratacdes anual e instituir o Sistema de Planejamento e
Gerenciamento de Contrata¢cdes no &mbito da administracéo publica federal direta, autarquica e fundacional,

vIL. Decreto n® 10.543, de 13 de novembro de 2020, Dispde sobre o uso de assinaturas eletrbnicas na
administracao publica federal e regulamenta o art. 5° da Lei n® 14.063, de 23 de setembro de 2020, quanto ao
nivel minimo exigido para a assinatura eletrénica em interagdes com o ente publico;

VIIL. Decreto n° 11.797, de 27 de novembro de 2023, Dispde sobre o Servico de Identificacdo do Cidadao e sobre a
governanca da identificacdo das pessoas naturais no ambito da administracdo publica federal direta,
autarquica e fundacional, institui a Camara-Executiva Federal de Identificacdo do Cidadao - Cefic;

IX. DECRETO N° 10.332, de 28 de abril de 2020, Institui a Estratégia de Governo Digital para o periodo de 2020 a
2022, no ambito dos érgaos e das entidades da administracéo publica federal direta, autarquica e fundacional e
da outras providéncias;

X. Instrugdo Normativa SEGES/ME N° 81, de 25 de novembro 2022, Dispde sobre a elaboracdo do Termo de
Referéncia — TR, para a aquisicdo de bens e a contratacdo de servicos, no ambito da administracdo publica
federal direta, autarquica e fundacional, e sobre o Sistema TR digital;

XI. Instrugdo Normativa SGD/ME n° 94, de 23 de dezembro de 2022, Dispde sobre o processo de contratacdo de
solugdes de Tecnologia da Informagdo e Comunicacao - TIC pelos érgaos e entidades integrantes do Sistema
de Administracdo dos Recursos de Tecnologia da Informacao - SISP do Poder Executivo Federal,

XI11. Portaria SEGES/ME n° 8.678, de 19 de julho de 2021, Dispde sobre a governanca das contratacdes publicas no
ambito da Administracdo Publica federal direta, autarquica e fundacional;

X11. DOC-ICP-01 - DECLARACAO DE PRATICAS DE CERTIFICACAO DA AUTORIDADE CERTIFICADORA RAIZ
DA ICP-BRASIL, Versao 6.1 (Redacdo dada pela Resolu¢do CG ICP-Brasil n® 208, de 2024);
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XI1v. DOC-ICP-02 - POLITICA DE SEGURANCA DA ICP-BRASIL, Vers&o 4.0, RESOLUCAO CG ICP-BRASIL N°
193, DE 16 DE NOVEMBRO DE 2021;

XV. DOC-ICP-05 - REQUISITOS MINIMOS PARA AS DECLARACOES DE PRATICAS DE CERTIFICACAO DAS
AUTORIDADES CERTIFICADORAS DA ICPBRASIL, Versdo 6.5(Redacdo dada pela Resolugdo CG ICP-
Brasil n° 211, de 2024); e outras legisla¢cdes aplicaveis.

Requisitos de Manutencao

4.4. Devido as caracteristicas da solucdo, ha necessidade de realizacdo de manutencdes corretivas e
preventivas pela Contratada, visando a manutencéo da disponibilidade da solucao;

4.5. Devera assegurar que o hardware substituto, em qualquer caso, seja igual ao contratado inicialmente ou que
possua caracteristicas superiores a este, desde que estejam homologadas pelo fabricante como parte compativel da
solucao;

4.6. As pecas de substituicao devem ser novas, ndo sendo aceitas peg¢as usadas ou recondicionadas;

4.7. A substituicdo do hardware sera considerada consumada quando a solugao voltar ao seu funcionamento normal
e for aceita formalmente pela equipe técnica.

4.8. A manutencdo preventiva sera destinada a atualizar os componentes do software e a realizar quaisquer
operacdes que evitem uma parada parcial ou total da solucéo.

4.09. Durante a manutencdo preventiva, a contratada devera analisar toda a solucdo, sua condicdo atual de
funcionamento, seus logs de sistemas e sugerir mudancas para uma melhor utilizacdo e retornos dos equipamentos
/ferramentas associadas a solucao de TIC.

4.10. A equipe técnica do ITI junto ao fiscal técnico decidira sobre a aplicagdo ou ndo das recomendagoes.
Requisitos Temporais

4.11. A Entrega dos equipamentos devera ser efetivada no prazo méximo de trinta (30) dias corridos a contar do
recebimento da Ordem de Fornecimento de Bens (OFB), emitida pela Contratante, podendo ser prorrogada,
excepcionalmente, por até igual periodo, desde que justificado previamente pelo Contratado e autorizado pela
Contratante;

4.12. O servico de substituicdo de hardware serd prestado na modalidade 24x7x365, ou seja, estard disponivel para
acionamento 24 horas por dia, 7 dias por semana, devendo substituir quaisquer pe¢as ou componentes defeituosos
conforme prazos maximos estabelecidos.

4.13. O prazo indicado no subitem anterior, durante seu transcurso, podera ser prorrogado uma Unica vez, por igual
periodo, mediante solicitacéo escrita e justificada da Contratada, devidamente aceita pelo fiscal técnico do contrato.

4.14. A entrega total, configuracdo e implantacdo completa da solucdo de TIC deve ocorrer em no maximo 60 dias
Uteis a partir da aprovacéo do projeto por parte do ITI.

4.15. A contratada devera cumprir todos os prazos descritos neste TR e no Estudo Técnico Preliminar, respeitando os
prazos maximos estabelecidos. A seguir, segue um resumo de alguns requisitos temporais mais importantes:

ID Descricao Prazo (Dias uteis)

1 |Assinatura do Contrato Inicio dos Prazos

2 |Realizagcdo da Reunido inicial: (i) Entrega do Termo de compromisso e Termo de| 05 dias Uteis apés ID

Ciéncia (Assinados); (ii) Formalizacdo do Preposto por meio da Carta de Preposto; (iii) 01
Entrega do Escalation — Abertura de Chamados; (iv) Repasse a Contratada da
Topologia;
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3 |Entrega do Projeto de Implantacéo. (Contratada) 05 dias uteis ap6s ID
02

4 |Analise e Aprovacao do Projeto 05 dias lteis ap6s ID
03

5 |Finalizacéo da Execuc¢é&o dos servigcos 60 dias Uteis apo6s ID
04

6 |Solicitar Repasse de Conhecimento/Treinamento A definir. Apos a

concluséo dos IDs 01
a 05.
-
Inicio do treinamento A definir

4.16. Os contratos terdo vigéncia de sessenta (60) meses, contados a partir da data de assinatura do contrato;

4.17. Prazo de execucdo dos servicos de garantia e assisténcia técnica de sessenta (60) meses, contados a partir da
data do recebimento definitivo dos equipamentos.

4.18. NIVEIS MINIMOS DE SERVICO
4.18.1. Ficam definidos os termos e prazos para manutencdo da solucao.

4.18.2. Tempo de inicio de atendimento: Prazo decorrido entre a abertura do chamado efetuada pelo
CONTRATANTE a prestadora de servico e o efetivo inicio dos trabalhos de assisténcia técnica;

4.18.3. Tempo de solucdo de atendimento: Prazo decorrido entre a abertura do chamado pelo CONTRATANTE
e a recolocacéo da solugdo em pleno estado de funcionamento;

4.18.4. Os niveis de criticidade:

1. Nivel CRITICO: equipamento fora de operag&o, ou com alguma funcionalidade comprometida;
II. Nivel URGENTE: equipamento com falha em algum de seus componentes, mas ainda operacional e sem
degradacdao de performance;
11. Nivel NORMAL: equipamento ndo esta em ambiente de producado ou sua falha de funcionamento nédo ocasiona
impacto aos Usuarios.

4.18.5. Os prazos maximos de atendimento e de solu¢do dos chamados de assisténcia técnica séo definidos na
tabela a seguir

Descricao Nivel Normal Nivel Urgente Nivel Critico
Inicio do Atendimento 2h 2h 2h
Solucao Definitiva Proximo dia util 8h 6h

4.18.6. Entende-se por fim do atendimento técnico a hora em que ocorrer a solucdo total do problema
mencionado no chamado, deixando 0 equipamento novamente operacional e em perfeitas condi¢cbes de
funcionamento no local onde estiver instalado; e

4.18.7. Os servicos de atendimento e manutencao devem estar disponiveis 24x7x365.

Requisitos de Seguranca e Privacidade
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4.19. A solucao devera atender aos principios e procedimentos elencados na Politica de Seguranca da Informacéo do
Contratante, e demais normativos vigentes aplicaveis a Orgdos do SISP e da APF

4.19.1. Deverdo ser observados os regulamentos, normas e instru¢cdes de seguranca da informagdo e
comunicac¢Bes adotadas, incluindo, mas nao se limitando, ao definido na Politica de Seguranca da Informacéo
(POSIN) e suas normas complementares, denominadas Normas Internas de Seguranca da Informacao, durante
a execucao dos servicos nas instalagfes do Instituto Nacional de Tecnologia da Informagéo (ITI).

4.19.2. Obedecer aos critérios, padrées, normas e procedimentos operacionais adotados pelo 6rgéo; Manter
sigilo, sob pena de responsabilidades civis, penais e administrativas, sobre todo e qualquer assunto de
interesse do 6rgdo ou de terceiros de que tomar conhecimento em razdo da execucdo do objeto desta
contratacdo, devendo orientar seus empregados nesse sentido.

4.19.3. Também sao aplicaveis os normativos do ICP-Brasil (disponiveis em: https://www.gov.br/iti/pt-br
/assuntos/legislacao/documentos-principais/Resolucao193_DOCICP02.pdf).

Requisitos Sociais, Ambientais e Culturais
4.20. Os equipamentos devem estar aderentes as seguintes diretrizes sociais, ambientais e culturais:

4.20.1. Durante a execuc¢édo de tarefas no ambiente da CONTRATANTE, os colaboradores do CONTRATADO
deverdo observar, no trato com os servidores e o publico em geral, a urbanidade e os bons costumes
de comportamento, tais como: asseio, pontualidade, cooperacéo, busca pela resolugédo do problema do usuério
demandante, respeito mutuo, discricdo e zelo com o patrimonio publico.

4.20.2. Os produtos gerados em funcao da prestacdo dos servicos, bem como todas as documentacoes,
deverdo ser entregues no idioma portugués do Brasil (pt-BR), com excec¢do de termos técnicos usuais que
poderdo ser apresentados em lingua inglesa.

4.20.3. A contratada devera sempre que possivel apresentar os contetdos e resultados produzidos (relatérios,
apresentacoes, etc) de forma eletrbnica, e assim evitar a impressao de documentos, atendendo ao Decreto n°®
8.539/2015.

4.20.4. A CONTRATADA devera seguir, se for o caso, em especial, aquelas dispostas no Guia de Boas
Praticas em Contratacdo de Solucdes de Tecnologia da Informacao.

4.20.5. Devera ainda seguir os requisitos especificos abaixo:

a. Responsabilidade Social: o CONTRATADO deve demonstrar compromisso com praticas sociais
responsaveis, como a promocao da igualdade de oportunidades, a ndo discriminacdo, o respeito aos
direitos humanos, a inclusdo de pessoas com deficiéncia, o fomento a diversidade e acdes de
responsabilidade social;

b. Saude e Seguran¢a no Trabalho: o CONTRATADO deve garantir condices adequadas de salde e
seguranca para os seus funcionarios e colaboradores, cumprindo todas as normas e regulamentacdes
aplicaveis nessa area;

c. Preservacdo Ambiental: 0 CONTRATADO deve adotar praticas e medidas que promovam a preservacao
do meio ambiente, incluindo a gestdo adequada de residuos, 0 consumo consciente de recursos
naturais, a reducdo das emissfGes de gases de efeito estufa, a adocdo de energias renovaveis e o
cumprimento das leis ambientais vigentes;

d. Cultura Organizacional e Diversidade: o CONTRATADO deve promover uma cultura organizacional
inclusiva, valorizando a diversidade, o respeito as diferencas e a igualdade de oportunidades dentro da
empresa, evitando qualquer forma de discriminacgao;

e. Transparéncia e Etica: o0 CONTRATADO deve agir de forma transparente e ética em todas as suas
operacgdes, evitando préticas fraudulentas, corrup¢éo, suborno e qualquer tipo de conduta antiética;

t. Certificagbes e Normas: o CONTRATADO pode ser solicitado a apresentar certificagbes ou adotar
normas especificas relacionadas a Responsabilidade Social, como a certificacdo ISO 26000.

4.20.6. A CONTRATADA devera ainda observar as observacdes contidas no Decreto n°® 7.746/2012 que
estabelece critérios, préaticas e diretrizes para a promog¢édo do desenvolvimento nacional sustentavel e a Lei n°
12.305/2010 que institui a politica de residuos sélidos, no que couber.
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4.20.7. E dever da CONTRATADA observar entre outras: 0 menor impacto sobre recursos naturais como flora,
fauna, ar, solo e agua; preferéncia para materiais, tecnologias e matérias-primas de origem local; maior
eficiéncia na utilizacdo de recursos naturais como &agua e energia, maior geracdo de empregos,
preferencialmente com mé&o de obra local; maior vida Gtil e menor custo de manutencé@o do bem e da obra; uso
de inovacdes que reduzam a pressao sobre recursos naturais; e origem ambientalmente regular dos recursos
naturais utilizados nos bens, servicos e obras.

Requisitos da Arquitetura Tecnolégica
4.21. Os equipamentos deverao observar integralmente os requisitos de arquitetura tecnoldgica descritos a seguir:

4.21.1. Os servicos deverdo ser executados observando-se as diretrizes de arquitetura tecnoldgica
estabelecidas pela area técnica da CONTRATANTE.

4.21.2. A adocao de tecnologia ou arquitetura diversa devera ser autorizada previamente pela Contratante.
Caso nao seja autorizada, é vedado a Contratada adotar arquitetura, componentes ou tecnologias diferentes
daquelas definidas pela Contratante.

4.21.3. REQUISITOS TECNICOS - Caracteristicas Gerais

I. Ser projetados para instalagdo em racks padrdo 19 (dezenove) polegadas;
II. Ser novos, de primeiro uso. Nao serdo aceitos equipamentos usados, remanufaturados ou de
demonstracao;
1. Os equipamentos e componentes ndo podem constar em anuncios de fim de vida (EoL) ou de fim de
vendas (EoS); e
Iv. Acompanhar conjunto completo de cabos e acessorios, visando o funcionamento perfeito de todas as
funcionalidades exigidas.

Requisitos de Projeto e de Implementacao

4.22. Os equipamentos deverdo observar integralmente os requisitos de projeto e de implementacdo descritos a
seqguir:

4.22.1. A CONTRATADA devera alimentar e manter atualizada toda a documentacdo gerada em decorréncia
da execucao do contrato, inclusive rotinas e relatérios técnicos e gerenciais.

4.22.2. Para execucdes de tarefas, mesmo quando ndo especificadas nas atividades, a CONTRATADA devera
contemplar todos 0s processos necessarios para garantir a execucdo das atividades relacionadas a
manutencdo da operacionalidade de ambientes computacionais, como a analise de viabilidade, aplicacdo das
boas praticas, implementacdo e migracdo dos recursos, criacdo de documentacado técnica, operacional e de
analise e controle, execucdo de rotinas proativas e reativas, analise de desempenho, monitoramento e
operacéo dos servigos.

4.22.3. Com vista a mitigar riscos de descontinuidade de servicos e de dependéncia técnica pelo 6rgao, a
CONTRATADA se compromete a habilitar equipe de técnicos do 6rgdo ou outra por ele indicada no uso das
solucdes implantadas no escopo deste contrato, repassando todo o conhecimento necessario para tal.

4.22.4. Todo processo, servi¢o, base de dados, aprendizado e afins produzidos em decorréncia da prestagéo
dos servigos devera gerar documentacao técnica por parte da contratada e que sera de propriedade do Instituto
Nacional de Tecnologia da Informacao (ITI).

4.22.5. Os Servicos de Instalacdo deverdo ser tratados como um projeto, com iniciacdo, planejamento,
execucao, passagem de conhecimento e encerramento;

4.22.6. O projeto devera comecar:

I. antes da entrega dos equipamentos, de forma que o mapeamento do ambiente e definicdes estejam
prontos quando os equipamento forem entregues;

II. com uma reunido de kickoff para alinhamento das expectativas do projeto e apresentacdo do cronograma
das atividades. Que podera ser remota.
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Requisitos de Implantacao

4.23. Os equipamentos deverdo observar integralmente os requisitos de implantagéo, instalagdo e fornecimento
descritos a seguir:

4.23.1. Observar o estabelecido no “Anexo | — Caderno de Especificacfes Técnicas”, do ETP;

4.23.2. Antes do inicio da prestacdo dos servicos devera ser estabelecido o conjunto de procedimentos e
scripts de atendimento que serdo adotados, contendo o detalhamento das atividades na operagcdo dos
equipamentos e execucdo dos servicos do Instituto Nacional de Tecnologia da Informagdo (ITI). Este
documento devera apresentar os procedimentos para cada equipamento ou servico.

4.23.3. A CONTRATADA devera apresentar processo de disponibilizacdo da solucdo para os ambientes de
producao (e outros) para aprovagao prévia do Instituto Nacional de Tecnologia da Informacéo (ITl).

4.23.4. O Instituto Nacional de Tecnologia da Informacgéo (ITI) podera propor alteracées nos procedimentos
estabelecidos a qualquer tempo, com o objetivo de melhorar o desempenho dos equipamentos e dos sistemas.

4.23.5. A frequéncia de afericdo da Medicdo de Resultados do Monitoramento serd mensal e as metas deveréo
ser apuradas para os periodos compreendidos entre o primeiro e o Ultimo dia de cada més.

4.23.6. Todos os servicos de instalacdo e configuragdo deverdo ser executados pela contratada, devendo ser
acompanhadas por colaboradores do ITI.

Requisitos de Garantia, Manutencao e Assisténcia Técnica

4.24. O prazo de garantia contratual dos bens, complementar a garantia legal, € de, no minimo, sessenta (60) meses,
ou pelo prazo fornecido pelo fabricante, se superior, contado a partir do primeiro dia Util subsequente a data do
recebimento definitivo do objeto.

4.24.1. A garantia sera prestada com vistas a manter os equipamentos fornecidos em perfeitas condicGes de
uso, sem qualquer 6nus ou custo adicional para o Contratante.

4.25. A garantia abrange a realizagdo da manutencgéo corretiva dos bens pelo préprio Contratado, ou, se for o caso,
por meio de assisténcia técnica autorizada, de acordo com as normas técnicas especificas.

4.26. Entende-se por manutencdo corretiva aquela destinada a corrigir os defeitos apresentados pelos bens,
compreendendo a substituicdo de pecas, a realizacdo de ajustes, reparos e correcdes necessarias.

4.27. As pegas que apresentarem vicio ou defeito no periodo de vigéncia da garantia deverdo ser substituidas por
outras novas, de primeiro uso, e originais, que apresentem padrfes de qualidade e desempenho iguais ou superiores
aos das pecas utilizadas na fabricacdo do equipamento.

4.28. Uma vez notificado, o Contratado realizara a reparacdo ou substituicdo dos bens que apresentarem vicio ou
defeito no prazo de até dois (02) dias Uteis, contados a partir da data de retirada do equipamento das dependéncias
da Administracéo pelo Contratado ou pela assisténcia técnica autorizada.

4.29. O prazo indicado no subitem anterior, durante seu transcurso, podera ser prorrogado uma Unica vez, por igual
periodo, mediante solicitacdo escrita e justificada do Contratado, aceita pelo Contratante.

4.30. Na hipétese do subitem acima, o Contratado devera disponibilizar equipamento equivalente, de especificagédo
igual ou superior ao anteriormente fornecido, para utilizacdo em carater provisorio pelo Contratante, de modo a
garantir a continuidade dos trabalhos administrativos durante a execu¢éo dos reparos.

4.31. Decorrido o prazo para reparos e substituicdes sem o atendimento da solicitacdo do Contratante ou a
apresentacdo de justificativas pelo Contratado, fica o Contratante autorizado a contratar empresa diversa para
executar os reparos, ajustes ou a substituicdo do bem ou de seus componentes, bem como a exigir do Contratado o
reembolso pelos custos respectivos, sem que tal fato acarrete a perda da garantia dos equipamentos.
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4.32. O custo referente ao transporte dos equipamentos cobertos pela garantia sera de responsabilidade do
Contratado.

4.33. A garantia legal ou contratual do objeto tem prazo de vigéncia propria e desvinculado daquele fixado no
contrato, permitindo eventual aplicagdo de penalidades em caso de descumprimento de alguma de suas condicoes,
mesmo depois de expirada a vigéncia contratual.

4.34. A garantia sera de 60 meses com o0 objetivo de manter os equipamentos fornecidos em perfeitas condi¢des de
uso sem qualquer 6nus ou custo adicional para o ITl. Esse periodo de garantia se justifica com base nas
recomendacdes presentes no guia de Boas praticas, orientacBes e vedacles para contratacdo de ativos de TIC -
Versédo 4 (https://www.gov.br/governodigital/pt-br/contratacoes/orientacoes_ativos-de-tic-v-4.pdf) publicada em 23/03
/2017 e detalhada a seguir:

4.35. Para aquisi¢do de servidores de rede, aplicacdo, equipamentos de backup, armazenamento, seguranca, entre
outros, deve-se considerar o tempo de vida atil minimo de 5 (cinco) anos para fins de posicionamento da tecnologia e
de garantia de funcionamento." (g.n.)

4.36. Durante o prazo de garantia, deve ser possivel realizar a atualizagdo de sistema operacional dos equipamentos
e demais licencas /firmwares/softwares fornecidos com o objetivo de obter novas funcionalidades e corre¢do de bugs;

4.37. Durante o prazo de garantia, deve ser possivel realizar a atualizacao das assinaturas de protecédo da solucéo;

4.38. Os chamados poderao ser abertos diretamente com a contratada, através de ligacao telefénica gratuita (0800)
no idioma portugués, website e e-mail durante a vigéncia da garantia. O suporte deverd ser na modalidade de
24x7x365 (24 horas por dia, 7 dias por semana).

4.39. O servico serdo prestados mediante deslocamento de técnico aos ambientes do ITI definidos no "ANEXO | -
Caderno de Especificac6es Técnicas", do ETP relativo a contratacdo em tela.

4.40. As demandas de servicos em garantia serdo realizadas por meio de reabertura de Ordem de Servico (OS) na
gual houve servigo prestado que implica em reexecugdo em garantia.

4.40.1. Para possibilitar o controle de suporte e manutencao, devera ser previsto que a execucao de suporte
técnico seja através da abertura de chamados técnicos com prazos de atendimento e solu¢cdo em conformidade
com os niveis de servigos requeridos pelo ITI.

4.40.2. Os servicos executados em garantia deverdo ser documentados e encaminhados ao érgéo.

4.40.3. Durante todo o periodo de execucdo dos servicos, a CONTRATADA ¢é obrigada a manter, em base
histdrica, os dados sobre a execugéo de servicos em garantia.

4.41. Garantia dos servigos

4.41.1. O prazo de garantia contratual dos servigos, complementar a garantia legal, sera de, no minimo, seis (6)
meses, contado a partir do primeiro dia util subsequente a data do recebimento definitivo do objeto. O término
do contrato ndo cessard a garantia do servico.

4.41.2. A ndo observancia do prazo para atendimento do servico sob garantia implica na execucdo das
penalidades cabiveis estabelecidas em contrato.

4.41.3. Dentro do periodo de garantia, a correcdo de erros identificados nas solucbes entregues pela
CONTRATADA devera ser efetuada sem qualquer 6nus para o 6rgéo, seja financeiro ou de atraso na prestagéo
de outros servigos, salvo, se comprovadamente, os erros tenham se dado em razdo das especificagdes feitas
pelo ITI.

4.41.4. A Contratada deve assegurar e responsabilizar-se pela continuidade do fornecimento dos servicos
contratados, e o seu monitoramento conforme os Niveis Minimos de Servico exigidos — o que inclui a
necessidade de cumprir tempos de resposta a incidentes e de solugdes de problemas nos ambientes
gerenciados.
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4.41.5. A Contratada também respondera pela reparacdo dos danos causados ao ITl e/ou a terceiros devido
aos defeitos nos servigcos ocasionados em razdo de sua acdo ou omissao. Os servicos executados como
garantia ndo serdo remunerados.

4.41.6. A CONTRATADA devera fornecer garantia e suporte para os itens contemplados nesta contratacéo
4.42. Garantia dos Bens/Materiais

4.42.1. A garantia serd de 60 meses com o objetivo de manter os equipamentos fornecidos em perfeitas
condi¢des de uso sem qualquer 6nus ou custo adicional para o ITIl. Esse periodo de garantia se justifica com
base nas recomendacdes presentes no guia de Boas praticas, orientacGes e vedacfes para contratacdo de
ativos de TIC - Versédo 4 (https://www.gov.br/governodigital/pt-br/contratacoes/orientacoes_ativos-de-tic-v- 4.
pdf) publicada em 23/03/2017 e detalhada a seguir:

* "1.4.5.1. Para aquisicdo de servidores de rede, aplicacdo, equipamentos de backup, armazenamento,
seguranca, entre outros, deve-se considerar o tempo de vida util minimo de 5 (cinco) anos para fins de
posicionamento da tecnologia e de garantia de funcionamento." (g.n.)

* Durante o prazo de garantia, deve ser possivel realizar a atualizacdo de sistema operacional dos
equipamentos e demais licengas /firmwares/softwares fornecidos com o objetivo de obter novas
funcionalidades e correcdo de bugs;

* Durante o prazo de garantia, deve ser possivel realizar a atualizacdo das assinaturas de protecao da
solucao;

4.42.2. A manutencédo preventiva sera destinada a atualizar os componentes do software e a realizar quaisquer
operacdes que evitem uma parada parcial ou total da solucao.

4.42.3. Durante a manutencdo preventiva, a contratada devera analisar toda a solucdo, sua condi¢do atual de
funcionamento, seus logs de sistemas e sugerir mudancas para uma melhor utilizagdo e retornos dos
equipamentos/ferramentas associadas a solugéo de TIC.

4.42.4. A equipe técnica do ITI junto ao fiscal técnico decidira sobre a aplicacdo ou ndo das recomendacdes.

4.42.5. A contratada deve fornecer garantia de reposicdo de hardware para situacdes que sejam identificados
problemas constantes na solugéo fornecida.

4.42.6. Em caso de falha do(s) hardware(s), caso ndo seja feita a troca imediata, a contratada deve
disponibilizar hardware(s) reserva(s) que ira(do) permanecer em ambiente de producdo ou contingéncia do ITI
até o retorno do(s) hardware(s) original(is) reparado ou novo em substituicao, a critério do ITI.

4.42.7. Deverd assegurar que o hardware substituto, em qualquer caso, seja igual ao contratado inicialmente ou
gue possua caracteristicas superiores a este, desde que estejam homologadas pelo fabricante como parte
compativel da solucao.

4.42.8. As pecgas de substituicdo devem ser novas, ndo sendo aceitas pecas usadas ou recondicionadas.

4.42.9. A substituicdo do hardware serd considerada consumada quando a solugdo voltar ao seu
funcionamento normal e for aceita formalmente pela equipe técnica.

4.42.10. A garantia abrange a realizacdo da manutencado corretiva dos bens pela propria Contratada, ou, se
necessario, por meio de assisténcia técnica autorizada, de acordo com as normas técnicas especificas.

4.42.11. O custo referente ao transporte dos equipamentos cobertos pela garantia sera de responsabilidade da
Contratada.

Requisitos de Experiéncia Profissional

4.43. Os servicos de instalacdo, configuracdo, assisténcia técnica, suporte e garantia deverdo ser prestados por
técnicos devidamente capacitados nos produtos em questdo, bem como com todos os recursos ferramentais
necessarios para a prestacao dos servigos.

Requisitos de Formacao da Equipe
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4.44. Os servicos deverdo ser prestados por técnicos devidamente capacitados, de acordo com 0s critérios
estabelecidos a seguir:

4.44.1. Certificado na solugdo pelo fabricante OU autorizagdo formal do fabricante na operacionalizagcéo das
atividades técnicos relacionadas.

Requisitos de Metodologia de Trabalho

4.45. O fornecimento dos equipamentos esta condicionado ao recebimento pelo Contratado de Ordem de
fornecimento de Bens (OFB) emitida pela Contratante.

4.46. A OFB indicara o tipo de equipamento, a quantidade e a localidade na qual os equipamentos deverdo ser
entregues.

4.47. O CONTRATADO devera:

1. Fornecer meios para contato e registro de ocorréncias da seguinte forma: com funcionamento 24 horas por dia
e 07 dias por semana de maneira eletrénica e 24 horas por dia e 07 dias por semana por via telefénica;

1. Informar ao ITI, formal e tempestivamente, sobre quaisquer necessidades de atualizagdo ou mudanca na
configuracdo dos servigos prestados.

III. Prestar os esclarecimentos necessarios, bem como informac8es concernentes a natureza e andamento dos
servigcos executados, ou em execucao.

Iv. Realizar transferéncia de conhecimentos tecnol6gicos para usuarios internos e/ou equipe técnica do
requisitante nas solu¢des entregues, conforme definicdo, sem custo adicional, a fim de garantir a necessaria
independéncia do requisitante em relacéo ao provedor, quando aplicavel.

v. Essa transferéncia se dara ao longo dos projetos, através do repasse de toda documentagéo e codigo-fonte da
solugdo produzida, pelo menos quando entregue em ambiente de produgdo, ou quando for mais conveniente
para o requisitante, principalmente quando o repasse de conhecimento for necessério para a homologacéo da
entrega.

4.48. O andamento do fornecimento dos equipamentos dever ser acompanhado pelo Contratado, que daréa ciéncia de
eventuais acontecimentos a Contratante.

Requisitos de Seguranca da Informacéo e Privacidade

4.49. O Contratado devera observar integralmente os requisitos de Seguranca da Informacao e Privacidade descritos
a sequir:

4.49.1. Garantir o cumprimento:

* Seguranca da Informagédo e Privacidade descritos na Politica de Seguran¢a da ICP-Brasil DOC-ICP-02)
(disponiveis em https://www.gov.br/iti/pt-br/assuntos/legislacao/documentos-principais
/Resolucao193 DOCICPO02.pdf);

* Dos normativos vigentes editados pelo Gabinete de Seguranca Institucional (GSI/PR) sobre Seguranca
da Informagéo, bem como, suas atualiza¢cées e demais normativos complementares, encontrados em:
https://www.gov.br/gsi/pt-br/assuntos/dsi .

* Dos normativos internacionais de boas praticas da familia ISO/IEC 27000, em especial, quanto as
normas ABNT NBR ISO/IEC 27001:2013; 27002:2013; e, 27005:2019;

* De boas praticas do Center for Internet Security (CIS) e do National Institute of Standards and
Technology (NIST), a critério do ITI;

* Das diretrizes da Lei Geral de Protecao de Dados — LGPD (Lei Federal n® 13.709/18);

* Executar todos os testes de seguranca necessarios e definidos na legislacao pertinente.

4.49.2. A empresa contratada deverd possuir uma Politica de Seguranca da Informacdo (POSIN), ou
equivalente, aderente ao disposto na IN GSI/PR n° 1, de 27 de maio de 2020, incluindo politicas ou normas
para protecdo de dados pessoais vigentes e atualizadas, com processo de revisdo periddico formalizado e
institucionalizado, de forma a garantir, dentre outros requisitos, o uso de sistematica e procedimentos de
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seguranca da informacédo para assegurar ndo apenas a disponibilidade, a integridade, a confidencialidade e a
autenticidade, mas também a consisténcia, a privacidade e a confiabilidade dos dados e informacgdes tratados
pela Solucéo de TIC.4.49.2.1.

4.49.3. Devera ser garantida a disponibilidade, integridade, confidencialidade e sigilo dos documentos e
informacdes inerentes ao contrato e seus servi¢cos, podendo ser responsabilizado legalmente quem porventura
causar perdas e danos ao Instituto Nacional de Tecnologia da Informacao (ITl) e a terceiros. Sendo:

* Disponibilidade: propriedade pela qual se assegura que a informacgdo esteja acessivel e utilizavel sob
demanda por uma pessoa fisica ou determinado sistema, 6rgdo ou entidade devidamente autorizados;

* |ntegridade: propriedade pela qual se assegura que a informac¢do ndo foi modificada ou destruida de
maneira ndo autorizada ou acidental;

¢ Confidencialidade: propriedade pela qual se assegura que a informacgdo ndo esteja disponivel ou néo
seja revelada a pessoa, a sistema, a 6rgao ou a entidades nao autorizados nem credenciados;

* Autenticidade: propriedade pela qual se assegura que a informacao foi produzida, expedida, modificada
ou destruida por uma determinada pessoa fisica, equipamento, sistema, 6rgao ou entidade.

4.49.4. A CONTRATADA sera expressamente responsabilizada quanto a manutencao de sigilo absoluto sobre
quaisquer dados, informacgdes, codigos-fonte e artefatos, contidos em quaisquer documentos e em quaisquer
midias, de que venham a ter conhecimento durante a execucao dos trabalhos, ndo podendo, sob qualquer
pretexto divulgar, reproduzir ou utilizar, sob pena de aplicacdo de sancédo e outras reprimendas prevista em lei,
independente da classificacdo de sigilo conferida pelo Instituto Nacional de Tecnologia da Informacao (ITl) tais
documentos.

4.49.5. A CONTRATADA néo poderéa divulgar quaisquer informag¢des a que tenha acesso em virtude dos
trabalhos a serem executados ou de que tenha tomado conhecimento em decorréncia da execucao do objeto,
sem autorizagdo, por escrito, do Instituto Nacional de Tecnologia da Informacéo (ITI) sob pena de aplicagdo das
sanc¢des cabiveis, além do pagamento de indenizacao por perdas e danos.

4.49.6. Os representantes, empregados e colaboradores da CONTRATADA deveréo zelar pela manutencéo do
sigilo absoluto de dados, informacdes, documentos e especificacdes técnicas, que tenham conhecimento em
razdo dos servigos executados.

4.49.7. Todas as informacdes, imagens e documentos a serem manuseados e utilizados sao de propriedade do
Instituto Nacional de Tecnologia da Informacéo (ITl) e ndo poderdo ser repassados, copiados, alterados ou
absorvidos pela CONTRATADA sem expressa autorizagdo do Instituto Nacional de Tecnologia da Informacéo
(IT1), de acordo com o Termo de Compromisso de Manutencéo do Sigilo a ser disponibilizado e firmado entre o
Instituto Nacional de Tecnologia da Informacédo (ITI) e a CONTRATADA.

4.49.7.1. Manter em carater confidencial, mesmo apos o término do prazo de vigéncia ou rescisdo do contrato,
as informagdes relativas a politica de seguranca adotada pelo 6rgédo e as configuracbes de hardware e de
softwares decorrentes.

4.49.8. Cada profissional a servico da CONTRATADA devera estar ciente de que a estrutura computacional do
orgado nao podera ser utilizada para fins particulares, sendo que quaisquer agdes que tramitem em sua rede
poderédo ser auditadas.

4.49.9. Devem ser utilizadas ferramentas de protecdo e seguranca de informacdes a fim de evitar qualquer
acesso nédo autorizado aos sistemas e softwares, seja em relagdo ao que eventualmente estejam sob sua
responsabilidade direta ou que foram disponibilizados, ainda que por meio de link.

4.49.10. Quando solicitado formalmente pela contratante, deverdo ser realizadas, prioritaria e
concomitantemente, alteracdes para sanar possiveis problemas de seguranca ou de vulnerabilidade nos
referidos sistemas ou softwares utilizados para execucédo do servigo contratado.

4.49.11. Prover seguranca através da utilizacdo de identificagdo individual dos profissionais envolvidos na
execucao dos servicos.
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4.49.12. Os profissionais, se necessario, deverdo utilizar a conta de dominio que |he for atribuida, de forma
controlada e intransferivel, mantendo secreta a sua respectiva senha, pois todas as acfes efetuadas através
desta, serdo de responsabilidade do profissional do provedor da solucéo.

4.49.13. Devera acatar e obedecer as normas de utilizacdo e seguranca das instalacées do Instituto Nacional
de Tecnologia da Informacéao (ITI).

4.49.14. Promover o afastamento, no prazo maximo de vinte e quatro (24) horas apds o recebimento da
notificacdo, de qualquer dos seus funcionarios que ndo correspondam aos critérios de confiangca ou que
perturbe a acédo da equipe de fiscalizacéo do érgao.

4.49.15. Responsabilizar pelos materiais, produtos, ferramentas, instrumentos e equipamentos disponibilizados
para a execucao dos servicos, ndo cabendo ao 6rgdo qualquer responsabilidade por perdas decorrentes de
roubo, furto ou outros fatos que possam vir a ocorrer.

4.49.16. Nao veicular publicidade acerca dos servicos contratados, sem prévia autorizagdo, por escrito, do
orgao.

4.49.17. Nao efetuar, sob nenhum pretexto, a transferéncia de qualquer responsabilidade da CONTRATADA
para outras entidades, seja fabricantes, técnicos, subempreiteiros, etc.

4.49.18. A execucdo dos servicos de forma remota, fora das dependéncias do 6érgédo, € permitida, desde que
cumpridas as diretrizes de seguranca estabelecidas pelo ITI.

4.49.19. Na hipotese dos colaboradores da CONTRATADA trabalharem remotamente, 0s seguintes requisitos
devem ser cumpridos:

I. Todo acesso ao ambiente do Instituto Nacional de Tecnologia da Informacéo (ITl) deve ser realizado por
meio do ambiente corporativo da CONTRATADA, considerando os mecanismos de seguranca
obrigatdrios pontuados neste item;

II. Os colaboradores devem ser capacitados quanto as boas praticas de seguranca da informacéo, nao
excluindo as certificacdes exigidas neste Termo de Referéncia;

1. A CONTRATADA deve prover recursos suficientes e com a adequada seguranca para Sseus
colaboradores.

4.49.20. Prospectar e implementar solu¢des de seguranca da informacao aplicando, sempre que possivel, um
modelo de seguranca Zero Trust.

4.49.21. Definir, apresentar e executar processo de gestdo de riscos de segurangca da informacgdo nos
ambientes gerenciados sob sua responsabilidade técnica.

4.49.22. Garantir a rastreabilidade das acdes realizadas nos ambientes gerenciados sob sua responsabilidade
técnica, mantendo trilhas de auditoria de seguranca da informacao.

Sustentabilidade

4.50. Além dos critérios de sustentabilidade eventualmente inseridos na descricdo do objeto, devem ser atendidos os
seguintes requisitos, que se baseiam no Guia Nacional de Contrata¢gbes Sustentaveis:

4.50.1. A contratada deve assegurar o cumprimento dos requisitos de sustentabilidade (item "Principais
Determinacdes”) previstos na secéo "TECNOLOGIA DA INFORMACAO E COMUNICACAO- AQUISICAO DE
(OU SERVICOS QUE UTILIZEM) BENS DE INFORMATICA E AUTOMACAQ" (pag. 197 a 203) do referido
Guia durante a vigéncia contratual.

4.50.2. S6 sera admitida a oferta de bens de informéatica que cumpram os critérios de seguranca,
compatibilidade eletromagnética e eficiéncia energética, previstos na Portaria n® 170, de 2012 do INMETRO.
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4.50.3. S6 sera admitida a oferta de bens de informética e/ou automacdo que ndo contenham substancias
perigosas em concentracdo acima da recomendada na diretiva RoHS (Restriction of Certain Hazardous
Substances), tais como mercario (Hg), chumbo (Pb), cromo hexavalente (Cr (VI)), cadmio (Cd), bifenil
polibromados (PBBs), éteres difenil-polibromados (PBDES);

4.50.4. A contratada deve assegurar o cumprimento dos requisitos de sustentabilidade (item "1.8. REQUISITOS
DE SUSTENTABILIDADE") previstos no documento de boas praticas, orientacdes e vedacgdes para contratacéo
de ativos de TIC — Versdo 4, (computadores, desktop, notebook, tablets, smartphones, roteadores,
impressoras, scanners e outros) disponivel em: https://www.gov.br/governodigi- tal/ptbr/con- tratacoes
/orientacoes_ativos-de-tic-v-4.pdf.

Da exigéncia de carta de solidariedade

4.51. Em caso de fornecedor revendedor ou distribuidor, sera exigida carta de solidariedade emitida pelo fabricante,
gue assegure a execugao do contrato.

Subcontratacao
4.52. Nao é admitida a subcontratacdo do objeto contratual.
Da verificacao de amostra do objeto

4.53. Seré realizada verificacdo de amostra do objeto para averiguar se a Solugdo de TIC apresentada pela Licitante
detém os requisitos minimos necessarios para realizacdo dos servicos a serem contratados, de acordo com as
funcionalidades, procedimentos e critérios objetivos descritos no "ANEXO | - Caderno de Especificacbes Técnicas",
do ETP.

4.54. Serdo exigidas amostras referentes aos seguintes itens:

4.54.1. Item 01 - Solucdo de Seguranca de Perimetro de Rede de Alta disponibilidade tipo firewall (NGFW) com
Garantia de Suporte e Manutencao;

4.54.2. Item 04 - Servico de acesso remoto confianca zero (ZTNA) com Garantia de Suporte e Manutencéo.
4.55. Deverd ser validado o trougphupt da Solugdo do item 1 utilizando um analisador de trafego;

4.56. Para Validacdo do item 04, sera disponibilizado em um ambiente apartado o licenciamento e devera seguir os
seguintes itens:

4.56.1. Controlar acesso identificando o dispositivo do usuério, autenticagdo e postura com base em tags de
zero trust;

4.56.2. A solucdo de ZTNA deve controlar o acesso por sessdo, validando o usuério e dispositivo, bem como
estabelecendo um tunel criptografado de modo automéatico para cada sessao.

4.56.3. A solucdo de proxy de acesso deve prover suporte a um método de publicacdo de aplicacdes
corporativas sem necessidade de agente, tal como mediante um portal web SSL a ser acessado por cada
usuario;

4.56.4. A comunicacao de controle entre os agentes e a console central deve ser criptografada e acontecer
através de TCP e TLS 1.3.

4.57. Ao final do teste, os resultados devem ser comparados com as especificacBes técnicas da proposta do
fornecedor e com os requisitos definidos no seu Termo de Referéncia. Isso garante que a solu¢édo escolhida nédo
apenas funciona, mas atende plenamente as suas necessidades.

Garantia da Contratacao

4.58. Sera exigida a garantia da contratacdo de que tratam os arts. 96 e seguintes da Lei n° 14.133, de 2021, no
percentual e condi¢des descritas nas clausulas do contrato.
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4.59. Em caso opc¢do pelo seguro-garantia, a parte adjudicataria devera apresenta-la, no maximo, até a data de
assinatura do contrato.

4.60. A garantia, nas modalidades caucdo e fianga bancéria, devera ser prestada em até 10 dias Uteis apds a
assinatura do contrato.

4.61. O contrato oferece maior detalhamento das regras que serdo aplicadas em relacdo a garantia da contratacao.
Informacgdes relevantes para apresentacdo da proposta

4.62. A demanda do 6rgdo tem como base as caracteristicas descritas na secdo: “7. Estimativa da demanda
guantidade de bens” do ETP.

4.66. Sera obrigatéria a declaragéo do fabricante que ateste a ndo ocorréncia do registro de oportunidade, de modo a
garantir o principio constitucional da isonomia e a selecdo da proposta mais vantajosa para a Administracdo Publica.

5. Papéis e responsabilidades
5.1. Sao obrigagc6es da CONTRATANTE:

5.1.1. nomear Gestor e Fiscais Técnico, Administrativo e Requisitante do contrato para acompanhar e fiscalizar
a execucao dos contratos;

5.1.2. encaminhar formalmente a demanda por meio de Ordem de Servico ou de Fornecimento de Bens, de
acordo com os critérios estabelecidos no Termo de Referéncia;

5.1.3. receber o objeto fornecido pelo Contratado que esteja em conformidade com a proposta aceita, conforme
inspecdes realizadas;

5.1.4. aplicar a contratada as sanc¢des administrativas regulamentares e contratuais cabiveis, comunicando ao
orgdo gerenciador da Ata de Registro de Precos, quando aplicavel,

5.1.5. liquidar o empenho e efetuar o0 pagamento a contratada, dentro dos prazos preestabelecidos em contrato;

5.1.6. comunicar a contratada todas e quaisquer ocorréncias relacionadas com o fornecimento da solucdo de
TIC;

5.1.7. definir produtividade ou capacidade minima de fornecimento da solugéo de TIC por parte do Contratado,
com base em pesquisas de mercado, quando aplicavel;

5.1.8. prever que os direitos de propriedade intelectual e direitos autorais da solugdo de TIC sobre os diversos
artefatos e produtos cuja criagdo ou alteracdo seja objeto da relagdo contratual pertencam a Administracéo,
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incluindo a documentacdo, o cdodigo-fonte de aplicacdes, os modelos de dados e as bases de dados,
justificando os casos em que isso ndo ocorrer.

5.2. Sao obrigagcées do CONTRATADO

5.2.1. indicar formalmente preposto apto a representa-la junto a Contratante, que devera responder pela fiel
execucao do contrato;

5.2.2. atender prontamente quaisquer orientacdes e exigéncias da Equipe de Fiscalizagcdo do Contrato,
inerentes a execuc¢ao do objeto contratual;

5.2.3. reparar quaisquer danos diretamente causados a Contratante ou a terceiros por culpa ou dolo de seus
representantes legais, prepostos ou empregados, em decorréncia da relagcdo contratual, ndo excluindo ou
reduzindo a responsabilidade da fiscalizacdo ou o acompanhamento da execucdo dos servicos pela
Contratante;

5.2.4. propiciar todos 0os meios necessérios a fiscalizacdo do contrato pela Contratante, cujo representante tera
poderes para sustar o fornecimento, total ou parcial, em qualquer tempo, desde que motivadas as causas e
justificativas desta deciséo;

5.2.5. manter, durante toda a execucao do contrato, as mesmas condicdes da habilitacao;

5.2.6. quando especificada, manter, durante a execucgdo do contrato, equipe técnica composta por profissionais
devidamente habilitados, treinados e qualificados para fornecimento da solucéo de TIC;

5.2.7. quando especificado, manter a produtividade ou a capacidade minima de fornecimento da solucédo de
TIC durante a execuc¢éo do contrato;

5.2.8. ceder os direitos de propriedade intelectual e direitos autorais da solu¢cdo de TIC sobre os diversos
artefatos e produtos produzidos em decorréncia da relagdo contratual, incluindo a documentacdo, os modelos
de dados e as bases de dados a Administracao;

5.2.9. fazer a transi¢ao contratual, quando for o caso, com transferéncia de conhecimento, tecnologia e técnicas
empregadas, sem perda de informacdes, podendo exigir, inclusive, a capacitacdo dos técnicos do contratante
ou da nova empresa que continuara a execugao dos servicos, quando for o caso:

5.3. Sdo obrigacdes do 6rgao gerenciador do registro de precos:
5.3.1. efetuar o registro do licitante fornecedor e firmar a correspondente Ata de Registro de Precos;

5.3.2. conduzir os procedimentos relativos a eventuais renegociacées de condi¢des, produtos ou precos
registrados;

5.3.3. definir mecanismos de comunicagdo com 0s érgaos participantes e ndo participantes, contendo:

5.3.3.1. as formas de comunicacao entre os envolvidos, a exemplo de oficio, telefone, e-mail, ou sistema
informatizado, quando disponivel; e

5.3.3.2. definicdo dos eventos a serem reportados ao 6rgdo gerenciador, com a indicagdo de prazo e
responsavel;

5.3.4. definir mecanismos de controle de fornecimento da solu¢éo de TIC, observando, dentre outros:
5.3.4.1. a definicao da produtividade ou da capacidade minima de fornecimento da solugéo de TIC;

5.3.4.2. as regras para gerenciamento da fila de fornecimento da solucdo de TIC aos 6rgdos
participantes e ndo participantes, contendo prazos e formas de negociacao e redistribuicdo da demanda,
guando esta ultrapassar a produtividade definida ou a capacidade minima de fornecimento e for
requerida pelo contratado; e
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5.3.4.3. as regras para a substituicdo da solucdo registrada na Ata de Registro de Precos, garantida a
verificacdo de Amostra do Objeto, observado o disposto no inciso lll, alinea "c", item 2 deste artigo, em
funcdo de fatores supervenientes que tornem necesséria e imperativa a substituicdo da solugdo
tecnolégica.

6. Modelo de execucdo do contrato

Rotinas de execucao

Do Encaminhamento Formal de Demandas

6.1. O gestor do contrato emitira a Ordem de fornecimento de bens (OFB) para a entrega dos bens desejados.
6.2. O Contratado devera fornecer equipamentos com as mesmas configuraces e quantidades definidas na OFB.
6.3. O recebimento provisario e definitivo dos bens € disciplinado em tépico préprio deste TR.

Forma de execucdo e acompanhamento dos servicos

Condicodes de Entrega

6.4. O prazo de entrega dos bens é de sessenta (60) dias, contados do(a) Ordem de fornecimento de bens (OFB), em
remessa Unica.

6.5. Caso nao seja possivel a entrega na data assinalada, a empresa devera comunicar as razdes respectivas com
pelo menos dez (10) dias de antecedéncia para que qualquer pleito de prorrogacdo de prazo seja analisado,
ressalvadas situacdes de caso fortuito e forca maior.

6.6. Os bens deverdo ser entregues no seguinte enderego:

6.6.1. Quando a OFB definir como destino "CCD Brasilia"; Presidéncia da Republica, anexo IV, CCD ITI,
Brasilia/DF, CEP: 70100-000.

6.6.2. Quando a OFB definir como destino “CCD de Contingéncia": SERPRO/RJ Rua Pacheco Ledo N° 1235
Fundos Jardim Botanico Rio De Janeiro/RJ, CEP: 22460-905.

Formas de transferéncia de conhecimento
6.7. A transferéncia do conhecimento devera ser realizada observando-se o que segue:

6.7.1. A CONTRATADA devera ministrar treinamento do tipo Hands On sobre a solucéo ofertada e adquirida,
incluindo instalacao, configuracédo basica e avancada, troubleshoot, monitoramento e gerenciamento;

6.7.2. A carga horaria minima e o total de participantes estdo definidos no "ANEXO | - Caderno de
Especificacdes Técnicas", do ETP;

6.7.3. A CONTRATADA ir4 ceder uma sala, um projetor (se for o caso) e computadores, com acesso a internet,
para sua realizac@o ou caso seja remoto devera ceder um laboratério virtual.

6.7.4. E de responsabilidade da CONTRATADA designar um profissional certificado pelo Fabricante, fornecer
todo material audiovisual, didatico e, caso necessario, outros equipamentos eletrénicos para a realizagdo dos
treinamentos, além de impressos.

6.7.5. O treinamento deve ser do tipo remoto ou presencial e a sua realizacao devera ser na cidade de Brasilia
- DF.
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6.7.6. Todos os demais custos, 6nus, obrigacbes e encargos para o treinamento devem ser arcados pela
CONTRATADA.

Procedimentos de transicao e finalizacdo do contrato
6.8. Nao serdo necessarios procedimentos de transicao e finalizacdo do contrato devido as caracteristicas do objeto.
Quantidade minima de bens ou servicos para comparacao e controle

6.9. Cada OFB contera a quantidade a ser fornecida, incluindo a sua localizacdo e o prazo, conforme definicdes deste
TR.

Mecanismos formais de comunicacao
6.10. Sdo definidos como mecanismos formais de Comunicagéo, entre a Contratante e o Contratado, 0os seguintes:
6.10.1. Ordem de Fornecimento de Bens;
6.10.2. Ata de Reuniéo;
6.10.3. Oficio;
6.10.4. Sistema de abertura de chamados;
6.10.5. E-mail:
Formas de Pagamento
6.11. Os critérios de medicéo e pagamento serdo tratados em topico proprio do Modelo de Gestédo do Contrato.
Manutencao de Sigilo e Normas de Seguranca

6.12 O Contratado devera manter sigilo absoluto sobre quaisquer dados e informacdes contidos em quaisquer
documentos e midias, incluindo os equipamentos e seus meios de armazenamento, de que venha a ter conhecimento
durante a execuc¢do dos servicos, ndo podendo, sob qualquer pretexto, divulgar, reproduzir ou utilizar, sob pena de lei,
independentemente da classificacdo de sigilo conferida pelo Contratante a tais documentos.

6.13. O Termo de Compromisso e Manutencao de Sigilo, contendo declaracdo de manutencao de sigilo e respeito as
normas de seguranca vigentes na entidade, a ser assinado pelo representante legal do Contratado, e Termo de
Ciéncia, a ser assinado por todos os empregados do Contratado diretamente envolvidos na contratagdo, encontram-
se nos enderecos eletrénicos (links) a seguir:

6.13.1. Termo de Compromisso e manutencdo do Sigilo disponivel em: <https://www.gov.br/governodigital/pt-br
/contratacoes-de-tic/orientacoes-e-apoio-especializado/templates-de-artefatos-para-contratacao-e-lista-de-
verificacao/anexos/12-termo-de-compromisso-de-manutencao-do-sigilo.docx> Acesso em: 21 jul. 2025

6.13.2. Termo de Ciéncia disponivel em: <https://www.gov.br/governodigital/pt-br/contratacoes-de-tic
/orientacoes-e-apoio-especializado/templates-de-artefatos-para-contratacao-e-lista-de-verificacao/anexos/11-
termo-de-ciencia.docx> Acesso em: 21 jul. 2025.

7. Modelo de gestao do contrato

7.1. O contrato devera ser executado fielmente pelas partes, de acordo com as clausulas avencadas e as normas da
Lei n°® 14.133, de 2021, e cada parte respondera pelas consequéncias de sua inexecuc¢ao total ou parcial.

7.2. Em caso de impedimento, ordem de paralisacdo ou suspensado do contrato, o cronograma de execucdo sera
prorrogado automaticamente pelo tempo correspondente, anotadas tais circunstancias mediante simples apostila.
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7.3. As comunicac¢des entre 0 6rgdo ou entidade e o Contratado devem ser realizadas por escrito sempre que o ato
exigir tal formalidade, admitindo-se o0 uso de mensagem eletronica para esse fim.

7.4. O 6rgdo ou entidade podera convocar representante da empresa para adocéo de providéncias que devam ser
cumpridas de imediato.

Reuniao Inicial

7.5. Apoés a assinatura do Contrato e a nomeacédo do Gestor e Fiscais do Contrato, sera realizada a Reunido Inicial
de alinhamento com o objetivo de nivelar os entendimentos acerca das condicdes estabelecidas no Contrato, Edital e
seus anexos, e esclarecer possiveis dlvidas acerca da execucgdo do contrato.

7.6. A reunido serd realizada em conformidade com o previsto no inciso | do Art. 31 da IN SGD/ME n° 94, de 2022, e
ocorrera em até dez(10) dias Uteis da assinatura do Contrato, podendo ser prorrogada a critério da Contratante.

7.7. A pauta desta reunido observara, pelo menos:

1. Presenca do representante legal da contratada, que apresentara o seu preposto;

1. Entrega, por parte da Contratada, do Termo de Compromisso e dos Termos de Ciéncia;

III. Esclarecimentos relativos a questdes operacionais, administrativas e de gestao do contrato;

Iv. A Carta de apresentacéo do Preposto devera conter no minimo o nome completo e CPF do funcionario da
empresa designado para acompanhar a execugdo do contrato e atuar como interlocutor principal junto a
Contratante, incumbido de receber, diligenciar, encaminhar e responder as principais questdes técnicas, legais
e administrativas referentes ao andamento contratual,

V. Apresentacdao das declara¢des/certificados do fabricante, comprovando que o produto ofertado possui a
garantia solicitada neste Termo de Referéncia.

Fiscalizacao

7.8. A execuc¢do do contrato devera ser acompanhada e fiscalizada pelo(s) fiscal(is) do contrato, ou pelos respectivos
substitutos (Lei n° 14.133, de 2021, art. 117, caput) , nos termos do art. 33 da IN SGD n° 94, de 2022, observando-se,
em especial, as rotinas a seguir.

Fiscalizacao Técnica

7.9. O fiscal técnico do contrato, além de exercer as atribuicdes previstas no art. 33, I, da IN SGD n° 94, de 2022,
acompanhara a execucao do contrato, para que sejam cumpridas todas as condi¢des estabelecidas no contrato, de
modo a assegurar os melhores resultados para a Administracdo. (Decreto n° 11.246, de 2022, art. 22, VI);

7.9.1. O fiscal técnico do contrato anotara no histérico de gerenciamento do contrato todas as ocorréncias
relacionadas a execucédo do contrato, com a descri¢cdo do que for necessario para a regularizacéo das faltas ou
dos defeitos observados. (Lei n°® 14.133, de 2021, art. 117, §81°, e Decreto n°® 11.246, de 2022, art. 22, II);

7.9.2. ldentificada qualquer inexatiddo ou irregularidade, o fiscal técnico do contrato emitira notificagcdes para a
correcdo da execuc¢do do contrato, determinando prazo para a correcao. (Decreto n® 11.246, de 2022, art. 22,

1y;

7.9.3. O fiscal técnico do contrato informara ao gestor do contato, em tempo habil, a situacdo que demandar
decisdo ou adocdo de medidas que ultrapassem sua competéncia, para que adote as medidas necessérias e
saneadoras, se for o caso. (Decreto n°® 11.246, de 2022, art. 22, 1V).

7.9.4. No caso de ocorréncias que possam inviabilizar a execu¢do do contrato nas datas aprazadas, o fiscal
técnico do contrato comunicara o fato imediatamente ao gestor do contrato. (Decreto n°® 11.246, de 2022, art.
22, V).

7.9.5. O fiscal técnico do contrato comunicara ao gestor do contrato, em tempo héabil, o término do contrato sob
sua responsabilidade, com vistas a renovagéo tempestiva ou & prorrogacdo contratual (Decreto n® 11.246, de
2022, art. 22, VII).

Fiscalizacdo Administrativa
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7.10. O fiscal administrativo do contrato, além de exercer as atribuicbes previstas no art. 33, IV, da IN SGD n° 94, de
2022, verificara a manutencao das condi¢cGes de habilitacdo do Contratado, acompanhara o empenho, o pagamento,
as garantias, as glosas e a formalizacdo de apostilamento e termos aditivos, solicitando quaisquer documentos
comprobatoérios pertinentes, caso necessario (Art. 23, | e Il, do Decreto n° 11.246, de 2022).

7.10.1. Caso ocorram descumprimento das obriga¢Bes contratuais, o fiscal administrativo do contrato atuara
tempestivamente na solucdo do problema, reportando ao gestor do contrato para que tome as providéncias
cabiveis, quando ultrapassar a sua competéncia; (Decreto n° 11.246, de 2022, art. 23, IV).

Gestor do Contrato

7.11. O gestor do contrato, além de exercer as atribuicbes previstas no art. 33, |, da IN SGD n° 94, de 2022,
coordenara a atualizacdo do processo de acompanhamento e fiscalizacdo do contrato contendo todos os registros
formais da execucdo no histérico de gerenciamento do contrato, a exemplo da ordem de servico, do registro de
ocorréncias, das alteracbes e das prorrogagBes contratuais, elaborando relatério com vistas a verificacdo da
necessidade de adequacdes do contrato para fins de atendimento da finalidade da administragéo. (Decreto n° 11.246,
de 2022, art. 21, IV).

7.12. O gestor do contrato acompanhara a manutencao das condi¢cdes de habilitacdo do Contratado, para fins de
empenho de despesa e pagamento, e anotara os problemas que obstem o fluxo normal da liquidagcao e do pagamento
da despesa no relatdrio de riscos eventuais. (Decreto n°® 11.246, de 2022, art. 21, llI).

7.13. O gestor do contrato acompanhara os registros realizados pelos fiscais do contrato, de todas as ocorréncias
relacionadas a execucdo do contrato e as medidas adotadas, informando, se for o caso, a autoridade superior
aguelas que ultrapassarem a sua competéncia. (Decreto n° 11.246, de 2022, art. 21, II).

7.14. O gestor do contrato emitira documento comprobatério da avaliagdo realizada pelos fiscais técnico,
administrativo e setorial quanto ao cumprimento de obrigagbes assumidas pelo Contratado, com mencdo ao seu
desempenho na execuc¢ao contratual, baseado nos indicadores objetivamente definidos e aferidos, e a eventuais
penalidades aplicadas, devendo constar do cadastro de atesto de cumprimento de obrigacdes. (Decreto n° 11.246, de
2022, art. 21, VIII).

7.15. O gestor do contrato tomara providéncias para a formalizacdo de processo administrativo de responsabilizacédo
para fins de aplicacdo de sancdes, a ser conduzido pela comissado de que trata o art. 158 da Lei n® 14.133, de 2021,
ou pelo agente ou pelo setor com competéncia para tal, conforme o caso. (Decreto n°® 11.246, de 2022, art. 21, X).

7.16. O fiscal técnico do contrato comunicara ao gestor do contrato, em tempo habil, o término do contrato sob sua
responsabilidade, com vistas a tempestiva renova¢ado ou prorrogacao contratual. (Decreto n° 11.246, de 2022, art. 22,
VII).

7.17. O gestor do contrato devera elaborara relatorio final com informacdes sobre a consecugdo dos objetivos que
tenham justificado a contratacdo e eventuais condutas a serem adotadas para o aprimoramento das atividades da
Administracéo. (Decreto n° 11.246, de 2022, art. 21, VI).

Critérios de Aceitacao

7.18. A avaliacdo da qualidade dos produtos entregues, para fins de aceitacdo, consiste na verificacdo dos critérios
relacionados a seguir:

7.19. Todos os equipamentos fornecidos dever&o ser novos (incluindo todas as pegas e componentes presentes nos
produtos), de primeiro uso (sem sinais de utilizacdo anterior), ndo recondicionados e em fase de comercializacdo
normal através dos canais de venda do fabricante no Brasil (ndo serdo aceitos produtos end-of-life e até a vigéncia de
60 meses).

7.20. Todos os componentes do(s) equipamento(s) e respectivas funcionalidades deverdo ser compativeis entre si,
sem a utilizacdo de adaptadores, frisagens, pinturas, usinagens em geral, furacbes, emprego de adesivos, fitas
adesivas ou quaisquer outros procedimentos ndo previstos nas especificacdes técnicas ou, ainda, com emprego de
materiais inadequados ou que visem adaptar forcadamente o produto ou suas partes que sejam fisicamente ou
logicamente incompativeis.
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7.21. Todos os componentes internos do(s) equipamento(s) devera(ao) estar instalado(s) de forma organizada e livres
de pressbes ocasionados por outros componentes ou cabos, que possam causar desconexdes, instabilidade, ou
funcionamento inadequado.

7.22. O nimero de série de cada equipamento deve ser obrigatério e Unico, afixado em local visivel, na parte externa
do gabinete e na embalagem que o contém. Esse nimero devera ser identificado pelo fabricante, como valido para o
produto entregue e para as condi¢cdes do mercado brasileiro no que se refere a garantia e assisténcia técnica no
Brasil.

7.23 Serao recusados 0s produtos que possuam componentes ou acessorios com sinais claros de oxidagdo, danos
fisicos, sujeira, riscos ou outro sinal de desgaste, mesmo sendo o componente ou acessoério considerado como novos
pelo fornecedor dos produtos.

7.24. Os produtos, considerando a marca e modelo apresentados na licitacdo, ndo poderdo estar fora de linha
comercial, considerando a data de LICITACAO (abertura das propostas). Os produtos devem ser fornecidos
completos e prontos para a utilizagdo, com todos os acessorios, componentes, cabos etc.

7.25. Todas as licencgas, referentes aos softwares e drivers solicitados, devem estar registrados para utilizagdo do
Contratante, em modo definitivo (licencas perpétuas), legalizado, ndo sendo admitidas versdes “shareware” ou “trial”.
O modelo do produto ofertado pelo licitante devera estar em fase de producdo pelo fabricante (no Brasil ou no
exterior), sem previsao de encerramento de producédo, até a data de entrega da proposta.

7.26. A Contratante podera optar por avaliar a qualidade de todos os equipamentos fornecidos ou uma amostra dos
equipamentos, atentando para a inclusdo nos autos do processo administrativo de todos os documentos que
evidenciem a realizacdo dos testes de aceitacdo em cada equipamento selecionado, para posterior rastreabilidade.

7.27. SO havera o recebimento definitivo, ap6s a analise da qualidade dos bens e/ou servigos, em face da aplicacéo
dos critérios de aceitacdo, resguardando-se ao Contratante o direito de ndo receber o OBJETO cuja qualidade seja
comprovadamente baixa ou em desacordo com as especificagdes definidas neste Termo de Referéncia — situacdo em
gue poderdo ser aplicadas a CONTRATADA as penalidades previstas em lei, neste Termo de Referéncia e no
CONTRATO. Quando for o caso, a empresa sera convocada a refazer todos os servigos rejeitados, sem custo
adicional.

Procedimentos de Teste e Inspecao

7.28. Serdo adotados como procedimento de teste e inspec¢do, para fins de elaboracdo dos Termo de Recebimento
Provisério e Definitivo:

7.28.1. Confirmacédo da instalacéo, configuracao inicial, elaboracéo de documentacéo "As Build" e testes iniciais;
7.28.2. Realizacdo da transferéncia de tecnologia;

7.28.3. Confirmacgdo das configuracdes de automacao de upgrade/update (quando aplicavel) e acesso ao
suporte técnico.

7.28.4. Aferimento do desempenho e capacidades dos equipamentos, em conformidade com os requisitos
técnicos.

7.28.5. O aferimento supracitado sera realizado por meio de ferramentas constantes nos equipamentos (ou
utilizadas ferramentas complementares na auséncia destas) de forme que seja possivel a comparagdo das
performances e capacidades definidas no ETP com os valores reais medidos durante a utilizacdo dos
equipamentos. Entre as ferramentas de monitoramento e afericdo a serem utilizadas pelo ITI.

Niveis Minimos de Servico Exigidos

7.29. Os niveis minimos de servico sdo indicadores mensuraveis estabelecidos pelo Contratante para aferir
objetivamente os resultados pretendidos com a contratagdo. S8o0 considerados para a presente contratacdo o0s
seguintes indicadores:
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IAE - INDICADOR DE ATRASO NO FORNECIMENTO DO EQUIPAMENTO

Tépico

Descricao

Finalidade

Medir o tempo de atraso na entrega dos produtos e servicos constantes na Ordem de
Fornecimento de Bens.

Meta a cumprir

IAE <||A meta definida visa garantir a entrega dos produtos e servicos constantes nas
= Ordens de Fornecimento de Bens dentro do prazo previsto.

Instrumento de . s
- OFB, Termo de Recebimento Provisério (TRP)
medicao
A avaliacao serd feita conforme linha de base do cronograma registrada na OFB.
Forma de . . ' P
Sera subtraida a data de entrega dos produtos da OFB (desde que o fiscal técnico reconheca
acompanhamento

aquela data, com registro em Termo de Recebimento Provisério) pela data de inicio da
execucao da OFB.

Periodicidade

Para cada Ordem de Fornecimento de Bens encerrada e com Termo de Recebimento
Definitivo.

Mecanismo
Calculo (métrica)

de

IAE = TEX - TEST

Onde:
IAE - Indicador de Atraso de Entrega da OFB;

TEX — Tempo de Execucédo — corresponde ao periodo de execucédo da OFB, da sua data de
inicio até a data de entrega dos produtos da OFB.

A data de inicio serd aquela constante na OFB; caso ndo esteja explicita, sera o primeiro dia
util apos a emissao da OFB.

A data de entrega da OFB devera ser aquela reconhecida pelo fiscal técnico, conforme
critérios constantes neste Termo de Referéncia. Para os casos em que o fiscal técnico rejeita
a entrega, o prazo de execucdo da OFB continua a correr, findando-se apenas quanto o
Contratado entrega os produtos da OFB e haja aceitagao por parte do fiscal técnico.

TEST — Tempo Estimado para a execucao da OFB — constante na OFB, conforme estipulado
no Termo de Referéncia.

Observacoes

Obsl: Seréo utilizados dias corridos na medicao.

Obs2: Os dias com expediente parcial no 6rgédo/entidade serdo considerados como dias
corridos no cémputo do indicador.
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Inicio de Vigéncia

A partir da emisséo da OFB.

Faixas de ajuste no
pagamento e

Sancdes Administrativas e Procedimentos para retencédo ou glosa no pagamento

7.30. Nos casos de inadimplemento na execucdo do objeto, as ocorréncias serdo registradas pela Contratante,
conforme a tabela abaixo:

id

Ocorréncia

Glosa | Sancao

Nao prestar 0s esclarecimentos
imediatamente, referente a execucdo do
contrato, salvo quando implicarem em
indagacdes de carater técnico, hipétese em

Multa de um décimo percentual (0,1%) sobre o
valor total do Contrato por dia util de atraso em
prestar as informacdes por escrito, ou por outro
meio quando autorizado pela Contratante, até o
limite de cinco (05) dias Uteis.

gue serado respondidos no prazo maximo de
oito (08) horas uteis.

Apos o limite de cinco (05) dias Uteis, aplicar-se-4
multa de um porcento (1) % do valor total do
Contrato.

Glosa de um porcento (1%) sobre o valor da OS
para valores do indicador IAE de 0,11 a 0,20.

Glosa de um porcento e meio (1,5%) sobre o valor
da OS para valores do indicador IAE de 0,21 a 0,30.

N&o atender ao indicador de nivel de
servico IAE (Indicador de Atraso de Entrega
de OS)

Glosa de dois porcento (2%) sobre o valor da OS
para valores do indicador IAE de 0,31 a 0,50.

Glosa de dois porcento (2%) sobre o valor da OS
para valores do indicador IAE de 0,51 a 1,00.

Multa de um porcento (1%) sobre o valor do
Contrato e Glosa de dois porcento e meio (2,5%)
sobre o valor da OS, para valores do indicador IAE
maiores que 1,00.

Incorrer em quaisquer uma das infracdes
sobre protecdo de dados pessoais,
definidas no “Guia de Requisitos e de
Obrigagbes quanto a Seguranca da
Informacdo e Privacidade”, disponivel em:
https://www.gov.br/governodigital/pt-br
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/seguranca-e-
protecao-de-dados/ppsi
/guia_framework_psi.pdf.

Adverténcia.

N&o cumprir qualquer outra obrigacdo/Em caso de reincidéncia ou configurado prejuizo
contratual ndo citada nesta tabela. aos resultados pretendidos com a contratacao,
aplica-se multa de um porcento (1%) do valor total
do Contrato.

7.31. Nos termos do art. 19, inciso Ill da Instru¢do Normativa SGD/ME n° 94, de 2022, sera efetuada a retencéo ou
glosa no pagamento, proporcional & irregularidade verificada, sem prejuizo das san¢des cabiveis, nos casos em que p
Contratado:

7.31.1. ndo atingir os valores minimos aceitaveis fixados nos critérios de aceita¢do, ndo produzir os resultados
ou deixar de executar as atividades contratadas; ou

7.31.2. deixar de utilizar materiais e recursos humanos exigidos para fornecimento da solucéo de TIC, ou utiliza-
los com qualidade ou quantidade inferior & demandada,;

Critérios de medicado e de pagamento
Recebimento do objeto

7.32. Os bens serdo recebidos provisoriamente, de forma sumaria, no ato da entrega, juntamente com a nota fiscal ou
instrumento de cobranca equivalente, pelo(a) responsavel pelo acompanhamento e fiscalizagdo do contrato, para
efeito de posterior verificacdo de sua conformidade com as especificacdes constantes no Termo de Referéncia e na
proposta.

7.33. Os bens poderdo ser rejeitados, no todo ou em parte, inclusive antes do recebimento provisério, quando em
desacordo com as especificacdes constantes no Termo de Referéncia e na proposta, devendo ser substituidos no
prazo de dez (10) dias uteis, a contar da notificacdo do Contratado, as suas custas, sem prejuizo da aplicacao das
penalidades.

7.34. O recebimento definitivo ocorrera no prazo de dez (10) dias Uteis apds a verificagdo da qualidade e quantidade
do material e consequente aceitacdo mediante termo detalhado.

7.35. Para as contratacdes decorrentes de despesas cujos valores nao ultrapassem o limite de que trata o inciso Il do
art. 75 da Lei n® 14.133, de 2021, o prazo maximo para o recebimento definitivo sera de até cinco (05) dias Uteis.

7.36. O prazo para recebimento definitivo podera ser excepcionalmente prorrogado, de forma justificada, por igual
periodo, quando houver necessidade de diligéncias para a afericdo do atendimento das exigéncias contratuais.

7.37. No caso de controvérsia sobre a execuc¢éo do objeto, quanto a dimensao, qualidade e quantidade, devera ser
observado o teor do art. 143 da Lei n® 14.133, de 2021, comunicando-se a empresa para emissao de Nota Fiscal no
gue concerne a parcela incontroversa da execuc¢éo do objeto, para efeito de liquidacdo e pagamento.

7.38. O prazo para a solucéo, pelo Contratado, de inconsisténcias na execuc¢ao do objeto ou de saneamento da nota
fiscal ou de instrumento de cobranca equivalente, verificadas pela Administracdo durante a analise prévia a liquidagéo
de despesa, ndo sera computado para os fins do recebimento definitivo.

7.39. O recebimento provisério ou definitivo ndo excluird a responsabilidade civil pela solidez e pela seguranca do
servico nem a responsabilidade ético-profissional pela perfeita execu¢éo do contrato.

Liquidacao

7.40. Recebida a Nota Fiscal ou documento de cobranca equivalente, correrd o prazo de dez dias Uteis para fins de
liguidacdo, na forma desta secao, prorrogaveis por igual periodo, nos termos do art. 7°, §2° da Instrucao Normativa
SEGES/ME n° 77/2022.
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7.40.1. O prazo de que trata o item anterior sera reduzido a metade, mantendo-se a possibilidade de prorrogagéo, no
caso de contratacBes decorrentes de despesas cujos valores ndo ultrapassem o limite de que trata o inciso Il do art.
75 da Lei n° 14.133, de 2021.

7.41. Para fins de liquidacdo, o setor competente devera verificar se a nota fiscal ou instrumento de cobranca
equivalente apresentado expressa os elementos necessarios e essenciais do documento, tais como:

I. 0 prazo de validade;
1. a data da emisséo;
III. os dados do contrato e do 6rgdo Contratante;
Iv. o periodo respectivo de execucado do contrato;
V. o valor a pagar; e
VI. eventual destaque do valor de retencdes tributarias cabiveis.

7.42. Havendo erro na apresentacdo da nota fiscal ou instrumento de cobranca equivalente, ou circunstancia que
impeca a liquidacdo da despesa, esta ficara sobrestada até que o Contratado providencie as medidas saneadoras,
reiniciando-se o prazo apés a comprovacao da regularizagdo da situacao, sem 6nus ao Contratante;

7.43. A nota fiscal ou instrumento de cobranca equivalente deverd ser obrigatoriamente acompanhado da
comprovacao da regularidade fiscal, constatada por meio de consulta on-line ao SICAF ou, na impossibilidade de
acesso ao referido Sistema, mediante consulta aos sitios eletrdnicos oficiais ou a documentagdo mencionada no art.
68 da Lei n°® 14.133, de 2021.

7.44. A Administracdo devera realizar consulta ao SICAF para: a) verificar a manutencao das condi¢des de habilitagdo
exigidas no edital; b) identificar possivel razdo que impeca a participacdo em licitacdo, no ambito do 6rgdao ou
entidade, que implique proibigcdo de contratar com o Poder Publico, bem como ocorréncias impeditivas indiretas.

7.45. Constatando-se, junto ao SICAF, a situacdo de irregularidade do Contratado, sera providenciada sua
notificacdo, por escrito, para que, no prazo de 5 (cinco) dias Uteis, regularize sua situagdo ou, no mesmo prazo,
apresente sua defesa. O prazo poderd ser prorrogado uma vez, por igual periodo, a critério do Contratante.

7.46. Nao havendo regularizacao ou sendo a defesa considerada improcedente, o Contratante devera comunicar aos
orgédos responsaveis pela fiscalizacédo da regularidade fiscal quanto a inadimpléncia do Contratado, bem como quanto
a existéncia de pagamento a ser efetuado, para que sejam acionados 0s meios pertinentes e necessarios para
garantir o recebimento de seus créditos.

7.47. Persistindo a irregularidade, o Contratante devera adotar as medidas necessdrias a rescisdo contratual nos
autos do processo administrativo correspondente, assegurada ao Contratado a ampla defesa.

7.48. Havendo a efetiva execucdo do objeto, os pagamentos serdo realizados normalmente, até que se decida pela
rescisdo do contrato, caso o Contratado néo regularize sua situagéo junto ao SICAF.

Prazo de pagamento

7.49. O pagamento serd efetuado no prazo de até 10 (dez) dias Uteis contados da finalizacdo da liquidagdo da
despesa, conforme secao anterior, nos termos da Instru¢do Normativa SEGES/ME n° 77, de 2022.

7.50. No caso de atraso pelo Contratante, os valores devidos ao Contratado seréo atualizados monetariamente entre
o termo final do prazo de pagamento até a data de sua efetiva realizagdo, mediante aplicacdo do indice de Custo da
Tecnologia da Informacao (ICTI) de correcao monetaria.

Forma de pagamento

7.51. O pagamento sera realizado por meio de ordem bancéria, para crédito em banco, agéncia e conta corrente
indicados pelo Contratado.

7.52. Seréa considerada data do pagamento o dia em que constar como emitida a ordem bancaria para pagamento.

7.53. Quando do pagamento, sera efetuada a retencao tributaria prevista na legislacao aplicavel.
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7.54. Independentemente do percentual de tributo inserido na planilha, quando houver, serdo retidos na fonte, quando
da realizacdo do pagamento, os percentuais estabelecidos na legislacao vigente.

7.55. O Contratado regularmente optante pelo Simples Nacional, nos termos da Lei Complementar n° 123, de 2006,
nado sofrerd a retencao tributaria quanto aos impostos e contribuices abrangidos por aquele regime. No entanto, o
pagamento ficard condicionado a apresentacdo de comprovacao, por meio de documento oficial, de que faz jus ao
tratamento tributério favorecido previsto na referida Lei Complementar.

Cessao de crédito

7.56. E admitida a cess&o fiduciaria de direitos crediticios com instituicdo financeira, nos termos e de acordo com os
procedimentos previstos na Instrucdo Normativa SEGES/ME n° 53, de 8 de Julho de 2020, conforme as regras deste
presente tépico.

7.57. As cessOes de crédito nao fiduciarias dependerao de prévia aprovacao do Contratante.

7.58. A eficacia da cessao de crédito, de qualquer natureza, em relagdo a Administracéo, est4 condicionada a
celebragdo de termo aditivo ao contrato administrativo.

7.59. Sem prejuizo do regular atendimento da obrigacdo contratual de cumprimento de todas as condi¢cdes de
habilitacdo por parte do Contratado (cedente), a celebracdo do aditamento de cesséo de crédito e a realizacao dos
pagamentos respectivos também se condicionam a regularidade fiscal e trabalhista do cessionario, bem como a
certificacdo de que o cessionario ndo se encontra impedido de licitar e contratar com o Poder Publico, conforme a
legislacdo em vigor, ou de receber beneficios ou incentivos fiscais ou crediticios, direta ou indiretamente, conforme o
art. 12 da Lei n° 7.429, de 1992, tudo nos termos do Parecer JL-01, de 18 de maio de 2020.

7.60. O crédito a ser pago a cessionaria € exatamente aquele que seria destinado a cedente (Contratado) pela
execucdo do objeto contratual, restando absolutamente incélumes todas as defesas e exce¢Bes ao pagamento e
todas as demais clausulas exorbitantes ao direito comum aplicaveis no regime juridico de direito publico incidente
sobre os contratos administrativos, incluindo a possibilidade de pagamento em conta vinculada ou de pagamento pela
efetiva comprovacédo do fato gerador, quando for o caso, e o desconto de multas, glosas e prejuizos causados a
Administracgéo.

7.61. A cessdo de crédito ndo afetara a execucdo do objeto Contratado, que continuara sob a integral
responsabilidade do Contratado.

8. Do reajuste

8.1. Para o reajuste dos precos, sera adotado como referéncia o indice de Custos de Tecnologia da Informacéo —
ICTI, mantido pela Fundacao Instituto de Pesquisa Econdmica Aplicada - IPEA, ou outro que venha a substitui-lo.

8.2. Os prec¢os contratados poderdo ser reajustados, observado o interregno minimo de doze (12) meses, contados
da data de apresentagéo da proposta ou do orgamento a que essa se referir.

9. Critérios de selecao do fornecedor
Forma de selecao e critério de julgamento da proposta

9.1. O fornecedor sera selecionado por meio da realizacdo de procedimento de LICITACAO, na modalidade
PREGAO, sob a forma ELETRONICA, com adoc&o do critério de julgamento pelo MENOR PRECO GLOBAL.

9.2. O regime de execucédo do contrato sera por Empreitada por preco unitario.

9.2.1. Justifica-se a escolha deste regime em razdo de os pagamentos correspondem a medicdo dos servicos
efetivamente executados, de modo que os riscos dos contratantes em relacdo a diferencas de quantitativos séo
menores. Tal regime € mais apropriado para os casos em que nao se conhecem de antemao, com adequado nivel de
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precisdo, os quantitativos totais da obra ou servigo: a execuc¢do das "unidades" se dara de acordo com a necessidade
observada, com a realizacdo de medi¢cbes periddicas a fim de quantificar os servicos efetivamente executados e os
correspondentes valores devidos (TCU. Acérdao 1978/2013-Plenario).

Da Aplicacdo da Margem de Preferéncia

9.3. N&o seré aplicada margem de preferéncia na presente contratagao.

Exigéncias de habilitacao

9.4. Para fins de habilitacdo, deverd o licitante comprovar os seguintes requisitos:
Habilitacdo juridica

9.5. Pessoa fisica: cédula de identidade (RG) ou documento equivalente que, por forca de lei, tenha validade para
fins de identificacdo em todo o territorio nacional

9.6. Empresario individual: inscricdo no Registro Publico de Empresas Mercantis, a cargo da Junta Comercial da
respectiva sede;

9.7. Microempreendedor Individual - MEI: Certificado da Condicado de Microempreendedor Individual - CCMEI, cuja
aceitacdo ficara condicionada a verificacdo da autenticidade no sitio https://www.gov.br/empresas-e-negocios/pt-br
/empreendedor;

9.8. Sociedade empresaria, sociedade limitada unipessoal - SLU ou sociedade identificada como empresa
individual de responsabilidade limitada - EIRELI: inscricdo do ato constitutivo, estatuto ou contrato social no
Registro Publico de Empresas Mercantis, a cargo da Junta Comercial da respectiva sede, acompanhada de
documento comprobatério de seus administradores;

9.9. Sociedade empresaria estrangeira: portaria de autorizacdo de funcionamento no Brasil, publicada no Diario
Oficial da Unido e arquivada na Junta Comercial da unidade federativa onde se localizar a filial, agéncia, sucursal ou
estabelecimento, a qual sera considerada como sua sede, conforme Instrucdo Normativa DREI/ME n.° 77, de 18 de
margo de 2020.

9.10. Sociedade simples: inscricdo do ato constitutivo no Registro Civil de Pessoas Juridicas do local de sua sede,
acompanhada de documento comprobatério de seus administradores;

9.11. Filial, sucursal ou agéncia de sociedade simples ou empresaria: inscricdo do ato constitutivo da filial,
sucursal ou agéncia da sociedade simples ou empresaria, respectivamente, no Registro Civil das Pessoas Juridicas
ou no Registro Publico de Empresas Mercantis onde opera, com averba¢édo no Registro onde tem sede a matriz

9.12. Sociedade cooperativa: ata de fundacdo e estatuto social, com a ata da assembleia que o aprovou,
devidamente arquivado na Junta Comercial ou inscrito no Registro Civil das Pessoas Juridicas da respectiva sede,
além do registro de que trata o art. 107 da Lei n® 5.764, de 16 de dezembro 1971.

9.13. Os documentos apresentados deverdo estar acompanhados de todas as alteragcbes ou da consolidacéo
respectiva.

Habilitacdo fiscal, social e trabalhista

9.14. Prova de inscri¢do no Cadastro Nacional de Pessoas Juridicas ou no Cadastro de Pessoas Fisicas, conforme o
caso;

9.15. Prova de regularidade fiscal perante a Fazenda Nacional, mediante apresentacdo de certiddo expedida
conjuntamente pela Secretaria da Receita Federal do Brasil (RFB) e pela Procuradoria-Geral da Fazenda Nacional
(PGFN), referente a todos os créditos tributarios federais e a Divida Ativa da Unido (DAU) por elas administrados,
inclusive aqueles relativos a Seguridade Social, nos termos da Portaria Conjunta n® 1.751, de 02 de outubro de 2014,
do Secretario da Receita Federal do Brasil e da Procuradora-Geral da Fazenda Nacional.

9.16. Prova de regularidade com o Fundo de Garantia do Tempo de Servigo (FGTS);
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9.17. Prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho, mediante a apresentacéo de
certiddo negativa ou positiva com efeito de negativa, nos termos do Titulo VII-A da Consolidacdo das Leis do
Trabalho, aprovada pelo Decreto-Lei n® 5.452, de 1° de maio de 1943;

9.18. Prova de inscricdo no cadastro de contribuintes Estadual/Distrital relativo ao domicilio ou sede do fornecedor,
pertinente ao seu ramo de atividade e compativel com o objeto contratual;

9.19. Prova de regularidade com a Fazenda Estadual/Distrital do domicilio ou sede do fornecedor, relativa a atividade
em cujo exercicio contrata ou concorre;

9.20. Caso o fornecedor seja considerado isento dos tributos Estadual/Distrital relacionados ao objeto contratual,
deverd comprovar tal condicdo mediante a apresentacao de declaracdo da Fazenda respectiva do seu domicilio ou
sede, ou outra equivalente, na forma da lei.

9.21. O fornecedor enquadrado como microempreendedor individual que pretenda auferir os beneficios do tratamento
diferenciado previstos na Lei Complementar n. 123, de 2006, estara dispensado da prova de inscricdo nos cadastros
de contribuintes estadual e municipal.

Qualificacdo Econ6mico-Financeira

9.22. Certiddo negativa de insolvéncia civil expedida pelo distribuidor do domicilio ou sede do licitante, caso se trate
de pessoa fisica, desde que admitida a sua participacdo na licitagcdo (art. 5°, inciso Il, alinea “c”, da Instrucéo
Normativa Seges/ME n° 116, de 2021), ou de sociedade simples;

9.23. Certidao negativa de faléncia expedida pelo distribuidor da sede do fornecedor - Lei n® 14.133, de 2021, art. 69,
caput, inciso Il);

9.24. Balango patrimonial, demonstragcéo de resultados de exercicio e demais demonstragdes contaveis dos 2 (dois)
ultimos exercicio sociais, comprovando:

9.24.1. indices de Liquidez Geral (LG), Liquidez Corrente (LC), e Solvéncia Geral (SG) superiores a 1 (um);

9.24.2. As empresas criadas no exercicio financeiro da licitacdo deverdo atender a todas as exigéncias da
habilitagdo e poderéo substituir os demonstrativos contabeis pelo balango de abertura.

9.24.3. Os documentos referidos acima limitar-se-ao ao Ultimo exercicio no caso de a pessoa juridica ter sido
constituida ha menos de 2 (dois) anos;

9.24.4. Os documentos referidos acima deverdo ser exigidos com base no limite definido pela Receita Federal
do Brasil para transmissao da Escrituracdo Contabil Digital - ECD ao Sped.

9.25. Caso a empresa licitante apresente resultado inferior ou igual a 1 (um) em qualquer dos indices de Liquidez
Geral (LG), Solvéncia Geral (SG) e Liquidez Corrente (LC), sera exigido para fins de habilitagdo capital minimo de dez
(10) % do valor total estimado da contratacéo.

9.26. As empresas criadas no exercicio financeiro da licitacdo deverdo atender a todas as exigéncias da habilitacdo e
poderdo substituir os demonstrativos contabeis pelo balanco de abertura. (Lei n°® 14.133, de 2021, art. 65, §1°).

9.27. O atendimento dos indices econémicos previstos neste item devera ser atestado mediante declaracdo assinada
por profissional habilitado da area contébil, apresentada pelo fornecedor.

Qualificagcao Técnica

9.28. Comprovacdo de aptiddo para fornecimento de bens similares de complexidade tecnolégica e operacional
equivalente ou superior com o0 objeto desta contratagdo, ou com o item pertinente, por meio da apresentacdo de
certiddes ou atestados, por pessoas juridicas de direito publico ou privado, ou regularmente emitido(s) pelo conselho
profissional competente, quando for o caso.

9.28.1. Para fins da comprovacgéo de que trata este subitem, os atestados deverdo dizer respeito a contratos
executados com as seguintes caracteristicas minimas:
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9.28.1.1. Sera admitida a exigéncia de atestados com quantidades minimas de até 50% (cinquenta por
cento) das parcelas de maior relevancia ou valor significativo do objeto da licitacdo, vedadas limitacdes
de tempo e de locais especificos relativas aos atestados (art. 67, § 2°, da Lei n® 14.133, de 2021);

9.28.1.2. O atestado deve incluir fornecimento, instalagcdo e garantia (por periodo minimo de 12 meses).

9.28.2. Sera admitida, para fins de comprovacdo de quantitativo minimo, a apresentacdo e o somatorio de
diferentes atestados executados de forma concomitante.

9.28.3. Os atestados de capacidade técnica poderdo ser apresentados em nome da matriz ou da filial do
fornecedor.

Y

9.28.4. O fornecedor disponibilizara todas as informagBes necessarias a comprovacao da legitimidade dos
atestados, apresentando, quando solicitado pela Administracdo, cOpia do contrato que deu suporte a
contratacdo, endereco atual da Contratante e local em que foi executado o objeto contratado, dentre outros
documentos.

9.28.5. Prova de atendimento aos requisitos técnicos previstos no ETP: para tal comprovacdo, a proponente
deverd incluir em sua proposta comercial os manuais técnicos do fabricante e uma tabela que relacione no
formato "ponto a ponto" onde, o requisito técnico estabelecido e o nome do documento oficial do fabricante e
local exato onde a informag¢do pode ser verificada. Caso ocorra duvida na analise das informacdes, a
proponente sera convocada a apresentar amostra e demonstracao técnica (teste de bancada) dos requisitos no
prazo de 10 dias Uteis apds a notificacdo. O ndo fornecimento das informagfes solicitadas ou a falta de
completude destas serd justificativa para desclassificacdo do fornecedor.

9.28.6. Nao serdo aceitos como comprovacgao técnica, documentos, paginas web, dentre outros que nao seja
do fabricante ofertado.

9.29. Caso admitida a participacdo de cooperativas, sera exigida a seguinte documentacdo complementar:

9.29.1. A relacdo dos cooperados que atendem aos requisitos técnicos exigidos para a contratacdo e que
executardo o contrato, com as respectivas atas de inscricdo e a comprovagdo de que estdo domiciliados na
localidade da sede da cooperativa, respeitado o disposto nos arts. 4°, inciso Xl, 21, inciso | e 42, 882° a 6° da
Lein. 5.764, de 1971,

9.29.2. A declaracdo de regularidade de situacdo do contribuinte individual — DRSCI, para cada um dos
cooperados indicados;

9.29.3. A comprovacao do capital social proporcional ao nimero de cooperados necessarios a prestacédo do
servico;

9.29.4. O registro previsto na Lei n. 5.764, de 1971, art. 107,

9.29.5. A comprovacdao de integracdo das respectivas quotas-partes por parte dos cooperados que executarao
0 contrato; e

9.29.6. Os seguintes documentos para a comprovacdo da regularidade juridica da cooperativa: a) ata de
fundacao; b) estatuto social com a ata da assembleia que o aprovou; c¢) regimento dos fundos instituidos pelos
cooperados, com a ata da assembleia; d) editais de convocacdo das trés Ultimas assembleias gerais
extraordinarias; e) trés registros de presenca dos cooperados que executardo o contrato em assembleias gerais
ou has reunifes seccionais; e f) ata da sessdo que 0s cooperados autorizaram a cooperativa a contratar o
objeto da licitacao;

9.29.7. A Ultima auditoria contabil-financeira da cooperativa, conforme dispde o art. 112 da Lei n. 5.764, de
1971, ou uma declaracéo, sob as penas da lei, de que tal auditoria ndo foi exigida pelo 6rgao fiscalizador.

Da Participacao de Consoércios e Sociedades Cooperativas

9.30. Conforme disposto no art. 15 da Lei n® 14.133, a regra € a permissdo de participacdo de empresas
consorciadas, sendo vejamos:
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"Art. 15. Salvo vedacéo devidamente justificada no processo licitatério, pessoa juridica podera participar de
licitacdo em consorcio, observadas as seguintes normas:"

9.32. Desta forma, ndo h& Gbice técnico ou legal para justificar a referida vedacéao, ficando, portanto, permitida a
participacdo de empresas reunidas em consorcio ou ainda em forma de sociedade cooperativa, desde que atendidos
todos os requisitos legais.

10. Estimativas do valor da contratacao
Valor (R$): 6.195.238,00

10.1. O custo estimado total da contratacdo é de R$ 6.195.238,00 (seis milhdes cento e noventa e cinco mil duzentos
e trinta oito reais), conforme custos unitarios apostos na tabela apresentada no item 1.1

10.2. A estimativa de custo levou em consideracdo o risco envolvido na contratacdo e sua alocacdo entre Contratante
e Contratado, conforme especificado na matriz de risco constante do Contrato.

10.3. Em caso de licitacdo para Registro de Precos, 0s precos registrados poderdo ser alterados ou atualizados em
decorréncia de eventual reducdo dos precos praticados no mercado ou de fato que eleve o custo dos bens, das obras
ou dos servicos registrados, nas seguintes situagoes:

10.3.1. em caso de for¢ca maior, caso fortuito ou fato do principe ou em decorréncia de fatos imprevisiveis ou
previsiveis de consequéncias incalculaveis, que inviabilizem a execucao da ata tal como pactuada, nos termos
do disposto na alinea “d” do inciso Il do caput do art. 124 da Lei n°® 14.133, de 2021;

10.3.2. em caso de criacao, alteracao ou extincdo de quaisquer tributos ou encargos legais ou superveniéncia
de disposicoes legais, com comprovada repercussao sobre os precgos registrados;

10.5.3. serdo reajustados os precos registrados, respeitada a contagem da anualidade e o indice previsto para
a contratacdo; ou

10.3.4. poderao ser repactuados, a pedido do interessado, conforme critérios definidos para a contratacéo.

11. Adequacdo orcamentaria

11.1. As despesas decorrentes da presente contratagdo correrdo a conta de recursos especificos consignados no
Orgcamento Geral da Uniéo.

11.2. A contratacdo serd atendida pela seguinte dotacéo:
11.2.1. Gestao/Unidade: 24208/243001-Instituto Nacional de Tecnologia da Informacéo;
11.2.2. Fonte de Recursos: 1000000000 (Fonte Tesouro);

11.2.3. Programa de Trabalho: PT: 04.125.2201.217Z.0001 — Gestdo do Sistema Nacional de Certificacdo
Digital;

11.2.4. Elemento de Despesa: 4.4.90.52.35 - EQUIPAMENTOS DE PROCESSAMENTO DE DADOS
— Investimento;

11.2.5. Plano Interno: ndo aplicavel,

11.3. A dotacgéo relativa aos exercicios financeiros subsequentes seréa indicada apds aprovacgédo da Lei Orgamentaria
respectiva e liberacdo dos créditos correspondentes, mediante apostilamento.

Cronograma Fisico-Financeiro
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Evento Prazo estimado Valor

Aquisicdo para CGISE/DITEC: 1 Unidades _ ]
do Item 01: 1 unidades do item 02: 1 noventa (90) dias ap6s a | R$ 1.778.936,00

unidade do item 03; todo o quantitativo emisséo da OFB
dos itens 04, 05 e 06.

Aquisi¢do para CGISE/DITEC: 1 Unidades | noventa (90) dias apés a | R$ 1.448.433,00

do Item 01; 1 unidades do item 02. emisséo da OFB

Aquisicdo para CGTIC/DPOA: 2 Unidades R$ 2.967.869,00
do Item 01: 2 unidades do item 02; 1 noventa (90) dias apos a

unidade do item 03. emissdo da OFB

TOTAL| R$ 6.195.238,00

12. Responsaveis

Todas as assinaturas eletrénicas seguem o horério oficial de Brasilia e fundamentam-se no §3° do Art. 4° do Decreto n° 10.543, de 13 de novembro de
2020.

Despacho: Portaria SRI/Casa Civil/PR N° 270, de 10 de MARCO de 2025

JOSE RODRIGUES GONCALVES JUNIOR
Autoridade Maxima de TIC

1Y
tf Assinou eletronicamente em 01/10/2025 as 11:40:21.

Despacho: PORTARIA ITI COLIC/CGPOA/DPOA n° 73, DE 25 DE JUNHO DE 2025, complementada pela Portaria ITI N° 76, DE 07 DE julho DE
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2025

RAMON LEONN VICTOR MEDEIROS

Integrante Requisitante

1Y
tf Assinou eletronicamente em 30/09/2025 as 16:08:47.

Despacho: PORTARIA ITI COLIC/CGPOA/DPOA n° 73, DE 25 DE JUNHO DE 2025, complementada pela Portaria ITI N° 76, DE 07 DE julho DE
2025

MARCELO DE OLIVEIRA BATISTA

Integrante Técnico

1Y
tf Assinou eletronicamente em 01/10/2025 as 10:50:23.

Despacho: PORTARIA ITI COLIC/CGPOA/DPOA n° 73, DE 25 DE JUNHO DE 2025, complementada pela Portaria ITI N° 76, DE 07 DE julho DE
2025

ILZA DA SILVA QUIXABEIRA SAMPAIO

Integrante Administrativo

&f Assinou eletronicamente em 30/09/2025 as 16:22:31.
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