JUSTICA FEDERAL
CONSELHO DA JUSTICA FEDERAL

TERMO DE REFERENCIA N. 0771046/CJF

1. Definisio do Objeto (Art. 6%, XXIIL, "a", Lei n. 14.133/2021)

1.1. Contratagdo de link de internet dedicado com servigo de protecdo contra ataques distribuidos de negagdo de servico (anti-DDoS), sob demanda, para o CJF e para saida pelo
STJ, pelo prazo de 12 (doze) meses.

Lote Ttem Descricio Unidade Quantidade
1 Servigo de acesso IP para Internet com largura de banda minima de 2.000 Mbps. Servigo 1
: 2 Servico Anti-DDoS do Item 1 Servigo 1
3 Servigo de acesso IP para Internet com largura de banda minima de 2.000 Mbps. Servigo 1
? 4 Servigo Anti-DDoS do Item 3 Servigo 1

Servigo de acesso IP para Internet com largura de banda minima de 2.000 Mbps, com

saida no STJ Servigo 1

6 Servigo Anti-DDoS do Item 5 Servigo 1

1.2. Compéem este Termo de Referéncia os seguintes anexos:

1.2.1 ANEXO I - CADERNO DE METRICAS — NIVEIS MINIMOS DE SERVICOS (NMS);
1.2.2 ANEXO II - TERMO DE SIGILO;

1.2.3 ANEXO III-A - MODELO DE DECLARAGAO DE TERMO DE VISTORIA;

1.2.4 ANEXO III-B - MODELO DE DECLARACAO DE DISPENSA DE VISTORIA.

1.3. Natureza do objeto a ser contratado (Art. 6°, X a XVIII, Lei n. 14.133/2021):

1.3.1 O objeto da presente contratagdo pode ser objetivamente especificado por meio de padrdes usuais de mercado. Desta forma, entende-se que o objeto desta contratagio é
classificado como bens e servigos comuns para fins do disposto no art. 6° inciso XIII, da Lei n 14.133/2021 podendo, portanto, ser contratado por meio de processo
licitatorio na modalidade Pregao, preferencialmente na forma eletronica.

2. Requisitos da contratacdo (Art. 6°, XXIII, "d" c¢/c Art. 18, §1°, III, Lei n. 14.133/2021)
2.1. Requisitos de negocio

2.1.1. Servigos de comunicagdo por meio de acesso IP permanente, dedicado e exclusivo, com protegdo anti-DDoS, para redundancia e tolerancia a falha do link instalado,
bem como garantia da disponibilidade, eficiéncia, seguranga e escalabilidade.

2.2 Requisitos temporais

2.2.1 Os requisitos temporais para a contratagdo pretendida visam assegurar a continuidade dos servigos de conectividade a internet com protegdo contra ataques distribuidos
de negagdo de servigo (anti-DDoS), considerando os prazos de encerramento dos contratos vigentes e a necessidade de implantagdo planejada dos novos circuitos.

2.2.1.1 Prazos de Implantagio:

a) A implantagdo completa dos servigos para cada lote contratado devera ocorrer em até 30 (trinta) dias corridos a contar da confirmagdo de recebimento da Ordem de
Servigo pela CONTRATADA, conforme estabelecido no Termo de Referéncia.

b) Excepcionalmente para o Lote 3, em razdo da vigéncia do contrato atualmente em execugdo para o referido servigo, a ordem de servigo podera ser emitida em até 60
(sessenta) dias apos a assinatura do contrato. O prazo de 30 (trinta) dias para implantagdo somente sera contabilizado a partir da confirmacdo de recebimento da Ordem de
Servigo pela CONTRATADA.

c) Essa medida visa assegurar a transi¢ao adequada entre contratos e a continuidade do servigo, conforme o planejamento institucional e a estratégia de contingéncia.

2.2.1.2 Prazo de Atendimento para Ocorréncias:
a) Prazo maximo para restabelecimento do servigo de internet: até 6 (seis) horas a partir da abertura do chamado técnico.

b) Prazo para mitigagdo de ataques DDoS: até 15 (quinze) minutos ap6s a identificag@o do ataque, com duragdo minima de mitigagao de 3 (trés) horas.

2.2.1.3 Atualizagées e Relatorios:

a) Relatorios gerenciais mensais deverdo ser entregues até o 5° (quinto) dia ttil do més subsequente ao da prestagdo do servigo, contendo informagdes de desempenho,
disponibilidade, utilizagdo de banda e registros de incidentes.

2.3 Requisitos técnicos

2.3.1. Os requisitos técnicos abaixo definidos visam assegurar que os servigos de comunica¢do de dados contratados atendam aos padrdes de desempenho, seguranga,
escalabilidade e disponibilidade exigidos pelo Conselho da Justi¢a Federal (CJF), com vistas a continuidade dos servigos institucionais essenciais.



2.3.1.1 Tipo de Conexio
a) Fornecimento de circuitos dedicados e exclusivos, com acesso IP permanente, simétrico (full-duplex), via infraestrutura de fibra optica.
b) A conexdo devera suportar trafego IPv4 ¢ IPv6, com enderegamento IP valido e ASN proprio do CJF (ASN264469).

¢) A CONTRATADA devera fornecer bloco de enderegos IPv4 publicos validos, registrados em seu nome ou devidamente delegados pela autoridade competente
(NIC.br/LACNIC), para uso exclusivo do servigo prestado ao CJF. Nao sera permitido o uso de enderecos IP privados (RFC 1918) para comunicagio externa.

2.3.1.2 Largura de Banda
a) Cada circuito devera ter largura de banda minima de 2 Gbps (2000 Mbps), com taxa de transmissdo efetiva til, descontados os overheads de protocolo e transmisséo.

b) Nao sera aceito o fornecimento por meio de multiplos links agregados (load balancing).

2.3.1.3 Qualidade e Desempenho
a) Disponibilidade minima do servigo: 99,5% mensal.

b) Taxa de perda de pacotes: Menor ou igual a 2% (dois por cento), medido entre o roteador CE e o roteador do POP (point of presence) no Brasil, com amostragem minima
de 10 (dez) minutos

¢) Laténcia maxima: 40 ms (ida e volta) com o envio de pacotes ICMP de tamanho fixo de 32 octetos de dados, sendo enviados a partir do roteador CE e tendo como destino
roteadores instalados no POP (point of presence) no Brasil e retornando a origem.

d) Prazo de restabelecimento de servigo: até 6 (seis) horas corridas apds abertura de chamado.

2.3.1.4 Equipamentos
a) Roteadores CE fornecidos em regime de comodato, com pelo menos:
a.1) 1 interface 10 Gbps (SFP+ LC);
a.2) Suporte a SNMP v1, v2 e v3, e gerenciamento por SSH;
a.3) Capacidade de opera¢do em consumo maximo da largura de banda do link com uso de CPU e memoria abaixo de 80%;

a.4) Compatibilidade com racks padrdo 19".

2.3.1.5 Ultima milha
a) Implementagao via fibra optica direta ao datacenter (sala cofre) do CJF (Lote 1 e Lote 2) e do STJ (Lote 3);

b) Sera permitido o uso de infraestrutura compartilhada com outros clientes ou fibras ja existentes nos locais de instalagao.

2.3.1.6 POPs e Backbone
a) A contratada devera possuir POPs proprios em Brasilia/DF com largura de banda > 20 Gbps e conectividade redundante;

b) Backbone com interconexdo direta a pelo menos 3 sistemas auténomos (AS) no Brasil.

2.3.1.7 Protecio Anti-DDoS

a) Implementagao sob demanda, com mitigacao de:

b) Ataques de volume massivo;

¢) Ataques por exaustdo de recursos;

d) Deteccdo em até 15 minutos e mitigacdo de pelo menos 3 horas;

¢) Disponibilidade de centro de limpeza com capacidade minima de 10 Gbps;

f) Relatorios mensais contendo logs de ataque, IPs suspeitos, horario de inicio/fim e medidas aplicadas.

2.3.1.8 Gerenciamento e Monitoramento

a) Disponibilizagéo de portal web seguro com:

a.1) Métricas de disponibilidade, uso de banda, laténcia e desempenho;

a.2) Historico de chamados e relatdrios gerenciais;

a.3) Integracdo com sistemas de geréncia SNMP e syslog do CJF;

a.4) Visualizagdo em tempo real do consumo, alertas, ataques em curso, detecgdes e processo de mitigagdo do Anti-DDoS;

a.5) Abertura de chamados por telefone 0800 e e-mail, com suporte 24x7 em portugués.

2.4 Requisitos de suporte

2.4.1 Deve ser prestado suporte técnico prestado em idioma portugués, em regime integral (24 horas x 7 dias da semana) para atendimento de problemas decorrentes de falha
no circuito, degradagdo de performance do link, eventos que gerem indisponibilidade da rede ou para execucdo de procedimentos de configuragdo, programagdes de servigo
em equipamentos.

2.5 Requisitos de qualificagiio técnica

2.5.1 Atestado de Capacidade Técnico-Operacional, fornecido por pessoa juridica de direito piiblico ou privado, que comprove que a licitante prestou ou tem prestado, pelo
periodo minimo de 12 (doze) meses, satisfatoriamente, o servigo de acesso a internet, tendo fornecido circuitos com largura de banda igual ou superior a 1000 Mbps por
enlace, com indicagdo expressa de que a solucdo incluia servigo de mitigagdo de ataques DDoS;

2.5.2 Declaragdo ou documento comprobatério de que possui autorizagdo vigente da ANATEL para exploragao do Servigo de Comunica¢do Multimidia (SCM), abrangendo
a regido de prestacdo do servigo, com pontos de presenca e infraestrutura compativeis com os requisitos técnicos do Termo de Referéncia. Caso a autorizagdo da ANATEL
esteja registrada com abrangéncia nacional, devera ser aceita como suficiente para atendimento da exigéncia, desde que atendidos os requisitos operacionais e técnicos
minimos descritos neste Termo;

2.5.3 O CJF podera realizar diligéncia/visita técnica, a fim de se comprovar a veracidade do(s) Atestado(s) de Capacidade Técnica apresentado(s) pela licitante, quando
podera ser requerida copia do(s) contrato(s), documentos fiscais ou comprobatorios suficientes ou qualquer outro documento que comprove inequivocamente que 0 servigo
apresentado no(s) atestado(s) foi(ram) prestado(s);

2.6 Requisitos de Politica de Seguran¢a da Informacéo



2.6.1 Manter em carater confidencial, mesmo apos o término do prazo de vigéncia ou rescisdo do contrato, as informagdes relativas a politica de seguranga adotada pelo
CONTRATANTE e as configuragdes de hardware e de softwares decorrentes;

2.6.2 Manter em carater confidencial, mesmo apods o término do prazo de vigéncia ou rescisdo do contrato, as informacdes relativas ao processo de instalagdo, configuragio e
adaptagdes de produtos, ferramentas e equipamentos;

2.6.3 Nao efetuar, sob nenhum pretexto, a transferéncia de qualquer responsabilidade da CONTRATADA para outras entidades, sejam fabricantes, técnicos, subempreiteiros
etc., sem a anuéncia expressa e por escrito da area administrativa do CONTRATANTE;

2.6.4 Submeter seus recursos técnicos aos regulamentos de seguranga e disciplina instituidos pelo CONTRATANTE, durante o tempo de permanéncia nas suas
dependéncias;

2.6.5 A CONTRATADA devera garantir a seguranga e autenticagio de seus empregados através da identificacao;

2.6.6 Em caso de desligamento de qualquer empregado da CONTRATADA, este devera ter imediatamente todos os seus acessos aos sistemas cancelados. Os empregados
que estiverem de férias ou afastados, por qualquer motivo, deverdo ter todos os seus acessos aos sistemas suspensos, até o retorno as atividades.

3. Fundamentacio da contratacéo (Art. 6°, XXIII, "b" c/c Art. 18, §1°, I e II, Lei n. 14.133/2021)
3. Referéncia aos Estudos Preliminares da Solucio de TI

3.1.1. Este Termo de Referéncia foi elaborado considerando o Documento de Oficializagdo da Demanda — DOD (id. 0679560) e os Estudos Técnicos Preliminares — ETP (id.
0743635) acostados ao processo SEI n. 0000400-28.2025.4.90.8000.

3.1.2. A presente instrugdo processual contemplou a formulagdo de Estudo Técnico Preliminar no qual foi concluida a viabilidade da contratacdo ante a identificagdo da
necessidade e analise da solugdo adequada do problema a luz do interesse publico.

3.1.3. Identificaram-se também, no referido estudo, os requisitos necessarios a contratagdo, a estimativa de quantidades e do valor, a descrigdo da solugdo como um todo, os
resultados pretendidos e as providéncias a serem adotadas pela Administragdo, dentre outros temas.

3.2. Analise de mercado de Tecnologia da Informacio e Comunicaciio com o levantamento das solu¢des disponiveis e/ou contratadas por 6rgios ou entidades da
Administragiio Piblica, seus respectivos valores, bem como a defini¢io e a justificativa da escolha da solugio

3.2.1 Trés alternativas foram analisadas quanto a sua viabilidade: Alternativa 1 trata da possibilidade de contratagdo de link de internet, em que se verificou ser viavel a
contratagdo de link de internet dedicado por fibra dtica. Na Alternativa 2 foi analisada a viabilidade de contratagdo de link de internet dedicado sem servigo de protecdo
contra ataques distribuidos de negagdo de servigo (anti-DDoS) alternativa que se mostrou inviavel, em decorréncia do alto risco envolvido. A Alternativa 3 envolveu a analise
que apontou a necessidade de contratagdo do servico de prote¢do contra ataques distribuidos de negagdo de servigo para aprimoramento da seguranga dos dados. Na
Alternativa 4, verificou-se a possibilidade de contratagdo dos servigos de link e protegdo apenas para o CJF e foi considerada viavel. Porém, a Alternativa 5, em que se
contratariam os servigos para o CJF e para redundancia pelo STJ, foi considerada melhor, por estar mais apta a garantir maior eficiéncia e facilitagdo da gestdo do servigo.

3.3. Motivagiio da contratagiio (Art. 5°, Lei n. 14.133/2021)

3.3.1 Para disponibilizar aos usudrios internos (magistrados, servidores, prestadores de servigo e estagiarios) diversos servigos de TI, tais como os de conectividade a
Internet, acesso a sistemas e aplicativos, suporte a desktops e periféricos, servico de atendimento ao cliente, backup e restore de dados, armazenamento de arquivo em rede,
correio eletronico, videoconferéncia, seguranga de perimetro, AntiSpam, antivirus, filtro de conteudo web, entre outros, a Secretaria de Tecnologia da Informagdo (STI)
gerencia, atualmente, trés contratagdes de prestagdo de servigos de comunicacdo de dados e protegao contra ataques de negacéo de servigo (DDoS), conforme quadro resumo
a seguir.

EMPRESA SITE LARGURA DE BANDA VIGENCIA
1 RD Telecom LTDA (JET TELECOM) CJF 1.000 Mbps 21/09/2025
NETWORLD TELECOMUNICACOES DO
2 BRASIL LTDA (NWI) CJF 1.000 Mbps 21/09/2025
3 RD Telecom LTDA (JET TELECOM) STJ 1.000 Mbps 29/01/2026

3.3.2 A contratagdo de prestagdo de servicos de comunicagdo de dados para conexdo da rede do CONTRATANTE a Internet, compreendendo servigos de instalagdo,
configuragdo e ativag@o dos circuitos; servico de monitoramento dos circuitos; aluguel em comodato de roteador, suporte técnico, conforme condigdes e especificagdes
detalhadas neste contrato e no termo de referéncia e de prestagdo de servigo de protecdo contra ataques distribuidos de negagao de servico (anti-DDoS), sob demanda, objeto
dos Contratos 016/2020 (id. 0150962) e 017/2020 (id. 0150965) ambos no Processo SEI 0001959-14.2020.4.90.8000 e a prestagdo de servigos de comunicag@o de dados para
conexao da rede do CJF a Internet com saida pelo STJ, compreendendo servigos de instalagdo, configuragdo e ativagdo dos circuitos; servigo de monitoramento dos circuitos;
aluguel em comodato de roteador; suporte técnico e prote¢do contra-ataques distribuidos de negagdo de servigo, objeto do Contrato 019/2022 (id. 0370794) no Processo SEI
0002285-20.2021.4.90.8000.

3.3.3 Considerando que persiste a necessidade de contratagdo dos servigos objeto desses contratos, que os Contratos 016/2020 (id. 0150962) e 017/2020 (id. 0150965) tém
encerramento de vigéncia previsto para 21/09/2025 e que o objeto do Contrato 019/2022 (id. 0370794) é a protecdo contra DDoS, mas com o escopo adicional de
cumprimento dos requisitos de Recuperagdo de Desastres e Continuidade de Negocios por meio da disponibilizagdo de link de internet com saida pelo Superior Tribunal de
Justiga - STJ, aponta-se a necessidade e vantagens de realizagdo de um Unico processo de planejamento para provimento desses servigos que abranja o objeto dos trés
contratos, como a uniformidade da prestagao dos servigos com a consequente eficiéncia operacional, reduzindo os ricos de seguranca e de descontinuidade dos servigos.

3.3.4 Desta forma, aponta-se a necessidade de prover servigos de comunicagdo de dados para conexdo da rede do Conselho da Justica Federal - CJF a Internet,
compreendendo servigos de instalagdo, configuragdo e ativagdo dos circuitos; servigo de monitoramento dos circuitos; aluguel em comodato de roteador, suporte técnico, de
servigo de protecdo contra ataques distribuidos de negacdo de servigo (anti-DDoS), sob demanda e de servigos de comunica¢do de dados para conexdo da rede do CJF a
Internet com saida pelo STJ, compreendendo servigos de instalagdo, configurag@o e ativagdo dos circuitos; servigo de monitoramento dos circuitos; aluguel em comodato de
roteador; suporte técnico e protecdo contra-ataques distribuidos de negagdo de servigo.

3.3.5 Apos a assinatura do Acordo de Cooperagao Técnica entre o CJF e o STJ, conforme consta no processo 0006193-21.2019.4.90.8000, sendo feita a instalacdo do Rack
de Hiperconvergéncia no Datacenter 2 do STJ, se faz necessaria a instalagdo de link de INTERNET com saida no STJ, para que possamos cumprir os requisitos de
Recuperagdo de Desastres ¢ Continuidade de Negocio do projeto NUJUFE. A divulgagdo do Acordao 1.109/2021 — Plenario, que apontou a necessidade de que sejam
formuladas politicas de backup e restore, reforgou ainda mais a necessidade de o CJF possuir um ambiente off site de recuperagédo de desastres para os principais sistemas
nacionais;

3.3.6 Com o link de internet proposto com saida no STJ, uma vez realizada manutengdo de algum sistema em nosso sitio principal, podemos realizar o chaveamento e
disponibilizar o servigo saindo pelo STJ, sem causar indisponibilidade. Considerando o aumento de visibilidade decorrente dos sistemas nacionais e os graves impactos
causados por eventual indisponibilidade dos servigos e sistemas do CJF causados por ataques distribuidos de negagdo de servigo (DDoS na sigla em inglés), que sdo ataques
maliciosos que tem como objetivo sobrecarregar servidores esgotando seus recursos, fazendo desta forma que os servigos de TI fiquem indisponiveis para acesso, foi
planejado que as operadoras deverdo implementar o servigo de protecdo de ataques DDos (anti-DDoS) nos circuitos de comunicagio de dados a serem fornecidos.

3.4. Objetivos a serem alcancados

3.4.1 Disponibilizar aos usuarios internos (magistrados, servidores, prestadores de servigo e estagiarios) diversos servigos de TI, tais como os de conectividade a Internet,
acesso a sistemas e aplicativos, suporte a desktops e periféricos, servigo de atendimento ao cliente, backup e restore de dados, armazenamento de arquivo em rede, correio




eletronico, videoconferéncia, seguranga de perimetro, AntiSpam, antivirus, filtro de contetido web, entre outros.
3.4.2 Proteger a rede de computadores do CJF contra ataques de negacao de servigo (DDoS).

3.4.3 Cumprir os requisitos de Recuperagdo de Desastres ¢ Continuidade de Negocio do projeto NUJUFE.

3.5. Beneficios diretos e indiretos

3.5.1. Assegurar a confidencialidade, a integridade e a disponibilidade dos dados que trafegam no ambiente computacional do CJF por meio de link de comunicago seguro e
com redundancia;

3.5.2 Garantir a disponibilidade dos servigos implementados de forma virtual aos colaboradores e usuarios deste Conselho e da Justi¢a Federal;

3.5.3 Disponibilizar recursos de seguranga cibernética para prote¢do da rede computacional e dos sistemas de informagdo contra ciberataques.

3.6. Alinhamento entre a contratacio e o Plano Estratégico Institucional e/ou de TI e o Plano Anual de Contratagdes
3.6.1. A contratagdo esta alinhada com as seguintes diretrizes estratégicas aplicaveis ao Conselho da Justi¢a Federal:

a) Estratégia Nacional do Poder Judiciario 2021-2026 — Resolugdo CNJ n. 325, de 30 de junho de 2020: Macro desafio do Poder Judiciario: fortalecimento da estratégia
nacional de TI e de protegdo de dados.

b) Estratégia Nacional de Segurancga da Informagdo do Poder Judiciario — Resolugdo CNJ n. 396, de 7 de junho de 2021: Objetivos estratégicos: aumentar a resiliéncia as
ameagas cibernéticas, permitir a manutengao e a continuidade dos servigos, ou o seu restabelecimento em menor tempo possivel.

c) Estratégia Nacional de Tecnologia da Informagdo e Comunicagao do Poder Judiciario 2021 — 2026 — Resolugdo CNJ n. 370 de 28 de janeiro de 2021:

c.1) Objetivo estratégico: aprimorar a Seguranga da Informagdo a Gestdo de Dados.

3.6.2. Estratégia do Conselho da Justica Federal — Portaria CJF n. 576, de 24 de junho de 2020:

a) Objetivo estratégico: fortalecer a seguranga da informagao - promover agdes que objetivam viabilizar e assegurar a disponibilidade, a integridade e a confidencialidade das
informagdes, assim como a transparéncia e a protegdo aos dados pessoais, desde a sua coleta até o seu processamento e o compartilhamento.

b) Plano Estratégico de Tecnologia da Informagao da Justi¢a Federal — Resolugdo CJF n. 685, de 15 de dezembro de 2020:

b.1) Objetivo estratégico: promover e fortalecer a seguranga da informagao digital na Justi¢a Federal.

3.7. Conformidade técnica e legal do objeto
3.7.1. O presente Termo de Referéncia foi elaborado em conformidade com as seguintes normas:
a) Lei 14.133/2021, que regulamenta o art. 37, inciso XXI, da Constitui¢do Federal, institui normas para licitagdes e contratos administrativos;

b)Resolucdo n. 468/2022-CNJ, que dispde sobre diretrizes para as contratagdes de Solugdo de Tecnologia da Informagdo ¢ Comunicagdo pelos 6rgdos submetidos ao
controle administrativo e financeiro do Conselho Nacional de Justiga;

c)Portaria CJF 232/2023, que dispde sobre as etapas do planejamento da contratagdo, para aquisicdo de bens e contratagdes de servigos sob o regime de execucdo
indireta, no ambito do Conselho da Justiga Federal;

d)Resolugdo CJF n° 6, de 7 de abril de 2008, alterada pela Resolugdo CJF n. 687, de 15 de dezembro de 2020, que dispde sobre a implanta¢do da Politica de Seguranga
da Informagao do Conselho e da Justi¢a Federal de 1° e 2° graus;.

e)Portaria CJF n. 540/2021, que dispde sobre a institucionalizacdo da politica de backup e restauracdo de arquivos do Conselho da Justica Federal e da outras
providéncias;

f) Lei n°® 13.709, de 14 de agosto de 2018: Lei Geral de Protegéo de Dados Pessoais (LGPD);.
g) Decreto n® 9.637/2018: Institui a Politica Nacional de Seguranga da Informagdo, dispde sobre a governanga da seguranga da informagao;

h) O objeto desta contratagdo enquadra-se como operagdo continuada de sistemas estruturantes de tecnologia da informagao, em consonancia com o inc. VII, art. 2° c¢/c o
art. 114, ambos da Lei n® 14.133/2021;

i) Resolugdo CNJ n° 370/2021: Institui a Estratégia Nacional de Tecnologia da Informagdo e Comunicagdo do Poder Judiciario (ENTIC-JUD) para o sexénio 2021-
2026.

3.8. Relaciio entre a demanda prevista e a quantidade de bens e/ou servigos a serem contratados (Art. 18, § 1°, IV, Lei 14.133/2021)

3.8.1 A demanda esta diretamente relacionada as caracteristicas do ambiente computacional deste Conselho, sendo, portanto, proporcional ao volume da necessidade prevista
para o periodo e para a continuidade de utilizagdo dos equipamentos, softwares, rede e prestagdo de servicos com mitigagdo de riscos de seguranga.

3.9. Adequacdo Orcamentaria (Art. 6°, XXIII, "j", Lei n. 14.133/2021)

3.9.1 A contratag@o esta prevista no Plano de Contratagdes Anual de 2025 - Item 121 - Servigo de conectividade a internet com redundancia e protecdo contra ataques
distribuidos de negacao de servigo (anti-DDoS) - link principal CJF, link principal site 2, link redundante CJF, link redundante site 2 (id. 0686399— Processo SEI n. 0001092-
21.2024.4.90.8000; e na previsdo orcamentaria do exercicio de 2025, sob a natureza de despesa detalhada 33.90.40.13 - Comunicagdo de Dados; Fonte de Recursos
(Programa/Ag¢ao): Al

4. Forma e critério de selegiio de fornecedor (Art. 6°, XXIII, "h", Lei n. 14.133/2021)
4.1. Modalidade e critério de julgamento (Arts. 28 ¢ 33, Lei n. 14.133/2021)

4.1.1. Classifica-se o servico a ser fornecido como comum, conforme Acérddo 2.471/2008-TCU-Plenario, assim definida a forma de sele¢do do fornecedor
como LICITAGAO, na modalidade PREGAO, com o critério de julgamento MENOR PRECO POR LOTE.

4.1.2. O preco minimo sera aquele ofertado pela empresa vencedora para cada lote do pregdo eletronico, desde que atenda a todas os requisitos técnicos e administrativos
exigidos neste Termo de Referéncia (art. 33 da Lei 14.133/21).

4.1.3. O prego maximo admitido pela Administragdo esta baseado no item 4 — ESTIMATIVA DE PRECO, deste Termo de Referéncia, o qual espelha a pesquisa de mercado
realizada.

4.2, Justificativa para o parcelamento ou ndo da solu¢io de TIC (Art. 18, § 1°, VIIL, Lei n. 14.133/2021)

4.2.1 O servigo de link de internet dedicado com servi¢o de protegdo contra ataques distribuidos de negagdo de servi¢o (anti-DDoS) sera parcelado em trés lotes, cada um
com dois itens: servigo de acesso IP para internet e servigo Anti-DDoS, segundo especificado no item 1. Defini¢do do objeto deste Termo de Referéncia, em decorréncia da
necessidade de contratagdo de link redundante para este Conselho e da demanda por contratagdo de link com saida pelo STJ, para consecugdo do Acordo de Cooperagio
Técnica entre o CJF e o STJ, conforme consta no processo 0006193-21.2019.4.90.8000, para cumprimento dos requisitos de Recuperagdo de Desastres ¢ Continuidade de
Negocio do projeto NUJUFE.

4.2.2 Os lotes deverdo ser arrematados por fornecedores distintos, ndo sendo permitido o compartilhamento de servigos ou de infraestrutura em qualquer nivel, pois destinam-
se a operar em modo de contingéncia e balanceamento de carga um do outro, de forma a garantir que néo haja pontos de falha em comum envolvidos na prestagao do servigo



de comunicagdo de dados para conexdo da rede do CJF a Internet.

4.3. Permissio consorcio, cooperativa ou subcontratacio da solugio de TIC, justificando-se a decisdo (Arts. 15 e 122, Lei n. 14.133/2021)

43.1 E vedada a participagio de empresas em consorcio ou a subcontratagio da solugdo, pois ndo ha questdes de alta complexidade e de relevante vulto, que impegam a
participacao isolada de empresas e assim justificar a unido de esforgos. Neste tipo de objeto, a participagdo em consorcio nao amplia o leque de concorrentes, apenas aumenta
a complexidade administrativa da gestdo contratual.

4.3.2 E permitida a participacio de cooperativas, desde que atendam ao disposto no Art. 16 da Lei 14.133/2021.

4.4. Margem de preferéncia
4.4.1 Lei 8.248/1991:
4.4.1.1 Da Aplicagdo da Margem de Preferéncia:

4.4.1.1.1 Ao final da fase de lances, sera aplicado o beneficio da margem de preferéncia para produtos manufaturados nacionais e servigos nacionais que atendam aos
critérios estabelecidos. Tal aplicagdo ocorrera nos termos do art. 26 da Lei n. 14.133, de 2021, e do Decreto n. 11.800, de 2024.

4.4.1.1.2 A presente licitagdo, por ter como objeto produtos e servigos que se enquadram nas regras relativas ao inciso II do art. 16-A da Lei n. 8.248, de 1991, definira a
margem de preferéncia aplicavel em 10% (dez por cento) sobre o prego dos produtos manufaturados estrangeiros ou dos servigos estrangeiros.

4.4.2 Decreto 8.538/2015:

4.4.2.1 Tendo em vista que o valor da contratagdo ultrapassa o limite estabelecido de R$ 80.000,00, no art. 6° do Decreto n°® 8.538/2015, a disputa se dara em ampla
concorréncia, e, ainda, em conformidade com o art. 8° do Decreto n° 8.538/2015, quanto a possibilidade de reserva de cota de até 25% para ME/EPP quando a contratagdo
ultrapasse o limite estabelecido, a unidade técnica entende que a aplicagdo da reserva de cota para essa contratagdo pode comprometer a padronizagdo e a qualidade do
produto.

4.4.2.2 Em relagdo ao art. 7°, conforme preceituado no item 2.12 deste TR, ndo sera admitida subcontratagdo em nenhuma hipotese. Assim, com base no inciso II do art. 10°
do referido Decreto e no principio da eficiéncia administrativa, justifica-se o ndo estabelecimento da reserva de cotas para ME/EPP nessa contratagao.

4.4.2.3 Quanto aos demais artigos no Decreto n® 8.538/2015 aplica-se o que couber.

4.5. Critérios de seleciio do fornecedor (Art. 6°, XXIIL, "h", Lei n. 14.133/2021)
4.5.1 Critérios técnicos
4.5.1.1. A proposta de pregos devera ser redigida em lingua portuguesa, sem alternativas, opgdes, emendas, ressalvas, borrdes, rasuras ou entrelinhas.

4.5.1.2. A licitante deve, juntamente com a proposta comercial, apresentar os manuais, catalogos, folders, ou outros documentos técnicos, ou ainda, links publicos oficiais da
solugdo exigida ou do servigo exigido, para comprovagdo do atendimento as caracteristicas técnicas especificadas neste Termo de Referéncia;

4.5.1.3. Devera ser fornecido uma planilha em formato xlsx, docx ou pdf, junto a proposta comercial com a comprovagdo de todos os itens das especificagdes técnicas
indicando documento ou link publico com seu devido trecho e pagina.

4.5.1.4. No conjunto de documentos apresentados pela licitante (folders/catalogos), para fins de aceitagdo pelo CJF, devera vir indicando corretamente, o item, especificagio,
link ou documento, pagina e trecho que comprove o atendimento de cada item/subitem das especificagdes técnicas descritas nos servigos a serem ofertado, conforme modelo

abaixo.

4.5.1.5. Devera apresentar com clareza a marca, o modelo, o tipo, a configuragdo e outras informagdes aplicaveis e necessarias a perfeita caracterizagéo do dispositivo,
servigo ou componente proposto, de forma a permitir a correta identificagéio deste na documentagao técnica apresentada.

4.5.1.6. A localizagdo da comprovagdo na(s) pagina(s) devera ser clara e precisa. O ndo atendimento desses requisitos implicara na desclassificacdo da proposta
4.5.1.7. Os documentos serdo analisados, para fins de verificagdo do atendimento as caracteristicas da solugdo especificados neste Edital.

4.5.1.8. A analise das caracteristicas dos itens ofertados serd procedida em contento com as especificagdes técnicas constantes deste instrumento, ndo sendo admitidos itens
com especificagdes inferiores.

4.5.1.9. Caso a documentagdo ndo esteja de acordo com o item e subitens da COMPROVACAO TECNICA, a empresa podera ser desclassificada;

4.5.1.10. Na hipotese de a proposta da licitante ser desclassificada, por ndo atendimento das especificagdes técnicas requeridas, serdo convocadas as demais licitantes,
obedecendo-se rigorosamente a ordem de classificag@o das propostas, seguindo-se aos mesmos moldes descritos nos itens anteriores.

4.5.1.11. E obrigatério as licitantes apresentar atestado(s) ou certiddo(des) de capacidade técnico-operacional comprobatorios, no momento da licitagdo, de que a empresa
proponente tenha executado, ou esteja executando, servigos de caracteristicas técnicas semelhantes as do objeto do presente Termo de Referéncia, emitido por entidade da
Administragdo Federal, Estadual ou Municipal, direta ou indireta e/ou empresa privada, que comprove ter a empresa licitante executado, pelo periodo minimo de 12 meses,
servigos de caracteristicas técnicas semelhantes ao objeto, ou seja, servigo de link de internet dedicado e servigo de prote¢do contra ataques distribuidos de negagdo de
servico (anti-DDoS).

4.5.1.12. Justificativa: a exigéncia de atestado de capacidade técnica tem o objetivo de comprovar a aptiddo da empresa no desempenho de atividade nos termos do objeto da
licitagdo, uma vez que os servigos exigidos sdo imprescindiveis para o bom funcionamento da manutengio de equipamentos e sistemas do ambiente computacional do CJF.

4.5.1.13. Deverdo constar do(s) atestado(s) de capacidade técnica em destaque, os seguintes dados: identificagdo do emitente, especificagdo completa do
fornecimento/servigo executado, prazo de vigéncia do contrato, local e data de expedi¢do, data de inicio e término do contrato;

4.5.1.14. A participagdo de empresas do mesmo grupo econdmico, para fins de apresentagdo de atestados, sera admitida dentro das normas legais;

4.5.1.15. O CONTRATANTE podera diligenciar a pessoa juridica indicada no Atestado de Capacidade Técnica, visando validar ou esclarecer informagdes sobre o servigo
prestado; 4.5.1.16. Os atestados deverdo ser validos e conter informagdes sobre o numero do contrato vinculado e sua vigéncia, a data de inicio dos servigos prestados;

4.5.1.17. O licitante que apresentar documentac@o de habilitagdo em desacordo com o Edital desta contratagdo sera inabilitado;

4.5.1.18. A participagdo exclusiva de micro e pequenas empresas, prevista no art. 48 da Lei Complementar n° 123/06, ndo sera utilizada em razdo de ter o valor estimado
ficado acima de R$ 80.000,00 (oitenta mil reais).

4.5.2. Critérios de aceitabilidade de precos (Art. 6°, XVIII e XXIX, Lei n. 14.133)
4.5.2.1 Os pregos serdo finais e definitivos e neles deverdo estar inclusos todos os encargos fiscais e comerciais resultantes da contratacao.

4.5.2.2 Os valores maximos aceitos pela Administragdo para aquisi¢do serdo os valores constantes das propostas ofertadas pelas empresas.



4.5.2.3 Os critérios de aceitabilidade de pregos terdo como base o custo médio total mensal estimado e o custo médio total estimado para 12 (doze) meses, conforme apurado
0 Mapa Comparativo (id. 0743569).

4.6. Custo total estimado para a contratagio (Art. 6°, XXIII, "i", Lei n. 14.133/2021)

4.6.1 Para propiciar a avaliagdo do custo pela area requisitante, em atengéo aos principios da impessoalidade e da moralidade administrativa, em observancia aos artigos 40 e
59, § 1, Lei n® 14.133/21, foi realizada pesquisa de precos junto aos fornecedores e analise de contratos semelhantes firmados pela Administragdo Publica Federal;

4.6.2 Nos valores apresentados pelas empresas estdo incluidos, além do lucro, todas e quaisquer despesas de responsabilidade do Proponente que, direta ou indiretamente,
decorram do fornecimento do objeto licitado;

4.6.3 Custo estimado:

Lote | Ttem Dy Unidade Quantidade Custo m(.edlo mensal Custo total médio estimado
estimado para 12 meses
Servigo de acesso IP para Internet com largura de .
1 banda minima de 2.000 Mbps. Servigo 1 R$ 5.678,08 R$ 68.136,96
1
2 Servigo Anti-DDoS do Item 1 Servigo 1 R$ 1.099,18 R$ 13.190,16
Servigo de acesso IP para Internet com largura de .
3 banda minima de 2.000 Mbps. Servigo 1 R$ 5.678,08 R$ 68.136,96
2
4 Servigo Anti-DDoS do Item 3 Servigo 1 R$ 1.099,18 R$ 13.190,16
Servigo de acesso IP para Internet com largura de .
5 banda minima de 2.000 Mbps, com saida no STJ. Servigo ! R$ 5.678,08 R$ 68.136,96
3
6 Servigo Anti-DDoS do Item 5 Servigo 1 R$ 1.099,18 R$ 13.190,16
CUSTO TOTAL ESTIMADO RS 243.981,32

a) Custo unitario médio estimado (mensal):
a.l) LOTE 1:
a.1.1) Item 1: R$ 5.678,08 (cinco mil seiscentos e setenta e oito reais e oito centavos)
a.1.2) Item 2: R$ 1.099,18 (um mil noventa e nove reais e dezoito centavos)

a.1.3) Custo total estimado mensal: R$ 6.777,26 (seis mil setecentos e setenta e sete reais e vinte e seis centavos)

a.2) LOTE 2:
a.2.1) Item 3: R$ 5.678,08 (cinco mil seiscentos e setenta e oito reais e oito centavos)
a.2.2) Item 4: R$ 1.099,18 (um mil noventa e nove reais e dezoito centavos)

a.2.3) Custo total estimado mensal: R$ 6.777,26 (seis mil setecentos e setenta e sete reais e vinte e seis centavos)

a.3) LOTE 3
a.3.1) Item 5: R$ 5.678,08 (cinco mil seiscentos e setenta e oito reais e oito centavos)
a.3.2) Item 6: R$ 1.099,18 (um mil noventa e nove reais e dezoito centavos)

a.3.3) Custo total estimado mensal: R$ 6.777,26 (seis mil setecentos e setenta e sete reais e vinte e seis centavos)

b) Custo médio estimado total mensal: R$ 20.331,78 (vinte mil trezentos e trinta ¢ um reais e setenta e oito centavos)

¢) Custo médio estimado total para 12 (doze) meses: R$ 243.981,32 (duzentos e quarenta e trés mil novecentos e oitenta e um reais e trinta e dois centavos)

4.6.4 De forma a complementar a pesquisa de pregos publicos, foi realizada pesquisa de pregos com fornecedores do mercado, pois houve dificuldade de localizar quantidade
adequada de precos publicos para todos os itens, de forma que se resultasse em pregos validos segundo a metodologia adotada no Manual de Pesquisa de Pregos do STJ.
Desta forma, com fundamento no Parecer n. 0517931/ASJUR (id. 0517931), solicitamos apoio da unidade especializada deste Conselho, a fim de que a unidade avalie a
possibilidade de se complementar a pesquisa realizada.

4.7. Vigéncia (Art. 105, Lei n. 14.133/2021)

4.7.1 O contrato tera vigéncia de 12 (doze) meses a partir da data de sua assinatura por parte da CONTRATANTE; podendo ser prorrogado até o limite de 15 (quinze) anos
nos termos do art. 114, Lei n° 14.133/21, quando comprovada a vantajosidade para a Administracdo, desde que haja autorizacdo formal da autoridade competente e
observados os seguintes requisitos:

a) A forma de prestagdo dos servigos tem natureza continuada;

b) Os servigos tenham sido prestados regularmente;

¢) A Administracdo mantenha interesse na realizagdo do servigo;

d) O valor do contrato permanega economicamente vantajoso para a Administragao;

¢) A CONTRATADA manifeste expressamente interesse na prorrogagao; e

f) Comprovagao de que a CONTRATADA mantém as condi¢des iniciais de habilitagdo.

4.7.2 A CONTRATADA néo tem direito subjetivo a prorrogagao contratual, que objetiva a obtenc¢do de pregos e condigdes mais vantajosas para a Administragao;




4.7.3 O término da vigéncia contratual ndo exime a CONTRATADA das obriga¢des assumidas durante o periodo de garantia do objeto, ficando sujeita as penalidades
previstas neste Termo de Referéncia/Termo de Contrato em caso de descumprimento das prescrigdes previstas neste instrumento.

4.8. Reajuste (Art. 6°, LIX, Lei n. 14.133/2021)

4.8.1. Apos o interregno de um ano, contado da data do orgamento estimado pela administragdo, os pregos iniciais poderdo ser reajustados, mediante negocia¢do entre as
partes, tendo como referéncia o limite maximo a variagdo acumulada do Indice de Custo da Tecnologia da Informagdo - ICTI, calculado e divulgado pelo Instituto de
Pesquisa Econdmica Aplicada - IPEA, no periodo compreendido entre o més do orgamento estimado e o més anterior ao seu aniversario.

4.8.2. No primeiro reajuste, as partes observardo para que o percentual a ser aplicado ndo seja superior a variagdo acumulada, no periodo compreendido entre 0 més do
or¢amento estimado e aquela em que se verificar o més anterior ao aniversario deste orgamento.

4.8.3. Os reajustes seguintes serdo calculados considerando-se a variagdo acumulada dos 12 (doze) Gltimos meses anteriores ao aniversario do orgamento.

4.8.4. Caso o indice estabelecido para delimitar o reajustamento dos pregos seja extinto ou, de qualquer forma, ndo possa mais ser utilizado para esse fim, as partes desde ja
concordam que em substituigéo seja adotado o que vier a ser determinado pela legislagdo entdo em vigor.

4.8.5. Na auséncia de previsdo legal quanto ao indice substituto, as partes elegerdo novo indice para delimitar o reajustamento dos precos.

4.8.6. Incumbe a CONTRATADA a apresentacdo do pedido de reajuste acompanhado da respectiva memoria de calculo, a qual, apos analise e aprovacdo pelo
CONTRATANTE, redundara na emiss@o do instrumento pertinente ao reajuste contratual.

4.9. Vistoria Técnica

4.9.1 As licitantes deverdo realizar vistoria técnica junto ao CJF, para o devido conhecimento e uniformizagdo de entendimento quanto as condigdes para a prestagdo dos
servigos objeto deste Termo de Referéncia e preencher o Anexo I1I-A -Declaragéo de Vistoria.

4.9.2 A Vistoria Técnica sera realizada mediante agendamento prévio, dentro do horario de expediente em dias tteis, das 09:00 as 12:00 horas e das 14:00 as 17:00 horas,
pelo e-mail sutec@cjf.jus.br ou pelo telefone (61) 3202-7420.

4.9.3 Os enderegos para vistoria sdo:
a) Lote 1 e Lote 2: ¢ SCES - Setor de Clubes Esportivos Sul - Trecho 3 - Polo 8 - Lote 9; CEP: 70.200-003 — Ed. Sede do CJF - Brasilia/DF
b) Lote 3: Sede do STJ — SAF Sul, Quadra 06, lote 01.
4.9.4 A vistoria podera ser feita até 01 (um) dia util anterior a data do certame.
4.9.5 A vistoria sera acompanhada por representante do CJF, designado para esse fim.
4.9.6 No ato da vistoria o licitante recebera informagdes importantes, tais como:
a) Estrutura de planejamento do Contratante;
b) Estrutura organizacional, competéncias, nimero de servidores e demais informagdes sobre as areas de tecnologia da informagéo do Contratante;
¢) Politica Corporativa de Seguranga da Informagdo do CJF e normativos correlatos; e
d) Demais informagdes/davidas sobre a infraestrutura de TI para que a licitante formule a melhor proposta possivel.

4.9.7 Os licitantes que ndo desejem realizar a vistoria técnica poderdo expedir declaragdo formal assinada pelo responsavel técnico do licitante acerca do conhecimento pleno
das condigdes e peculiaridades da contratagdo, nos termos do § 2° e §3 do art. 63 da Lei n® 14.133/2021, conforme Anexo III-B - Declaragdo de Dispensa de Vistoria.

4.9.8 Os licitantes ndo poderdo alegar o desconhecimento das condigdes e grau de dificuldades existentes no ambiente tecnologico do CJF como futura alegagdo como dbice,
dificuldade ou custo ndo previsto para execug@o do objeto ou obrigagdo contratual.

5. Modelo de execugio e de gestio do contrato (Art. 6°, XXIII, "f", Lei n. 14.133/2021)
5.1 Cronograma de Atividades

5.1.1 A implantag@o devera obedecer a seguinte ordem:

Evento Descricao do evento

1 Assinatura do Contrato

2 Abertura de Ordem de Servigo para os Itens 1, ¢ 2 — Lote 1

3 Implementagdo dos Itens 1 ¢ 2 — Lote 1.

4 Emissdo do Termo de Recebimento Provisorio - TRP: Itens 1 ¢ 2 —
Lote 1.

5 Emissdo do Termo de Recebimento Definitivo — TRD: Itens 1 e 2 —
Lote 1.

6 Abertura de Ordem de Servigo para os Itens 3 e 4 — Lote 2

7 Implementagdo dos Itens 3 ¢ 4 — Lote 2

8 Emisséo do Termo de Recebimento Provisorio - TRP: Itens 3 ¢ 4 —
Lote 2.

9 Emissdo do Termo de Recebimento Definitivo — TRD: Itens 3 ¢ 4 —
Lote 2.

10 Abertura de Ordem de Servigo para os Itens 5 ¢ 6 — Lote 3

11 Implementagdo dos Itens 5 ¢ 6 — Lote 3

12 Emissao do Termo de Recebimento Provisorio - TRP: Itens 5 e 6 —
Lote 3.

13 Emissdo do Termo de Recebimento Definitivo — TRD: Itens 5 ¢ 6 —
Lote 3.




5.2 Execucao dos servicos

5.2.1 Para execugdo dos servigos, sera implementado método de trabalho baseado no conceito de delegagdo de responsabilidade. Esse conceito define o CONTRATANTE
como responsavel pela gestdo do contrato e pela atestagdo da aderéncia aos padrdes de qualidade exigidos dos servigos entregues e a CONTRATADA como responsavel pela
execugdo dos servicos e gestdo dos profissionais a seu cargo;

5.2.2 A CONTRATADA sera responsavel pela execugdo dos servigos e seu acompanhamento diario da qualidade e dos niveis de servigo alcangados com vistas a efetuar
eventuais ajustes e corre¢des. Quaisquer problemas que venham a comprometer o bom andamento dos servigos ou o alcance dos niveis de servigo estabelecidos devem ser
imediatamente comunicados por escrito ao CONTRATANTE;

5.2.3 No periodo de 90 (noventa) dias corridos que antecederem o final do contrato de prestacdo dos servigos, as empresas CONTRATADAS deverdo fornecer todas as

informagdes necessarias a transi¢do para a nova CONTRATADA, além de elaborar e atualizar toda a documentagdo que porventura ndo tenha sido devidamente gerada ou
atualizada durante o periodo de vigéncia do contrato;

5.2.4 A CONTRATADA devera responsabilizar-se pela transi¢ao inicial e final dos servigos, absorvendo as atividades de forma a documenta-las minuciosamente para que os
repasses de informagdes, conhecimentos e procedimentos, no final dos contratos, acontegam de forma precisa e responsavel;

5.2.5 Para a realizagdo da monitoragdo proativa do ambiente tecnologico, a CONTRATADA devera oferecer servico SMS (Short Message Service) ou mensageria
instantdnea (Whatsapp ou Telegram), para que sejam enviadas mensagens aos prestadores de servigo ¢ aos gestores de TI conforme a geragdo de alertas dos softwares de
monitoragdo. E de responsabilidade da CONTRATADA o custo da contratagdo deste servigo;

5.2.6 Para aferir e avaliar os fatores relacionados aos servigos contratados (qualidade, desempenho, disponibilidade, abrangéncia/cobertura e seguranca) serdo utilizados
indicadores relacionados com a natureza ¢ caracteristica dos servigos contratados, para os quais serdio estabelecidas metas quantificaveis a serem cumpridas pela
CONTRATADA, que se traduzem em niveis minimos de servigo (NMS) exigidos — ANEXO I — CADERNO DE METRICAS — NIVEIS MINIMOS DE SERVICOS
(NMS), que sdo critérios objetivos e mensuraveis estabelecidos pelo CONTRATANTE, com a finalidade de aferir e avaliar os fatores citados;

5.2.7 Os LICITANTES deverao considerar em seus custos todos os recursos necessarios ao completo atendimento aos objetos.

5.2.8A CONTRATADA devera iniciar a implantagdo dos servigos de comunica¢do de dados imediatamente apds a confirmagdo do recebimento da Ordem de Servigo pela
CONTRATADA.

5.2.9 Os prazos estabelecidos na tabela do item 5.3. Prazos de Execug¢do deverdo ser contados em dias corridos.

5.2.10A CONTRATADA devera em, no maximo, 30 (trinta) dias corridos, contados a partir da confirmagdo do recebimento da Ordem de Servigo pela CONTRATADA,
finalizar a implantagdo de todos os circuitos e equipamentos que compdem o servigo de comunicagdo de dados do CONTRATANTE.

5.2.110 prazo de ativagdo do servigo de protecdo anti-DDoS serd de 30 (trinta) dias corridos, apos a confirmagdo do recebimento da Ordem de Servigo pela
CONTRATADA.

5.2.12 No caso de ser demandado o servi¢o de prote¢do anti-DDoS juntamente com a ativagdo do servigo do link de internet, sendo a primeira ordem de servigo, o prazo de
ativagdo sera o mesmo, conforme o subitem 5.2.10.

5.2.13Antes de findar o prazo fixado no subitem anterior, a CONTRATADA podera formalizar pedido de sua prorrogagdo, cujas razdes expostas serdo examinadas pelo
CONTRATANTE, que decidira pela prorrogagido do prazo ou aplicagdo das penalidades previstas neste contrato, observado o disposto no art. 115 e seguintes da Lei n.
14.133/2021.

5.3. Prazos de Execucio

5.3.1 A CONTRATADA devera cumprir os eventos descritos na tabela a seguir, respeitando os prazos maximos estabelecidos:

Marcos Prazos miximos Evento Responsavel
(em dias)
DO - Assinatura do Contrato Contratante ¢
Contratada
D1 - Emissdo de Ordem de Servigo para os Itens 1 ¢ 2 — Lote 1 Contratante
D2 - Confirmagdo do recebimento da Ordem de Servigo para os Itens 1 e 2 — Lote 1 Contratada
D3 D2+30 Conclusdo da implantagdo dos Itens 1 ¢ 2 — Lote 1 Contratada
D4 D3+5 Emissdo do Termo de Recebimento Provisorio - TRP - para os Itens 1 ¢ 2 — Lote 1 Contratante
D5 D4+10 Emissao do Termo de Recebimento Definitivo — TRD - para os Itens 1 ¢ 2 — Lote 1 Contratante
D6 - Emissdo de Ordem de Servigo para os Itens 3 e 4 — Lote 2 Contratante
D7 - Confirmagao do recebimento da Ordem de Servigo para os Itens 3 e 4 — Lote 2 Contratada
D8 D7+30 Conclusdo da implantagdo dos Itens 3 e 4 — Lote 2 Contratada
D9 D8+5 Emissao do Termo de Recebimento Provisorio - TRP - para os Itens 3 ¢ 4 — Lote 2 Contratante
D10 D9+10 Emissao do Termo de Recebimento Definitivo — TRD - para os Itens 3 e 4 — Lote 2 Contratante
D11 - Emissdo de Ordem de Servigo para os Itens 5 e 6 — Lote 3 Contratante
D12 --- Confirmagao do recebimento da Ordem de Servigo para os Itens 5 ¢ 6 — Lote 3 Contratada
D13 D12+30 Conclusdo da implantagio dos Itens 5 ¢ 6 — Lote 3 Contratada
D14 D13+5 Emissdo do Termo de Recebimento Provisorio - TRP - para os Itens 5 ¢ 6 — Lote 3 Contratante
D15 D14+10 Emissao do Termo de Recebimento Definitivo — TRD - para os Itens 5 e 6 — Lote 3 Contratante

5.4. Local da execuc¢io contratual

5.4.1. Os servigos contidos no objeto deste Termo de Referéncia serdo realizados nas dependéncias do edificio-sede do CONTRATANTE. O edificio supracitado localiza-se
no seguinte enderego:

5.4.1.1 Edificio-Sede: Setor de Clubes Esportivos Sul - SCES - Trecho III - Polo 8 - Lote 9 - CEP 70200-003 - Brasilia/DF;

5.4.2. Ocasionalmente, podera ser necessario realizar servigos de forma presencial nas localidades abaixo, onde o CJF mantém infraestrutura de TI, bem como no Superior
Tribunal de Justiga — STJ:

5.4.2.1 Edificio da Grafica: Setor de Armazenagem e Abastecimento Norte — SAAN - Quadra 01, Lotes 10/70, Brasilia — DF;



5.4.2.2 Sede do STJ — SAF Sul, Quadra 06, lote O1.

5.5. Instrumentos Formais para Fornecimento do Objeto

5.5.1. As demandas serdo encaminhadas formalmente pelo CONTRATANTE por meio de Ordem de Servigo - OS.

5.6 Encaminhamento de Demandas

5.6.1 Os servigos deverdo ser executados somente apos a confirmagdo de recebimento das Ordens de Servigos pela CONTRATADA, com a obrigatdria autorizagido pelo
CONTRATANTE;

5.6.2 Nas Ordens de Servigos deverdo constar:
a) Numero de controle: identificagdo em ordem sequencial;
b) Area demandante: que devera assinar a solicitagio ¢ o aceite e contabilizagdo periédica das atividades, para efeito dos pagamentos;
¢) Objetivo da tarefa: definicdo das expectativas e justificativas para realizacdo das atividades;

d) Data de inicio e conclusdo das atividades: defini¢do do periodo de realizagdo, inclusive dos periodos e horarios realizaveis para servigos que impactem
com os trabalhos de usuarios;

e) Responsaveis pela fiscalizagdo e autorizagdo no CONTRATANTE;
f) Responsavel pelo aceite na CONTRATADA.

5.6.3 A Ordem de Servigo somente podera ser encerrada quando todos os objetivos propostos forem plenamente atingidos, e todos os produtos e servigos realizados e
entregues com a qualidade demandada e devidamente atestada pelo demandante e pelo gestor do CONTRATANTE;

5.6.4 Antes do fechamento de cada OS, a CONTRATADA consultara o representante indicado pelo CONTRATANTE, que avaliara e atestara o servigo realizado;

5.6.5 Uma Ordem de Servigo encerrada sem anuéncia do CONTRATANTE ou sem que tenha sido de fato resolvido sera reaberta e os prazos serdo contados a partir da
abertura original da requisi¢ao de servigo ou incidente, inclusive para efeito de aplicag@o das sang¢des previstas.

5.7. Forma de Comunicacio
5.7.1 A comunicagdo entre a CONTRATANTE e o preposto da CONTRATADA ocorrera:
a) Por ferramenta de registro de chamados para demandas de suporte técnico;
b) Preferencialmente na forma eletronica, por exemplo com a utilizagdo de correio eletronico, para as demais comunicagdes;
¢) Por documento padrio oficio, quando couber;
d) Excepcionalmente por outros meios, quando em comum acordo entre as partes.

5.7.2 Prestagdo de suporte técnico durante todo o prazo de vigéncia do contrato, sob demanda, ocorrera por telefone: (61) 3022-7420, e-mail ou canal de mensagens online,
ou em loco, no enderego do CJF: St. de Clubes Esportivos Sul Trecho 3 — Asa Sul, Brasilia-DF, sutec@cjf.jus.br, Subsecretaria de Infraestrutura e Suporte Técnico —
SUTEC.

5.7.3. Sempre que se exigir, a comunicacao entre o Gestor do Contrato e o Preposto da CONTRATADA devera ser formal, considerando-se como documentos formais, além
de documentos do tipo Oficio, as comunicagdes por correio eletronico e/ou por software de gestdo de contratos.

5.7.4. O Gestor do Contrato e o Preposto responderdo sobre todas as questdes sobre o contrato a ser firmado, procurando solucionar todos os problemas que defrontarem,
dentro dos limites legais e dentro da razoabilidade.

5.8 Descricao dos Servicos
5.8.1 Fornecimento dos Links de Internet
5.8.1.1 Lote 1 e Lote 2:

a) O servigo de acesso a Internet sera efetuado com o emprego de circuito de comunicagdo de dados fornecido pela Prestadora de Servigo, de uso dedicado e exclusivo, entre
arede do CONTRATANTE e a rede mundial de computadores — - Internet, ficando a prestadora obrigada a fornecer todo e qualquer componente necessario ao pleno estado
de funcionamento do servigo;

b) O vencedor do LOTE 1 nédo podera ser o mesmo do LOTE 2 devido a exigéncia de contingéncia e balanceamento de carga exigido no termo de referéncia;

5.8.1.2 Lote 3:

a) O servigo de acesso a Internet sera efetuado com o emprego de circuito de comunicagéo de dados fornecido pela Prestadora de Servigos, de uso dedicado e exclusivo, entre
arede do CONTRATANTE e a rede mundial de computadores — Internet, ficando a prestadora obrigada a fornecer todo e qualquer componente necessario ao pleno estado de
funcionamento do servico;

b) A saida de internet e instalagdo do link devera ser feita no datacenter do Superior Tribunal de Justica — STJ, num RACK ja existente do CJF naquelas dependéncias.

¢) Nao sera permitida utilizagdo de fibra otica ja existente no datacenter do STJ para ativagdo do servigo. O cabeamento devera ser exclusivo do CJF a partir da entrada do
STIJ.

d) O vencedor do LOTE 3 néo podera ser o mesmo do LOTE 1 e do LOTE 2 devido a exigéncia de contingéncia e balanceamento de carga exigido no termo de referéncia;

5.8.1.3 Caracteristicas Comuns Lote 1, Lote 2 e Lote 3

a) O servigo de comunicagdo de dados devera permitir ao CONTRATANTE a utilizagao de protocolo de enderecamento de rede Internet Protocol (IP), definido na RFC 791,
para conexao a Internet. A rede TCP/IP devera ser pura entre quaisquer pontos da rede. Através dos canais da Rede IP devera fluir apenas trafego de aplicagdes TCP/IP.

b) A CONTRATADA devera prestar os servigos de comunicag¢ao de dados com a Internet utilizando o protocolo TCP/IP (RFC1180), devendo apresentar conformidade com
os padrdes internacionalmente aceitos, permitindo ao CONTRATANTE a utilizagdo de qualquer aplicag@o que se utilize do protocolo de rede IP, sem qualquer restri¢ao;

¢) Uma vez iniciada a prestagao dos servicos, eles deverdo ficar em funcionamento ininterrupto 24 (vinte e quatro) horas por dia, 07 (sete) dias por semana, observados os
parametros de qualidade minimos previstos no Anexo I — Caderno de Métricas e Niveis de Servigo do Termo de Referéncia.

d) Os indicadores de qualidade de servigo sdo:

d.1) Prazo para implantagdo dos servigos (instalagdo, configuragdo e ativagdo dos circuitos), e efetiva disponibilizagdo para uso pelo CONTRANTE no
prazo maximo de 30 (trinta) dias corridos, apds a confirmagio do recebimento da Ordem de Servigo pela CONTRATADA;

d.2) Disponibilidade do servigo internet de, no minimo, 99,5% (noventa e nove virgula cinco por cento), apurada mensalmente;

d.3) Taxa de perda de pacotes maxima de 2% (dois por cento), medido entre o roteador CE e o roteador do POP (point of presence) no Brasil, com
amostragem minima de 10 (dez) minutos;

d.4) Laténcia maxima: 40 ms (quarenta milissegundos), ida e volta, medido entre o roteador CE e o roteador do POP (point of presence) no Brasil;
d.5) Prazo de reparo/restabelecimento do acesso a Internet em até 6 (seis) horas;

d.6) Tempestividade do Servigo AntiDDoS de 15 (quinze) minutos;



d.7) Tempo de mitigagdo do Servigo AntiDDos de, pelo menos, 3 (trés) horas;

e) Os circuitos de comunicagdo de dados deverdo ser “full duplex”, com velocidades de transmissdo idénticas tanto para transmissdo como para recepcdo, de uso ilimitado, a
ser instalado e operado pela CONTRATADA;

f) A velocidade do circuito de comunicagio de dados (largura de banda) a ser fornecido sera de 2000 Mbps (2 Gbps);

) A largura de banda definida no Termo de Referéncia devera ser considerada como TAXA DE TRANSMISSAO EFETIVA UTIL, descontados os overheads de protocolo
e transmissao seja SDH, ATM, Fast Ethernet etc.;

h) A CONTRATADA devera fornecer o acesso exclusivamente por meio de fibra optica, interligando desde o POP (point of presence) no Brasil ao roteador CE, devendo
sua terminagdo ocorrer diretamente no Datacenter (sala-cofre) do CJF (Lotes 1 ¢ 2) e do STJ (Lote 3);

i) A CONTRATADA devera fornecer link tinico, ndo sendo aceito fornecimento de diversos links de menor velocidade com balanceamento entre eles;
j) Serao utilizados os enderecos IP vélidos e o0 ASN (Autonomous System Number) registrado pelo Conselho da Justica Federal (ASN264469);

k) A CONTRATADA ¢ responsavel pelo enderegamento IPv4 necessario a interligagdo dos seus roteadores CE/CPE, sendo vedado o uso de qualquer faixa de enderecos
privativos do CONTRATANTE para este fim;

1) Devera ser fornecido pela CONTRATADA o SERVICO DE DNS SECUNDARIO ao existente no CJF, de forma a manter disponivel a resolugio de enderegos IP para os
servidores do CONTRATANTE, mesmo em caso de queda da conexao entre a rede do CONTRATANTE e o backbone da CONTRATADA;

m) O servico de DNS SECUNDARIO devera utilizar a tecnologia DNS-SEC, caso solicitado, para buscas em dominios que utilizam tal tecnologia, tais como “jus.br” e
outros que venham a surgir;

n) Caso solicitado pelo Gestor de Contrato, o servi¢o de dns secundario devera estar operacional em 7 (sete) dias corridos, contados a partir da solicitagdo, na qual serdo
informados os enderecos IP dos servidores internos do CONTRATANTE;

o) Disponibilizar mecanismos de delegagdo da resolugdo DNS reversa para os servidores DNS informados pelo CONTRATANTE, conforme RFC 2317 Classless IN-
ADDR.ARPA Delegation;

p) A CONTRATADA devera possuir pops (Points of Presence) proprios no Brasil que utilizem tecnologia ATM ou SDH ou Metro Ethernet, sendo exigido a presenca de
pelo menos 1 (um) POP na cidade de Brasilia/DF. Somente serdo aceitos como POPs validos aqueles que possuam largura de banda minima de 10Gbps e apresentem
redundancia nos links de comunicag@o de dados com o “backbone” da prestadora de servigo;

p) O backbone oferecido pela CONTRATADA devera possuir em operagdo, canais dedicados, exclusivos e redundantes interligando-o diretamente a pelo menos 2 (dois)
outros sistemas autonomos (AS-Autonomous System) no Brasil, a pelo menos 1 (um) sistema autdonomo (AS-Autonomous System) nos Estados Unidos e a pelo menos 1
(um) sistema autonomo na Europa, sendo que cada um devera ter, no minimo, velocidade de 622 (seiscentos e vinte e dois) Mbps dimensionado para realizar a troca de, no
minimo, 120.000 (cento e vinte mil) rotas do protocolo BGP-4;

q) O acesso a ser utilizado para a prestagdo do servigo “last mile” emprega exclusivamente tecnologia de fibra optica, interligando desde o POP (point of presence) no Brasil
ao roteador CE, devendo sua terminagao ocorrer diretamente no Datacenter da sala cofre do CJF (Lotes 1 e 2) e do STJ (Lote 3);

r) Os canais de comunicagdo de dados e as portas de acesso ao POPs (Points of Presence) das CONTRATADAS deverdo ser exclusivos e dedicados, ndo podendo haver
compartilhamento com outros usuarios;

s) Os materiais, insumos e produtos que a CONTRATADA empregara na execugdo dos trabalhos deverdo ser novos e de primeira qualidade, sendo vedado o emprego de
itens reciclados ou recondicionados;

t) Nao implementar nenhum tipo de filtro de pacotes que possa incidir sobre o trafego originado da Internet ou destinado a Internet a partir da rede interna do
CONTRATANTE, respeitando a confidencialidade, disponibilidade, e integridade dos dados trafegados, a menos que exista expressa concordancia do CONTRATANTE;

u) A CONTRATADA devera fornecer usuarios e senhas de acesso ao equipamento com privilégios de leitura a toda sua configuragdo, incluindo BGP e interfaces LAN e
WAN.

v) A CONTRATADA devera fornecer equipamento ROTEADOR CE, a ser instalado no DATACENTER do CONTRATANTE;

5.8.1.4 Ultima milha
a) A ultima milha caracteriza-se como o meio de comunicagio utilizado para interligar o prédio do CJF (Lotes 1 ¢ 2), e do STJ (Lote 3), ao backbone da CONTRATADA;

b) A CONTRATADA devera fornecer o acesso exclusivamente por meio de fibra Optica, interligando desde o POP (point of presence) em Brasilia/DF ao roteador CE,
devendo sua terminagdo ocorrer diretamente no Datacenter (sala-cofre) do CONTRATANTE;

¢) Deverao ser utilizados links de comunicagao terrestre confeccionados com fibra Optica. Apenas sera permitida a conversdo do meio optico para UTP para compatibilizagdo
com as interfaces dos CPEs;

d) A CONTRATADA se responsabilizara pela implantagdo, nas unidades do CONTRATANTE, de toda a infraestrutura necessaria a configuragdo dos canais de
comunicag@o. Dentre os itens de infraestrutura a serem fornecidos pela CONTRATADA, caso seja necessario, estdo: constru¢ao/reforma de caixas de passagem, instalacao
de dutos entre a caixa de passagem externo ao edificio até o quadro DG do CJF, incluindo langamento de cabos, tubulagdes e a recomposicao de calgada/gramado, quando for
necessario;

5.8.1.5 Taxa de transmissio
a) A velocidade de cada um dos circuitos de comunicagdo de dados (largura de banda) a ser fornecido sera de 2000 Mbps (2 Gbps);

b) A largura de banda definida no Termo de Referéncia dever ser considerada como TAXA DE TRANSMISSAO EFETIVA UTIL, descontados os overheads de protocolo
e transmissdo seja SDH, ATM, Fast Ethernet etc.;

¢) Os circuitos de comunicagdo de dados deverdo possuir velocidades simétricas e disponiveis de forma simultdnea, ou seja, mesma velocidade de entrada e de saida (links
full-duplex);

d) Os circuitos de comunicagio de dados deverdo ser entregues e mantidos sem nenhum mecanismo de restri¢ao a qualquer volume de trafego;

¢) A CONTRATADA nao devera implementar nenhum tipo de filtro de pacotes que possa incidir sobre o trafego originado da Internet ou destinado a Internet a partir da rede
interna do CONTRATANTE, respeitando a confidencialidade, disponibilidade, e integridade dos dados trafegados, a menos que exista expressa concordancia do
CONTRATANTE;

f) A CONTRATADA devera fornecer link tinico, ndo sendo aceito fornecimento de diversos links de menor velocidade com balanceamento entre eles;
g) Deverdo ser fornecidos acessos IP permanentes que possibilitem a interligagao (IPv4 ¢ IPv6) das unidades do CONTRATANTE a rede mundial de computadores, Internet;
h) Serio utilizados os enderecos IP validos e 0 ASN (Autonomous System Number) registrado pelo Conselho da Justica Federal (ASN264469);

i) A CONTRATADA ¢ responsavel pelo endere¢amento IPv4 necessario a interligagdo dos seus roteadores CE/CPE, sendo vedado o uso de qualquer faixa de enderegos
privativos do CONTRATANTE para este fim;

5.8.1.6 Ponto de Presenca (POP)

a) A CONTRATADA devera possuir pops (Points of Presence) proprios no Brasil que utilizem tecnologia ATM ou SDH ou Metro Ethernet, sendo exigido a presenga de
pelo menos 1 (um) POP na cidade de Brasilia/DF. Somente serdo aceitos como POPs validos aqueles que possuam largura de banda minima de 10Gbps e apresentem
redundancia nos links de comunicag@o de dados com o “backbone” da prestadora de servigo;

b) O backbone oferecido pela CONTRATADA devera possuir em operagdo, canais dedicados, exclusivos e redundantes interligando-o diretamente a pelo menos 3 (trés)
outros sistemas autonomos (AS-Autonomous System) no Brasil com peering BGP IPv4 e IPv6. As bandas de saida entre referidos AS deverdo somar pelo menos 10 Gbps
(dez gigabits por segundo).



¢) Os canais de comunicagdo de dados e as portas de acesso ao POPs (Points of Presence) das CONTRATADAS deverdo ser exclusivos e dedicados, ndo podendo haver
compartilhamento com outros usuarios;

d) Os materiais, insumos e produtos que a CONTRATADA empregara na execucdo dos trabalhos deverdo ser novos e de primeira qualidade, sendo vedado o emprego de
itens reciclados ou recondicionados;

¢) A CONTRATADA devera fornecer ao CJF usuario/senha de acesso ao equipamento com privilégios de leitura a toda sua configuragéo, incluindo BGP e interfaces LAN e
WAN;

5.8.1.7 Protecio contra ataques distribuidos de negac¢io de servico (Anti-DDoS)

a) Os enlaces deverdo possuir prote¢do contra ataques distribuidos de negagado de servigo (DDoS na sigla em inglés) que atendam aos seguintes requisitos:
a.1) Protecdo contra ataques de Volumes Massivos;
a.2) Protegdo contra ataques do tipo Exaustdo de Recursos;
a.3) Nao sera aceito o modo de mitigagdo “Always On”;

b) A solugéo deve possuir a capacidade de criar e analisar a reputagdo de enderegos IP, possuindo base de informagdes propria, gerada durante a filtragem de ataques, e
interligada com os principais centros mundiais de avaliagdo de reputagdo de enderegos IP;

¢) A contratada deve possuir ao menos 1 (um) centro de limpeza, cada um com capacidade de mitigagdo de 10 Gbps;
d) A contratada deve mitigar ataques por 3 (trés) horas, caso o ataque ultrapasse o SLA de mitigagéo contratado;

e) Caso o volume de trafego do ataque ultrapasse as capacidades de mitigagdo especificadas ou sature as conexdes do AS, devem ser tomadas contramedidas tais como
aquelas que permitam o bloqueio seletivo por blocos de IP de origem no AS pelo qual o ataque esteja ocorrendo, utilizando técnicas como Remote Triggered Black Hole;

) As solugdes de detecgdo e mitigagdo devem possuir servigo de atualizagdo de assinaturas de ataques;

g) A CONTRATADA deve disponibilizar um Centro Operacional de Seguranga (ou SOC — Security Operations Center), com equipe especializada em monitoramento,
detecgdo e mitigagdo de ataques, com opgdo de atendimento através de telefone 0800, correio eletronico, em idioma portugués brasileiro, durante as 24 (vinte e quatro) horas
do dia, nos 7 (sete) dias da semana, no periodo de vigéncia contratual,

h) As funcionalidades de monitoramento, detec¢do e mitigagdo de ataques devem ser mantidas em operagdo ininterrupta durante as 24 (vinte e quatro) horas do dia, nos 7
(sete) dias da semana, no periodo de vigéncia contratual;

i) Em nenhum caso sera aceito bloqueio de ataques de DOS e DDOS por ACLs em roteadores de bordas da contratada;
j) A contratada deve realizar a detecg@o de ataques em até 15 (quinze) minutos;

k) A mitigagdo dos ataques devera ser feita desviando-se o trafego do enlace contratado, realizando-se a “limpeza” do trafego suspeito e devolvendo-se o trafego considerado
“limpo” ao link do CJF. Nao sera permitido o desvio desse trafego para fora do territorio brasileiro;

1) As ocorréncias de tais ataques devem ser reportadas mensalmente ao CJF, até o 5° (quinto) dia 1til do més subsequente, indicando a data e hora do inicio do ataque, data e
hora do inicio de atuagdo para elimina¢do ou mitigagdo do mesmo e data e hora do término do ataque (todos os horarios seguem o horario de Brasilia), se possivel, o IP (ou
IPs) dos geradores do ataque também devem constar do mesmo relatorio;

m) Sendo o servigo de “limpeza” de trafego um recurso compartilhado entre os diversos clientes da solugdo Anti-DDoS da operadora, exige-se que ela disponha de uma
capacidade minima de tratamento de 10 Gbps full-duplex;

n) A CONTRATADA devera disponibilizar, através de interface web segura (https), um servigo de monitoramento para acompanhamento do trafego, visualizagao de alertas,
dos ataques em curso, do processo de mitigagdo e emissdo de diversos tipos de relatorios, Netflow, sflow ou outros;

5.8.1.8 Caracteristicas do roteador CE
a) A CONTRATADA devera fornecer equipamento roteador CE, a ser instalado no DATACENTER do CONTRATANTE;
b) O roteador CE a ser disponibilizados pela CONTRATADA para o servico internet, devera atender aos seguintes requisitos minimos:

b.1) O equipamento roteador fornecido devera ser dimensionado para operar com carga maxima de CPU e memoria de 80%, desde que satisfeita a condi¢do
de trafego igual ou inferior a capacidade da porta WAN do roteador, calculada com coleta de, no minimo, 5 minutos. Caso seja identificado, durante a execugéo do contrato,
que a utilizag@o do roteador (CPU ou memoria) esta acima destes limites, este devera ser substituido ou atualizado, sem 6nus adicional para 0o CONTRATANTE;

b.2) Devera suportar gerenciamento via SSH;

b.3) Devera suportar o protocolo SNMP v1, v2 e v3, uma vez que sera configurado para ser acessado pelos sistemas de geréncia do CJF, bem como para
enviar traps a esses sistemas;

b.4) Devera possuir, no minimo, 1 (uma) interface 10Gbps, com conector Modulo SFP+ conector LC;
b.5) Devera ser fornecido com todos os componentes, modulos e acessorios necessarios ao funcionamento do enlace internet;
b.6) Devera possuir fonte de alimentagdo com chaveamento automatico de tensao de entrada 110/220 VAC a 60 Hz;

b.7) Devera ser fornecido com todos os acessorios necessarios a sua instalagdo em rack padrdo 19 polegadas

5.8.1.9 Requisitos de suporte técnico e gerenciamento de servico

a) A CONTRATADA devera disponibilizar ao CJF um niimero unico nacional ndo tarifado (0800) e um portal na internet, para abertura de chamados de suporte técnico e
acompanhamento dos niveis de servigos prestados. Entende-se por portal, ferramenta de geréncia acessivel pela internet, com acesso restrito através de usuario/senha
eletronica e utilizando-se de protocolo HTTPS;

b) O portal de acompanhamento dos servigos devera possuir acesso aos historicos dos registros das ocorréncias e registros de solicitagdes e reclamagdes enviadas pelo CJF
em relagdo aos servigos prestados;

¢) O portal de acompanhamento dos servigos devera possibilitar que sejam visualizados e impressos os relatorios das informagdes de desempenho a respeito da malha dos
servigos prestados;

d) O portal de gerenciamento podera ser constituido de um ou mais softwares de gerenciamento e devera prover, no minimo, as seguintes informagdes:
d.1) Disponibilidade diaria dos circuitos, em percentual;
d.2) Consumo de banda dos enlaces (entrada e saida) com os valores médios e de pico dos tltimos 30 (trinta) dias, separados por semana e dia;

e) Todos os equipamentos destinados ao funcionamento do servigo, alocados em ambiente da CONTRATADA, deverdo ser acessiveis a partir de plataformas de
gerenciamento SNMP, localizadas na rede interna do CJF;

f) Os agentes SNMP instalados nos equipamentos deverdo suportar mensagens nas versdes v1, v2 e v3, para realizagdo de consultas de objetos da MIB II (RFC 1213) e da
host-resources- MIB (RFC 1514);

g) Apos a assinatura do contrato, o CJF informara 8 CONTRATADA os enderegos IP dos seus sistemas de gerenciamento da rede (NMS) que deverdo estar autorizados a
realizar consultas SNMP (get) nos equipamentos da rede, receber traps SNMP ¢ o nome da comunidade (community string) que devera ser configurado;

h) Todos os equipamentos destinados ao funcionamento da rede, alocados em ambiente da CONTRATADA, deverdo ser capazes de encaminhar mensagens syslog para
plataformas de armazenamento de logs, localizadas na rede interna do CJF;

i) Apos a assinatura do contrato, o CJF informara 8 CONTRATADA os enderegos IP dos seus sistemas de armazenamento que deverdo receber as mensagens syslog;



j) Devera ser disponibilizada geragdo e emissdo de relatorios gerenciais que permitam o acompanhamento da qualidade dos servigos, dos niveis de servigo contratados e
validag@o das faturas;

k) O servico de gerenciamento deve atuar de forma pro-ativa, antecipando-se aos problemas na rede e garantindo a qualidade do servigo estabelecida no Anexo I - Caderno
de Métricas e Niveis de Servico, realizando abertura, acompanhamento e fechamento de chamados técnicos relacionados com indisponibilidade e desempenho no servigo de
rede, operando em regime 24 horas por dia, 7 dias por semana, durante toda a vigéncia do contrato;

1) A indisponibilidade dos dados de geréncia (coleta ndo realizada, dados ndo acessiveis) podera ser contabilizada como indisponibilidade do(s) servigo(s) associado(s),
passivel de desconto, no periodo em que os dados ndo forem coletados ou ficarem inacessiveis, caso isto implique em perda de dados de gerenciamento;

m) A CONTRATADA devera disponibilizar, ainda, um niimero de telefone ao CJF para contato com a area de 1° nivel para solugdo de problemas urgentes que necessitem a

atuacgdio imediata, tais como: reinicio de interfaces de roteadores, alteragdo de descrigéio de interfaces, conferéncia de aplicagdo de politicas nos roteadores, ativagéo de modo
debug de forma temporario para diagnostico, configuragdo de velocidade ¢ modo de operagdo de interfaces, elaboragdo de listas de acesso temporarias e reinicio de
equipamentos;

5.8.2 Abertura e Acompanhamento de Chamados de Suporte Técnico

a) As ocorréncias de indisponibilidade ou degradagdo do servigo de comunicagdo de dados com a Internet deverdo ser detectadas automaticamente por meio de central de
monitoracdo da CONTRATADA, devendo ser realizada a abertura de chamado de suporte técnico e comunicagdo a CONTRATANTE por e-mail ou telefone;

b) O CONTRATANTE podera, a seu critério, realizar a abertura de chamados técnicos e solicitagdes de servigos para reparo do servigo de acesso a Internet. A abertura
destes chamados podera acontecer diretamente na Central de Atendimento;

c) A Central de Atendimento (disponivel por central 0800 e por e-mail) deve estar a disposicdo da CONTRATANTE para recebimento de reclamagdes e solicitagdes de
servigos no periodo de 24 horas por dia, 7 dias por semana, todos os dias do ano;

d) A CONTRATADA deve fornecer nimero de protocolo apés a abertura de chamado, considerando quaisquer das modalidades de abertura;

e) Os registros dos chamados deverdo conter todas as informagdes relativas ao chamado aberto, como tempo de inicio e fim de atendimento, identificagdo do elemento
(equipamento, enlace ou servi¢o) afetado, nome, fone e e-mail do contato na CONTRATANTE que foi posicionado acerca do reparo e restabelecimento do servigo, descrigdo
detalhada da resolu¢@o do chamado.

5.8.3 Relatorios Gerenciais
a) Deverdo estar disponiveis 8 CONTRATANTE, para fins de gestdo, os relatorios especificados nos subitens a seguir, atendendo aos seguintes requisitos:

b) Relatérios de Disponibilidade: devem ser emitidos mensalmente, até o 5° dia util do més subsequente, e apresentar informagdes diaria, semanal e mensal. Devem conter a
analise de tendéncia quanto ao desempenho e a utilizagdo dos recursos da rede;

¢) Relatorios de Trafego: relatorios diarios que apresentam o trafego do circuito contratado, com suas séries historicas, fornecendo subsidios para analisar o desempenho e as
tendéncias de aproveitamento do link. Devem demonstrar informagdes da banda utilizada e do volume de trafego.

5.8.4 Niveis Minimos de Servico

5.8.4.1 Os niveis minimos de servigos sdo critérios objetivos e mensuraveis que visam aferir e avaliar diversos fatores relacionados com os servigos contratados, quais sejam:

a) Disponibilidade do Servigo de Internet;

b) Perda de Pacotes;

¢) Retardo da rede;

d) Prazo de reparo/restabelecimento do acesso a Internet;
e) Tempestividade do Servigo Anti-DDoS;

f) Tempo de Mitigagdo do Servigo Anti-DDoS.

5.8.4.2 Os indicadores de qualidade de servigos e respectivos limiares relativos ao desempenho da CONTRATADA, no que diz respeito ao atendimento dos niveis de servigo
contratados, estdo estabelecidos no ANEXO I - CADERNO DE METRICAS — NIVEIS MINIMOS DE SERVICOS (NMS).

a) Todas as atividades que exijam a paralisagdo ou causem comprometimento da qualidade do servigo de comunicagdo de dados com a Internet ndo poderdo ser executadas
nos horarios de expediente do CONTRATANTE (de 7h as 22h, de segunda-feira a sexta-feira);

b) Nao serdo consideradas como indisponibilidade de servigo as interrupgdes programadas para manutengdes preventivas, desde que efetuadas no periodo compreendido entre
00:00 (zero hora) e 06:00 (seis) horas, horario de Brasilia, e comunicadas a0 CONTRATANTE com antecedéncia minima de 3 (trés) dias teis;

¢) A CONTRATADA devera disponibilizar funcionalidade de geréncia de redes, acessivel por meio de navegador (browser) com, no minimo, as seguintes funcionalidades:
consultas, visualizagdo e impressdo de relatorios mensais e historicos de informagdes de configuragdo e desempenho do servigo de acesso a INTERNET;

d) A CONTRATADA devera responsabilizar-se pela integridade dos dados coletados e armazenados em seus recursos relativos a geréncia;

e) A CONTRATADA devera realizar teste de verificagao de taxa de erros de bit nos circuitos, sem 6nus adicional para 0 CONTRATANTE, sempre que for identificada
elevada incidéncia de erros e reset de interfaces, ou a pedido do CONTRATANTE;

f) O CONTRATANTE mantera registro das ocorréncias de degradagdo e indisponibilidade, para fins de apuragdo paralela dos tempos de indisponibilidade do servigo de
comunicacdo de dados;

5.9. Recebimento do Objeto (Art. 140, Lei n. 14.133/2021)

5.9.1 Serdo emitidas Ordens de Servigo especificas para os Itens de cada Lote.

5.9.2 O recebimento ¢ a aceitag@o dos servigos de cada Lote obedecerdo ao disposto no artigo 140 da Lei n. 14.133/2021, no que lhes for aplicavel, e proceder-se-do na forma
seguinte:

5.9.3 Provisoriamente, em até 5 (cinco) dias uteis, apos a conclusdo da implementagdo de cada Lote, que se dara nos prazos previstos no item 2.2.1.1 Prazos de Implantagao
deste Termo de Referéncia, mediante verificagdo da nota fiscal, pelo(a) responsavel pelo acompanhamento e fiscalizagdo do contrato, para efeito de posterior verificagdo de
sua conformidade com as especificagdes e demais condi¢des estabelecidas neste Termo de Referéncia e no contrato.

5.9.4 Definitivamente, em até 10 (dez) dias Uteis, a contar do recebimento provisorio, apos a verificagdo da qualidade e a constatagio qualidade do servigo prestado, mediante
termo de recebimento em definitivo, desde que nio haja qualquer irregularidade, o que ndo exime a Contratada de reparar eventuais defeitos constatados posteriormente.

5.9.5 Caso o objeto contratado esteja em desconformidade com o estabelecido neste Termo de Referéncia, serdo rejeitados parcial ou totalmente, conforme o caso, e a
CONTRATADA obrigar-se-a a adotar providéncias no sentido de adequa-los de acordo com o prescrito neste Termo, as suas expensas, no prazo de05 (cinco) dias tteis,
contados da data de recebimento da notificago.

5.9.6 A CONTRATADA cabera sanar as irregularidades apontadas no recebimento, submetendo a etapa impugnada a nova verificagdo, sendo que nenhum prazo de
recebimento ocorrera enquanto pendente a solugdo, pela CONTRATADA, de inconsisténcias verificadas na execucdo do objeto.

5.9.7 O recebimento provisorio e/ou definitivo ndo exclui a responsabilidade civil da CONTRATADA pela solidez e seguranga do servigo, nem a ético-profissional pela
perfeita execugdo do contrato, dentro dos limites estabelecidos pela lei ou por este instrumento.

5.9.8 A Administragdo podera acionar a CONTRATADA para eventuais corregdes mesmo apds o recebimento definitivo, caso sejam detectados defeitos decorrentes da
execugdo inadequada dos servigos.



5.10. Dos Critérios para o Recebimento Definitivo

5.10.1. A aceitagdo definitiva se dara apos a verificagdo da correta operagdo do servigo de comunica¢do de dados com a Internet por um Periodo de Funcionamento
Experimental — PFE de até 10 (dez) dias corridos, contados a partir da emissdo do Termo de Recebimento Provisorio;
5.10.2. O servigo de comunicagdo de dados com a Internet sera considerado recebido nos testes de conectividade/funcionais, se:

a) For possivel a navegagdo pelo portal Internet do CONTRATANTE, a partir de conexdo externa;

b) Gerada comprovagdo que a TAXA DE TRANSMISSAO EFETIVA UTIL do circuito ¢ igual ou superior a 2000Mbps sendo mantido o requisito maximo de
80% de consumo de memoria e CPU do roteador;

¢) O tempo de retardo da conexdo e o desempenho do roteador CE estiverem dentro dos limites estabelecidos no Anexo I - Caderno de Métricas e Niveis de
Servigo;

d) Possibilitar a visualizagéo do servigo na geréncia e monitoragdo de redes e anti-DDOS da CONTRATADA;
e) For possivel o registro de chamado de suporte no canal de suporte técnico da CONTRATADA.
5.10.3. A comprovagao da prestagdo dos servigos de prote¢do Anti-DDos sera feita por meio de declaragdo da CONTRATADA de que ativou a funcionalidade exigida.

5.10.4 Depois de realizados e aprovados os testes definidos nas alineas anteriores, a Comissao de Recebimento emitira o Termo de Recebimento Definitivo - TRD.

6. Obrigacdes Contratuais da Contratante e da Contratada

6. 1. Deveres e responsabilidades do Contratante

6.1.1. Acompanhar e fiscalizar a execugdo do objeto contratual;

6.1.2. Determinar responsavel para o acompanhamento e fiscalizagdo da execugio do objeto contratual,

6.1.3. Informar 8 CONTRATADA de atos que possam interferir direta ou indiretamente nos servigos prestados;

6.1.4. Comunicar oficialmente 8 CONTRATADA sobre quaisquer falhas e/ou anormalidades verificadas no cumprimento das obrigagdes contratuais;
6.1.5. Avaliar todos os servigos prestados pela CONTRATADA;

6.1.6. Responsabilizar-se pelos pagamentos dos servigos prestados pela CONTRATADA mediante a apresentagdo de Nota Fiscal;

6.1.7. Indicar os seus representantes para fins de contato e demais providéncias inerentes a execugao do contrato;

6.1.8. Para os servigos inclusos no periodo de garantia do objeto e para a realizagdo de suporte técnico, 0 CONTRATANTE permitira o acesso dos técnicos habilitados e
identificados da CONTRATADA as instalagdes onde se encontrarem os equipamentos. Esses técnicos ficardo sujeitos a todas as normas internas de seguranca do
CONTRATANTE, inclusive aqueles referentes a identifica¢do, transito e permanéncia em suas dependéncias.

6.1.9. Prestar informagdes e esclarecimentos pertinentes e necessarios que venham a ser solicitados pelo representante da CONTRATADA.

6.1.10. Relacionar-se com a CONTRATADA, exclusivamente, por meio de pessoa por ela formalmente indicada;

6.1.11. Emitir o aceite do objeto contratado apds verificagdo das especificagdes, rejeitando o que nao estiver de acordo, por meio de notificagdo a CONTRATADA.
6.1.12. Efetuar os pagamentos 8 CONTRATADA nos prazos previstos na legislagdo em vigor, apos o cumprimento das formalidades legais;

6.1.13. Comunicar 8 CONTRATADA, por escrito, sobre imperfei¢des, falhas ou irregularidades verificadas no objeto fornecido, para que seja substituido, reparado ou
corrigido.

6.1.14. O CONTRATANTE nao respondera por quaisquer compromissos assumidos pela CONTRATADA com terceiros, ainda que vinculados a execugdo do contrato, bem
como por qualquer dano causado a terceiros em decorréncia de ato da CONTRATADA, de seus empregados, prepostos ou subordinados.

6.1.15. AO CONTRATANTE, reserva-se o direito de exercer, quando lhe convier, fiscalizagdo sobre os servigos contratados, aplicar ou propor a aplicagdo das penalidades
previstas neste instrumento ou rescindi-lo, caso a CONTRATADA descumpra quaisquer das clausulas estabelecidas neste Termo de Referéncia.

6.1.16. Sera(ao) nomeado(s) Gestor(es) do Contrato, que ficara(do) responsavel(eis) pela fiscalizagdo e acompanhamento da execugdo do objeto contratado, devendo fazer
anotagdes e registros de todas as ocorréncias, determinando o que for necessario a regulariza¢do das falhas ou defeitos observados para o fiel cumprimento das clausulas e
condigdes estabelecidas. Ademais, cabera ao(s) Gestor(es) atestar a nota fiscal quando do recebimento definitivo, 0 que ndo exclui nem reduz as responsabilidades da
CONTRATADA.

6.1.17. O(s) Servidor(es) responsavel(is) pela gestdo tera(do) poderes para:
6.1.17.1 Definir toda e qualquer agéo de orientagdo, gerenciamento, controle e acompanhamento da execugdo do Contrato, determinando as providéncias cabiveis;
6.1.17.2 Notificar a CONTRATADA, por escrito, acerca da ocorréncia de eventuais imperfeigdes no curso da execugdo dos servigos, fixando prazo para a sua corregao;

6.1.17.3 Suspender a execugdo dos servigos, total ou parcialmente, em qualquer tempo, quando estes ndo estiverem sendo executados dentro dos parametros estabelecidos no
Contrato, submetendo o caso ao Secretario de Administragdo.

6.2. Deveres e responsabilidades da Contratada
6.2.1 Atender a todos os requisitos técnicos deste Termo de Referéncia;
6.2.2 Executar o objeto descrito no contrato nos prazos maximos nele determinados;

6.2.3 Reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, as partes do objeto desta licitagdo em que se verificarem vicios, defeitos ou incorre¢des
resultantes de qualidade inferior ou instalagdo em desacordo com o contratado;

6.2.4 Responder pelas despesas relativas a encargos trabalhistas, seguro de acidentes, impostos, contribui¢des previdencidrias e quaisquer outras que forem devidas e
referentes ao fornecimento dos softwares, uma vez inexistir, neste caso, vinculo empregaticio com o CONTRATANTE;

6.2.5 Responder integralmente por perdas e danos que vier a causar ao CONTRATANTE ou a terceiros em razdo da execugio do contrato;
6.2.6 Respeitar o sistema de seguranga do CONTRATANTE e fornecer todas as informagdes solicitadas por ele relativas ao cumprimento do objeto;
6.2.7 Acatar as exigéncias dos poderes ptblicos e pagar, as suas expensas, as multas que lhe sejam impostas pelas autoridades;

6.2.8Guardar inteiro sigilo dos servigos contratados e dos dados processados, bem como de toda e qualquer documentagio gerada, reconhecendo serem esses de propriedade
e uso exclusivo do CONTRATANTE, sendo vedada 8 CONTRATADA sua cessdo, locagdo ou venda a terceiros;

6.2.9 Utilizar padrdes definidos em conjunto ou pelo CJF, tais como nomenclaturas, metodologias etc.;
6.2.10 Nao transferir, sob qualquer pretexto, a responsabilidade para terceiros, sejam fabricantes, representantes ou quaisquer outros;

6.2.11 Cumprir as exigéncias de reserva de cargos previstas em lei, bem como em outras normas especificas, para pessoa com deficiéncia, para reabilitado da Previdéncia
Social e para aprendiz;

6.2.12 Planejar a execugdo e a supervisdo dos servigos;

6.2.13 Realizar os servigos nas quantidades, prazos e qualidade previstos neste Termo de Referéncia e na proposta comercial, por sua exclusiva conta e responsabilidade, em
estrita conformidade com as prescri¢des do contrato, bem como, no que forem aplicaveis, com as normas da ABNT e legislagdo vigente;

6.2.14 Prestar todos os esclarecimentos que forem solicitados pelo CONTRATANTE, cujas reclamagdes se obriga a atender;

6.2.15 Corrigir, as suas expensas, no todo ou em parte, a execugdo dos servicos em que forem constatadas imperfei¢des, vicios, defeitos ou incorre¢des e que estiverem em



desacordo com as especificagdes, apos a notificagdo formal do CONTRATANTE;

6.2.16 Apresentar por escrito e de forma fundamentada quaisquer solicitagdes de modificagdo na execucdo dos servigos. Tais solicitagdes serdo analisadas pelo
CONTRATANTE que decidira sobre sua implementacdo. Nao sera necessario apresentar solicitacdo, quando se tratar de atualizagdes no sistema informatizado que néo
configurem redugdo de acesso ou de contetido, como as realizadas para implementagao de novas funcionalidades, as quais ndo descaracterizardo o objeto, mas conferirdo um
upgrade ao servigo;

6.2.17 Manter, durante todo o periodo de execugdo contratual, em compatibilidade com as obriga¢des assumidas, todas as condigdes de habilitagdo e qualificagdo exigidas
para sua contratagio;

6.2.18 Arcar com todas as despesas diretas e indiretas, decorrentes do cumprimento das obrigagdes assumidas, sem qualquer dnus adicional para o CONTRATANTE;

6.2.19 Responder, integralmente, por perdas e danos que vier a causar diretamente ao CONTRATANTE ou a terceiros em razdo ou omissdo, dolosa ou culposa, sua ou dos
seus representantes ou prepostos, ficando obrigada a promover a devida restauragdo e/ou o ressarcimento a pregos atualizados, dentro do prazo legal, contados da
comprovagdo de sua responsabilidade. Caso ndo o faga no prazo estipulado, a0 CONTRATANTE reserva-se o direito de descontar o valor do ressarcimento na fatura do més
e/ou da garantia, sem prejuizo de poder denunciar o Contrato, de pleno direito, independentemente de outras cominagdes contratuais ou legais a que estiver sujeita;

6.2.20 Comunicar imediatamente a0 CONTRATANTE toda e qualquer irregularidade ou dificuldade que impossibilite a execugdo dos servigos;

6.2.21 Comunicar a0 CONTRATANTE, no prazo de maximo de 24 (vinte e quatro) horas antes da data fixada para inicio dos servigos, os motivos que impossibilitem o
cumprimento do prazo previsto, com a devida comprovagao;

6.2.22 Prestar todos os esclarecimentos técnicos necessarios para embasar respostas a pedidos de esclarecimento, impugnagdes e outras demandas correlatas do procedimento
licitatorio a ser gerenciado no CJF;

6.2.23 Efetuar o cadastro no Portal do SIGEO - JT para apresenta¢do dos Documentos Fiscais (Notas Fiscais) e certiddes negativas com vistas a liquidagdo e pagamento das
faturas;
6.2.24 Por meio do link https://sigeo.jt.jus.br/ajuda, a contratada tera acesso ao link do SIGEO e a um guia detalhado das funcionalidades do sistema;

6.2.25 Garantir assisténcia técnica por profissionais especializados com atendimento on-site (no local onde o equipamento esté instalado), em regime 24 x 7 (24 horas por dia
e 7 dias por semana);

6.2.26 Garantir assisténcia técnica preventiva e corretiva, seja de carater l6gico ou fisico, inclusive com a substitui¢do de pegas na ocorréncia de algum incidente, bem como
na aplicacdo de patches (corre¢des) e atualizagdes para o perfeito funcionamento da solugdo;

6.2.27 Dar confirmagao do recebimento das ordens de servigo emitidas pelo CONTRATANTE em até 1 (um) dia 1til a partir da emissdo da ordem de servigo;

6.2.28 Realizar, sob demanda e sem Onus, por solicitagdo do CONTRATANTE, testes de conectividade/funcionais para comprovagdo da manuten¢do da TAXA DE
TRANSMISSAO EFETIVA UTIL.

6.2.29 E vedado a Contratada:

6.2.29.1 Ter em seu quadro societario conjuge, companheiro ou parente em linha reta, colateral ou por afinidade até o terceiro grau, inclusive, dos membros ocupantes de
cargos de direcdo ou no exercicio de fun¢des administrativas, assim como de servidores ocupantes de cargos de diregdo, chefia e assessoramento vinculados direta ou
indiretamente as unidades situadas na linha hierarquica da area encarregada da contratagao;

6.2.29.2 A vedagdo constante no subitem anterior se estende as contratagdes cujo procedimento licitatorio tenha sido deflagrado quando os servidores geradores de
incompatibilidade estavam no exercicio dos respectivos cargos e fungdes, assim como as licitagdes iniciadas até 6 (seis) meses apos a desincompatibilizagao;

6.2.29.3 A contratagdo de empresa pertencente a parente de servidor ndo abrangido pelas hipoteses expressas de nepotismo podera ser vedada pelo CJF, quando, no caso
concreto, identificar risco potencial de contaminagio do processo licitatorio;

6.2.29.4 Reproduzir, divulgar ou utilizar, em beneficio proprio ou de terceiros, quaisquer informagdes de que tenha tomado ciéncia em razdo da execugdo dos servigos
discriminados, sem o consentimento prévio e por escrito do CONTRATANTE;

6.2.29.5 Utilizar o nome do CONTRATANTE, ou sua qualidade de CONTRATADA, em quaisquer atividades de divulgacdo empresarial, como, por exemplo, em cartdes de
visita, anuncios e impressos, sem o consentimento prévio e por escrito do CONTRATANTE;

6.2.29.6 Transferir a outrem, no todo ou em parte, o objeto do presente Termo de Referéncia.

7. Papéis a serem desempenhados durante a execug¢io contratual
7.1. Pela Contratante

7.1.1. Equipe de Fiscalizagdo do Contrato: o objeto desta contratacdo sera fiscalizado por servidor ou comissdo de servidores do CONTRATANTE, doravante denominados
Fiscalizagdo, que tera autoridade para exercer toda e qualquer agdo de orientagdo geral, controle e fiscalizagdo da execugdo contratual. A Equipe de Fiscalizagdo compete,
entre outras atribui¢des:

a) Solicitar a CONTRATADA e seus prepostos, ou obter da Administrag@o, tempestivamente, todas as providéncias necessarias ao bom andamento do contrato e anexar aos
autos do processo correspondente copia dos documentos escritos que comprovem essas solicitagdes de providéncias;

b) Manter organizado e atualizado um sistema de controle em que se registrem as ocorréncias ou os servigos descritos de forma analitica;
¢) Acompanhar e atestar o fornecimento dos servigos contratados e indicar a ocorréncia de inconformidade ou ndo cumprimento do contrato;
d) Encaminhar a Secretaria de Administragdo os documentos para exame e deliberagdo sobre a possivel aplicagdo de san¢des administrativas.

7.1.2 A agdo da Equipe de Fiscaliza¢do nio exonera a CONTRATADA de suas responsabilidades contratuais.

7.2. Pela Contratada
7.2.1 Representante legal: pessoa formalmente designada e devidamente autorizada a firmar contrato em nome da CONTRATADA;

7.2.2Preposto: nomeado pelo representante legal no inicio da execugdio contratual, nos termos do art. 118 da Lei n® 14.133/21, que atuard como representante da
CONTRATADA durante a execugdo contratual;

7.2.3 A CONTRATADA devera apresentar preposto no prazo de 5 (cinco) dias uteis a partir da assinatura do contrato.

7.3. Critérios de Medi¢do e Pagamento (Art. 6°, XXIII, "g”, Lei n. 14.133/2021)
7.3.1 O pagamento sera efetuado, por ordem bancaria, mediante a apresentagio de nota fiscal eletrénica correspondente ao fornecimento do bem e/ou execugdo do servigo.

7.3.1.1. As notas fiscais deverdo ser emitidas com numero do CNPJ qualificado no predmbulo e encaminhadas ao gestor do contrato pelo sistema SIGEO, com cdpia no e-
mail: sutec@cjf.jus.br.

7.3.1.1.1. No corpo da nota fiscal devera ser especificado o objeto contratado, o periodo faturado no formato dia / més / ano e os quantitativos dos itens, se for o caso.
7.3.1.1.2. A Nota Fiscal devera, obrigatoriamente, ser inserida no sistema SIGEO e comunicado ao gestor do contrato, conforme previsto nas obrigagdes da contratada.

7.3.2 Apos verificar que o objeto foi entregue de acordo com as especificagdes contratuais, o gestor do contrato emitira o atesto em até 3 (trés) dias uteis, contados da emissao
do termo de recebimento definitivo ou do recebimento da nota fiscal, considerando o expediente apresentado por ultimo, que sera encaminhada a area financeira para:

a) liquidagdo da despesa, a contar do recebimento da nota fiscal, no prazo de:
a.1) 5 (cinco) dias uteis nos casos dos valores que ndo ultrapassem o limite de que trata o inciso II do art. 75 da Lei n. a Lei n. 14.133/2022;

a.2) 10 (dez) dias uteis nos demais casos.



b) pagamento, a contar da liquidagdo da despesa, no prazo de:
b.1) 5 (cinco) dias uteis, nos casos dos valores que nio ultrapassem o limite de que trata o inciso II do art. 75 da Lei n. 14.133/2021;
b.2) 10 (dez) dias tteis nos demais casos.

7.3.2.10 prazo para liquidagdo de despesa podera ser excepcionalmente prorrogado, justificadamente, por igual periodo, quando houver necessidade de diligéncias para a
aferi¢do do atendimento das exigéncias contratuais.

7.3.2.1.1. O prazo para a solugdo, pela contratada, de inconsisténcias na execugdo do objeto ou de saneamento da nota fiscal, verificadas pela Administragdo durante a analise
prévia a liquidagdo de despesa, ndo sera computado.

7.3.3 Na hipoétese de caso fortuito ou for¢a maior que impega a liquidagdo ou o pagamento da despesa, o prazo para o pagamento sera suspenso até a sua regularizagdo,
devendo ser mantida a posi¢ao da ordem cronoldgica que a despesa originalmente estava inscrita.

7.3.4 Devera ser apresentada, concomitante a nota fiscal, a seguinte documentagéo, ambas inseridas no SIGEO e atualizadas periodicamente:
a) Certificado de Regularidade do FGTS - CRF, comprovando regularidade com o FGTS;
b) Certiddo Conjunta Negativa de Débitos Relativos aos Tributos Federais e a Divida Ativa da Unido, expedida pela Secretaria da Receita Federal,
c¢) Certiddo Negativa de Débitos Trabalhistas - CNDT, expedida pela Justi¢a do Trabalho;
d) Prova de regularidade com as Fazendas Estadual e Municipal do domicilio ou sede da CONTRATADA.
¢) Outros documentos necessarios para auxiliar na gestdo, fiscalizagdo e pagamentos.
7.3.5 Dos valores a serem pagos 8 CONTRATADA, serdo abatidos, na fonte, os tributos federais, estaduais e municipais, na forma da lei.

7.3.5.1 Caso a Contratada goze de algum beneficio fiscal, ficara responsavel pela apresentagdo de documentagdo habil, ou, no caso de optante pelo Simples Nacional — Lei
Complementar n. 123/2006, pela entrega de declaragdo, conforme modelo constante da Instrugdo Normativa n° 1.234/2012, alterada pela Instrugdo Normativa n° 1.244/2012,
ambas da Secretaria da Receita Federal.

7.3.5.2 Ap6s apresentada a referida comprovacéo, a Contratada ficara responsavel por comunicar ao Contratante qualquer alteragdo posterior a situagdo declarada, a qualquer
tempo, durante a execucdo do ajuste.

7.3.6 Podera o Contratante, apos efetuar a analise das notas fiscais, realizar glosas dos valores cobrados indevidamente. Neste caso, a Contratada sera informada das razdes
que motivaram a recusa dos valores.

7.3.6.1 A CONTRATADA podera apresentar impugnagao a glosa, no prazo de 3 (trés) dias uteis, contados da data do recebimento da notificagao.

7.3.6.2 Caso a CONTRATADA néo apresente a impugnagio, ou caso o CONTRATANTE nao acolha as razdes da impugnagdo, o valor sera deduzido da respectiva nota
fiscal.

7.3.8 No caso de eventual atraso no pagamento e, desde que a Contratada nio tenha concorrido de alguma forma para tanto, podera haver incidéncia de atualizagdo
monetaria, sobre o valor devido, pro rata temporis, ocorrida entre a data limite estipulada para pagamento e a da efetiva realizago, se requerida pela Contratada; para esse
fim, sera utilizada a variagdo acumulada do Indice Nacional de Precos ao Consumidor Amplo - IPCA, calculado e divulgado pelo Instituto Brasileiro de Geografia e
Estatistica/IBGE.

7.3.8.1 O mesmo critério de corre¢@o sera adotado em relagdo a devolug@o dos valores recebidos indevidamente pela Contratada, bem como em decorréncia de atrasos no
recolhimento de multas eventualmente aplicadas.

7.3.9 O depdsito bancario produzira os efeitos juridicos da quitagdo da prestagdo devida.

7.3.10 A CONTRATADA devera apresentar as faturas correspondentes a prestagdo dos servigos em até 60 (sessenta) dias corridos apds o término do més de competéncia. O
ndo cumprimento desse prazo podera implicar na aplicacdo de sangdes, salvo justificativa aceita pelo CONTRATANTE. As faturas deverdo estar acompanhadas dos
relatorios técnicos exigidos no contrato, que subsidiardo a verificagdo da execug@o contratual para fins de liquidagdo e pagamento.

7.4 Sancdes (Art. 156, Lei n. 14.133/2021)

7.4.1. Comete infracdo administrativa, nos termos do art. 156 da Lei n° 14.133/2021, a CONTRATADA (pessoa juridica ou fisica) que deixar de executar total ou
parcialmente qualquer das obriga¢des assumidas em decorréncia da contratagdo.

7.4.2. A CONTRATADA que incorrer em infragdo contratual ficara sujeita, sem prejuizo das responsabilidades civil e penal, as seguintes sangdes administrativas:
7.4.2.1. Adverténcia, aplicada nos casos de falhas ou infragdes de menor gravidade, que ndo comprometam prazos, qualidade ou continuidade do servigo;

7.4.2.2. Multa moratéria de 1% (um por cento) sobre o valor da Ordem de Servigo, por dia de atraso injustificado na entrega dos servigos descritos na Ordem de Servigo, até
o limite de 10 (dez) dias corridos.

7.4.2.3. Multa de mora de 0,5% (cinco décimos por cento) sobre o valor mensal do contrato, por dia de descumprimento contratual ndo previsto nos itens anteriores, limitada
a 10% (dez por cento). Apds esse limite, sera considerado INEXECUCAO PARCIAL do objeto.

7.4.2.4. Multa de 1,5% (um inteiro e cinco décimos por cento) sobre o valor da garantia contratual por dia de atraso na apresentagdo da garantia inicial, de reforco ou
prorrogagdo, limitada a 30 (trinta) dias.

7.4.2.5. Multa compensatoria de 10% (dez por cento) por ndo cumprimento dos limites maximos previstos em cada um dos indicadores dos Niveis Minimos de Servigos
(NMS), limitada a 3 (trés) ocorréncias dentro de um periodo de 12 (doze) meses. Apos esse limite, sera considerado INEXECUCAO PARCIAL do objeto.

7.4.2.6 Multa compensatéria de 15% (quinze por cento) sobre o saldo do valor estimado do contrato, em caso de INEXECUCAO PARCIAL das obrigagdes contratuais,
respeitado o limite minimo de 0,5% do valor total do respectivo contrato, conforme previsto no art. 156, § 3°, da Lei n° 14.133/2021.

7.4.2.7 Multa de 20% (vinte por cento) sobre o valor total do contrato, em caso de INEXECUGCAO TOTAL das obrigagdes contratuais, respeitado o limite minimo de 0,5%
do valor total do respectivo contrato, conforme previsto no art. 156, § 3°, da Lei n® 14.133/2021.

7.4.2.8. O ndo envio das faturas pela CONTRATADA no prazo de até 60 (sessenta) dias corridos ap6s o més de competéncia sera considerado inadimplemento contratual,
sujeitando-a a aplicac@o das sang3es previstas nesta clausula, especialmente 4 multa de mora de 0,5% (cinco décimos por cento) sobre o valor mensal do contrato, por dia de
descumprimento, limitada a 10% (dez por cento). Apds esse limite, sera considerado INEXECUCAO PARCIAL do objeto.

7.4.2.9. Impedimento de licitar e contratar com a Unido, pelo prazo maximo de 3 (trés) anos, nos termos do art. 156, §4°, da Lei n® 14.133/2021;

7.4.2.10. Declaragdo de inidoneidade para licitar ou contratar com a Administragdo Publica de quaisquer entes federativos, pelo prazo minimo de 3 (trés) e maximo de 6
(seis) anos, conforme art. 156, 111, da Lei n® 14.133/2021.

7.4.2.11 As sangdes de adverténcia, de impedimento de licitar e contratar e de declaragdo de inidoneidade poderao ser aplicadas cumulativamente a san¢do de multa.
7.4.2.12 As penalidades de multa moratoria e multa compensatoria ndo serdo cumuladas.

7.4.2.13. As penalidades serdo obrigatoriamente registradas no SICAF e persistirdo enquanto néo forem regularizados os motivos que deram causa a sua aplicagéo ou até que
seja concedida reabilitagdo.

7.4.2.14. A reabilitagdo podera ser concedida desde que a CONTRATADA:
7.4.2.14.1. Ressarca os prejuizos causados a Administragdo;
7.4.2.14.2. Tenha decorrido o prazo minimo de 2 (dois) anos da aplicacdo da penalidade de impedimento ou inidoneidade.

7.4.2.15 A n3o manutengio das condi¢des de habilitagdo pela Contratada podera dar ensejo a rescisdo contratual e multa compensatoria de 15% (quinze por cento) sobre o
saldo do valor estimado do contrato, respeitado o limite minimo de 0,5% do valor total do respectivo contrato, conforme previsto no art. 156, § 3°, da Lei n® 14.133/2021.

7.4.2.16 A aplicagdo de qualquer sangdo devera ser precedida de processo administrativo sancionador, com observancia ao contraditorio e a ampla defesa, nos termos da Lei
n°® 14.133/2021 e, subsidiariamente, da Lei n® 9.784/1999.



7.4.3. Na aplicagdo das penalidades, a autoridade competente levara em considerago:
7.4.3.1. A gravidade da infracdo;
7.4.3.2. A vantagem auferida;
7.4.3.3. O dano causado & Administragdo;
7.4.3.4. A conduta pregressa da CONTRATADA;
7.4.3.5. O carater educativo da sangio.
7.4.4. As multas aplicadas deverdo ser recolhidas por meio de Guia de Recolhimento da Unido — GRU no prazo de 5 (cinco) dias uteis apds o recebimento da notificagdo.
7.4.5. O ndo pagamento da multa implicara:
7.4.5.1. Desconto automatico em valores devidos a CONTRATADA;
7.4.5.2. Cobranga judicial do valor correspondente.
7.4.6. A CONTRATADA podera apresentar recurso administrativo contra a aplicagdo das penalidades no prazo de 15 (quinze) dias tteis, contados da intimagao do ato.

7.4.7. No caso da penalidade de declaragdo de inidoneidade, cabera pedido de reconsideragdo & autoridade competente no prazo de 3 (trés) dias teis, nos termos do art. 160
da Lei n°® 14.133/2021.

7.5 Garantia contratual (Art. 96, lei n. 14.133/2021)

7.5.1 A CONTRATADA se compromete a apresentar garantia para assegurar o fiel cumprimento das obriga¢des assumidas, no percentual de 5% (cinco por cento) do valor
TOTAL do Contrato, em até 20 (vinte) dias Uteis contados da assinatura do contrato por parte da CONTRATANTE, nas modalidades de garantia previstas nos incisos I e III
do art. 96, §1° da Lei n. 14.133/2021.

7.5.1.1 Se o valor da garantia for utilizado total ou parcialmente em pagamento de qualquer obrigacdo, a CONTRATADA obriga-se a fazer a respectiva reposigao no
prazo maximo de 30 (trinta) dias tteis, contados da data em que for notificada.

7.5.2 No caso de a CONTRATADA optar pela constituicdo de seguro-garantia, devera apresentar a cautela, no prazo de 1 (um) més, contado da data de homologacdo da
licitagdo, nos termos do § 3° do art. 96 da Lei 14.133/2021.

7.5.2.1 Caso utilizada a modalidade de seguro-garantia, a apolice devera ter validade durante a execugéo do contrato e por 90 (noventa) dias apds o término da vigéncia
contratual, e permanecera em vigor mesmo que a CONTRATADA néo pague o prémio nas datas convencionadas.

7.5.3 Quando a garantia for apresentada na modalidade seguro-garantia, a apolice devera ser expedida exclusivamente por qualquer das entidades controladas e fiscalizadas
pela Superintendéncia de Seguros Privados (SUSEP). Devera ser apresentado o niimero com que a apolice ou o endosso tenha sido registrado na SUSEP.

7.5.4 Sera permitida a substitui¢do da apolice na data de renovagao ou de aniversario do contrato, desde que mantidas as mesmas condigdes e coberturas da apélice vigente e
desde que nenhum periodo fique descoberto, ressalvado o que dispde o §2° do art. 96 da NLLC.

7.5.5 Quando a garantia for apresentada em dinheiro, ela sera atualizada monetariamente, conforme os critérios estabelecidos pela institui¢ao bancaria em que for realizado o
deposito., nos termos do art. 100 da Lei n. 14.133/2021.

7.5.6 Caso a CONTRATADA opte pela modalidade fianga bancéria, o instrumento respectivo devera ser expedido exclusivamente por qualquer das entidades controladas e
fiscalizadas pelo Banco Central do Brasil. Além disso, a pessoa fiadora devera ser domiciliada ou possuir agéncia no Distrito Federal e demonstrar possuir bens suficientes a
garantia integral da fianca prestada, conforme art. 825 da Lei 10.406/2002. A carta de fianga devera conter clausula expressa de rentncia do fiador ao beneficio de ordem
previsto no artigo 827 da Lei n. 10.406/2002, conforme facultado pelo inciso I do artigo 828 do mesmo diploma legal, e ser registrada no Registro de Titulos ¢ Documentos,
conforme previsto nos artigos 128, 129 e 130 da Lei 6.015/73.

7.5.7 Aditado o Contrato ou alterado o seu valor, fica a CONTRATADA obrigada a apresentar garantia complementar ou substitui-la, no mesmo percentual e modalidades
constantes deste Termo de Referéncia, em até 20 (vinte) dias Uteis, contados da assinatura do instrumento ou do inicio da nova vigéncia contratual. Nesses casos, a garantia
sera liberada apds a apresentagdo da nova garantia e da assinatura do Termo Aditivo ao Contrato.

7.5.8 A garantia apresentada em desacordo com os requisitos e coberturas previstos sera devolvida a CONTRATADA, que dispora do prazo adicional improrrogavel de 10
(dez) dias corridos para a regularizagdo da pendéncia, sem prejuizo da aplicagdo da penalidade cabivel.

7.5.9 A garantia assegurara, qualquer que seja a modalidade escolhida, o pagamento de:
a) prejuizos advindos do ndo cumprimento do objeto do contrato e do inadimplemento das demais obrigagdes nele previstas;
b) prejuizos causados a administrag@o ou a terceiro em razdo da execugdo do contrato;
¢) as multas moratérias e punitivas aplicadas pela Administragio 8 CONTRATADA; e,
d) obrigagdes trabalhistas, fiscais e previdenciarias de qualquer natureza, ndo honradas pela CONTRATADA, quando couber.

7.5.10 Para efeitos da execugéio da garantia, os inadimplementos contratuais deverdo ser comunicados pelo CONTRATANTE a CONTRATADA e/ou a Instituigdo
Garantidora, no prazo maximo de 90 (noventa) dias apds o término de vigéncia do contrato.

8. Confidencialidade de informagdes (Art. 32, § 2°, Lei n. 14.133/2021)

8.1 ACONTRATADA compromete-se a manter em carater confidencial, mesmo apos a eventual rescisdo do contrato, todas as informagdes a seguir especificadas:
8.1.1. Politica de seguranga adotada pelo CJF e pelos 6rgéos da Justica Federal e as configuragdes de hardware e software relacionadas.

8.1.2. Processo de instalagdo, configuragdo e customizagdes de produtos, ferramentas e os itens constantes do(s) objeto(s).

8.1.3. Qualquer informagdo do CONTRATANTE que venha tomar conhecimento em razio da execugdo dos servigos.

8.2 A CONTRATADA devera concordar e assinar Termo de Confidencialidade especificado no ANEXO II deste Termo de Referéncia.

9. Critérios de Sustentabilidade Ambiental (Art. 18, § 1°, XII, da Lei n. 14.133/2021)

9.1. Conforme Despacho SESUST id. 0707314, a CONTRATADA sera responsabilizada por qualquer prejuizo que venha causar ao CJF em virtude de ter suas atividades
suspensas, paralisadas ou proibidas por falta de cumprimento de normas ligadas ao software e aos servigos objeto do presente Termo de Referéncia;

9.2. A CONTRATADA devera observar, sempre que possivel, para a execugdo dos servigos, as normas em vigor atinentes a sustentabilidade e ao Manual de Sustentabilidade
nas compras e contratagdes do Conselho da Justi¢a Federal, instituido pela Portaria CJF n. 96, de 10 de fevereiro de 2023;

9.3. A CONTRATADA devera respeitar a legislagdo vigente e as normas técnicas elaboradas pela ABNT e pelo INMETRO para aferi¢do e garantia de aplicagdo dos
requisitos minimos de qualidade e segurancga dos servigos adquiridos neste Termo de Referéncia.

10. Ciclo de vida do objeto

10.1 Planejamento
10.1.1 Nesta fase inicial e critica, o CJF define detalhadamente suas necessidades de conectividade, considerando:
a) a criticidade da rede para o funcionamento do 6rgdo;

b) o niimero de usuarios;



¢) os volumes de dados trafegados;
d) os requisitos de seguranga da informagao;
e) a necessidade de redundancia (conexao principal e contingéncia);
f) os niveis de servigo esperados (disponibilidade, laténcia, taxa de transferéncia);
g) e a capacidade de protegdo contra ataques cibernéticos (DDoS).
10.1.2 O Termo de Referéncia deve especificar:
a) a topologia da rede;
b) as tecnologias a serem utilizadas;
¢) os requisitos de seguranca;
d) os niveis de servico contratados;
e) os procedimentos para solicitagdo e acompanhamento dos servigos;
f) e os indicadores de desempenho a serem utilizados.
10.1.3 Um planejamento minucioso € essencial para garantir a disponibilidade, a seguranca e o desempenho da rede do CJF, bem como o uso eficiente dos recursos publicos.
10.1.4 Indicadores desta fase:
10.1.4.1 Alinhamento das especifica¢des técnicas com as necessidades do CJF.
10.1.4.2 Existéncia de um plano de gerenciamento de riscos e continuidade de negdcios.
10.1.5 Impacto da sustentabilidade nesta fase:
10.1.5.1 Econdmico: Alto.
10.1.5.2 Social: Alto.
10.1.5.3 Ambiental: Baixo.

10.2 Prestacio do Servigo
10.2.1 Nesta fase, a empresa contratada executa os servigos contratados, incluindo:
a) instalagdo, configuragdo e ativagdo dos circuitos;
b) monitoramento continuo da rede;
¢) atendimento técnico e suporte;
d) protegdo contra ataques DDoS;
e) resolugdo de problemas e incidentes.
10.2.2 O acompanhamento rigoroso do cumprimento dos niveis de servi¢o e da qualidade dos servigos prestados ¢ essencial.
10.2.3 Indicadores desta fase:
10.2.3.1 Tempo de ativagdo dos circuitos.
10.2.3.2 Disponibilidade da rede (uptime).
10.2.3.3 Tempo médio de resolugdo de incidentes.
10.2.3.4 Eficacia do servigo de mitigagdo de ataques DDoS.
10.2.4 Impacto da sustentabilidade nesta fase:
10.2.4.1 Econdmico: Alto.
10.2.4.2 Social: Médio.
10.2.4.3 Ambiental: Baixo.

10.3 Avaliagdo

10.3.1 Nesta fase, o CJF realiza o monitoramento continuo da execugao contratual, com base nos indicadores de desempenho e nos niveis de servigo acordados.
10.3.2 A avaliagdo envolve:
a) analise dos relatorios técnicos;
b) coleta de feedback dos usuarios;
¢) verificagdo da eficacia das medidas de seguranga;
d) identificacdo de oportunidades de melhoria.
10.3.3 Indicadores desta fase:
10.3.3.1 Percentual de cumprimento dos niveis de servigo contratados.
10.3.3.2 Indice de satisfagdo dos usuarios da rede do CJF.
10.3.3.3 Eficacia das medidas de protegdo contra ataques DDoS.
10.3.3.4 Avaliagdo da qualidade do suporte técnico.
10.3.4 Impacto da sustentabilidade nesta fase:
10.3.4.1 Econémico: Alto.
10.3.4.2 Social: Médio.
10.3.4.3 Ambiental: Baixo.

10.4 Encerramento

10.4.1 Esta fase marca o encerramento da contratagio. E necessario garantir:
a) transigdo segura e organizada;
b) transferéncia de conhecimento;
¢) desativagao de acessos;

d) devolugdo de equipamentos (se aplicavel);



e) avaliacdo final do contrato.

10.4.2 Indicadores desta fase:

10.4.2.1 Disponibilidade da documentagdo completa da rede.

10.4.2.2 Cumprimento integral de todas as obrigagdes contratuais.

10.4.3 Impacto da sustentabilidade nesta fase:

10.4.3.1 Econdmico: Médio.

11. Equipe de Planejamento da Contratacio - EPC

11.1 O presente Termo de Referéncia foi elaborado pela Equipe de Planejamento da Contratagdo, nomeada por intermédio da Portaria CJF n°® 579/2025 (id. 0762339 -
Processo SEI n° 0000400-28.2025.4.90.8000), identificada adiante:

Integrante Nome Matricula
Titular Jefferson Colombo Barbosa Xavier 740
Requisitante
Suplente Adriana Jesus de Morais 382
Titular Adriana Jesus de Morais 382
Técnico
Suplente Jefferson Colombo Barbosa Xavier 740
Titular Geraldo Costa Cavalcante Neto 1106
Administrativj
Suplente Josias Ferreira Alves Neto 1061
ANEXOS

ANEXO I - CADERNO DE METRICAS — NiVEIS MINIMOS DE SERVICOS (NMS)

1.1 Os niveis minimos de servigos sdo critérios objetivos e mensuraveis que visam aferir e avaliar diversos fatores relacionados com os servigos contratados, quais sejam:

a) Disponibilidade do Servigo de Internet;
b) Perda de Pacotes;
¢) Retardo da rede;

d) Prazo de reparo/restabelecimento do acesso a Internet;

e) Tempestividade do Servigo Anti-DDoS;

f) Tempo de Mitiga¢ao do Servigo Anti-DDoS.

1.2 Descritos nas tabelas a seguir:

1.2.1 Disponibilidade do Servi¢o de Internet

Indicador

Disponibilidade do Servigo Internet

Descrigao do Indicador

Percentual de tempo, durante o periodo do més de operagdo, em que o servigo Internet venha a permanecer em condi¢des normais de
funcionamento.

Formula de Calculo

D=[(To-Ti) /To]*100

Onde:

D = indice de disponibilidade mensal do servigo Internet em %

To = periodo de operagdo (um més) em minutos.

Ti = somatorio dos tempos de inoperancia durante o periodo de operagdo (um més) em minutos.

No caso de inoperancia reincidente num periodo inferior a 3 (trés) horas, contado a partir do restabelecimento do servigo Internet da tltima
inoperancia, considerar-se-a4 como tempo de indisponibilidade do servigo o inicio da primeira inoperancia até o final da Gltima inoperancia,
quando o servigo estiver totalmente operacional.

A indisponibilidade de dados de geréncia (coleta ndo realizada, dados ndo acessiveis, etc.) serd considerada como indisponibilidade do
servigo, caso isto implique em perda de dados de gerenciamento.

Os tempos de inoperancia serdo os tempos em que os enlaces apresentarem problemas que serdo obtidos dos chamados abertos no sistema de
abertura de chamados técnicos (Trouble Ticket) e os tempos de indisponibilidade computados pela violagdo do indicador de Retardo.
Somente serdo desconsiderados os tempos de inoperancia, causados por manuteng¢des programadas com 0 CONTRATANTE.

Periodicidade de Aferi¢ao

Mensal

Limiar de Qualidade

Disponibilidade mensal minima (em %) de 99,5%, ou seja, 3,6 horas de indisponibilidade mensal.

Pontos de Controle

A CONTRATADA realizara, por meio da solugdo de gerenciamento, a coleta e o armazenamento de informagdes a respeito do servigo
Internet pelo tempo de duragéo do contrato.’

Glosa

2,5% por hora indisponivel, além do limite estabelecido no limiar de qualidade, aplicado sobre o valor da parcela mensal, limitado a 7,5%.
Ap6s esse limite podera incidir a multa prevista no item 7.4.2.5 do Termo de Referéncia.

1.2.2. Perda de Pacotes

Indicador

Perda de Pacotes




Descrigdo do Indicador

Representa a quantidade de pacotes perdidos fim-a-fim. E medida em percentual tomando como referéncia o volume total de pacotes que
alcangaram o destino (medido na interface LAN do CE do terminal de destino) dentre o volume total de pacotes transmitidos (medido na
interface LAN do CPE do terminal de origem).

Férmula de Calculo

TPP = (NPorigem — Npdestino) / NPorigem
Onde:

TPP = Taxa de Perda de Pacotes

NPorigem = N° de pacotes na origem

NPdestino = N° de pacotes no destino

Periodicidade de Aferi¢ao

Sempre que 0 CONTRATANTE julgar necessario, podera ser solicitada a medi¢ao do percentual de perda de pacotes fim a fim, através de
equipamento de teste especializado. A CONTRATADA devera avaliar a medida do percentual de perda de pacotes por 10 minutos nos
horarios de maior trafego. A CONTRATADA devera atender a essas solicitagdes em, no maximo, 4 horas.

Limiar de qualidade

Menor ou igual a 2% (dois por cento), medido entre o roteador CE e o roteador do POP (point of presence) no Brasil, com amostragem
minima de 10 (dez) minutos

Pontos de Controle

Medigdes a serem realizadas pelo Provedor, permitindo auditoria pelo CONTRATANTE para aferi¢do dos valores deste indicador.

Relatorios de Niveis de
Servigo (SLR)

A CONTRATADA devera disponibilizar, quando solicitado pelo CONTRATANTE, relatorios com os valores das medi¢des solicitadas,
referentes ao percentual de perda de pacotes.

Glosa

Nas ocorréncias seguintes 1,5% por hora de manutengdo da taxa além do limite estabelecido no limiar de qualidade, aplicado sobre o valor
da parcela mensal, limitado a 4,5%. Apos esse limite podera incidir a multa prevista no item 7.4.2.5 do Termo de Referéncia.

1.2.3 Retardo da rede

Indicador

Retardo da rede

Descri¢ao do Indicador

Entende-se com retardo da rede o tempo gasto entre a transmissdo do primeiro bit de um pacote até a recepgdo do ultimo bit do mesmo
pacote, em apenas um dos sentidos da transmissio de dados.

Formula de Calculo

A apuragdo do retardo na rede do CONTRATANTE sera efetuada com o envio de pacotes ICMP de tamanho fixo de 32 octetos de dados,
sendo enviados a partir do roteador CE e tendo como destino roteadores instalados no POP (point of presence) no Brasil e retornando a
origem, onde sera realizada a medi¢@o do tempo de resposta destes pacotes. Como o tempo de resposta corresponde ao tempo de ida e volta
do pacote, o tempo de retardo sera considerado como o tempo de resposta dividido por dois.

Retardo = Tempo_de Resposta / 2

Onde:
Retardo = medida do retardo

Tempo_de Resposta = tempo de resposta de um pacote ICMP

O tempo de resposta limite a ser aguardado para cada pacote devera ser de 5 segundos. Valores superiores a este tempo serdo considerados
“timeout”. Portanto, na ocorréncia de timeout, devera ser considerado como tempo de resposta o valor de 6 segundos.

Cada medida devera ser realizada através do envio de uma série de 4 pacotes ICMP por vez. O valor instantdneo do retardo referente a uma
medida sera igual a média aritmética dos quatro valores dos tempos de resposta referentes a série de pacotes ICMP enviados, dividida por
dois, pois sera considerado o retardo apenas em um dos sentidos da comunicagéo.

4
Valor da medida= () Retardo )/ 4
1

Onde:
Valor_da_medida = valor instantaneo de uma medida de 4 pacotes
Retardo = retardo de um pacote

Os intervalos de observacdo deverdo ser de 10 minutos no horario entre 07h e 12h00 e entre 14h00 e 19h00. Todos os resultados obtidos
através das medigdes deverdo ser disponibilizados e considerados no indicador diario de Retardo. Para garantir a validade das medidas a
CONTRATADA podera configurar os roteadores da rede (nivel 3 da camada OSI) para tratarem os pacotes ICMP com prioridade, porém
nunca superior ao restante do trafego. Os valores das médias diarias das medidas deverdo ser inferiores ao valor estabelecido para o Retardo
maximo permitido (limiar de qualidade).

Periodicidade de Aferi¢ao

Diaria

Limiar de Qualidade

Laténcia maxima: 40 ms (quarenta milissegundos), ida e volta, medido entre o roteador CE e o roteador do POP (point of presence) no Brasil

Pontos de Controle

Medigdes a serem realizadas pela CONTRATADA, permitindo auditoria pelo CONTRATANTE para aferi¢do dos valores deste indicador.

Glosa

Nas ocorréncias seguintes 1,5% por hora de manutengéo da taxa além do limite estabelecido no limiar de qualidade, aplicado sobre o valor da
parcela mensal, limitado a 4,5%. Apos esse limite podera incidir a multa prevista no item 7.4.2.5 do Termo de Referéncia.

1.2.4 Prazo de reparo/restabelecimento do acesso a Internet

Indicador

Prazo de reparo/restabelecimento do acesso a Internet

Descri¢ao do Indicador

Prazo limite para reparo/restabelecimento de acesso a Internet (com 100% de operabilidade ou pleno), na ocorréncia de inoperancia ou falha.




Formula de Calculo

Apuragdo do tempo de restabelecimento do acesso a Internet, a partir de consulta na base de dados relativa a solugdo de gerenciamento da
CONTRATADA e comparagdo com o valor descrito no Limiar de Qualidade deste indicador.

Periodicidade de Aferigdo

Mensal

Limiar de qualidade

Prazo limite de 6 (seis) horas.

Nota 1: ndo sera computado para fins de calculo deste indicador situagdes em que a CONTRATADA ndo tenha acesso as dependéncias da
unidade afetada para efetuar o reparo.

Pontos de Controle

Solicitagdes abertas na Central de Atendimento da CONTRATADA para reparo do acesso a Internet.

Glosa

3% por hora parada além do limite estabelecido no limiar de qualidade, aplicado sobre o valor da parcela mensal, limitado a 9%. Apos esse
limite podera incidir a multa prevista no item 7.4.2.5 do Termo de Referéncia.

1.2.5. Tempestividade do Servico Anti-DDoS

Indicador

Tempestividade do Servigo Anti-DDoS

Descri¢ao do Indicador

Tempo em que o Servico Anti-DDoS demora para entrar em agdo. O servigo deve ser iniciado em até 15 (quinze) minutos apds o inicio do
ataque.

Formula de Calculo

Apuragdo do tempo decorrido desde o inicio do ataque com o valor descrito no Limiar de Qualidade deste indicador.

Periodicidade de Aferigdo

Mensal

Limiar de qualidade

Prazo limite de 15 (quinze) minutos.

Pontos de Controle

O contato com a equipe do CONTRATANTE ou a atuagdo automatica do servigo de devera ocorrer no prazo definido no valor descrito no
Limiar de Qualidade deste indicador.

Glosa

10% por cada 15 (quinze) minutos além do tempo limite estabelecido no estabelecido no limiar de qualidade, aplicado sobre o valor da
parcela mensal, limitado a 30%. Apos esse limite podera incidir a multa prevista no item 7.4.2.5 do Termo de Referéncia.

1.2.6 Tempo de Mitigacio do Servico Anti-DDoS

Indicador

Tempo de Mitigagdo do Servigo Anti-DDoS

Descri¢éo do Indicador

Tempo em que o Servigo Anti-DDoS sustenta a mitigagdo. O servigo deve ser capaz de mitigar os ataques por até 3 (trés) horas.

Formula de Célculo

Apuragdo do tempo decorrido desde o inicio da mitigagdo do ataque com o valor descrito no Limiar de Qualidade deste indicador.

Periodicidade de Aferi¢ao

Mensal

Limiar de qualidade

Prazo limite de 3 (trés) horas.

Pontos de Controle

O contato com a equipe do CONTRATANTE ou a atuagdo automatica do servigo de devera ocorrer no prazo definido no valor descrito no
Limiar de Qualidade deste indicador.

Glosa

10% por hora ou fragdo, em que a mitigagdo ndo limpe o trafego, antes de completar as 3 horas minimas, aplicado sobre o valor da parcela
mensal, limitado a 20%. Apds esse limite podera incidir a multa prevista no item 7.4.2.5 do Termo de Referéncia.

Eu,

ANEXO II - TERMO DE SIGILO

, portador (a) da Carteira de Identidade n. , expedida pela e do Cadastro de Pessoa Fisica,

CPF/MF sob o n.

, declaro que:

1. li e tenho ciéncia de todos os termos da PSI do CJF e seus documentos integrantes;

2. li e tenho ciéncia de todos os termos do Acordo de Confidencialidade de Informagao firmado entre a
decorrente do Contrato n. R
3. todos os dados e informagdes recebidos do Conselho da Justica Federal, em relagdo ao Contrato n.

e o Conselho da Justica Federal,

, firmado entre a
eo , deverdo ser mantidos em sigilo e serdo utilizados exclusivamente para a execu¢ao do mesmo;

4. tenho ciéncia que todos os recursos disponibilizados para mim pelo Conselho da Justica Federal deverdo ser utilizados apenas para fins de execugdo dos servigos

estabelecidos no contrato n°

e que todos os dados armazenados, transmitidos ou recebidos pelos recursos computacionais disponibilizados podem

ser monitorados sem aviso prévio;

Local e data

Representante da Contratada

Carimbo e Assinatura




Prestador de Servigo

ANEXO III-A - MODELO DE DECLARACAO DE TERMO DE VISTORIA

OBIJETO:

A presente licitagao tem como objeto a Contratagdo de Servigos Gerenciados de Seguranga da Informagao para o Conselho da Justiga Federal.

Na forma estabelecida no item 4.9.7 do Termo de Referéncia, DECLARAMOS que a empresa:
, representada pelo Senhor(a)
comprobatorio de estar credenciado pela empresa licitante.

, inscrita no CNPJ/MF sob o n°®
, compareceu @ VISTORIA, oportunidade em que o representante exibiu documento

LOCAL,  de de 2025.

CJF

DECLARO que, por intermédio do profissional acima, devidamente credenciado por esta empresa, foi realizada a VISTORIA, tendo na ocasido, tomado conhecimento das
condigoes locais, bem como de todas as informagdes para o pleno cumprimento das obrigagdes previstas nesta licitagao, necessarias a formulagdo da Proposta de Pregos.

LOCAL,  de de 2025.

ASSINATURA DO RESPONSAVEL TECNICO/ REPRESENTANTE
ANEXO III-B - MODELO DE DECLARACAO DE DISPENSA DE VISTORIA

ATESTAMOS  para fins de habilitagho no Pregdo  Eletrénico n° , por meio do representante da  empresa
, portador(a) do CPF(MF) n. , que a empresa optou por ndo realizar vistoria nos locais de
prestagdo de servigo referente ao Objeto do Edital de Pregdo e DECLARA, sob qualquer hipotese, estar ciente que ndo podera alegar desconhecimento das condigdes e locais

de execugdo dos servigos como justificativa para deixar de cumprir com os termos do Edital de Licitagdo e respectivo Termo de Referéncia, bem como, do Contrato advindo
do certame licitatorio.

Brasilia, de de 202 .

ASSINATURA DO RESPONSAVEL TECNICO/ REPRESENTANTE
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