TRIBUNAL REGIONAL DO TRABALHO DA 162 REGIAO
Av. Senador Vitorino Freire, N2 2001, - Bairro Areinha, S&o Luis/MA, CEP 65030-015
Telefone: (98) 2109 - 9300 - www.trt16.jus.br

CONTRATO N2 10/2025

Processo n2 000008644/2024

CONTRATO DE AQUISICAO DA SOLUGCAO GOOGLE
CONTRATO N2 10/2025 (ARP TST 109/2024 - Processo WORKSPACE, QUE CELEBRAM ENTRE SI O TRIBUNAL
TST N2 6009556/2024-00) REGIONAL DO TRABALHO DA 162 REGIAO E A EMPRESA
XERTICA BRASIL LTDA.

A UNIAO, por intermédio do TRIBUNAL REGIONAL DO TRABALHO DA 162 REGIAO -TRT16, inscrito no CNPJ/MF sob o n¢
23.608.631/0001-93, situado na Avenida Senador Vitorino Freire, 2001, Areinha - Sao Luis/MA, CEP: 65030-015, doravante
denominado CONTRATANTE, neste ato representado pela Excelentissima Senhora Desembargadora Presidente, MARCIA ANDREA
FARIAS DA SILVA, e de outro lado a empresa XERTICA BRASIL LTDA, consorciada lider, inscrita no CNPJ/MF sob o n? 51.476.858/0001-
68, estabelecida & AVENIDA PAULISTA, N2 2537, CONJ. 101, BELA VISTA, SAO PAULO/SP, CEP 01.311-300, e-mail: e
licitacoes.brasil@xertica.com, telefone (41) 99600-6293, doravante denominada CONTRATADA, neste ato representada pelo
Senhor GUSTAVO RODRIGUES DE PAULA - Administrador, considerando o julgamento do Pregdo Eletrénico n.2 109/2024 (0202915) e a
respectiva homologagdo (0202977), que consta no Processo Administrativo TST n.2 6009556/2024-00, celebram o presente contrato,
observando-se as normas constantes nas Leis n.2 14.133/2021, 8.078/90 e 9.784/99, na Lei Complementar n.2 123/2006 e no Decreto n.2
8.538/2015, e ainda, mediante as cldusulas a seguir enumeradas.

1. CLAUSULA PRIMEIRA - DO OBJETO
1.1. O objeto deste contrato é a aquisicdo da solucdo Google Workspace, conforme especificado na tabela abaixo, nos termos e
condicbes constantes neste contrato, seus anexos e no edital.
s Valor Total mensal/das
ltem Especificacio UniEse Qtd Valor unlltarlo mensal/por licencas Valor total para
licenga R$ R$ 24 meses R$
Google Workspace na versao Startercom Licenga por
1 o Google Vault usuario 1.500 R$36,15 R$54.225,00 R$1.301.400,00
1.1.1. Os anexos deste contrato sdo os seguintes:
|- Especificacdes do objeto;
Il - Termo de responsabilidade e confidencialidade.
1.1.2. Do regime de contratagdo: o objeto do presente instrumento serd executado por empreitada por preco unitario, em
conformidade com o disposto na Lei n.2 14.133/2021.
2, CLAUSULA SEGUNDA - DA VIGENCIA
2.1. O prazo de vigéncia do presente contrato é de 24 (vinte e quatro) meses, contado a partir do dia 31 de marco de 2025,
prorrogavel uma vez por igual periodo, na forma dos artigos 106 e 107 da Lei n° 14.133, de 2021.
2.1.1. A pelo menos 180 (cento e oitenta) dias do término da vigéncia deste instrumento, o Contratante expedird comunicado a

Contratada para que esta manifeste, dentro de 5 (cinco) dias Uteis, contados do recebimento da consulta, seu interesse na prorrogacao do
contrato.

2.1.2. Se positiva a resposta, o Contratante providenciara, no devido tempo, o respectivo termo aditivo.

2.1.3. A resposta da Contratada terd cardter irretratdvel, portanto ela ndo poderd, apds se manifestar num ou noutro sentido, alegar
arrependimento para reformular a sua decisao.

2.1.4. Eventual desisténcia da Contratada apds a assinatura do termo aditivo de prorrogacdao ou mesmo apds sua expressa
manifestacdo nesse sentido merecerd do Contratante a devida aplicacdo de penalidade, nos termos do caput da cldusula doze deste
contrato.

2.1.5. Para fins de prorrogacdo a Contratada deverd comprovar todas as condigdes de habilitacdo exigidas na licitacdo, bem como
atualizar a declaracao apresentada no momento da assinatura do contrato, a qual devera ser novamente firmada por todos os sécios que
compdem o quadro societario da empresa, a fim de resguardar este érgao quanto a pratica de nepotismo vedada pela Resolugao n? 7, de
18/10/2005, com as alterac0Oes introduzidas pela Resolucao 229, de 22/06/2016.

3. CLAUSULA TERCEIRA - DO VALOR DO CONTRATO

3.1. O valor total deste contrato para 24 meses é deR$1.301.400,00 (um milhdo, trezentos e um mil e quatrocentos reais).

3.1.1. O valor mensal unitario por licenca Google Workspace na versdo Starter com o Google Vault é de R$36,15 (trinta e seis reais
e quinze centavos).

3.1.2. O valor total mensal das licencas Google Workspace na versdo Starter com o Google Vault é deR$54.225,00 (cinquenta e
quatro mil duzentos e vinte e cinco reais).

3.1.3. J& estdo incluidas no preco total todas as despesas de impostos, taxas, fretes e demais encargos indispensaveis ao perfeito
cumprimento das obrigacdes decorrentes deste contrato.

4. CLAUSULA QUARTA - DO REAJUSTE

4.1. Os precos poderdo ser reajustados, respeitada a periodicidade minima de um ano a contar da data do orcamento estimado a

que ela se refere (28/10/2024) ou da data do Gltimo reajuste, limitada & variacdo do indice de Precos ao Consumidor Amplo - IPCA, ou de
outro indice que passe a substitui-lo, com base na seguinte férmula:
_I-lo

R=777P onde:

a) para o primeiro reajuste:
R = reajuste procurado;




| = indice relativo ao més de reajuste;
lo = indice relativo ao més de apresentacdo da proposta;
P = preco atual dos servigos.
b) para os reajustes subsequentes:
R = reajuste procurado;
| = indice relativo ao més do novo reajuste;
lo = indice relativo ao més do ultimo reajuste efetuado;
P = prego do servigo atualizado até o Ultimo reajuste efetuado.

4.1.1. Sob nenhuma hipétese ou alegacao sera concedido reajuste retroativo a data em que a Contratada legalmente faria jus se ela
ndo fizer o respectivo pedido de reajuste dentro da vigéncia do contrato.

4.1.2. Na hipétese de sobrevirem fatos imprevisiveis ou impeditivos da execugao do ajustado, podera ser admitida a revisdo do valor
pactuado, objetivando manter o equilibrio econémico-financeiro inicial do contrato.

4.1.3. O valor e a data do reajuste serdo informados mediante apostila.

4.1.4. Ocorre a preclusdo do direito ao reajuste quando a Contratada firma termo aditivo de prorrogacao, sem solicitar os novos
valores.

4.1.5. Cabe a Contratada solicitar a inclusdo, no termo aditivo a ser firmado, de cldusula com o fim de resguardar o direito em

pleitear a futura revisao dos pregos contratuais por reajuste.

4.1.6. O pedido de reajuste deverd ser enviado por meio do SEl - Sistema Eletronico de Informagdes do TRT16 - Médulo de
Peticionamento Eletrénico, mediante a realizacdo de cadastro do interessado, disponivel no seguinte endereco eletrénico:
<https://sei.trt16.jus.br/sei/controlador_externo.php?acao=usuario_externo_logar&id orgao_acesso_externo=0>.

|- em caso de duvidas, entrar em contato com Setor de Cadastramento Processual, através do e-mail sei@trt16.jus.br
ou entre em contato pelo telefone (98) 2109-9371.

5. CLAUSULA QUINTA - DA DOTAGAO ORCAMENTARIA

5.1. As despesas oriundas deste contrato correrdo a conta dos recursos orgamentarios consignados ao Contratante, programa de
trabalho 168172, elemento de despesa 3.3.90.40 - “Servicos de Tecnologia da Informagao e Comunicagao - P)”.

6. CLAUSULA SEXTA - DOS PRAZOS

6.1. A Contratada deverd cumprir prazo para entrega das licencas de, no maximo, 10 (dez) corridos dias contados da assinatura
deste contrato.

6.1.1. Os prazos de adimplemento das obrigagdes contratadas admitem prorrogacao, em carater excepcional, sem efeito
suspensivo, devendo a solicitacdo ser encaminhada por escrito, com antecedéncia minima de 1 (um) dia do seu vencimento, anexando-se
documento comprobatério do alegado pela Contratada.

6.1.2. Eventual pedido de prorrogacdo devera ser encaminhado paraSecretaria de Tecnologia da informagcao e Comunicagéo -
SETIC: (098) 2109-9566, e-mail: setic@trtl6.jus.br.

6.1.3. Serdo considerados injustificados os atrasos nao comunicados tempestivamente ou indevidamente fundamentados, e a
aceitacdo da justificativa ficard a critério do Contratante.

6.1.4. Em casos excepcionais, autorizados pelo Contratante, o documento comprobatério do alegado poderd acompanhar a entrega
das licencas.

7. CLAUSULA SETIMA - DO ACOMPANHAMENTO E DA FISCALIZACAO

7.1. A execucdo do objeto deste contrato serd fiscalizada por um servidor, ou comissdo de servidores, designados pela

Administragao, doravante denominado Fiscalizagdo, com autoridade para exercer toda e qualquer agao de orientagdo geral durante a
execugao contratual.

7.1.1. Sao atribuicdes da Fiscalizacao, entre outras:
|- acompanhar, fiscalizar e atestar a execucao contratual, bem assim indicar as ocorréncias verificadas;

Il - solicitar a Contratada e a seus prepostos ou obter da Administracao todas as providéncias tempestivas necessarias
ao bom andamento do contrato e anexar aos autos cépia dos documentos que comprovem essas solicitacoes;

I - notificar a Contratada, por escrito, sobre imperfei¢cdes, falhas ou irregularidades constatadas na execugcao do objeto
para que sejam adotadas as medidas corretivas necessarias;

IV -  propor a aplicacdo de penalidades a Contratada e encaminhar a Coordenadoria de Administragdo e Gestdo Negocial -
CAGEN os documentos necessarios a instru¢ao de procedimentos para possivel aplicacdo de sangdes administrativas;
V- acompanhar a apresentacdo dos documentos fiscais, bem como efetuar o recebimento da fatura e o registro do
atesto no Portal do SIGEO - |T para fins de liquidagdo e pagamento;
VI - indicar a Contratada endereco eletrénico para o recebimento da documentagdao complementar exigida em contrato.
7.1.2. A acdo da Fiscalizagdo ndo exonera a Contratada de suas responsabilidades contratuais.
8. CLAUSULA OITAVA - DO RECEBIMENTO E DA ACEITACAO DO SERVICO
8.1. O objeto do presente contrato serd recebido das seguintes formas:

| - provisdéria, mediante termo detalhado a ser emitido pelos fiscais técnico e administrativo, em até trés dias Uteis apos
o registro do recebimento da nota fiscal no Portal do SIGEO-JT;

a) ao termo de recebimento provisério, devera ser anexada comprovacao da quantidade de contas ativas.

Il - definitiva, mediante termo detalhado, a ser emitido pelo gestor do contrato, em até trés dias Uteis apds o
recebimento provisério e a verificacdo da perfeita execucdo das obrigagdes contratuais, ocasidao em que se fard constar o
atesto da nota fiscal.

8.1.1. O registro do recebimento da nota fiscal no Portal SIGEO-JT devera ser realizado pelo gestor ou pelos fiscais técnico ou
administrativo, no prazo de um dia Util a contar do recebimento da notificagdo do cadastro da nota fiscal no referido sistema.

8.1.2. O termo do recebimento provisério podera ser dispensado, caso a fiscalizacdo seja exercida apenas pelo gestor e pelo gestor
suplente.

| - 0 gestor emitird o termo de recebimento definitivo no prazo de cinco dias Uteis a contar do registro do recebimento
da nota fiscal no Portal SIGEO-JT.

8.1.3. As licencas entregues em desconformidade com o especificado neste contrato, no instrumento convocatério ou o indicado na
proposta serdo rejeitados parcial ou totalmente, conforme o caso, e a Contratada serd notificada e obrigada a substitui-las a suas
expensas, no prazo contratual estabelecido, sob pena de incorrer em atraso quanto ao prazo de execugdo.


https://sei.trt16.jus.br/sei/controlador_externo.php?acao=usuario_externo_logar&id_orgao_acesso_externo=0
mailto:sei@trt16.jus.br

8.1.4. A notificacdo referida na subcldusula anterior suspende os prazos de recebimento e de pagamento até que a irregularidade
seja sanada.

8.1.5. O recebimento provisério ou definitivo ndo exclui a responsabilidade civil pela solidez e seguranga dos servigos prestados,
nem a ético-profissional pela perfeita execucdo contratual, dentro dos limites estabelecidos pela lei.

9. CLAUSULA NONA - DO PAGAMENTO

9.1. O's pagamentos serdo efetuados mensalmente, em moeda corrente nacional, em até dez dias Uteis apds o recebimento

definitivo de cada més, mediante apresentacao das notas fiscais devidamente atestadas pela Fiscalizacdo, com base no nimero de
contas ativas, considerando a quantidade total de contas solicitadas, sendo efetuada a retencao na fonte dos tributos e contribuicées
elencados na legislagdo aplicavel.

9.1.1. A Nota Fiscal devera corresponder ao objeto entregue e a Fiscalizacao, no caso de divergéncia, especialmente quando houver
adimplemento parcial, deverd notificar a Contratada a substitui-la em até trés dias Uteis, com suspensdo do prazo de pagamento.

9.1.2. As faturas serdo entregues exclusivamente a Fiscalizagdo do Contrato e deverdo estar acompanhadas da documentacéo
exigida no edital e no contrato, por meio de endereco eletrénico, para fins de liquidagdo e pagamento das despesas.

9.1.3. O documento fiscal deverd ser obrigatoriamente registrado no Portal do SIGEO - JT para efeito de atesto, liquidacdo e
pagamento.

9.1.4. Os documentos fiscais deverdo ser encaminhados exclusivamente via SIGEO.

9.1.5. No decorrer da execucao contratual, poderd ser alterado o local da entrega da nota fiscal, mediante prévia notificacdo a
Contratada.

9.1.6. No caso de controvérsia sobre a execucdo do objeto quanto a dimensao, qualidade e quantidade, serd feita comunicagao a

empresa para emissdo de Nota Fiscal no que tange a parcela incontroversa executada, para efeito de liquidagcdo e pagamento, nos
termos do art. 143 da Lei 14.133/21.

9.1.7. A retencdo dos tributos nao seré efetuada caso a Contratada apresente, no ato de assinatura deste contrato, declaragdo de
que é regularmente inscrita no Regime Especial Unificado de Arrecadacdo de Tributos e Contribuicdes devidos pelas Microempresas e
Empresas de Pequeno Porte - Simples Nacional, conforme exigido no inciso XI do art. 42 e modelo constante no anexo IV da Instrugao
Normativa RFB n.2 1.234, de 11 de janeiro de 2012.

9.1.8. O Contratante pagard a Contratada a atualizacdo monetaria sobre o valor devido entre a data do adimplemento das
obrigacOes contratuais e a do efetivo pagamento, excluidos os periodos de caréncia para recebimento definitivo e liquidacdo das
despesas, previstos neste contrato, e utilizard o indice publicado pela Fundacdo Getulio Vargas que represente o menor valor acumulado
no periodo, desde que a Contratada ndo tenha sido responsavel, no todo ou em parte, pelo atraso no pagamento.

10. CLAUSULA DECIMA - DAS OBRIGAGCOES DA CONTRATADA

10.1. Na execucdo deste contrato, a Contratada se obriga a envidar todo o empenho necessario ao fiel e adequado cumprimento
dos encargos que lhe sao confiados e, ainda, a:

|- entregar as licengas na forma e em prazo ndo superior ao maximo estipulado neste contrato;
a)a quantidade de contas a serem entregues para o Contratante pela Contratada seguirdao as seguintes regras:

¢ 0 Contratante informara a Contratada a quantidade de contas que deseja receber. Essa quantidade devera ser
de 1 (uma) licenca até a quantidade contida no contrato, que sera a quantidade maxima total que poderd ser
solicitada. A solicitagao precisaréa ser registrada por, no minimo, e-mail;

e caberd a Contratada fazer o primeiro contato com a Contratante para saber a quantidade que deve ser
enviada no primeiro pedido;

e Caso seja inicialmente solicitado uma quantidade inferior a quantidade contratada, a diferenga entre a
guantidade de contas solicitadas inicialmente e a quantidade de contas contratadas serd o saldo de contas
disponiveis, que nao serdo consideradas como ativas;

e uma vez realizado o primeiro pedido, as solicitagdes de novas contas deverdo ser realizadas pela Contratante
através de e-mail fornecido pela Contratada ;

¢ a Contratante poderd solicitar a Contratada, a qualquer tempo (em dias Uteis e horario comercial), contas
adicionais em qualquer quantidade dentro do limite do saldo de contas disponiveis e até a quantidade total
contida no contrato. As contas solicitadas comporao o total de contas ativas. Esse processo podera ser refeito
até o esgotamento do saldo de contas;

¢ se a Contratada fornecer quantidade de contas diferente da solicitada pela Contratante, cabera a Contratada

arcar com os custos para regularizar a situagao;

a quantidade total de contas solicitadas serd considerada como a quantidade de contas ativas;

as contas s6 serdo consideradas entregues quando estiverem disponiveis no console de administragao do

Google Workspace e em acordo com a quantidade total solicitada;

e cada solicitacao de contas devera ser atendida em até 5 (cinco) dias Uteis.

Il - reparar, corrigir, remover e substituir, a suas expensas, as partes do objeto deste contrato em que se verifiguem
vicios, defeitos ou incorrecdes resultantes dos materiais empregados ou da execucdo dos servicos;

I - comunicar ao Contratante, por escrito, qualquer anormalidade referente a execucdo dos servicos e/ou
disponibilizacdo das licencas, bem como atender prontamente as suas observacOes e exigéncias e prestar os
esclarecimentos solicitados;

IV -  efetuar o cadastro no Portal do SIGEO - JT para apresentacdo dos Documentos Fiscais (Notas Fiscais) com vistas a
liguidacao e pagamento das faturas.

a)por meio do link https://sigeo.jt.jus.br/ajuda, a contratada terd acesso ao link do SIGEO - JT e a um guia
detalhado das funcionalidades do sistema.

V- encaminhar a documentacao complementar exigida neste contrato por meio do endereco eletronico indicado pela
Fiscalizacdo;
VI -  apresentar, no prazo de 15 dias a contar do inicio da vigéncia deste contrato, o Termo de Responsabilidade e

Confidencialidade previsto no Anexo II;

VIl - comprovar, no caso de as licengas entregues serem importadas, no momento da entrega, a quitagdo dos tributos de
importacao referentes as licengas, sob pena de rescisdo contratual e multa, da seguinte forma:

a)a comprovacao poderd ser feita por meio da apresentacao dos seguintes documentos:

e comprovante de Importacdo emitido no Siscomex quando a Declaragdo de Importagao - DI, é desembaracada;
« Ultima versdo do extrato da Declaragdo de Importagao.

b)as licengas fornecidas devem estar descritas na DI de forma a permitir a identificagao precisa, constando
marca, modelo e, se possivel, n? de série.


https://sigeo.jt.jus.br/ajuda

VIl - apresentar declaragdo, no caso de a licenga fornecida nao ser importada, no momento da entrega, atestando essa
situacgao;

IX-  comprovar, no momento da entrega, caso a licenga seja importada, mas a Contratada ndo seja titular da obrigacao
tributaria correspondente, a aquisicdo da licenca junto ao seu fornecedor, de modo a afastar sua responsabilidade pelos
tributos de importagado, considerando ndo ser o sujeito passivo tributério.

X - cumprir todos os requisitos descritos no contrato, responsabilizando-se pelas despesas de deslocamento de técnicos,
didrias, hospedagem e demais gastos relacionados com a equipe técnica, sem qualquer custo adicional para o Contratante.
Xl - respeitar o sistema de seguranca do Contratante.

Xl - guardar inteiro sigilo dos servicos contratados e dos dados processados, bem como de toda e qualquer

documentacao gerada, reconhecendo serem estes de propriedade e uso exclusivo do Contratante, sendo vedada, a
Contratada, sua cessao, locacao ou venda a terceiros.

Xl - utilizar padrdes definidos em conjunto com o Contratante (nomenclaturas, metodologias, etc.).

XIV - comunicar ao Contratante, no prazo maximo de dez dias Uteis, eventuais mudancas de endereco, telefone e e-mail,
juntando a documentacao necessdria a sua comprovacao;

XV - manter, durante todo o periodo de execucdo contratual, em compatibilidade com as obrigacdes assumidas, todas as
condigdes de habilitagdo e qualificagao exigidas;

XVI - responder pelas despesas relativas a encargos trabalhistas, de seguro de acidentes, impostos, contribuicdes
previdenciarias e quaisquer outras que forem devidas e referentes aos servigos executados por seus empregados, 0s quais
ndo tém nenhum vinculo empregaticio com o TRT16;

XVII - responder, integralmente, por perdas e danos que vier a causar diretamente aoTRT16 ou a terceiros em razao de
agao ou omissao, dolosa ou culposa, sua ou dos seus prepostos, independentemente de outras cominagdes contratuais ou
legais a que estiver sujeita.

10.1.1. A Contratada nao serd responsavel:
|- por qualquer perda ou dano resultante de caso fortuito ou de forgca maior;
Il - por quaisquer obrigacdes, responsabilidades, trabalhos ou servigos nao previstos neste contrato ou no edital.

10.1.2. O Contratante ndo aceitara, sob nenhum pretexto, a transferéncia de responsabilidade da Contratada para terceiros, sejam
fabricantes, representantes ou quaisquer outros.

11. CLAUSULA DECIMA PRIMEIRA - DAS OBRIGACOES DO CONTRATANTE

11.1. O Contratante, durante a vigéncia deste contrato, compromete-se a:

|- proporcionar todas as facilidades indispensaveis a boa execucdo das obrigagdes contratuais, inclusive permitir o
acesso dos funcionarios da Contratada as dependéncias do TRT16, relacionadas a execugao do objeto deste contrato;

Il - promover os pagamentos nas condicdes e prazo estipulados; e
I - fornecer atestados de capacidade técnica, desde que atendidas as obrigacdes contratuais.

a)as solicitacdes de atestado de capacidade técnica devem ser feitas a Coordenadoria de Administracdo e Gestao
Negocial do TRT16, por meio de requerimento formal, no qual devem constar a razao social da contratada, o nimero
da inscricao no CNPJ, o objeto contratado e o nimero do Contrato e/ou da Nota de Empenho.

b)o requerimento deve ser enviado por meio do SEl - Sistema Eletrénico de Informacdes do TRT16 - Médulo de
Peticionamento Eletrénico, mediante a realizacdo de cadastro do interessado, disponivel no seguinte endereco
eletrdnico: <https://sei.trt16.jus.br/sei/controlador_externo.php?acao=usuario_externo_logar&id_orgao_acesso_
externo=0>.

c)em caso de duvidas, entrar em contato com a Setor de Cadastramento Processual, por meio do endereco
eletronico sei@trt16.jus.br ou entre em contato pelo telefone (98) 2109-9371.

12. CLAUSULA DECIMA SEGUNDA - DAS PENALIDADES SOBRE A CONTRATADA

12.1. Fundamentado nos artigos 155 e 156 da Lei n.2 14.133/2021, serao aplicadas as seguintes sangdes ao licitante ou contratado
responsavel pelas infracdes administrativas:

|- adverténcia, quando der causa a inexecugao parcial do contrato;
Il - impedimento de licitar e contratar, pelo prazo de até 3 (trés) anos, quando:

a)der causa a inexecucgao parcial do contrato que cause grave dano a Administragao, ao funcionamento dos servigos
publicos ou ao interesse coletivo;

b)der causa a inexecucado total do contrato;
c) deixar de entregar a documentagao exigida para o certame;
d)ndo mantiver a proposta, salvo em decorréncia de fato superveniente devidamente justificado;

e)nao celebrar o contrato ou ndo entregar a documentacado exigida para a contratagao, quando convocado dentro do
prazo de validade de sua proposta;

f) ensejar o retardamento da execucao ou da entrega do objeto da licitacdo sem motivo justificado.
I - declaragdo de inidoneidade para licitar ou contratar, pelo prazo de 3 (trés) até 6 (seis) anos, quando:

a) praticar as infrag0es previstas no inciso Il do caput desta cldusula que justifiquem a imposicdo de penalidade mais
grave;

b)apresentar declaracdo ou documentacao falsa exigida para o certame ou prestar declaracao falsa durante a licitacdo
ou a execucdo do contrato;

c) fraudar a licitagdo ou praticar ato fraudulento na execugdo do contrato;
d)comportar-se de modo inidéneo ou cometer fraude de qualquer natureza;

e) praticar atos ilicitos com vistas a frustrar os objetivos da licitacao;

f) praticar ato lesivo previsto no art. 52 da Lei n® 12.846, de 12 de agosto de 2013.

12.1.1. O atraso injustificado na execucao contratual implicard multa correspondente a 0,5% (cinco décimos por cento) por dia de
atraso, calculada sobre o valor do objeto em atraso, até o limite de 30% (trinta por cento) do respectivo valor total.

12.1.2. Na hipdtese mencionada na subclausula anterior, o atraso injustificado por periodo superior a 60 (sessenta) dias caracterizara
o descumprimento total da obrigacdo, punivel com a sangdo prevista no caput desta cldusula, como também a inexecugdo total do
contrato.

12.1.3. Caso a conclusdo do atendimento técnico ultrapasse o prazo descrito no Anexo I, serd aplicada multa de 0,1% (um décimo por
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cento) do valor do objeto faturado na nota fiscal entregue ao Contratante, por dia de atraso, para cada objeto em que houver atraso, até
o limite de 10% (dez por cento) do valor do contrato, hipdtese em que serd caracterizado o descumprimento total da obrigagao, assim
como a inexecugao total do contrato.

12.1.4. Os casos de descumprimento das demais obrigacdes previstas neste Contrato, no Edital e no Termo de Referéncia implicarao
em multa de 0,5% (cinco décimos por cento), calculada por ocorréncia e sobre o valor total adjudicado, até o limite de 10% (dez por
cento). Caso o limite seja excedido, sera caracterizado o descumprimento total da obrigacao, assim como a inexecucgdo total do contrato.

12.1.5. Sancdes pecunidrias aplicdveis a Contratada poderao ser substituidas pela penalidade de adverténcia, tendo em vista as
circunstancias da execugao contratual, garantida a prévia defesa, na forma da lei.

12.1.6. A ndo manutencao de todas as condicdes de habilitacdo e qualificacao exigidas na licitagdo podera resultar na rescisdo deste
contrato, além das penalidades ja previstas em lei, caso a Contratada nao regularize a situacao no prazo de 30 dias.

12.1.7. As multas porventura aplicadas serdo descontadas dos pagamentos devidos pelo Contratante ou cobradas diretamente da
Contratada, amigavel ou judicialmente, e poderao ser aplicadas cumulativamente as demais sangbes previstas nesta clausula.

12.1.8. As penalidades serdo obrigatoriamente registradas no SICAF, e a sua aplicacao sera precedida da concessao da oportunidade
de ampla defesa para a Contratada, na forma da lei.

13. CLAUSULA DECIMA TERCEIRA - DAS CONDICOES DE HABILITACAO DA CONTRATADA

13.1. A Contratada declara, no ato de celebracdo deste contrato, estar plenamente habilitada a assungdo dos encargos contratuais

e assume o compromisso de manter, durante a execucao do contrato, todas as condicbes de habilitacdo e qualificacdo exigidas na
licitacdo.

14. CLAUSULA DECIMA QUARTA - DA PUBLICACAO

14.1. A publicacao deste contrato no Portal Nacional de Contratacdes Publicas (PNCP), que é condicao indispensavel para sua
eficacia, seré providenciada pelo Contratante, nos termos do artigo 94 da Lei n.2 14.133/21.

15. CLAUSULA DECIMA QUINTA - DAS ALTERAGCOES DO CONTRATO

15.1. Compete a ambas as partes, de comum acordo, salvo nas situacdes tratadas neste instrumento, na Lei n.2 14.133/21 e em

outras disposicées legais pertinentes, realizar, via termo aditivo, as alteracdes contratuais que julgarem convenientes.
16. CLAUSULA DECIMA SEXTA - DA EXTINCAO

16.1. Constituem motivos incondicionais para rescisao do contrato as situagdes previstas no artigo 137, na forma do artigo 138,
inclusive com as consequéncias do artigo 139, da Lei n.2 14.133/21.

17. CLAUSULA DECIMA SETIMA - DA UTILIZAGAO DO NOME DO CONTRATANTE

17.1. A Contratada ndo poderd, salvo em curriculum vitae, utilizar o nome do Contratante ou sua qualidade de Contratada em

quaisquer atividades de divulgagao profissional como, por exemplo, em cartdes de visita, anuncios diversos, impressos etc., sob pena de
imediata rescisdo deste contrato.

17.1.1. A Contratada ndo poderd, também, pronunciar-se em nome do Contratante a imprensa em geral sobre quaisquer assuntos
relativos as atividades deste, bem como a sua atividade profissional, sob pena de imediata rescisdo contratual e sem prejuizo das demais
cominacdes cabiveis.

18. CLAUSULA DECIMA OITAVA - DA PROTECAO DE DADOS

18.1. O controlador, o encarregado e o operador de dados deverdo observar as disposi¢des da Lei 13.709, de 14/08/2018, Lei Geral
de Protecao de Dados, quanto ao tratamento dos dados pessoais que Ihes forem confiados, em especial quanto a finalidade e boa-fé na
utilizacao de informagdes pessoais para consecugao dos fins a que se propde o presente contrato.

18.1.1. O Contratante figura na qualidade de Controlador dos dados quando fornecidos a Contratada para tratamento, sendo esta
enquadrada como Operador dos dados. A Contratada serd Controlador dos dados com relacao a seus préprios dados e suas atividades de
tratamento.

18.1.2. As partes estao obrigadas a guardar o mais completo sigilo por si, por seus empregados ou prepostos, nos termos da Lei
Complementar n? 105, de 10 de janeiro de 2001 e da Lei Geral de Protegao de Dados (LGPD), cujos teores declaram ser de seu inteiro
conhecimento, em relagdo aos dados, informagdes ou documentos de qualquer natureza, exibidos, manuseados ou que por qualquer
forma ou modo venham tomar conhecimento ou ter acesso, em razao deste contrato, ficando, na forma da lei, responséaveis pelas
consequéncias da sua divulgacdo indevida e/ou descuidada ou de sua incorreta utilizacdo, sem prejuizo das penalidades aplicaveis nos
termos da lei.

18.1.3. Em caso de necessidade de coleta de dados pessoais indispensaveis a prdpria prestacao do servico, esta serd realizada
mediante prévia aprovacdo do Contratante, responsabilizando-se a Contratada por obter o consentimento dos titulares (salvo nos casos
em que opere outra hipdtese legal de tratamento). Os dados assim coletados sé poderdo ser utilizados na execugdo dos servigos
especificados neste contrato, e em hipétese alguma poderao ser compartilhados ou utilizados para outros fins.

|- eventualmente, as partes podem ajustar que o Contratante serd responsavel por obter o consentimento dos
titulares, observadas as demais condicionantes desta subclausula.

18.1.4. A Contratada dard conhecimento formal aos seus empregados das obrigacbes e condicOes acordadas nesta clausula
contratual, inclusive no tocante a Politica de Privacidade do TRT16, cujos principios deverdo ser aplicados a coleta e tratamento dos dados
pessoais de que trata a presente clausula.

18.1.5. Os dados pessoais tratados e operados serdo eliminados apds o término deste contrato, no ambito e nos limites técnicos das
atividades, autorizada a conservacao para as seguintes finalidades:

|- cumprimento de obrigagao legal ou regulatéria pelo controlador;
Il - estudo por érgdo de pesquisa, garantida, sempre que possivel, a anonimizacdo dos dados pessoais;
I - uso exclusivo do controlador, vedado seu acesso por terceiro, e desde que anonimizados os dados.

18.1.6. O Encarregado indicado pela Contratada manterd contato formal com o Encarregado pelo contrato indicado pelo Contratante,
no prazo de 24 (vinte e quatro) horas da ocorréncia de qualquer incidente que implique violacdo ou risco de violacdo de dados pessoais,
para que este possa adotar as providéncias devidas, na hipdtese de questionamento das autoridades competentes.

18.1.7. Os casos omissos em relacao ao tratamento dos dados pessoais que forem confiados a Contratada, e nao puderem ser
resolvidos com amparo na LGPD, deverdo ser submetidos a Fiscalizagdo para que decida previamente sobre a questao.

19. CLAUSULA DECIMA NONA - DOS CASOS FORTUITOS, DE FORCA MAIOR OU OMISSOS

19.1. Tal como prescrito na lei, o Contratante e a Contratada ndo serao responsabilizados por fatos comprovadamente decorrentes
de casos fortuitos ou de forca maior, ocorréncias eventuais cuja solucdo se buscard mediante acordo entre as partes.

20. CLAUSULA VIGESIMA - DAS DISPOSICOES FINAIS

20.1. A Administracdo do Contratante analisard, julgard e decidir4, em cada caso, as questdes alusivas a incidentes que se

fundamentem em motivos de caso fortuito ou de forga maior.
20.1.1. Para os casos previstos no caput desta cldusula, o Contratante podera atribuir a uma comissdo, por este designada, a



responsabilidade de apurar os atos e fatos comissivos ou omissivos que se fundamentem naqueles motivos.

20.1.2. Os agentes publicos responderdo, na forma da lei, por prejuizos que, em decorréncia de acdo ou omissao dolosa ou culposa,
causarem a Administragao no exercicio de atividades especificas do cumprimento deste contrato, inclusive nas andlises ou autorizacoes
excepcionais constantes nestas disposicdes finais.
20.1.3. As excecbes aqui referenciadas serdo sempre tratadas com maxima cautela, zelo profissional, senso de responsabilidade e
ponderacdo, para que ato de mera e excepcional concessdo do Contratante, cujo objetivo final é o de atender tdo-somente ao interesse
publico, ndo seja interpretado como regra contratual.
20.1.4. Para assegurar rédpida solucao as questdes geradas em face da perfeita execucdo deste contrato, a Contratada fica desde ja
compelida a avisar, por escrito e de imediato, qualquer alteragao em seu endereco ou telefone.
20.1.5. No curso do contrato, é admitida a fusao, cisédo ou incorporacdo da empresa, bem assim sua alteracao social, modificacdo da
finalidade ou da estrutura, desde que nao prejudique a execucdo do contrato, cabendo a Administracdo decidir pelo prosseguimento ou
rescisdo do contrato.
20.1.6. Quaisquer tolerancias entre as partes nao importardo em novacao de qualquer uma das clausulas ou condicbes estatuidas
neste contrato, as quais permanecerdo integras.
20.1.7. Em consonancia com a Resolugdo 229, de 22 de junho de 2016, do Conselho Nacional da Justica, é vedada a contratagdo de
empresas que tenha em seu quadro societario conjuge, companheiro ou parente em linha reta, colateral ou por afinidade até o terceiro
grau, inclusive, dos magistrados ocupantes de cargos de direcdo ou no exercicio de fungdes administrativas, assim como de servidores
ocupantes de cargos de direcao, chefia e assessoramento vinculados direta ou indiretamente as unidades situadas na linha hierdrquica da
area encarregada da licitagao.
|- A vedagdo constante nesta subcldusula se estende as contratacdes cujo procedimento licitatério tenha sido
deflagrado quando os magistrados e servidores geradores de incompatibilidade estavam no exercicio dos respectivos
cargos e fungdes, assim como as licitagdes iniciadas até 6 (seis) meses apo6s a desincompatibilizagao.
21. CLAUSULA VIGESIMA PRIMEIRA - DO FORO

21.1. Fica eleito o foro da Justica Federal da Secao Judicidria no Maranhao, nesta cidade de Sdo Luis, para dirimir quaisquer
questdes oriundas do presente Contrato, com exclusao de qualquer outro.

E, para firmeza e prova de assim haverem, entre si, ajustado e acordado, ap6s ter sido lido juntamente com seu(s) anexo(s), o
presente Contrato é assinado eletronicamente pelas partes.

Considera-se assinado e datado este instrumento a partir da Ultima assinatura aposta.

Sdo Luis/MA, MA, datado e assinado eletronicamente.

Desembargadora MARCIA ANDREA FARIAS DA SILVA
Presidente do Tribunal Regional do Trabalho da 162 Regiao

GUSTAVO RODRIGUES DE PAULA
XERTICA BRASIL LTDA

ANEXO |

Requisitos de Negdcio
ID Descricao

R.NO1 (Continuidade dos servicos de colaboracao atuais na Justica do Trabalho
R.NO2 |A contratacdo deverd contemplar todos os Tribunais Regionais do Trabalho e o TST, visando padronizar a plataforma de colaboragao.

As customizacgdes e integracdes feitas nos 36 meses de uso da plataforma atual devem ser mantidas, evitando retrabalho em caso d¢

R.NO3 -
solugao.

Requisitos Tecnolégicos (hardware e software)

ID Descricao
R.HSO01 Gmail e Agenda

Grupos para empresas

e Devera permitir, ao menos:

R.HS02 . . . o
Inspecionar grupos a partir do painel de Administrador;

Visualizar membros de grupos aninhados; e
Configurar restricbes de membros para grupos.

Chat e espacos do Chat.

R.HS03 o Devera permitir, ao menos, desabilitar o compartilhamento interno e externo no chat.

/Armazenamento no Drive e Editores de arquivos Google
R.HS04 » Devera permitir, ao menos:

1 TB por usuario em pool.

Videoconferéncia com o Meet
R.HS05 » Devera permitir, ao menos:

Background blur.
R.HS06 |Gerenciamento de diretérios
R.HSO07 [Tarefas




R.HS08

/Anotacdes no Keep

R.HS09

Google Cloud Search para pesquisa interna e assisténcia.

Deverdo ser indexados arquivos com possibilidade de busca pelo conteddo dos mesmos.
Deverdo ser suportados, no minimo, os seguintes formatos:

Microsoft Word (DOC)

Microsoft Word (DOCX)

Microsoft Excel (XLS)

Microsoft Excel (XLSX)

Microsoft PowerPoint (PPT)

Microsoft PowerPoint (PPTX)

Formato de documento portatil da Adobe (PDF) onde o texto ja esteja disponivel em formato digital (OCR prévio).

Rich Text Format (RTF)

Formato de texto (.TXT)

Linguagem de marcacgéo de hipertexto (HTML)

Linguagem de marcacao extensivel (XML)

R.HS10

AppSheet Core com emails dinamicos

R.HS11

N&o poderd haver limitacées de quantidade de contas de usuérios.

R.HS12

/Armazenamento de e-mails, documentos e fotos por usuario como pool com, no minimo, 1TB por conta.

R.HS13

Garantia de 99,9% de tempo de atividade

R.HS14

Permitir acessos off-line.

R.HS15

Possui mecanismo de verificagdo em duas etapas.

R.HS16

Toda a conexdo deverd usar o protocolo SSL.

R.HS17

Possuir central de alertas: notificacbes de possiveis problemas de seguranca

R.HS18

Permitir o monitoramento e controle de nivel de seguranca da senha

R.HS19

Permitir colaboracdo com dominios externos confidveis

R.HS20

Logon Unico (SSO) com o Google como IdP

R.HS21

Logon Unico (SSO) com um IdP de terceiros

R.HS22

Enderegos de e-mail e listas de e-mails

R.HS23

Filtragem de lixo eletronico e bloqueio de virus

R.HS24

Os dados, seja no gmail, drive ou qualquer outro local, ndo poderao ser utilizados para anlncios e outros fins comerciais

R.HS25

Possui filtragem personalizada e politicas de conteldo para e-mail.

R.HS26

Devera permitir definir politicas de retencdo de e-mail, chat e documentos hospedados no Drive.

R.HS27

Permitir definir IPs permitidos para conexao

R.HS28

Listas de bloqueios gerenciadas pelo usuério

R.HS29

Rodapés de compliance obrigatérios

R.HS30

Protecéo avangada contra phishing e malware

R.HS31

Possuir enderecos 'pega-tudo’

R.HS32

Opcoes de roteamento de e-mail para entrega dividida e dupla

R.HS33

Possuir gateway de entrada de saida (para toda a organizagao)

R.HS34

Servidor de redirecionamento de saida (para enderecos 'De:' alternativos)

R.HS35

Receber de vérios enderecos POP

R.HS36

Permitir acessar arquivos do Google Drive em um computador

R.HS37

Possuir Drives compartilhados para equipes

R.HS38

Permissées avangadas de compartilhamento do Drive

R.HS39

Gerenciar aprovacoes de arquivos

R.HS40

Gerenciar metadados do Drive (rétulos e campos personalizados)

R.HS41

Duragdo maxima da reunido no Meet de 24h

R.HS42

NUmero méaximo de participantes por reunido no Meet: 250

R.HS43

Permitir participantes externos ao dominio no google Meet, Chat e compartilhamentos .

R.HS44

O Meet devera possuir conexao segura

R.HS45

Possuir Apps para Android e iOS

R.HS46

Permitir gravacdes de reunides pelo Meet

R.HS47

Funcionalidade de cancelamento de ruido pelo Meet.

R.HS48

Permitir transmissao ao vivo no dominio e em dominios confidveis para, no minimo, 10.000 usuéarios.

R.HS49

Funcionalidade de salas tematicas no Meet.

R.HS50

Funcionalidades para realizar perguntas e respostas no Meet.

R.HS51

Adicionar co-organizadores a reunides

R.HS52

Meet devera ter funcionalidade de Reacoes

R.HS53

Permitir ativar ou desativar o histérico de chat

R.HS54

Definir a opgao de histérico do espaco para os usuarios

R.HS55

Possibilitar aceitar automaticamente convites de chat

R.HS56

Possuir chat externo para mensagens diretas individuais e em grupo

R.HS57

Permitir ou restringir chats externos

R.HS58

Permitir ou restringir chatbots

R.HS59

Ativar ou desativar espacgos externos no Chat

R.HS60

/Agenda da equipe

R.HS61

Reserva de recursos (salas, edificios, equipamentos)

R.HS62

/Adicionar videoconferéncias a eventos

R.HS63

Sincronizar agendas com o Microsoft Exchange




R.HS64 |Permitir branding organizacional (modelos personalizados)

R.HS65 |Permitir criar politicas de retencdo de e-mail, chat e documentos no Drive.

R.HS66 |Possuir catdlogo com, ao menos, 200 apps SAML pré-configurados.

R.HS67 |Provisionamento automatico de apps SAML sem limite de apps

Possuir gerenciamento de endpoints do Google Workspace para dispositivos gerenciados por sua organizacdo. Sdo as funcionalidade

» Controle de Senhas: Permite que os administradores exijam senhas em dispositivos méveis, garantindo que todos os disp
dados corporativos estejam protegidos por uma senha ou PIN.
* Limpeza Remota da Conta: Habilita a remoc¢ao de contas do Google Workspace de dispositivos perdidos ou comprometidos,

R.HS68 pessoais armazenados no dispositivo.

» Sincronizacao de Dispositivos: Garante que os dispositivos estejam sincronizados com o Google Workspace, permitindo a a
de seguranca definidas.

* Monitoramento Basico: Oferece visibilidade sobre o estado dos dispositivos que acessam os dados corporativos, com relatéri
para administradores.

» Suporte para Android e iOS: Inclui gerenciamento basico de dispositivos Android e iOS, sem necessidade de instalacdo de ag

R.HS71 |0 gerenciamento de endpoints do Google Workspace nao devera possuir limite para o nimero de dispositivos gerenciados.

R.HS72 |Permitir extracdo de dados de icones inteligentes nas Planilhas Google

R.HS73 |Funcionalidade de “Levantar a mao” de uma sala usando o hardware do Google Meet

R.HS74 |Relatérios de participacdo do Google Meet

R.HS75 |Possuir painel de seguranca na central de seguranca

R.HS76

Verificacdo de anexos de e-mail avancados com, no minimo:

e Deteccdo de malware;

Deteccao de software indesejado;
Detecgao de macros maliciosas;
Deteccao de ataques de phishing;
Andlise em tempo real;
Quarentena de anexos;
Notificacdo de usuarios; e
Relatérios de analise Basico.

Requisitos de Capacitacao (Treinamento)

Descricao

N/A.

N&o aplicavel, uma vez que a solucao ja se encontra instalada e em operagao no ambito dos Tribunais.

Requisitos Legais

ID Descricao
R.LO1 /A empresa deverd estar habilitada juridicamente (art. 66 da Lei n.2 14.133/2021) e em regularidade fiscal e trabalhista (art. 68 da Lei
R.LO2 Resolucdo CNJ n2 468/2022, que dispde sobre diretrizes para as contratacdes de Solucdo de Tecnologia da Informacdo e Comu
submetidos ao controle administrativo e financeiro do Conselho Nacional de Justica
R.LO3 [Decreto-lei N.2 5.452, de 12 de Maio de 1943, que define a Consolidacdo das Lei do Trabalho
R.LO4 Sumula n? 269 do TCU que estabelece que nas contratacdes para a prestacdo de servicos de Tecnologia da Informacdo, a rerr
vinculada a resultados ou ao atendimento de niveis minimos de servigo.
Requisitos de Manutencao
ID Descricao
R.MO1 |Garantia de 99,9% de tempo de atividade
R.M02 Deverd ser prestado suporte técnico e manutencgao pelo fabricante e Contratada por todo periodo de vigéncia do contrato
Define-se servico de suporte técnico como sendo aquele efetuado mediante abertura de chamado junto a Contratada ou fabricante, v
R.M03 |0800, e-mail ou internet, devendo o recebimento dos chamados ocorrerem em periodo integral (24 horas por dia e 7 dias por sem
solucionar problemas de funcionamento, disponibilidade da solucado e de esclarecer duvidas relacionadas a instalacdo, configuragao,
produtos
R.M04 [Ndo haverd limite de quantidade de chamados remotos durante a vigéncia do contrato.
R.MO5 Define-se servico de suporte técnico como sendo aquele efetuado mediante atendimento telefonico, correio eletrénico ou web com
problemas de funcionamento e disponibilidade da solucdo e de esclarecer duvidas relacionadas a instalagdo, configuracao, uso e atua
R.MO6 /A CONTRATADA deverd disponibilizar canal de atendimento para abertura de chamados técnicos 24 (vinte e quatro) horas por di
semana, mediante sistema Web, e-mail ou de um telefone 0800
Os chamados técnicos serdo categorizados nos seguintes niveis de severidade:
Nivel Descricao
1 Servigo fora de operagdo e sem qualquer solugdo de contorno para emprego imediato.
R.M0O7 2 Funcionalidades principais severamente prejudicadas. A Operagdo prossegue com restri¢cdes significativas. Solugao de contor
disponivel.
3 | Perda de funcionalidades nao criticas. Operacdes deficientes de alguns componentes, mas o usuario continua a utilizar os ser
4 Questdes de carater geral
R.M08 (O nivel de severidade dos chamados deverd ser comunicado a Contratada no momento de sua abertura.
R.MO9 O inicio do atendimento dos chamados técnicos de nivel de severidade 1 devera ser iniciado em até 45 (quarenta e cinco) mi
severidade 2, em até 4 (quatro) horas, os de nivel de severidade 3 em até 12 (doze) horas e o de nivel de severidade 4 em até 24 (do
R.M10 O nivel de severidade de um chamado poderé ser reclassificado. Neste caso, haverd nova contagem de prazo, conforme o novo nivel




Requisitos de Manutencao

ID Descricao
A Contratada deverd apresentar, mensalmente, ou através de sistema WEB, relatério contendo as informagdes de data e hora de abe
R.M11 chamado, nome do responséavel pela abertura, nome do responsavel pelo atendimento, nimero de controle (protocolo), nivel de s
sucinta do chamado.
RM12 Para cada chamado técnico, a Contratada devera informar um ndmero de controle (protocolo) para registro, disponibilizar um meio de
' seu estado, bem como manter histérico de acOes e atividades realizadas.
Ao final de cada atendimento, a Contratada deverd emitir relatério técnico contendo as seguintes informacdes: nimero do ci
prioridade, descricao do problema, descricdo da solugao, procedimentos realizados, data e hora da abertura do chamado, data e h
R.M13 chamado, data e hora do inicio do atendimento, data e hora do término da execucao dos servicos e identificacdo do técnico da emg
atendimento.
R.M14 (O Suporte técnico devera ser efetuado em portugués por técnicos certificados nas solucdes ofertadas.
R.M15 O chamado técnico sé sera considerado concluido apds confirmacao do Contratante.
Requisitos Temporais (de Prazo)
ID Descricao
R.PO1 |A vigéncia do contrato sera de 24 (vinte e quatro) meses a partir do recebimento definitivo da solugéo, renovavel por igual periodo att
Requisitos de Seguranca da Informacao
ID Descricao
Os profissionais deverdo utilizar a conta que lhe for atribuida, de forma controlada e intransferivel, mantendo secreta a sua respe«
R.SI01 ~ . = . S
as acOes efetuadas através desta, serdao de responsabilidade do profissional da Contratada.
R.S102 IA Contratada devera garantir a seguranga das informacdes do Tribunal e se comprometer em nao divulgar ou fornecer a tercei
' informacgdes que tenha recebido do tribunal no curso da prestagao dos servicos, a menos que autorizado formalmente e por escrito
R.SI03  |A contratada e seus profissionais devem manter sigilo absoluto sobre documentos elaborados e informacgdes obtidas dentro do T.
R.SI04  |Em relacdo aos requisitos de Confidencialidade, a solucdo devera:
R.S104.1 [Mascarar senhas e outros campos de entrada sensiveis;
R.SI104.2 Nao armazenar as senhas em texto claro em backend, quando armazenadas devem passar por processo de hash com uma fungao p
) "~ [a SHA-256;
R.S104.3 |Utilizar SSL nos acessos com informacdes sensiveis; e
R.S104.4 [Nao utilizar protocolos ou aplicagdes reconhecidamente inseguros, como FTP, Telnet para comunicagdo com redes externas.
R.SI05 |[Em relacao aos requisitos de Integridade, a solugdo devera:
R SI05.1 \Validar todos os formulérios de entrada de dados e query strings frente a um conjunto de entradas aceitdveis, antes do processarn
R.SI05.2 Identificar e restringir a alteracdo de dados de todas as iteracdes ndo humanas, como sistema ou processosbatch, a nao s
) '~ |autorizadas
R.SI06 |Em relacdo aos requisitos de Autenticacdo, a solucao devera:
R.S106.1 [Suportar autenticacdo no servico de diretérios Microsoft Active Directory;
R.S106.2 |O acesso aos servicos na nuvem deverd ser permitido somente para usuarios autenticados no diretério do Contratante ou no provec
R.S106.3 |Deverao ser fornecidos todos os aplicativos necessarios para integracdo do Active Directory do Contratante com a solucao armazen
R.SI07 |Em relagao aos requisitos de Autorizacao, a solugao devera:
R.SI07.1 [Segmentar o acesso a usuarios com niveis de permissdo definidos; e
R.SI107.2 |Permitir a definicdo de, pelo menos, os seguintes papeis de usuarios: administrador e operador.
R.SI08 |[Em relagao aos requisitos de Auditoria e Logging, a solugao devera:
R.SI108.1 [Registrar todas as tentativas de /ogon, com timestamp e endereco IP de origem da requisigdo;
R.S108.2 |[Ndo sobrescrever /ogs de auditoria; e
R.S108.3 [Suspender explicitamente as sessées quando o usuario solicitar /ogoff ou fechar a janela, tela, aba ou navegador da aplicacao.
R.SI09 |[Em relagao aos requisitos de Erros e Gerenciamento de Excegdo, a solugdo devera:
R.S109.1 |[Nao revelar detalhes internos da solugdo nas mensagens de erro mostrada aos usuarios;
R.S109.2 [Encriptar os dados sensiveis de configuracdo, como strings de conexao; e
R.S109.3 [Nao armazenar senhas ou chaves de criptografia no cédigo fonte da solugao.
Requisitos Sociais, Ambientais e Culturais
ID Descricao

R.SAC01 Cumprir o disposto no inciso XXXIIl do art. 7.2 da Constituicao Federal de 1988, quanto ao emprego de menores.

A contratada devera observar as disposicoes da Lei 13.709, de 14.08.2018, Lei Geral de Protecao de Dados, quanto ao tratamen

R.SAC02 que lhe forem confiados, em especial quanto a finalidade e boa-fé na utilizacdo de informacdes pessoais para consecucdo dos f

presente contrato.

Requisitos de Garantia

Descricao

R.GO1

Por se tratar de solucao de software e suporte técnico, nao ha requisitos de garantia.




——

e
Jel! L‘:ll Documento assinado eletronicamente por GUSTAVO RODRIGUES DE PAULA, Usuario Externo, em 26/03/2025, as 16:02, conforme art. 19,
Ill, "b", da Lei 11.419/2006.

assinatura
,‘ eletrénica
o |
Jel! L‘j Documento assinado eletronicamente por MARCIA ANDREA FARIAS DA SILVA, Presidente, em 26/03/2025, as 17:46, conforme art. 12, IlI,
"b", da Lei 11.419/2006.

assinatura

,‘ eletrbnica
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