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Aplicagao

STJ PLANO DE RISCOS PRIORIZADO (RISCO INERENTE)

PROCESSO STJ: 028196/2023 - OBJETO/ ESCOPO:

Aquisicao de subscri¢oes Linux com o direito ao suporte técnico em regime de 24 x 7 do fabricante e atualizagdo para novas versoes do software com vigéncia de 60 (sessenta) meses.

Id do
Risco

Nivel de Risco
Inerente (NRI)

Risco

Causa

Consequéncia

Situacao Risco

Tipo Controle

Controle

Responsavel
Controle

Inicio
Controle

Fim Controle

Situagao Controle

R0O2

Estimativa
inadequada de pregos

Coleta insuficiente de
precos e propostas

Dificuldade em
justificar as
estimativas e os
valores praticados

RO3

Falta de recurso
orgamentario para
contratar e,
consequentemente,
uso apenas das
licengas em versdo
gratuita

Auséncia de previsao
orgamentdria para o
objeto/Morosidade
no processo
licitatorio

Limitagdo na
utilizacdo do
software, ndo
possibilidade de
acionar o suporte
técnico, ndo
expansdo das
solugbes que utilizam
o software

RO5

Indisponibilidade
orcamentdria integral
ou parcial

Contigenciamento ou
limitagdo
orcamentdria

Aplicagdes ficam
limitadas ao uso de
licengas em versao

gratuita (free version)

RO6

Elevacdo dos precos
dos servigos a serem
contratados

Variagdo cambial

Inviabilidade ou
restricao
orcamentdria - ndo
obtencdo do objeto,
aplicagdes limitadas
ao uso de licengas em
versao gratuita

N3o concretizado

Preventivo

Elaborar meméria de célculo das
estimativas de prego com todos os

Em andamento

Contingente

Equipe de .
itens a serem contratados q P Estudos Publicagdo do
Planejamento da e .
- - N Preliminares Edital
Buscar junto ao fabricante Contratagdo
informacgao sobre possiveis Em andamento
revendas.
Acompanhamento do processo de
contratagdo para tramitagao e DOD Em andamento
execug¢ao N0 mesmo exercicio.
STI, SOF, DG
Solicitar realocagao de recursos Termo de

entre outras contratagdes

Referéncia

Realizar previsdo orcamentaria para

Demandante, STI,

DOD
pagamento contratual SOF, SAD
Equipes de
Preventivo Planejamento da
Validar no estudo a possibilidade de | Contratagdo e de
aquisicdo parcelada gestdo e
fiscalizagdo do
contrato
. Solicitar realocagao de recursos
Contingente . STI, SOF, DG
entre outras contratacdes
Estudos
Preliminares

Assinatura do
Contrato

Em andamento

Em andamento

Em andamento

Em andamento




. Nivel de Risco Id do . . o . Responsavel Inicio . . >
Aplicagao . Consequéncia Situagao Risco Tipo Controle Controle P Fim Controle Situagao Controle
Inerente (NRI) Risco Controle Controle
Aplicag0es limitadas a
versao gratuita -
Limitacdo na
Auséncia de licitantes utilizacdo do - e .
. Definir pregos aceitaveis factiveis .
por falta de software, ndo . Equipe de .
o o com os realizados no mercado e . Homologacdo
RO7 Licitagdo deserta revendedores possibilidade de . . . Planejamento da L Em andamento
. . ainda considerando variacdo - da Licitacdo
parceiros da empresa| acionar o suporte . B Contratagdo
. . - ~ cambial do délar
Linux no Brasil técnico, nao
expansao das
solugbes que utilizam
o software
Seguranga
comprometida ou . . .
P . Uso incorreto da Incluir checklist de segurancga na
R13 qualidade - - . Em andamento
. solucdo contratada Restricao na rotina
inadequada dos . .
. capacidade de Fim da Constante
servigos ~ . ~ .
prestacdo instalagdo |monitorament
jurisdicional e/ou SEPLA dos servigcos | o dos servigos
atendimento as no ambiente | no ambiente
demais areas do . . de producdo | de producao
. Preventivo Manter o ambiente sempre
Seguranca Falha de seguranga Tribubal Em acompanhamento . ) -
R14 ] . atualizado para reduzir a superficie Em andamento
comprometida na solugdo
de ataques
Equipes de
Concretizagdo de Planejamento da
Desconsideracdo de | Desatualizacdo do ) 'g Gerenciar riscos referentes ao ) . .
. ] . riscos com impacto L N Contratagdo e de Assinatura do
(-5) Ameaga Baixa RO4 riscos e controles da |tratamento dos riscos . negocio e a contratacdo durante . DOD Em andamento
i - na contratagdo e/ou gestdo e Contrato
contratagao da contratagao ) todas as fases o
servigos prestados fiscalizagdo do
contrato
Elaborar estudos preliminares com .
. . o s Equipe de
Estudos técnicos Desperdicio de justificativas e especificacdo técnica .
. . " . | Planejamento da Em andamento
- - preliminares com recursos publicos ou adequadas e especificas da solucdo .
. . Contratacao que nao . N . , , . Contratacao L
Aquisicao Contratacao . . informacdes cancelamento da com revisdo das areas técnicas Estudos Publicacao do
RO1 atenda a necessidade | . - . . .
. insuficientes sobre a licitagdo com Preliminares Edital
do Tribunal .
guantidade da abertura de novo
. Calcular adequadamente a
demanda planejamento . o
guantidade de subscricdes, SEPLA Em andamento
prevendo a expansao das solugdes




Aplicagao

Nivel de Risco
Inerente (NRI)

Id do
Risco

Consequéncia

Situagao Risco

Tipo Controle

Controle

Responsavel
Controle

Inicio
Controle

Fim Controle

Situagao Controle

(-3) Ameaca Baixa

Auséncia de licitantes

Aplicag0es limitadas a

versao gratuita -
Limitacdo na
utilizacdo do

N&o concretizado

por falta de software, ndo
Cancelamento do o
R0O8 Edital revendedores possibilidade de
parceiros Linux no acionar o suporte
Brasil técnico, ndo
expansao das
solugbes que utilizam
o software
Falta de suporte
especializado do
fabricante para falhas
. Atrasos no processo | criticas da solucgdo,
Descumprimento dos
R0O9 ) de entrega chance de as
prazos contratuais . L
pela Contratada soluces ficarem
comprometidas e
com baixo
desempenho
Falta de qualidade na| Comprometimento
R10 Execugdo de servigos presta¢do dos na qualidade do
com baixa qualidade servicos pela servico, dano ao
fabricante erario.
Aplicagoes
Descontinuidade do . . importantes do
R11 . Faléncia da fabricante . .
software utilizado Tribunal ficardo
desamparadas.
O Tribunal ndo
podera atualizar a
o versdo do software
o Incompatibilidade ,
Inviabilidade da L. até adequar o seu
e tecnoldgica com a .
R12 utilizacdo de novas ) equipamento (ou
- infraestrutura do
versoes do software . componentes de
Tribunal
software dele) aos
novos requisitos da
solugdo contratada.
Restri¢do na
.. capacidade de
Insuficiéncia de pleno P N
. R L prestagdo
atendimento as Demanda superior a o
R15 jurisdicional e/ou

necessidades do
Tribunal

adquirida

atendimento as

Aamaic Aranc An

Contingente

Preventivo

Em acompanhamento

Contingente

Preventivo

. I Equipe de «
Reajustar o valor da estimativa de . o Homologacdo .
Planejamento da Licitagdo L N3do iniciado
precos - da Licitagao
Contratagao
Aplicar san¢Ges e penalidades a Equipe de gestdo
contratada caso ndo cumpra os e fiscalizagdo do N3do iniciado
prazos definidos contrato, SAD
Fim da
Assinatura do A
vigéncia
contrato
. ~ contratual
Acompanhar o cronograma de Equipe de gestdo
execucdo para identificar potenciais | e fiscalizacdo do N3ao iniciado
origens do atraso contrato
Ter um ambiente redundante para o s
N&o iniciado
suportar falhas do software
Pesquisar outro banco de dados
semelhante que atenda, no todo ou o
7 N&o iniciado
em parte, aos requisitos das
aplicacGes
SEPLA Fim da Constante
instalacdo |monitorament
dos servicos | o dos servicos
no ambiente | no ambiente

Manter o ambiente sempre
atualizado

de producdo

de producdo

Em andamento

Contingente

Adquirir novas subscrigdes

Equipe de gestdo

e fiscalizacdo do
contrato, SEPLA

Assinatura do
contrato

Fim da
vigéncia
contratual

N3o iniciado




Aplicagao

Nivel de Risco

Inerente (NRI)

Id do
Risco

Consequéncia

Tribubal

Situagao Risco

Tipo Controle

Preventivo

Controle

Responsavel
Controle
Equipe de
Planejamento da
Contratagao

Inicio
Controle

Registro da
demanda

Fim Controle

Situagao Controle

N3o iniciado

Problemas Possibilidade de prorrogacdao do | Equipe de gestdo
encontrados Atrasos no processo Contingente contrato atual de forma a ndo e fiscalizagdo do Homologagdo Em andamento
. durante tramitacdo de aralisar os servigos contrato da Licitacdo
Morosidade no ¢ . - . P ¢ Abertura do ¢
R16 . do contratagao e na Nao concretizado
processo licitatdrio - processo
processo sustentacgdo do
administratico ambiente atual Preparar mapa de agbes Equine d
5 L. . uipe de
de contratagao necessdrias, com expectativa de q P
- Planejamento da Em andamento
prazos maximos, com ampla -
. . s . Contratacao
. divulgagdo as areas envolvidas
Preventivo
. Fabricante alterar Impactar execugao Equipe técnica analisar necessidade | Equipe de gestdo . Fim da
. Contratada ndo P ¢ d p. . . g . P ) g~ Assinatura do o
(-1) Ameaga Baixa R17 . forma de do contrato e Em acompanhamento de iniciar nova contratacao de e fiscalizacdo do vigéncia Em andamento
aceitar prorrogar ARP o N ) contrato
comercializagdo execuc¢ao da ARP licengas para as demandas futuras contrato contratual




A

SUPERIOR

TRIBUNAL DE JUSTICA

Data Monitoramento

Equipe de
Monitoramento

Id do
Risco

STJ MONITORAMENTO DOS RISCOS INERENTE X RESIDUAL

Risco

Causa

PROCESSO STJ: 028196/2023 - OBJETO/ ESCOPO:

Consequéncia

Nivel de Risco
Inerente (NRI)

Andlise critica

Nivel Confianga
Controles
(NCC_Descrigao)

Aquisicdo de subscricoes Linux com o direito ao suporte técnico em regime de 24 x 7 do fabricante e atualizacdo para novas versoes do software com vigéncia de 60 (sessenta) meses.

Risco Controle
(RC_Descrigao)

Nivel de Risco
Residual (NRR)

Situacgao Risco

Equipe de
Planejamento da
Contratagdo

Contratagdo que n3ao

Estudos técnicos
preliminares com

Desperdicio de recursos
publicos ou

(-3) Ameaca Baixa

Os Estudos Preliminares estdo

sendo elaborados com devida

observacdo da especificacdes
técnicas.

Atualmente ha poucas
homologacdes publicas com o
objeto da contratacdo. Os
fabricante ficaram
responsaveis por repassar lista
de revendedores para o envio
de pedido de proposta
comercial

Foi solicitado o acréscimo da
contratacdo no PCAq de 2024.

Satisfatorio (Controles
implementados e
sustentados por

ferramentas adequadas

e, embora passiveis de
aperfeicoamento,

tratam
satisfatoriamente o
risco)

Baixo

(-1,2) Ameaca
Baixa

(-3,6) Ameaca
Baixa

N3o concretizado

N3o concretizado

N3o concretizado

RO1 atenda a necessidade informacdes cancelamento da
do Tribunal insuficientes sobre a | licitagdo com abertura
quantidade da demanda| de novo planejamento
. . . Dificuldade em justificar
Estimativa inadequada | Coleta insuficiente de .
RO2 as estimativas e os
de pregos precos e propostas ]
valores praticados
Falta de recurso Limitagdo na utilizagdo
orcamentdrio para Auséncia de previsao do software, nao
RO3 contratar e, orcamentdria para o | possibilidade de acionar
consequentemente, uso| objeto/Morosidade no | o suporte técnico, ndo
apenas das licencas em processo licitatdrio expansao das solugoes
versdo gratuita que utilizam o software
. - . Concretizagao de riscos
Desconsideragao de Desatualizagao do . ¢
i ) com impacto na
RO4 riscos e controles da tratamento dos riscos

contratacao

da contratagdo

contratagdo e/ou
servigos prestados

(-5) Ameaca Baixa

Os riscos do planejamento da
contratacdo estdo sendo
observados

Mediano (Controles
implementados que
mitigam alguns aspectos
do risco, mas nao
contemplam todos os

NAAIA

(-3) Ameaca Baixa

Em acompanhamento




Data Monitoramento

04/04/2025

Equipe de
Monitoramento

Elevacdo dos precos dos

Consequéncia

Inviabilidade ou
restricdo orcamentaria -
nao obtencdo do

Nivel de Risco
Inerente (NRI)

Andlise critica

O ddlar tem oscilado entre

Nivel Confianga
Controles
(NCC_Descrigdo)
aspectos relevantes do
risco devido a
deficiéncias no desenho
ou nas ferramentas
utilizadas)

Risco Controle
(RC_Descrigao)

Nivel de Risco
Residual (NRR)

(-5,4) Ameaca

Situacgao Risco

Equipes de
Planejamento da

CAantratar3in o Ao

RO6 servigos a serem Variacdo cambial objeto, aplica¢Ges RS 5,04 e RS 5,37 durante o Média Ndo concretizado
contratados limitadas ao uso de ano.
licengas em versdo
gratuita
(-9) Ameaga
Média
Satisfatorio (Controles
implementados e
Auséncia de licitantes sustentados por
or falta de ferramentas adequadas
o P . ,q . . (-3,6) Ameaca . .
RO7 Licitagcdo deserta revendedores parceiros e, embora passiveis de Baixo Baixa Ndo concretizado
da empresa Linux no aperfeicoamento,
Brasil Aplicagdes limitadas a tratam
versao gratuita - satisfatoriamente o
R e Entrar em contato com o ]
Limitacdo na utilizacdo . i risco)
. maior numero de revendas da
do software, ndo i .
o . fabricante (ainda aguardando
possibilidade de acionar . . .
o N o envio da listagem pela Mediano (Controles
O suporte tecnico, nao . .
. N fabricante) implementados que
expansao das solugoes .
. mitigam alguns aspectos
L . que utilizam o software . N
Auséncia de licitantes do risco, mas nao
. or falta de . contemplam todos os L -1,8) Ameaca - .
RO8 Cancelamento do Edital P . (-3) Ameaca Baixa P Médio (-18) . ¢ N3o concretizado
revendedores parceiros aspectos relevantes do Baixa
Linux no Brasil risco devido a
deficiéncias no desenho
ou nas ferramentas
utilizadas)
Satisfatorio (Controles
implementados e
P, sustentados por
. . Aplicagdes ficam
Indisponibilidade ) . o . , . ferramentas adequadas
L. Contigenciamento ou limitadas ao uso de (-9) Ameaga Foi solicitado o acréscimo da . . (-3,6) Ameaca - .
RO5 orcamentdria integral | ... . L. . N L N e, embora passiveis de Baixo . N3o concretizado
limitacdo orcamentaria licencas em versao Média contratacdo no PCAq de 2023. Baixa

ou parcial

gratuita (free version)

aperfeicoamento,
tratam
satisfatoriamente o
risco)




Data Monitoramento

Equipe de

Monitoramento

Consequéncia

Nivel de Risco
Inerente (NRI)

Andlise critica

Nivel Confianga
Controles
(NCC_Descrigdo)

Risco Controle
(RC_Descrigao)

Nivel de Risco
Residual (NRR)

Situacgao Risco

gestao e fiscalizacdo
do contrato

Descontinuidade do

Aplicagdes importantes

Mediano (Controles
implementados que
mitigam alguns aspectos
do risco, mas nao
contemplam todos os

(-1,8) Ameaca

R11 . Faléncia da fabricante do Tribunal ficardo  [(-3) Ameacga Baixa (vazio) Médio . Em acompanhamento
software utilizado aspectos relevantes do Baixa
desamparadas. . .
risco devido a
deficiéncias no desenho
ou nas ferramentas
utilizadas)
. Concretizagdo de riscos
Desconsideragao de Desatualiza¢do do . ¢ .
] . com impacto na . Monitoramento para .
RO4 riscos e controles da tratamento dos riscos . (-5) Ameaga Baixa - (-3) Ameaga Baixa| Em acompanhamento
. . contratacdo e/ou prorrogacdo da ARP 01/2025 .
contratagao da contratagdo . Mediano (Controles
servicos prestados .
implementados que
mitigam alguns aspectos
. N do risco, mas ndo
Equipe de gestdo e contemplam todos os
02/02/2026 fiscalizacdo do P Médio
aspectos relevantes do
contrato . .
risco devido a
deficiéncias no desenho
ou nas ferramentas
. . Impactar execugdo do . utilizadas
Contratada ndo aceitar |Fabricante alterar forma P ¢ . .| Contratada aceitou prorrogar ) (-0,6) Ameaca
R17 o contrato e execugdo da |(-1) Ameaca Baixa ) . Em acompanhamento
prorrogar ARP de comercializacao ARP somente até 31/07/2026 Baixa
Satisfatorio (Controles
implementados e
. Restricdo na capacidade sustentados por
Insuficiéncia de pleno ~
. . L de prestacao ferramentas adequadas
atendimento as Demanda superior a . L. , (-1,2) Ameaga
R15 jurisdicional e/ou e, embora passiveis de Baixo Em acompanhamento

Equipe de

Dlanaiamanta AAa

necessidades do
Tribunal

adquirida

atendimento as demais
areas do Tribubal

aperfeicoamento,
tratam
satisfatoriamente o
risco)

Baixa




Data Monitoramento

Equipe de

Monitoramento

Consequéncia

Nivel de Risco
Inerente (NRI)

Andlise critica

Nivel Confianga
Controles
(NCC_Descrigdo)

Risco Controle
(RC_Descrigao)

Nivel de Risco
Residual (NRR)

Situacgao Risco

(vazio)

Contratacao
Problemas encontrados | Atrasos no processo de
R16 Morosidade no durante tramitacdo do contratacdo e na
processo licitatério | processo administratico sustentacdo do
de contratacdo ambiente atual
Falta de suporte
especializado do
fabricante para falhas
. Atrasos no processo de L -
Descumprimento dos criticas da solugao,
RO9 . entrega o
prazos contratuais chance de as solugdes
pela Contratada . .
ficarem comprometidas
e com baixo
desempenho
- . Falta de qualidade na | Comprometimento na
Execugdo de servicos N . . .
R10 . . prestagdo dos servicos | qualidade do servico,
com baixa qualidade i L.
pela fabricante dano ao erério.
O Tribunal ndo podera
. atualizar a versao do
Equipes de | tibilidad fware até ad
. N ncompatibilidade software até adequar o
Planejamento da Inviabilidade da tecnoIcF’)) ica com a seU equi amentz (ou
Contratagdo e de R12 utilizacdo de novas & auip

gestdo e fiscalizacado
do contrato

versdes do software

infraestrutura do
Tribunal

componentes de
software dele) aos
novos requisitos da
solucdo contratada.

(-3) Ameaca Baixa

(vazio)

Mediano (Controles
implementados que
mitigam alguns aspectos
do risco, mas nao
contemplam todos os
aspectos relevantes do
risco devido a
deficiéncias no desenho
ou nas ferramentas
utilizadas)

Médio

(-1,8) Ameaca
Baixa

N3o concretizado

Satisfatorio (Controles
implementados e
sustentados por

ferramentas adequadas

e, embora passiveis de
aperfeicoamento,

tratam
satisfatoriamente o
risco)

Baixo

(-1,2) Ameaga
Baixa

Em acompanhamento

Em acompanhamento

Mediano (Controles
implementados que
mitigam alguns aspectos
do risco, mas nao
contemplam todos os
aspectos relevantes do
risco devido a
deficiéncias no desenho
ou nas ferramentas
utilizadas)

Médio

(-1,8) Ameacga
Baixa

Em acompanhamento




Nivel Confianga . > .

. o o Risco Controle Nivel de Risco . o
Consequéncia Analise critica Controles ol . Situagao Risco
Inerente (NRI) o (RC_Descrigao) Residual (NRR)

(NCC_Descrigdo)

Equipe de Id do Nivel de Risco

Data Monitoramento . .
Monitoramento Risco

Seguranga
comprometida ou Uso incorreto da
R13 . . - Em acompanhamento
qualidade inadequada solugdo contratada
dos servigos Satisfatdrio (Controles
implementados e
Restricdo na capacidade sustentados por
de prestacdo ferramentas adequadas
- p . ¢ ,q . . (-3,6) Ameaca
jurisdicional e/ou e, embora passiveis de Baixo Baixa
atendimento as demais aperfeicoamento,
areas do Tribubal tratam
satisfatoriamente o
risco)
Seguranga Falha de seguranga na
R14 & ¢ & ¢ Em acompanhamento

comprometida solucdo




